Escola Judicidria Eleitoral
do Rio Grande do Norte
Celina Guimaraes Viana

DOCUMENTO DE FORMALIZAGAO DA DEMANDA

DESCRIGAO DA DEMANDA: CURSO ETHICAL HACKING PRO

UNIDADE DEMANDANTE: Nucleo de Formagao e Aperfeicoamento

INTEGRANTE DEMANDANTE: Devania Araujo de Figueiredo Varella

UNIDADE TECNICA: Secdo de Seguranca da Informacdo

INTEGRANTE TECNICO: Helder Jean Brito da Silva

PERIODO DE EXECUGAO: 10 a 21.06.24

Dotagdo Orgcamentaria Objeto trata-se de:

(X) Demanda de CAPACITACAO prevista no PACD | (X) Prestacdo de Servigo ndo continuado
2024.

Previsdao de despesa constante no PACD ou valor estimado em pesquisa de mercado:
RS 11.114,15.

Justificativa da necessidade da contratagao

O Ethical Hacking refere-se a uma abordagem ¢ética e legal de testar a seguranga de sistemas dej
informagdo por meio de técnicas e metodologias similares as utilizadas por hackers, porém com o
objetivo de identificar e corrigir vulnerabilidades. Com o aumento das ameagas cibernéticas e a
sofisticacdo dos ataques, as organizacdes buscam cada vez mais especialistas capazes de identificar ¢
corrigir vulnerabilidades em seus sistemas antes que sejam exploradas por hackers mal-intencionados.
Ao capacitar profissionais nessa area, as organizacOes podem fortalecer suas defesas cibernéticas,
garantindo a integridade, confidencialidade e disponibilidade de seus dados e sistemas.

Com essa capacitagdo, a equipe de Seguranca do TRE-RN estard habilitada para realizar testes de
penetracdo, avaliar a seguranca de redes, identificar falhas de seguranca e propor solucdes eficazes para
proteger os ativos digitais da organizacdo. Além disso, os servidores serdo capazes de manter-sg
atualizados sobre as mais recentes técnicas de ataque e defesa, contribuindo para uma postura proativaj
na gestdo de riscos cibernéticos.

Objetivos Estratégicos relacionados
Apresenta-se como expectativa que o conhecimento a ser obtido com a referida capacitacdo impactard
diretamente nas metas estabelecidas para os indicadores dos seguintes objetivos estratégicos do Plano Estratégico
da Justica Eleitoral vigente (PEJERN 2021-2026):

AC.3 Fortalecimento da seguranca da informacao




Escola Judicidria Eleitoral
do Rio Grande do Norte
Celina Guimaraes Viana

Consiste no estabelecimento dos controles de tratamento de risco em cada dimensdo da seguranca da
informacdo, fixando os patamares de seguranga do ambiente digital e a preservac¢do da disponibilidade do
servico, da integridade, da confidencialidade e da autenticidade da informagdo utilizada e gerada pelo érgao.
Abrange a resiliéncia as ameagas cibernéticas, a governanga de seguranga cibernética, a continuidade e o
pronto restabelecimento dos servigos e a gestdo de privacidade e uso dos dados pessoais.

AC3.1: Promover o fortalecimento continuo da seguranca da informacdao no ambito institucional.
AC3.2: Fortalecer a seguranca cibernética assegurando o alinhamento as diretrizes do Poder Judiciario.
AC3.3: Aprimorar a infraestrutura tecnolégica e os servicos em nuvem.

AC3.4: Fortalecer a gestao de riscos de incidentes de TIC.

AC3.5: Implementar mecanismos voltados a prote¢do de dados pessoais.

Natal, 1 de marco de 2024.

Assinado de forma digital por
DEVANIA ARAUJO  pevaNIA ARAUJO DE
FIGUEIRED
DE FIGUEIREDO VAI;JELLA:380024582
VARELLA:300024582 Dados: 2024.03.12 17:41:54
-03'00'

Devania Araujo de Figueiredo Varella
Titular do Nucleo de Formac&o e Aperfeigoamento/GAPEJE
Integrante Demandante

ASSINADO DIGITALMENTE ‘
HELDER JEAN BRITO DA SILVA

A conformidade verificada em:

http://serpro.go

e @ serpro
Helder Jean Brito da Silva

Titular da Secdo de Seguranca da Informacao
Integrante Técnico
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