
DOCUMENTO DE FORMALIZAÇÃO DA DEMANDA

DESCRIÇÃO DA DEMANDA: CURSO ETHICAL HACKING PRO

UNIDADE DEMANDANTE: Núcleo de Formação e Aperfeiçoamento

INTEGRANTE DEMANDANTE: Devânia Araújo de Figueiredo Varella

UNIDADE TÉCNICA: Seção de Segurança da Informação

INTEGRANTE TÉCNICO: Helder Jean Brito da Silva

PERÍODO DE EXECUÇÃO: 10 a 21.06.24

Dotação Orçamentária

(X) Demanda de CAPACITAÇÃO prevista no PACD
2024.

Objeto trata-se de:

(X) Prestação de Serviço não continuado

Previsão de despesa constante no PACD ou valor estimado em pesquisa de mercado:

R$ 11.114,15.

Justificativa da necessidade da contratação

O Ethical Hacking refere-se a uma abordagem ética e legal de testar a segurança de sistemas de
informação por meio de técnicas e metodologias similares às utilizadas por hackers, porém com o
objetivo de identificar e corrigir vulnerabilidades. Com o aumento das ameaças cibernéticas e a
sofisticação dos ataques, as organizações buscam cada vez mais especialistas capazes de identificar e
corrigir vulnerabilidades em seus sistemas antes que sejam exploradas por hackers mal-intencionados.
Ao capacitar profissionais nessa área, as organizações podem fortalecer suas defesas cibernéticas,
garantindo a integridade, confidencialidade e disponibilidade de seus dados e sistemas.

Com essa capacitação, a equipe de Segurança do TRE-RN estará habilitada para realizar testes de
penetração, avaliar a segurança de redes, identificar falhas de segurança e propor soluções eficazes para
proteger os ativos digitais da organização. Além disso, os servidores serão capazes de manter-se
atualizados sobre as mais recentes técnicas de ataque e defesa, contribuindo para uma postura proativa
na gestão de riscos cibernéticos.

Objetivos Estratégicos relacionados
Apresenta-se como expectativa que o conhecimento a ser obtido com a referida capacitação impactará

diretamente nas metas estabelecidas para os indicadores dos seguintes objetivos estratégicos do Plano Estratégico
da Justiça Eleitoral vigente (PEJERN 2021-2026):

AC.3 Fortalecimento da segurança da informação



Consiste no estabelecimento dos controles de tratamento de risco em cada dimensão da segurança da
informação, fixando os patamares de segurança do ambiente digital e a preservação da disponibilidade do
serviço, da integridade, da confidencialidade e da autenticidade da informação utilizada e gerada pelo órgão.
Abrange a resiliência às ameaças cibernéticas, a governança de segurança cibernética, a continuidade e o
pronto restabelecimento dos serviços e a gestão de privacidade e uso dos dados pessoais.

AC3.1: Promover o fortalecimento contínuo da segurança da informação no âmbito institucional.

AC3.2: Fortalecer a segurança cibernética assegurando o alinhamento às diretrizes do Poder Judiciário.

AC3.3: Aprimorar a infraestrutura tecnológica e os serviços em nuvem.

AC3.4: Fortalecer a gestão de riscos de incidentes de TIC.

AC3.5: Implementar mecanismos voltados à proteção de dados pessoais.

Natal, 1 de março de 2024.

Devânia Araújo de Figueiredo Varella
Titular do Núcleo de Formação e Aperfeiçoamento/GAPEJE

Integrante Demandante

Helder Jean Brito da Silva

Titular da Seção de Segurança da Informação
Integrante Técnico
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