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Numero da Processo

Contratacdo Administrativo
0000000

Escola Judicidria Eleitoral
do Rio Grande do Norte
Celina Guimaraes Viana

TERMO DE REFERENCIA

1. OBJETIVO

Contratacdo de empresal/instrutor para promocao do
curso “TRATAMENTO DE INCIDENTES DE
SEGURANCA".

2. JUSTIFICATIVA

A realizacdo da capacitacdo destina-se a atender a
necessidade de fornecer conhecimentos necessarios ao pleno
desempenho das atividades dos servidores da Secéo de
Seguranca da Informagao.

O tratamento de incidentes refere-se a um conjunto de
atividades e processos destinados a lidar com eventos
indesejados ou perturbacbes em um sistema de TI
(Tecnologia da Informagdo) ou em uma organizacdo, e quel
possam causar uma interrupcdo, diminuicdo da qualidade ou
falha nos servicos de Tl. A realizagdo da capacitacdo §
fundamental para evitar ataques e vazamentos gque possam

resultar na perda, danos ou acesso ndo autorizados ag
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informagbes e dados, assim como mitigar os impactos
causados pelo incidente.

Com a promogéo do curso, a equipe da Se¢do de Seguranca
da Informagdo estard4 habilitada para criar um grupo del
atendimento aincidentes de seguranca

3. ESPECIFICACOES TECNICAS

Metodologia: O curso deve ser oferecido na
modalidade TELEPRESENCIAL.

O curso devera ser conduzido por meio de aulas
expositivas e dialogadas, com momentos de
esclarecimento de davidas, com insercéo de tarefas e
guestionarios para dar ao treinando visdo geral de
cada tépico do conteudo.

Cargal/horaria minima: 40 horas, distribuidas em 10
encontros as tercas e quintas-feiras, de 14h as 16h.

Contetido programatico minimo:

* Conceitos e termos relacionados com times de
resposta a incidentes

* Abrangéncia operacional e missdo de um CSIRT

* Processo de criagdo de um CSIRT

* Gerenciamento de CSIRTs

* Visdo estrutural do CSIRT

* Melhores praticas e condutas apropriadas

¢ Andlise de risco

¢ Custo de um incidente

* Principais ataques e ameacas

* Sincronizacdo e padronizacdo da data e hora

* Metodologia de resposta a incidentes

¢ Classificacdo de incidentes

* Andlise de cabecalhos de e-mails

¢ |dentificacdo de informacdes relevantes em logs
de servicos e sistemas

* Resposta, notificacdo e encaminhamento de
incidentes de seguranca

¢ Diferenca entre contatos de enderecamento IP e
contatos de dominios de redes

* Boas praticas no processo de identificacdo de
contatos

* Infraestrutura de coleta e armazenamento de
mensagens de logs

* Processamento e interpretacdo de mensagens
de logs

* Correlacionar informagfes de multiplos sistemas

* Fundamentos de privacidade na rede
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¢ Andlise de arquivos executaveis

* Formas de obter informacdes relativas a um
incidentes

¢ Estudo de caso

Destinado a 2 servidores da Secédo de Seguranca da

4. PUBLICO ALVO ~
Informacéo.

A Escola Superior de Redes (ESR) é a unidade de
servico da Rede Nacional de Ensino e Pesquisa (RNP)
criada para promover a capacitacdo, o
desenvolvimento profissional e a disseminacdo de

5. QUALIFICACAO TECNICA conhecimento em Tecnologias da Informacéao.

Com 17 anos de atuacdo, mais de 1.100 instituicbes
clientes e aproximadamente 40.000 alunos
capacitados, a ESR visa o resultado préatico e busca os
maiores indices de qualidade em seus servi¢os, com a
gualidade no ensino e o bom atendimento ao cliente
COmMo premissas.

DA EMPRESA

A solucdo que apresentou-se mais viavel por atender a
todas as demandas elencadas é o curso promovido
pela RNP, considerando, sobretudo, a exceléncia no
ensino, a constante atualizacdo e inovacao
tecnoldgica, o comprometimento com a infraestrutura e
suporte necessarios para o melhor aproveitamento dos
6. DISPOSICOES GERAIS servicos ofertados e 0 compromisso com as
expectativas e resultados dos clientes.

Ademais, cabe destacar que a inscricdo para 0 curso
da RNP apresenta um custo significativamente inferior
ao da solucéo similar disponivel no mercado.

1. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

DEVANIA ARAUJO DE FIGUEIREDO VARELLA

Membro da comissdo de contratagdo
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