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Apresentacao

O presente documento reulne o trabalho de aplicacdo do Processo de Gestdo de Riscos da
lJustica Eleitoral do Rio Grande do Norte, que foi aprovado pela Resolucdo N2 17/2017 (Dle, 29/12/2017), ao
processo “10.3.1.3. Gerenciamento de Cdpias de Seguranca (Backup) e de Restauracdo de Dados” da Cadeia de
Valor, conforme escopo delimitado na etapa preliminar de Estabelecimento do Contexto.

A execucdo do processo de gestdo de riscos envolveu os responsaveis pelas unidades
envolvidas no processo de Gerenciamento de Copias de Seguranca (Backup) e de Restauracdo de Dados e
abrangeu a aplicagdo de todas as etapas previstas no manual do processo, a saber: Identificagdao de riscos,
Analise de riscos, Avaliagdo de riscos e Tratamento de riscos.

Com a metodologia supracitada foi descrito o processo de "Gerenciamento de Cdpias de
Seguranca (Backup) e de Restauragdo de Dados no TRE-RN" (Portaria n? 130-GP, de 24 de abril de 2017), cuja
finalidade é evitar ou minimizar a perda de dados na organizagao. A principal unidade responsavel do processo,
a SRI (Se¢do de Redes e Infraestrutura), elaborou o documento original que foi submetido a validagdo pelo
CGesTIC (Comité de Gestdo de Tecnologia da Informagdo e Comunicagdo) e, posteriormente, a EPOR (Escritério
de Processos Organizacionais e Riscos).

O objetivo desse trabalho é fornecer informagdes sobre o processo, riscos e oportunidades,
para auxiliar a tomada de decisGes gerenciais, em busca do cumprimento da missao institucional e objetivos do
TRE-RN.

Marcos Flavio Nascimento Maia
Secretdrio de Tecnologia da Informacao e Elei¢Ges
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Declaragao de Apetite a Risco: “10.3.1.3. Gerenciamento de Cdpias de
Seguranc¢a (Backup) e de Restauragao de Dados”

Referéncias na Cadeia de Valor / Arquitetura de Processos:
Macroprocesso de Suporte
10. Gestdo de Tecnologia da Informacdo e Comunicacado
10.3. Gerenciamento da Disponibilidade da Capacidade
10.3.1. Gestdo da Disponibilidade e da Capacidade
10.3.1.3. Gerenciamento de Cdpias de Seguranca (Backup) e de Restaura¢do de Dados
10.3.1.3.1. Requisi¢do de cdpia e/ou restauragio
10.3.1.3.2. Execugdao de cépia
10.3.1.3.3. Execugao de testes de restauragao

Apdbs a aplicacdo do Modelo de Gestdo de Riscos estabelecido pela Resolugcdo N2
17/2017, conforme as disposi¢des do "Manual do Processo de Gestdo de Riscos da Justica Eleitoral do
Rio Grande do Norte", nos dois atores do "Processo: 10.3.1.3. Gerenciamento de Cépias de Seguranca
(Backup) e de Restauracdao de Dados", restaram identificados, avaliados e tratados 6 (seis) riscos,
vinculados as 10 (dez) atividades do referido processo. Todos os riscos identificados foram classificados
como "Risco Operacional", a excecdo de um que também recebeu as classes "Risco de Imagem" e
"Risco de Seguranca da Informacgdo".

Conforme descrito no “Anexo Il — Formulario Padrdo de Tratamento de Riscos”, a tabela
a seguir mostra o nivel dos riscos residuais, ap6s o tratamento, do processo de gerenciamento de
copias de seguranca (Backup) e de restauracdo de dados:

Tabela — Quantidades de Atividades, Riscos e o Nivel de Risco Residual (Média)

Ator do Processo Quantidade de Quantidade de Riscos | Nivel de Risco Residual
Atividades Identificados das Atividades (Média)
Demandante 1 1 4
SRI
Total Geral / Média Geral 10 6 6

Tabela — Nivel de Risco Residual (Média) por atividade e ator

RISCO I:Z;T;ﬂ:&:ig; Ator do Processo
1.  Falta de informac3o na solicitacdo 4 Demandante
2.  Falta de pessoal técnico para executar a operagdo 8 SRI
3. Extrapolac¢do dos recursos disponiveis 8 SRI
4. Na&o ha copia dos dados 16 SRI
5. Restauragdo inacessivel 4 SRI
6. Falha de comunica¢do com o demandante 4 SRI

Risco Baixo Risco Médio

Observando-se os riscos residuais, a maioria ficou classificada como risco baixo e
somente um como médio. O risco “(4) Nao ter cdpia dos dados”, embora apds o tratamento do erro
tem uma probabilidade muito baixa (=2), continua possuir um impacto alto (=8) na ocorréncia da falha.




Como o objetivo do processo em si é ter copia dos dados para evitar/minimizar as perdas, esse é o
risco de maior importancia no tratamento.

Ante o exposto e tendo em vista especialmente o item 11 do Manual do Processo de
Gestdo de Riscos sobre o Apetite a Risco, o Tribunal deve fixar o nivel de risco considerado
institucionalmente razodvel para a execucdo de suas competéncias e atribuicdes legais, no presente
caso, aquelas relativas as atividades do presente processo em termos da média do conjunto das
atividades (6 pontos), portanto, no nivel baixo.

Assim, a fixacdo do nivel de Apetite a Risco que orienta a execucdo das atividades e a
manutencdo do nivel de riscos declarado pelos responsaveis, refletindo a eficacia da Gestao de Riscos,
ou seja, o alcance dos resultados planejados.

Apetite a Risco

Processo Nivel de Risco
10.3.1.3. Gerenciamento de Cdpias de Seguranca
(Backup) e de Restauracdo de Dados

Baixo (6 pontos)

Aprovacdo: Comité de Gestdo de Riscos, em 07/04/2021.




Processo de Gestao de Riscos da Justica Eleitoral do Rio Grande do Norte

Estabelecimento do Contexto

Responsavel: Daniel César Gurgel | Vigéncia: 02 (dois) anos, a partir da data de Versdo: 1.0

Coelho Ponte, SRI/COINF/STIE. aprovacdo (07/04/2021).

e Processo Organizacional: 10.3.1.3. Gerenciamento de Copias de Seguranga (Backup) e de Restaura¢do
de Dados.

Referéncias na Cadeia de Valor / Arquitetura de Processos:

Macroprocesso de Suporte
10. Gestdo de Tecnologia da Informagdao e Comunicagdo
10.3. Gerenciamento da Disponibilidade da Capacidade

10.3.1. Gestdo da Disponibilidade e da Capacidade

10.3.1.3. Gerenciamento de Cépias de Segurancga (Backup) e de Restauracdo de Dados
10.3.1.3.1. Requisi¢do de cdpia e/ou restauracdo
10.3.1.3.2. Execugdo de copia
10.3.1.3.3. Execugao de testes de restauragao

1. Objetivos do processo

O Processo “10.3.1.3. Gerenciamento de Copias de Seguranga (Backup) e de Restauragdo de

Dado” tem por finalidade planejar e controlar as cdpias de seguranca e de restauracdo de dados essenciais
a manutenc¢do do funcionamento dos sistemas utilizados no TRE/RN, abrangendo a sua elaboracdo,
utilizagdao e manutengdo, com base nas boas praticas preconizadas pela ITIL, para evitar ou minimizar o risco
de perda de dados.

processo

Conforme a modelagem do processo, 3 subprocessos podem ser definidos:

° Requisi¢do de cdpia e/ou restauracgdo: ocorre quando existe um incidente de perda de
dados e o usuario do TRE (no processo de gerenciamento de incidentes) solicita a recuperacdo
ou quando o usuario solicita que determinado dado seja incluido na rotina de backup;

° Execucdo de cdpia: rotina automatizada, gerenciado pela Secdo de Redes e
Infraestrutura (SRI), de acordo com os parametros pré-estabelecidos de periodicidade e
retencgao;

° Execucdo de testes de restauracdo: consiste em efetuar testes periddicos de
recuperacdo para verificar a integridades dos dados (em geral semestralmente, de acordo com
a politica de backup).

A ilustracdo a seguir mostra a modelagem do processo. Como responsavel pela execug¢do do
a Secdo de Redes e Infraestrutura (SRI) e como solicitante temos todas as

unidades/setores/usuarios do Tribunal, pois armazenam dados digitais e informagdes necessarias da
organizagao.
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O fator critico para o sucesso da execuc¢do do processo de cépia de seguranca é a correta
definicdo da rotina de backup, definindo quais sdo os dados importantes, qual o volume, periodicidade e
retencgao.

ANALISE DO CONTEXTO
Quadro Resumo

Processo: 10.3.1.3. Gerenciamento de Copias de Seguranga (Backup) e de Restauragéo de Dados

Objetivos e Metas:
e Evitar ou minimizar o risco de perda de dados.
e  Plano Estratégico da Justica Eleitoral do Rio Grande do Norte — PEJERN 2016-2020 (1A21, IA38, IA39 e IA41).

Legislagdo e normas associadas:

e  Resolugdo CNJ N2 182/2013;
TRE-RN Portaria GP n.2 174, de 06 de setembro de 2019;
TRE-RN Portaria GP n.2 130, de 24 de abril de 2017; e
TRE/RN Portaria GP n.2 111, de 25 de maio de 2016.

Sistemas utilizados:
e  Atendimento STIC — GLPI;
° HP Data Protector;
e Commvault Complete™ Backup & Recovery.




Partes interessadas:
e |nternas: SRl e demais unidades do TRE-RN;
e  Externas: Fornecedores de servigos com armazenamento, TSE.

A seguir foi realizada a analise das forcas, fraquezas, oportunidades e ameacas ao
Gerenciamento de Cdpias de Seguranga (Backup) e de Restauracdo de Dados. Deve-se considerar que o
préprio processo foi criado para minimizar e/ou evitar o risco de perda de dados na instituicdo. Desta forma,
considera-se:

° Fator/agente interno para o processo: o préprio TRE-RN; e

. Fatores externos, que podem ocasionar alteragdes no processo: (a) fornecedores de
servigos que prestam armazenamento de dados; (b) o TSE — Tribunal Superior Eleitoral e; (c)
ameagas cibernéticas.

Para a analise, foi utilizada a matriz SWOT (Strengths, Weaknesses, Opportunities and Threats)
ou FOFA (Forgas, Oportunidades, Fraquezas e Ameacgas).



Matriz SWOT — Processo: 10.3.1.3. Gerenciamento de Copias de Seguranca (Backup) e de Restaurac¢do de Dados

o e e ———— ]

FORCAS FRAQUEZAS

Ferramentas automatizadas. Defeitos em equipamentos.

Volume de dados.

lFATORESEHTERNOS

OPORTUNIDADES AMEACAS

Contratos de prestagdo de servigos (e-mail, por exemplo) que Ataques cibernéticos / virus.
podem transferir a responsabilidade/risco de perda de dados.

FATORES EXTERNOS
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2. Identificar os elementos relevantes para o alcance dos objetivos/resultados (atores envolvidos no
processo)

o Analise das partes interessadas e seus interesses, com o uso da ferramenta matriz RACI.

O processo de Elaboracdo e Gestdo do Plano de Contratacdes de TIC na Justica Eleitoral do Rio
Grande do Norte estd ramificado num conjunto que vai desde a “Consolidacdo das demandas”, ai incluido o
“Planejamento da Contratacdo”, a “Gestdo de contratos administrativos”, processos que se ramificam até o nivel
das atividades nas unidades responsaveis, conforme detalhamento a seguir demonstrado:

MATRIZ RACI

Processo Organizacional: 10.3.1.3. Gerenciamento de Cépias de Seguranga (Backup) e de Restauragdo de Dados
Responsavel: Daniel César Gurgel Coelho Ponte, Secdo de | Data: 22/07/2020.
Redes e Infraestrutura (SRI/COINF/STIC).

3

s

Papel 'r% g
€
Responsabilidade 2

Subprocesso: Requisi¢cdo de copia e/ou restauragdo A/C/I R
1. Analisar requisicdo C R/A
2. Preparar servidor R/A
3. Criar rotina R/A
4. Executar restauragdo R/A
5. Corrigir problema de recuperagao R/A
6. Notificar solicitante R/A
Subprocesso: Copia automatizada
7. Executar rotina de backup R/A
8. Corrigir problema R/A
Subprocesso: Testes de recuperagao
9. Executar teste de recuperagao R/A
10. Corrigir problema R/A
Legenda
R — Responsavel E quem executa a atividade efetivamente.
A — Aprovador E quem aprova ou valida formalmente a atividade ou produto dela resultante.
C—Consultado E quem gera uma informacdo que agrega valor para execugio de uma atividade ou quem apoia a sua execugio.
| —Informado E quem precisa ser notificado do resultado da atividade.

3. Enumerar o conjunto de critérios mais importantes para analisar e avaliar os niveis de risco: escalas de
probabilidade; escalas de consequéncias ou impactos; como sera determinado se o nivel de risco é
toleravel ou aceitdvel e se novas a¢oes de tratamento sdo necessarias, isto é, diretrizes para priorizagdo
e tratamento de riscos.

O Processo de Gestdo de Riscos aprovado pela Resolugdo N2 17/2017-TRE/RN estabelece a Matriz
de Riscos com as escalas de probabilidade e impacto, os critérios de avalicdo da frequéncia (analise quantitativa)
e os critérios de avaliacdo qualitativa dos riscos por eventos, as classes de risco e os critérios de priorizagdo.
Todos os atores, conceitos e procedimentos estdo detalhados no “Manual do Processo de Gestdo de Riscos da
Justica Eleitoral do Rio Grande do Norte”, anexo a referida resolugao.

Outras diretrizes que forem estabelecidas pelo Comité de Gestdo de Riscos, caso impactem na
analise desenvolvida, poderdo implicar na revisdo dos documentos das etapas da gestdo de riscos aplicadas ao
presente processo, sendo devidamente registradas as circunstancias e as alteracées.
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Anexo | - Formulario Padrao de Identificacao e Avaliacao de Riscos
1. Unidade Demandante / SRI/COINF/STIE

2. Secao de Redes e Infraestrutura — SRl

12



Anexo | — 1. Unidade Demandante / SRI/COINF/STIE

Tribunal Regional Eleitoral do Rio Grande do Norte
Formuldrio de Identificacdo e Avaliacdo de Riscos

(2) informagoes
insuficientes
sobre o que
deve ser feito
cOpia,
periodicidade e
retengao

(temporalidade).

Responsavel: Aprovagao: Vigéncia: Versdo:
Chefe da SRI/COINF/STIC, Daniel César Gurgel Coelho Ponte. Comité de Gestdo de Riscos, em 07/04/2021. 02 (dois) anos, a partir da data de aprovagao. 1.0
Formulario Padrao de Identificacdao e Avaliagcao de Riscos
Data: 30/07/2020 Unidade: Secdo de Redes e Infraestrutura — SRI Gestor de Riscos: Unidade Demandante / Chefe da Se¢do de Redes e Infraestrutura
Avaliagdo Riscos Inerentes Avaliagdo Riscos residuais Area
Risco Causa(s) Classe(s)?! b I d Gt el Consequéncia(s) Tratamento Id Gliit e PEGDEE Funcional ACETEEDCY
Proba- Nivel de Risco | priorizacs - Nivel de Risco | Ppriorizacs Contingénci Ri
2 riorizagao riorizagao ontingencia z 1ISCO
Impacto bilidade? (IxP)4 Impacto | Probabilidade (IxP) Responsavel
(1) Falta de (1) falta de Operacional Muito Baixa 8 Baixo (1) Processo postergado | Mitigar o risco Muito Muito Baixa 4 Baixo Nao SRI Unidade
informac&o na informacdo Baixo (4) até esclarecimento / Baixo (2) (2) Demandante /
solicitacdo sobre o que (2) fornecimento de novas Chefe da
restaurar (o informacdes pelo SRI/COINF/STIE
nome e demandante.
localizagao do
objeto);

Referéncias na Cadeia de Valor / Arquitetura de Processos (Subprocessos ou Atividades):

10. Macroprocesso de Suporte: Gestdao de Tecnologia da Informagdo e Comunicacdo
10.3. Gerenciamento da Disponibilidade da Capacidade
10.3.1. Gestdo da Disponibilidade e da Capacidade

10.3.1.3. Gerenciamento de Cdpias de Segurancga (Backup) e de Restauragdo de Dados

10.3.1.3.1. Requisi¢do de copia e/ou restauragio (Risco 1)

B W N -

Utilizar pardmetros constantes da tabela 4 (p. 22).
Utilizar pardmetros constantes da tabela 3 (p. 21).
Utilizar pardmetros constantes da tabela 2 (p. 20).
Nivel de Risco (NR): NR =< 8 = baixo; NR < 24 = médio; 24 < NR < 48 = alto; NR = 60 = extremo (v. Tabela 1 — Matriz de Riscos).
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Anexo | — 2. Se¢ao de Redes e Infraestrutura — SRI

Tribunal Regional Eleitoral do Rio Grande do Norte
Formuldrio de Identificacdo e Avaliacdo de Riscos

Responsavel: Aprovagao: Vigéncia: Versdo:
Chefe da SRI/COINF/STIC, Daniel César Gurgel Coelho Ponte Comité de Gestdo de Riscos, em 07/04/2021. 02 (dois) anos, a partir da data de aprovacdo. 1.0
Formulario Padrao de Identificacdo e Avaliagao de Riscos
Dpata: 30/07/2020 Unidade: Se¢do de Redes e Infraestrutura — SRl Gestor de Riscos: Chefe da Secdo de Redes e Infraestrutura — SR
Avaliagdo Riscos Inerentes Avaliagdo Riscos residuais Area
Risco Causa(s) Classe(s)! Proba- Nivel de Risco C;rtiigrggagle Consequéncia(s) Tratamento B Nivel de Risco C;:iigrsgaéie CoF::i:oéd:cia Funcional Propg?:j;io o
Impacto? bilidade® (IxP)4 ¢ Impacto Probabilidade (IxP) ¢ & Responsavel
(2) Falta de pessoal (1) ndo ter Operacional Baixo Baixa 16 Médio (1) Adiamento do Mitigar o risco Baixo Muito Baixa 8 Baixo Nao SRI Chefe da
técnico para executar |pessoal com (4) (4) processo até que tenha (4) (2) SRI/COINF/STIC
a operagao. conhecimento pessoal com
técnico conhecimento
disponivel. disponivel. Demora na
execugao.
(3) Extrapolagdo dos |[(1) Volume de Operacional Médio Baixa 24 Médio (1) Necessario que o Mitigar o risco Baixo Muito Baixa 8 Baixo Nao SRl / Chefe da
recursos disponiveis. |cdpia de dados (6) (4) demandante priorize os (4) (2) Unidade |SRI/COINF/STIC
alto. dados importantes. Demandante
(2) Necessidade de mais
recursos (equipamentos
e midias).
(4) Ndo ha copiados |(1) defeito no Operacional, | Muito Alto Baixa 40 Alto (1) Perda de dados, é Mitigar o risco Alto Muito Baixa 16 Médio Sim SRI Chefe da
dados. equipamento Imagem e de (10) (4) necessario a (8) (2) SRI/COINF/STIC
que realiza o Seguranga manutencdo/substituicdo
backup; da do equipamento de
(2) defeito na Informacéo. backup e/ou da midia.
midia de backup (2) Necessidade de
indisponivel; analise da causa do
(3) problemas defeito e corregdo. A
na execucao da causa pode ser de
rotina de cdpia. estrutura (temperatura
do ambiente e umidade),
bem como operacional
(mudanga do objeto de
backup sem
comunicagdo) e pessoal.
(5) Restauragdo (1) dado Operacional Muito Muito 4 Baixo (1) E necessario copiar os | Aceitar/tolerar Muito Muito Baixa 4 Baixo Nao SRI Chefe da
inacessivel. recuperado Baixo Baixa dados para destino o risco Baixo (2) SRI/COINF/STIC
inacessivel ao (2) (2) correto e corrigir (2)
demandante permissao.
(local,
permissdo de
1 Utilizar pardmetros constantes da tabela 4 (p. 22).
2 Utilizar pardmetros constantes da tabela 3 (p. 21).
3 Utilizar pardmetros constantes da tabela 2 (p. 20).
4 Nivel de Risco (NR): NR =< 8 = baixo; NR = 24 = médio; 24 < NR = 48 = alto; NR = 60 = extremo (v. Tabela 1 — Matriz de Riscos).




acesso)

(6) Falha de (1) ndo ser Operacional Muito Muito 4 Baixo
comunicagdo com o | efetuado o Baixo Baixa
demandante registro do (2) (2)

resultado do
processo no
sistema de
ocorréncias
(Atendimento
STIC/GLPI).

(1) Notificagdo adiada
até que o demandante
entre em contato.

Aceitar/tolerar
o risco

Muito
Baixo

(2)

Muito Baixa

(2)

Baixo

SRI

Chefe da
SRI/COINF/STIC

Referéncias na Cadeia de Valor / Arquitetura de Processos (Subprocessos ou Atividades):

10. Macroprocesso de Suporte: Gestdao de Tecnologia da Informagdo e Comunicagdo
10.3. Gerenciamento da Disponibilidade da Capacidade
10.3.1. Gestdo da Disponibilidade e da Capacidade
10.3.1.3. Gerenciamento de Cdpias de Seguranga (Backup) e de Restauragdo de Dados
10.3.1.3.2. Execugdo de cépia (Riscos 2, 3, 4, 5 e 6)
10.3.1.3.3. Execugdo de testes de restauragao
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Anexo Il - Formulario Padrao de Tratamento de Riscos
1. Unidade Demandante / SRI/COINF/STIE

2. Secao de Redes e Infraestrutura — SR
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Anexo Il - 1. Unidade Demandante / SRI/COINF/STIE

Tribunal Regional Eleitoral do Rio Grande do Norte
Formulario Padrao de Tratamento de Riscos

Responsavel: Chefe da SRI/COINF/STIC, Daniel César Gurgel Coelho Ponte Aprovagdo: Comité de Gestdo de Riscos em 07/04/2021.

Vigéncia: 02 (dois) anos, a partir da data de aprovagdo. Versdo: 1.0

Tratamento de Riscos

Data: 30/07/2020

Area Funcional: SRI

Proprietario do Risco: Demandante / Chefe da SRI/COINF/STIE

Risco: Operacional

(1) Falta de informagdo na solicitagdo.

Probabilidade: Baixa (4)

Impacto: Muito Baixo (2)

Nivel do Risco: Baixo (8)

Resposta a ser implantada:

(1) Documentagdo das informagdes necessarias do demandante para o processo de backup, para que desta forma a solicitagdo ja tenha todos os dados necessarios.

Tipo de Resposta: Mitigar o risco

Prazo para implantagdo: Até o dezembro/2020.

Planos de Contingéncia Recomendados:

N3o foi identificada a necessidade de estabelecer um Plano de Contingéncia.

Probabilidade Risco Residual: Muito Baixa (2)

Impacto Risco Residual: Muito Baixo (2)

Nivel de Risco Residual: Baixo (4)

Risco(s) Secundario(s) (geradas pelas respostas adotadas):

Nao foram identificados.

Chefe da SRI/COINF/STIC
Gestor de Risco Setorial

Referéncias na Cadeia de Valor / Arquitetura de Processos (Subprocessos ou Atividades):

10. Macroprocesso de Suporte: Gestdao de Tecnologia da Informagdo e Comunicagao

10.3. Gerenciamento da Disponibilidade da Capacidade
10.3.1. Gestdo da Disponibilidade e da Capacidade

10.3.1.3. Gerenciamento de Cdpias de Segurancga (Backup) e de Restauragdo de Dados
10.3.1.3.1. Requisi¢do de copia e/ou restauragio (Risco 1)
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Anexo Il — 2. Secao de Redes e Infraestrutura — SRI

Tribunal Regional Eleitoral do Rio Grande do Norte
Formulario Padrao de Tratamento de Riscos

Responsavel: Chefe da SRI/COINF/STIC, Daniel César Gurgel Coelho Ponte

Aprovacgdo: Comité de Gestdo de Riscos em 07/04/2021.

Vigéncia: 02 (dois) anos, a partir da data de aprovagdo. Versdo: 1.0

Tratamento de Riscos

Data: 28/07/2020

Area Funcional: SRI

Proprietario do Risco: Chefe da SRI/COINF/STIC

Risco: Operacional

(2) Falta de pessoal técnico para executar a operagao.

Probabilidade: Baixa (4)

Impacto: Baixo (4)

Nivel do Risco: Médio (16)

Resposta a ser implantada:

(1) Treinamento de pessoal técnico.
(2) Documentagdo de procedimentos necessarios.

Tipo de Resposta: Mitigar o risco

Prazo para implantagdo: (1) Treinamento efetuado somente com uma pessoa; e (2) A documentagdo dos procedimentos necessarios estd registrada no Google Drive institucional da SRI, ja com

relacdo a migracao da ferramenta de Backup, o processo é complexo e deve ser concluido até o més de julho de 2021.

Planos de Contingéncia Recomendados:

N3ao foi identificada a necessidade de estabelecer um Plano de Contingéncia.

Probabilidade Risco Residual: Muito Baixa (2)

Impacto Risco Residual: Baixo (4)

Nivel de Risco Residual: Baixo (8)

Risco(s) Secundario(s) (geradas pelas respostas adotadas):

Nao foram identificados.

Chefe da SRI/COINF/STIC
Gestor de Risco Setorial

Tratamento de Riscos

Data: 28/07/2020

Area Funcional: SRI

Proprietario do Risco: Chefe da SRI/COINF/STIC

Risco: Operacional

(3) Extrapola¢do dos recursos disponiveis

Probabilidade: Baixa (4)

Impacto: Médio (6)

Nivel do Risco: Médio (24)

Resposta a ser implantada:

(1) Monitoramento frequente da execugdo da rotina de copia de seguranga, para informacg&es sobre tempo de execugdo e volume de dados;

(2) Aquisicdo de midias sobressalentes; e
(3) Revisdo da rotina de cépia com a unidade demandante, em caso de falha.

Tipo de Resposta: Mitigar o risco

Prazo para implantagao: As respostas (1) e (2) ja estdo implementadas. A resposta (3) é somente dada quando houver incidente.

Planos de Contingéncia Recomendados:

N3o foi identificada a necessidade de estabelecer um Plano de Contingéncia.

Probabilidade Risco Residual: Muito Baixa (2)

Impacto Risco Residual: Baixo (4)

Nivel de Risco Residual: Baixo (8)

Risco(s) Secundario(s) (geradas pelas respostas adotadas):

N3o foram identificados.

Chefe da SRI/COINF/STIC
Gestor de Risco Setorial
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Tratamento de Riscos

Data: 28/07/2020

Area Funcional: SRI

Proprietario do Risco: Chefe da SRI/COINF/STIC

Risco: Operacional, Imagem e de Segurancga da Informagao

(4) Ndo ha coépia dos dados.

Probabilidade: Baixa (4)

Impacto: Muito Alto (10)

Nivel do Risco: Alto (40)

Resposta a ser implantada:

(1) Execugdo de teste de restauragdo, para averiguar funcionamento correto do hardware, midia e rotina de cépia;

(2) Seguir recomendagdes Politica de backup;

(3) Implementar recomendagdo de backup “3-2-1” (3 cdpias dos dados, 2 midias diferentes, 1 copia armazenada em local externo);

(4) redundéancia de hardware; e
(5) ativagdo de cépia de sombreamento para servidores de arquivos.

Tipo de Resposta: Mitigar o risco

Prazo para implantagdo: A resposta (2) ja é realizada. A resposta (5) ja esta ativada. Respostas (1), (3) e (4) sdo parcialmente implementadas.

Planos de Contingéncia Recomendados:

E necessario plano de contingéncia, através da aplicagdo da politica (TRE-RN Portaria GP n.2 130, de 24 de abril de 2017) e recomendagéo de backup “3-2-1”. O plano de contingencia (procedimentos
de recuperagdo de estrutura de backup) depende em parte da conclusdo da migragdo e deve ser finalizado e disponibilizado no Google Drive institucional da SRl até o final de maio de 2021.

Probabilidade Risco Residual: Muito Baixa (2)

Impacto Risco Residual: Alto (8)

Nivel de Risco Residual: Médio (16)

Risco(s) Secundario(s) (geradas pelas respostas adotadas):

Nao foram identificados.

Chefe da SRI/COINF/STIC
Gestor de Risco Setorial

Tratamento de Riscos

Data: 28/07/2020

Area Funcional: SRI

Proprietario do Risco: Chefe da SRI/COINF/STIC

Risco: Operacional

(5) Restauragdo inacessivel.

Probabilidade: Muito Baixa (2)

Impacto: Muito Baixo (2)

Nivel do Risco: Baixo (4)

Resposta a ser implantada:

(1) A consequéncia, ter que copiar os dados para destino correto e corrigir permissdo, é aceitavel.

Tipo de Resposta: Aceitar/tolerar o risco

Prazo para implantagao: N3o é necessaria.

Planos de Contingéncia Recomendados:

N3ao foi identificada a necessidade de estabelecer um Plano de Contingéncia.

Probabilidade Risco Residual: Muito Baixa (2)

Impacto Risco Residual: Muito Baixo (2)

Nivel de Risco Residual: Baixo (4)

Risco(s) Secundario(s) (geradas pelas respostas adotadas):

Nao foram identificados.

Chefe da SRI/COINF/STIC
Gestor de Risco Setorial
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Tratamento de Riscos

Data: 28/07/2020

Area Funcional: SRI

Proprietario do Risco: Chefe da SRI/COINF/STIC

Risco: Operacional

(6) Falha de comunicagdo com o demandante

Probabilidade: Muito Baixa (2) Impacto: Muito Baixo (2)

Nivel do Risco: Baixo (4)

Resposta a ser implantada:

A consequéncia, a notificagdo adiada até que o demandante entre em contato, é aceitavel.

Tipo de Resposta: Aceitar/tolerar o risco

Prazo para implantagdo: N3o é necessario.

Planos de Contingéncia Recomendados:

Ndo foi identificada a necessidade de estabelecer um Plano de Contingéncia.

Probabilidade Risco Residual: Muito Baixa (2)

Impacto Risco Residual: Muito Baixo (2)

Nivel de Risco Residual: Baixo (4)

Risco(s) Secundario(s) (geradas pelas respostas adotadas): Nao foram identificados.

Chefe da SRI/COINF/STIC
Gestor de Risco Setorial

Referéncias na Cadeia de Valor / Arquitetura de Processos (Subprocessos ou Atividades):

10. Macroprocesso de Suporte: Gestdao de Tecnologia da Informagao e Comunicagao
10.3. Gerenciamento da Disponibilidade da Capacidade
10.3.1. Gestdo da Disponibilidade e da Capacidade

10.3.1.3. Gerenciamento de Cdpias de Seguranga (Backup) e de Restauragdo de Dados
10.3.1.3.2. Execugdo de copia (Riscos 2, 3, 4, 5 e 6)
10.3.1.3.3. Execugdo de testes de restauragao
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Anexo lll - Formulario Perfil de Riscos
1. Unidade Demandante / SRI/COINF/STIE

2. Secao de Redes e Infraestrutura — SR
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Anexo Il - 1. Unidade Demandante / SRI/COINF/STIE

Tribunal Regional Eleitoral do Rio Grande do Norte
Formulario Perfil de Riscos

Responsavel: Chefe da SRI/COINF/STIC, Daniel César Gurgel Coelho Ponte.

Aprovacgdo: Comité de Gestdo de Riscos, em 07/04/2021.

Vigéncia: 02 (dois) anos, a partir da data de aprovagdo.

Versao: 1.0

Formulario Perfil de Riscos

Gestor de Risco Setorial: Chefe da SRI/COINF/STIC

Area Funcional: SRI

Data: 31/07/2020

localizagao do
objeto);

(2) informagoes
insuficientes
sobre o que deve
ser feito copia,
periodicidade e
retengao
(temporalidade).

demandante.

Risco (Descrigao) Classe(s) Causa(s) Consequéncias Resposta(s) Nivel de Riscos (IxP)* Tipos de Resposta(s) Proprietario do Risco
(1) Falta de Operacional (1) falta de (1) Processo postergado | (1) Documentagdo das informagdes necessarias do demandante | Nivel de Risco | Nivel de Risco Mitigar o risco Demandante / Chefe da SRI/COINF/STIE
informacdo na informac&o sobre | até esclarecimento / para o processo de backup, para que desta forma a solicitagdo ja Inerente Residual
solicitagao o que restaurar (o | fornecimento de novas |tenha todos os dados necessarios. =2x4=8 =2x2=4
nome e informacdes pelo (Baixo) (Baixo)

Referéncias na Cadeia de Valor / Arquitetura de Processos (Subprocessos ou Atividades):

10. Macroprocesso de Suporte: Gestdao de Tecnologia da Informacdo e Comunicacgdo
10.3. Gerenciamento da Disponibilidade da Capacidade
10.3.1. Gestdo da Disponibilidade e da Capacidade
10.3.1.3. Gerenciamento de Cdpias de Seguranga (Backup) e de Restauragdo de Dados

10.3.1.3.1. Requisi¢do de copia e/ou restauracdo (Risco 1)

1 Expressar o Nivel de Risco (NR) como (probabilidade x impacto) = NR
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Anexo lll - 2. Secao de Redes e Infraestrutura — SRI

Tribunal Regional Eleitoral do Rio Grande do Norte
Formulario Perfil de Riscos

Responsavel: Chefe da SRI/COINF/STIC, Daniel César Gurgel Coelho Ponte.

Aprovagdo: Comité de Gestdo de Riscos, em 07/04/2021.

Vigéncia: 02 (dois) anos, a partir da data de aprovagdo.

Versdo: 1.0

Gestor de Risco Setorial: Chefe da SRI/COINF/STIC

Formulario Perfil de Riscos

Area Funcional: SRI

Data: 31/07/2020

Risco (Descrigao) Classe(s) Causa(s) Consequéncias Resposta(s) Nivel de Riscos (IxP)* Tipos de Resposta(s) Proprietario do Risco
(2) Falta de Operacional (1) ndo ter (1) Adiamento do (1) Treinamento de pessoal técnico; e Nivel de Risco | Nivel de Risco Mitigar o risco Chefe da SRI/COINF/STIC
pessoal técnico pessoal com processo até que tenha | (2) Documentagdo de procedimentos necessarios. Inerente Residual
para executar a conhecimento pessoal com =4x4=16 =4x2=8
operagao. técnico conhecimento (Médio) (Baixo)

disponivel. disponivel. Demora na

execugao.

(3) Extrapolagdo Operacional (1) Volume de (1) Necessario que o (1) Monitoramento frequente da execugdo da rotina de cépia de | Nivel de Risco | Nivel de Risco Mitigar o risco Chefe da SRI/COINF/STIC

dos recursos
disponiveis.

cOpia de dados
alto.

demandante priorize os
dados importantes.

(2) Necessidade de mais
recursos (equipamentos
e midias)

seguranga, para informagdes sobre tempo de execugdo e
volume de dados;

(2) Aquisigdo de midias sobressalentes; e

(3) Revisdo da rotina de cépia com a unidade demandante, em
caso de falha.

Inerente
=6x4=24
(Médio)

Residual
=4x2=8
(Baixo)

(4) Ndo ha copia

Operacional,

(1) defeito no

(1) Perda de dados, é

(1) Execugdo de teste de restauragdo, para averiguar

Nivel de Risco

Nivel de Risco

Mitigar o risco

Chefe da SRI/COINF/STIC

dos dados. Imagem e de |equipamento que |necessario a funcionamento correto do hardware, midia e rotina de cdpia; Inerente Residual
Segurancada |realiza o backup; |manutencdo/substituicdo|(2) Seguir recomendacdes Politica de backup; =10x4=40 =8x2=20
Informacdo (2) defeito na do equipamento de (3) Implementar recomendagédo de backup “3-2-1” (3 cdpias dos (Alto) (Médio)
midia de backup |backup e/ou da midia. dados, 2 midias diferentes, 1 cépia armazenada em local
indisponivel; e (2) Necessidade de externo);
(3) problemas na |analise da causa do (4) redundancia de hardware; e
execucgado da defeito e corregdo. A (5) ativacdo de cépia de sombreamento para servidores de
rotina de cépia. |causa pode ser de arquivos.
estrutura (temperatura
do ambiente e umidade),
bem como operacional
(mudancga do objeto de
backup sem
comunicagdo) e pessoal.
(5) Restauragao Operacional (1) dado (1) E necessario copiar os | (1) A consequéncia, ter que copiar os dados para destino Nivel de Risco | Nivel de Risco Aceitar/tolerar o risco Chefe da SRI/COINF/STIC
inacessivel. recuperado dados para destino correto e corrigir permissao, é aceitavel. Inerente Residual
inacessivel ao correto e corrigir =2x2=4 =2x2=4
demandante permissdo. (Baixo) (Baixo)
(local, permissdo
de acesso)
1 Expressar o Nivel de Risco (NR) como (probabilidade x impacto) = NR
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(6) Falha de
comunicagao com
o demandante.

Operacional

(1) ndo ser
efetuado o
registro do
resultado do
processo no
sistema de
ocorréncias
(Atendimento
STIC/GLPI).

(1) Notificagdo adiada
até que o demandante
entre em contato.

A consequéncia, a notificagdo adiada até que o demandante
entre em contato, é aceitavel.

Nivel de Risco
Inerente
=2x2=4
(Baixo)

Nivel de Risco
Residual
=2x2=4
(Baixo)

Aceitar/tolerar o risco

Chefe da SRI/COINF/STIC

Referéncias na Cadeia de Valor / Arquitetura de Processos (Subprocessos ou Atividades):

10. Macroprocesso de Suporte: Gestdao de Tecnologia da Informagdo e Comunicagdo
10.3. Gerenciamento da Disponibilidade da Capacidade
10.3.1. Gestdo da Disponibilidade e da Capacidade

10.3.1.3.2. Execugdo de cépia (Riscos 2, 3,4, 5 e 6)
10.3.1.3.3. Execugdo de testes de restauragao

10.3.1.3. Gerenciamento de Cdpias de Seguranga (Backup) e de Restauragdo de Dados
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