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TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE
PORTARIA N° 99/2015 - GP

Dispde sobre o uso da rede de comunicagao de
dados, sem fio e externa da Justica Eleitoral do
Rio Grande do Norte.

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DO RIO
GRANDE DO NORTE, no exercicio das atribuicdes que Ihe sdo conferidas pelo art.
20, inciso XIX, do Regimento Interno (Resolugdo n° 9, de 24 de maio de 2012); e

Considerando a necessidade de regulamentagcdo do uso da rede de
comunicagao de dados deste Tribunal, sem fio e externa & Justica Eleitoral do Rio
Grande do Norte, abrangendc a definigdo, a padronizagdo e orientagdo as agbes e
procedimentos, com a finalidade de atender a um publico restrito;

Considerando que o Tribunal Regional Eleitorai do Rio Grande do Norte
gera, absorve e mantém grande volume de informagbes essenciais ao exercicio de suas
competéncias e que essas informagées devem permanecer integras, disponiveis e,
quando for o caso, sob sigilo;

Considerando que o volume de informacgdes mencionado, ressalvados os
direitos autorais, integra o patriménio da Justiga Eleitoral do Rio Grande do Norte e deve
ser protegido,

Considerando que os diferentes meios de suporte, veiculacdo e
armazenamento da informagéo sao vulneraveis a incidentes como desastres naturais,
acessos hao autorizados, mau uso, fathas de equipamentos, extravio e furto, dentre
outros;

Considerando as diretrizes da Politica de Seguranca da Informagéo deste
Tribunal, instituida por meio da Resolugdo TRE/RN n° 006, de 28.04.2014; e

Considerando o Memorando n® 002/2015 - GABSTIC, protocolado no PAE
sob n® 68/2015,

RESOLVE:

Art. 1° O uso da rede sem fio externa, provida pelo Tribunal Regional
Eleitoral do Rio Grande do Norte (TRE/RN), sera disciplinado por esta Portaria.

Paragrafo unico. O servico mencionado no caput deste artigo sera
implantado, inicialmente, nas dependéncias do prédio sede do TRE/RN, podendo ser, a
qualquer tempo, ampliado para as demais unidades existentes na Capital, quando houver
viabilidade técnica.
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CAPITULO |
Do cadastramento

Art. 2° Para fins desta Portaria, considera-se:;

| — anti-spyware: solugdo de seguranga capaz de detectar e eliminar do
sistema programas espides e demais softwares maléficos que visam roubar dados do
computador;

Il — antivirus: programas concebidos para prevenir, detectar e eliminar
virus de computador;

Il — firewall. dispositivo de uma rede de computadores que tem por
objetivo aplicar uma politica de seguranca a um determinado ponto da rede;

IV — Intranet: rede corporativa/interna de computadores;

V — Internet. sistema constituido do conjunto de protocolos i6gicos,
estruturado em escala mundial para uso publico e irrestrito, com a finalidade de
possibilitar a comunicagdo de dados entre ierminais por meio de diferentes redes;

VI — Infemet sem fio: uso de tecnologias sem fio para navegacac pela
internet;

VIl — rede sem fio: também chamada de rede wireless, refere-se a
agrupamentos de computadores em rede, interligados sem o uso de cabos, mas, sim, por
meio de ondas de radio ou outras formas de ondas eletromagnéticas;

Vil - incidente de seguranga da informac¢do: evento indesejado ou
inesperado, que pode ameacar a seguranga da informagéo do 6rgao;

IX — usuério: pessoa autorizada a utilizar os servigos prestados pela rede
sem fio externa do TRE/RN.

Art. 3° Arede sem fio externa do TRE/RN oferece acesso a /nfernet, com o
objetivo de ampliar a conveniéncia dos usudrios autorizados, nas dependéncias de sua
sede, por ocasiao da realizagio de sessOes plenarias, entrevistas, treinamentos, dentre
outras situagdes em que ocorrer demanda para o recurso em questao.

Paragrafo Unico. Nao sera permitido o acesso a /nfranef, de forma que seja
preservado ¢ acesso as informagdes internas.

Art. 4° O acesso a /ntemnet, mediante a tecnologia sem fio, sera provido
para os seguintes grupos de usuarios, devidamente cadastrados na forma prevista nesta
Portaria:

| - usuarios externos:

a) jornalistas;

b} advogados;

c) palestrantes;

d) autoridades e agentes publicos.

Il - usuarios internos:

a) Membros do Tribunal Regional Eleitoral;

b) Juizes Auxiliares;

¢) Juizes Eleitorais do Estado;



d) Procurador Regional Eleitoral,
e) Promotores Eleitorais do Estado;
f) servidores ocupantes de cargo efetivo deste Tribunal,

g) servidores ocupantes de cargo comissionado sem vinculo com a
Administragao Publica;

h) servidores cedidos, requisitados, removidos e em exercicio provisério
na Secretaria deste Tribunal e nos Cartorios Eleitorais do Estado;

i) servidores publicos que, amparados por convénio firmado entre o
Tribunal e a Secretaria de Estado da Justiga e da Cidadania (SEJUC), prestam servigos
nas Unidades de Atendimento da Justiga Eleitoral nas Centrais do Cidad&o;

i} terceirizados que prestam servigo na Secretaria deste Tribunal
estagiarios;

Art. 5° O cadastramento dos usuarios externos, a que se refere o Art. 4°,
esta condicionado & autorizagdo das seguintes unidades:

| — Assessoria de Comunicacio Social @ Cerimonial, para os jornalistas;

I — Coordenadoria de Educacio e Desenvolvimento, para os palestrantes,
Il - Secso de Apoio a Corte e Taquigrafia, para os advogadcs,

IV - Gabinete da Presidéncia, para as autoridades e agentes publicos.

Art. 8° Para solicitar o cadastro de acesso de que trata o artigo anterior, 0
usuario externo deverad preencher formuldrio especifico, conforme modelo anexo, e
apresentar original de documento de identificagao oficial com foto, fornecendo uma copia
deste.

Art. 7° O cadastramento de usudrio externo a que se refere o art. 6° devera
seguir o seguinte fluxo:

| - protocolizagdo do formulério preenchido e da cépia do documento de
identificacdo oficial com foto, pelo préprio usuario;

Il - encaminhamento & unidade competente para andlise, autorizacao e
definicdo de periodo para acesso, de acordo com a responsabilidade estabelecida no
caputf e incisos | a IV do art. 5%

Il — deferimento ou indeferimento da solicitagéo pela unidade que analisa;

IV - abertura de chamado técnico em ferramenta prépria da Secretaria de
Tecnologia da Informagdo e Comunicagao do TRE/RN (STIC), pela unidade que deferiu o
pedido, anexando o formuldrio e a copia do documento de identificagéo oficial com foto
mencionados no item |;

V - disponibilizacdo do servigo de rede sem fio, pela Secao de Redes e
Infraestrutura (SRI);

VI — informagéo, pela SRI, da disponibilizagéo do servigo de rede sem fio
ao usudrio solicitante, por meio de contato direto com a unidade responsavel pelo
deferimento, caso o usudrio esteja nas dependéncias da sede deste Tribunal; ou via
mensagem eletrdnica, contendo orientagdes para a configuracdo do acesso e
esclarecimentos sobre as vedagées e penalidades.

§ 1° Em casos excepcionais e ao seu critério, as unidades mencionadas no
art. 5° poderdo receber o formulario devidamente preenchido e a cdpia do documggrfo de
identificacao oficial com foto mencionados no inciso | deste artigo.



§ 2° As atividades previstas nos incisos IV a VI somente serao realizadas
em caso de deferimento do pedido.

§ 3° Cabera a unidade responsavel pelo indeferimento comunicar tal
decisao ao solicitante.

Art. 8° Os usuarios internos elencados nas alineas “a” a “i” do inciso i do
art. 4° terdo acesso a rede sem fio externa de forma imediata, sem necessitar de
qualquer solicitacao.

Art. 9° Os usuérios elencados na alinea “i" do inciso |l do art. 4° deverao
preencher o formuldrio previsto no art. 6°, apresenia-lo ao titular de sua 4rea de atuagéo
(Chefe de Gabinete da Presidéncia, Assessor, Coordenador de Controle Internc e
Auditoria, Diretor-Geral, Secretério e Chefe de Cartério) que, em caso de deferimento,
devera abrir chamado em ferramenta prépria da STIC, anexando o formulario.

Art. 10 A STIC, no prazo de até 2 (dois) dias dteis, a contar da data de
abertura do chamado indicado no inciso [V do art. 7° e no art. 9°, liberard o acesso
solicitado e encaminhard as orientagdes sobre o processo de autenticagdo para ©
enderego de correio eletrdnico indicado pelo solicitante, contendo, no minimo, o nome do
usuario (fogin), a senha, as instrugdes de conexdo e a politica de uso da referida rede
contida nesta Portaria {artigos 11 a 19}.

CAP{TULO It
Das respensabilidades

Art. 11. O TRE/RN nao se responsabiliza por danos em equipamentos ou
programas de computador ocorridos durante a utilizagao deste servigo, tais como perda
de dados, furto de informaghes, violagdo de acesso, problemas em programas de
computador ou sistema operacional, ou queima de dispositivos.

Art. 12. O usudrio sera responsabilizado por gualquer dano porventura
causado a rede do TRE/RN e aos seus equipamentos, desde que comprovado © mau uso
dos recursos ou acesso indevido a sitios eletrbnicos.

Art. 13. A STIC ou as empresas formalmente designadas sao responsaveis
e Unicas habilitadas a realizar a configuracdo e a instalacdo de equipamentos
devidamenie homologados.

& 1° Em caso de instabilidade na linha de conexao a /nfernef, ou, ainda,
pela necessidade de garantir o acesso a outros servigos institucionais prioritarios e que
compartilhem o mesmo meio de comunicagio, a STIC reserva-se o direito de interromper,
a qualquer tempo, a disponibilidade da rede sem fio.

§ 2° Caso sejam constatados, pela equipe técnica da STIC, acessos
indevidos ou excessivos, a conta do usudrio podera ser suspensa, sendo este notificado
sobre a irregularidade.

§ 3° Na hipétese de percepgao ou suspeita de uso indevido de senha de
acesso por terceiros, 0 usuario devera entrar em contato imediatamente com a STIC, via
mensagem eletrénica para gabsti@tre-rn.jus.br, que adotara as medidas cabiveis.

Art. 14. Cabe a STIC orientar os usuarios sobre o uso adequado da rede
sem fio & analisar 03 incidentes de seguranca da informagéo, bem como reco dar



agoes corretivas e preventivas 8 Comissao de Seguranga da Informacao, se necessario.

CAPITULO 1l
Das vedacdes

Art. 15. E expressamente vedado aos usuarios da rede sem fio externa do
TRE-RN:

I — divulgar, a outras pessoas, informacdes sobre a sua conta de usuario e
senha de acesso (pessoal & intransferivel);

Il - utilizar o servigo para transmitir ou divulgar material flicito, proibido ou
difamatério, que viole a privacidade de terceiros, gue seja abusivo, ameacador,
discriminat6rio, injurioso ou calunioso ou que crie transtornos para gualquer pessoa,;

Il - acessar sitios eletrénicos de contelido pornogréfico e jogos on-iine;

IV - obter ou tentar obter acesso ndo autorizado a outros sistemas ou
redes de computadores conectados ao servigo;

V - interferir ou interromper o servico, a rede ou 0s equipamentos
servidores;

V1 - usar falsa identidade ou utilizar dados de terceiros para obter acesso
ao servigo;

VIi - tentar enganar, burlar ou subverter as medidas de seguranca dos
sistemas e da rede de comunicagéo,

VIIl - desenvolver qualquer outra atividade que ndo corresponda as
disposi¢oes contidas nesta norma.

CAPITULO IV
Das penalidades

Art. 16. Ao descumprir qualquer uma das disposicboes desta norma, o
usuario estara sujeito as seguintes sancgdes:

| - medidas administrativas cabiveis, determinadas pela Diretoria-Geral,
caso possua vinculo de qualguer natureza com o TRE/RN,;

Il - suspensdo do acesso por periodo de até 15 (quinze) dias Uteis;

Il - suspensao permanente do uso da rede sem fio externa do TRE/RN.

Paragrafo (nico. As medidas previstas no caput deste artigo nao isentam o
usuario das penalidades civis e penais aplicdveis ao caso.

CAPITULO V
Das disposicCes finais

Art. 17. A STIC néo oferecera aos usudrios visitantes suporte técnico de
equipamentos ou programas de computador, configuragdo, manutengdo dos
equipamentos e instalacdo ou desinstalagao de programas de computador.

Art. 18. Medidas de seguranca do equipamento, como anfivirus, firewall,
anti-spyware, so de responsabilidade dos proprietarios dos equipamentos.



Art. 19, Situagdes nao previstas nesta Portaria serdo anatisadas pela STIC
e pela Comissao Permanente de Seguranca da Informacgdo e resolvidas pela Diretoria-
Geral, que adotara as providéncias cabiveis.

Art. 20. Esta Portaria entra e a data de sua publicagéo.




Ao Tribunal Regional Eleitoral do Rio Grande do Norte

Por este instrumento, venho, respeltosamente, perante Vossa Senhoria, requerer
autorizagiao e consequente liberagdo para acesso a rede sem fio externa da Justiga
Eleitoral do Rio Grande do Norte, provida por esse Tribunal, declarando, desde ja, ter
ciéncia acerca das responsabilidades, das vedacdes, das penalidades e demais
disposicdes pertinentes contidas na Portaria n® xxxx/GP — TRE/RN, de »{.Xx. xxxX.

Por oportuno, anexo c¢dpia de documento oficial com foto, conforme prevé a referida
norma, em seu art. 6°.

Natal/RN, de de

Assinatura do Requerente

( ) Defiro o requerimento para a concesséo de acesso a rede sem fio do TRE/RN
durante o periodode [/  / a_ [/ |

{ ) Indefiro o requerimento formulado pelo requerente acima identificado.

Natal/RN, de de

Unidade responsavel - TRE/RN
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