TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE
PRESIDENCIA

PORTARIA N° 75/2016 - GP

Dispde sobre diretrizes de acesso remoto
através da Extranet e VPN e a criacdo de
servicos novos no ambito da Justica
Eleitoral do Rio Grande do Norte.

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO
NORTE, no exercicio das atribuices que lhe sdo conferidas pelo art. 20, inciso XIX, do
Regimento Interno (Resolugdo n.° 9, de 24 de maio de 2012); e

Considerando a necessidade de regulamentacdo do acesso remoto através da
Extranet e VPN as aplicacdes da rede interna e aos dados e informagdes geradas, adquiridas,
utilizadas ou armazenadas no ambito da Justica Eleitoral do Rio Grande do Norte,

Considerando que o Tribunal Regional Eleitoral do Rio Grande do Norte gera,
recebe e mantém informacées essenciais ao exercicio de suas competéncias e que esses dados
devem permanecer integros, disponiveis, protegidos e, quando for o caso, sob sigilo;

Considerando que as informacdes, ressalvados os direitos autorais, integram o
patrimdnio da Justica Eleitoral do Rio Grande do Norte;

Considerando que os diferentes meios de suporte, veiculacdo e armazenamento
da informacéo sdo vulneraveis a incidentes como desastres naturais, extravios, furtos, mau uso,
falhas de equipamentos, acessos ndo autorizados, dentre outros;

Considerando as diretrizes da Politica de Seguranca da Informagdo deste
Tribunal, instituida por meio da Resolucdo TRE/RN n° 006, de 28.04.2014,

RESOLVE:
CAPITULO I - Das Disposicdes Gerais

Art. 1° O acesso remoto ao conjunto de dados e informagdes produzidos e sob
a guarda da Justica Eleitoral do Rio Grande do Norte sera disciplinado por esta Portaria.

Art. 2° Para fins desta Portaria, considera-se:

1 - Acesso Remoto: toda conexdo estabelecida com a rede do Tribunal Regional
Eleitoral do Rio Grande do Norte (TRE/RN) originada de um ponto externo;



A

Il - Extranet: modulo disponivel no sitio eletronico do TRE/RN, que possibilita,
por meio do registro de login e senha pessoais, 0 acesso remoto a aplicagbes disponiveis na
rede interna do 6rgdo para este tipo de conexéo;

Il - Virtual Private Network (VPN): rede de comunicagdo privada, construida
sobre a infraestrutura de uma rede publica ou compartithada, usando tecnologias que possam
manter seguros os dados trafegados, destinada a estabelecer comunicacéo entre os dispositivos
remotos e o TRE/RN.

CAPITULO II - Dos Servicos Disponiveis

Art. 3° A Secretaria de Tecnologia da Informacdo e Comunicacéo disponibilizara
para acesso remoto, desde que haja compatibilidade e, condicionada as permissbes dos
usudrios, os seguintes sistemas, servicos e informacdes estaticas:

1 — Via Extranet. Acesso aos sistemas ou servicos Processo Administrativo
Eletrdnico (PAE), Ponto Eletrdnico, Registros Funcionais e Financeiros dos Membros e
Servidores, Webmail e Moodle (sendo os trés primeiros apenas para consulta), além de
informacdes estaticas (manuais, cartilhas, formularios diversos, dentre outros);

II - Via VPN: as aplicagbes e os recursos disponiveis na rede interna.

CAPITULO Il — Dos Usuarios

Art. 4° Os sistemas ou servicos disponibilizados via Extranet serdo acessiveis aos
servidores ativos e inativos do quadro de pessoal permanente do TRE/RN, aos servidores
publicos, magistrados e membros do ministério publico em exercicio na Justica Eleitoral do Rio
Grande do Norte.

Art. 5° O acesso & rede da Justica Eleitoral através de VPN sera permitido aos
servidores da SRI/CIT, SPE e SBDS/CS para fins exclusivo de manutencdo emergencial da
infraestrutura de TIC.

Paragrafo Unico. A Diretoria-Geral podera autorizar o acesso a rede da Justica
Eleitoral através de VPN a outros servidores, magistrados e membros do Ministério Publico, em
exercicio na Justica Eleitoral do Rio Grande do Norte, ouvida a STIC quanto a viabilidade técnica.

CAPITULO 1V - Do Acesso Remoto

Art. 6° O acesso remoto devera atender aos requisitos da Politica de Seguranca
da Informagdo do TRE/RN, disciplinada em normas internas.

Art. 7° A Secretaria da Tecnologia da Informacdo e Comunicagéo,
periodicamente, realizard auditorias técnicas preventivas na infraestrutura dos servicos de
acesso remoto.

Art. 8° A critério da Secretaria de Tecnologia da Informacdo e Comunicacéo,
poderdo ser realizados procedimentos de seguranga nos equipamentos pessoais dos usuarios
utilizados para acesso remoto via VPN.



Art. 9° O acesso remoto poderd ser interrompido a qualquer momento,
independente de comunicagdo ao usuario, na hipotese de ser identificada situacdo de grave
ameaca ou alto risco a integridade da rede interna e dos servigos disponiveis do TRE/RN,
comunicando, imediatamente, o fato ao GAPGSTIC.

Secdo I - Da EXTRANET

Art. 10 A disponibilizacdo dos sistemas, servicos e informagdes estaticas via
Extranet a que se refere o artigo 3°, inciso I, independe de solicitacdo do usuario.

Paragrafo Unico. A utilizagdo dos servicos implicard na aceitagdo tacita das
normas de Politica de Seguranca da Informacéo do TRE/RN e das responsabilidades decorrentes
da utilizaco indevida dos servicos.

Secdo Il - Da VPN

Art. 11 O acesso a rede da Justica Eleitoral através de VPN, a que se refere o
artigo 3°, inciso II, ser4 precedida de Requerimento de Acesso Remoto (Anexo I), encaminhado,
via PAE, na opcdo “Protocolar > Processo > Requerimentos Pessoais > Acesso Remoto - VPN".

Paragrafo Unico. Constara no Requerimento de Acesso Remoto declaragéo de
ciéncia da Politica de Seguranca da Informac&o do TRE/RN, das responsabilidades decorrentes
da utilizacso indevida dos servicos e autorizagdo para os procedimentos a que se refere o art.
8°.

Art. 12 O Requerimento observaré a seguinte tramitagao:

I — Secretaria de Tecnologia da Informacdo e Comunicacdo para
manifestagao;

I - Diretoria-Geral para deciséo;

I - Secdo de Redes e Infraestrutura/CIT/STIC para agendamento e configuracao
do equipamento pessoal do usuario, em caso de deferimento pela Diretoria-Geral, e, em
seguida, arquivamento;

IV — Unidade de lotacio do requerente, em caso de indeferimento pela
Diretoria-Geral, para conhecimento e eventual manifestacéo, retornando os autos, neste caso, a
Unidade Administrativa mencionada no inciso I, ou arquivamento.

Art. 13 Fica dispensada a emissdo do Requerimento de que trata o Art. 11 aos
usudrios relacionados no caput do Art. 5° e em eventos externos promovidos pela Justica
Eleitoral, a exemplo de servico itinerante de atendimento ao eleitor, revisdo biométrica,
encontros, reunides e treinamentos, dentre outros;

Art. 14 E responsabilidade do usuario conduzir ao TRE/RN o equipamento para
configuracdo na data agendada e de acordo com as instrucdes da STIC.

CAPITULO V - Da Inclusio de Servigo Novo

Art. 15 A inclusdo de servico novo de acesso remoto deveré ser precedida da



apresentacdo de projeto, contendo, no minimo, os seguintes itens:

I - descricdo do servigo;

II - publico-alvo;

II - justificativa para adogdo do servico;

IV - detalhamento técnico da solucéo;

V ~ investimento e custos envolvidos na adocdo da solucio;
VI - prazo para disponibilizacdo do servico;

VII - descritivo dos processos de auditoria do servico;

VIII - anélise de risco e contramedidas;

Paragrafo Unico. O projeto deverad atender aos principios estabelecidos pela
Politica de Seguranca da Informacdo do TRE/RN.

Art. 16 A elaboragdo do projeto a que se refere o art. 15 compete a unidade
responsavel pela implementag¢do e manutenc¢do do novo servigo de acesso remoto.

Paragrafo Unico. Havendo mais de uma unidade mencionada no caput, as
responsabilidades de cada uma delas deveréo ser previstas no projeto.

Art. 17 O Projeto, encaminhado, via PAE, na opcdo "Protocolar > Processo >
Requerimentos Pessoais > Acesso Remoto — Inclusdo de Servico Novo”, observard a seguinte
tramitacdo:

I — Secretaria de Tecnologia da Informacdo e Comunicacdo para analise de
viabilidade técnica;

11 — Diretoria-Geral para manifestacdo;

IIT - Assessoria Especial da Presidéncia para emisséo de parecer;

IV — Presidéncia para deciséo e, em caso de deferimento, atualizacdo de portaria
com a inclusdo do novo servico;

V - Secretaria de Tecnologia da Informacdo e Comunicacédo para conhecimento;

VI — Secdo de Redes e Infraestrutura/CIT/STIC, para adogdo de providéncias
relativas a inclusdo do novo servico, solicitagdo de ciéncia a Unidade Requerente e
arquivamento dos autos, em caso de deferimento;

VIl - Unidade Requerente do novo servico de acesso remoto para
conhecimento e eventual manifestacdo, em caso de indeferimento, retornando os autos, nesta
hipétese, a Unidade Administrativa mencionada no inciso I, ou arquivamento.

Paragrafo Unico. A andlise de viabilidade técnica mencionada no inciso I deveré
observar:

I — aderéncia aos principios e diretrizes estabelecidos na Politica de Seguranca
da Informacao;

II - riscos e contramedidas apontados no projeto;

III - impactos do acesso remoto para a rede da Justica Eleitoral;

IV ~ impactos do acesso remoto sobre os dados disponibilizados;

V - riscos ndo observados no projeto;



VI - solucdo técnica adotada para o servico de acesso remoto pretendido.

CAPITULO VI - Disposi¢des Finais

Art. 18 A utilizagdo dos servicos disponiveis por acesso remoto ndo caracterizara
trabalho, seja para fins de cumprimento de jornada de trabalho ou realizacdo de servico
extraordinario.

§1° E vedado solicitar ao servidor tarefa ou servico que possa caracterizar
trabalho realizado por acesso remoto.

§2° A Administracdo podera disciplinar hipéteses de teletrabalho em norma
especifica.

Art. 19 Os tramites a que se referem os artigos 12 e 17 desta Portaria poderdo
ser alterados para se adequarem as necessidades da Administracéo.

Art. 20 Os casos omissos serdo resolvidos pela Diretoria-Geral.

Art. 21 Esta Portaria entra em vigor na data de sua publicacao.

Natal, 07 de abril de 2016.




ANEXO I - REQUERIMENTO DE SERVICO DE ACESSO REMOTO - VPN

Ministério Publico ( ) Servidor ( )

‘Matricula:

Sr.(a) Diretor(a) Geral do Tribunal Regional Eleitoral do Rio Grande do Norte,

O(A) requerente acima identificado(a), vem requerer a vossa senhoria a utilizacdo do
servico de acesso remoto - VPN, no periodo de / / a
/ /

{ ) Autorizo a Secretaria de Tecnologia de Informacédo e Comunicacéo a realizar procedimentos
de seguranca no meu equipamento pessoal utilizado para realizar acesso a VPN do TRE-RN.

() Declaro ter ciéncia da Politica de Seguranga da Informacédo do TRE-RN, regulamentada pela

Resolucdo n° 006/2014 — TRE/RN, e das responsabilidades da utilizagdo indevida do servico de
VPN.

, de de 20

(assinatura)



