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TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE

[ ]

PORTARIA N° 185/2019 - GP

Institui o processo de Gerenciamento de
Incidentes em Segurancga da Informacgao, no
ambito da Justica Eleitoral do Rio Grande
do Norte.

O DESEMBARGADOR PRESIDENTE DO TRIBUNAL REGIONAL
ELEITORAL DO RIO GRANDE DO NORTE, no uso das atribuicbes que Ihe séo
conferidas pelo artigo 20, inciso XIX, da Resolugao n° 09/2012 — TRE/RN, e

CONSIDERANDO a importancia de assegurar a confidencialidade,
integridade, autenticidade e disponibilidade das informagbes institucionais,
identificando riscos que possam comprometer a seguranga da informacédo e
comunicagao;

CONSIDERANDO que a seguranga € aspecto essencial para a
adequada gestao da informacao;

CONSIDERANDO que os processos de Gestao de TIC devem estar
adequados as melhores praticas preconizadas pelos padrées nacionais e
internacionais para as atividades consideradas estratégicas, consoante dispde o
artigo 10 da Resolugao n° 211/2015 do Conselho Nacional de Justi¢a, que institui a
Estratégia Nacional de Tecnologia da Informagdo e Comunicacdo do Poder
Judiciario (ENTIC-JUD);

CONSIDERANDO que cabe a cada ¢rgao do Poder Judiciario definir,
elaborar e aplicar os processos relativos a Gestao de Seguranca da Informagéo,
observando as boas praticas atinentes ao tema, criando um ambiente favoravel a
melhoria continua, nos termos dos artigos 9° e 12, §2°, da Resolugao n° 211/2015
do Conselho Nacional de Justica;

CONSIDERANDO a importancia da adogdao de boas praticas
relacionadas a protecdo da informacgéo, preconizadas pelas normas NBR ISO/IEC
27001:2013, NBR ISO/IEC 27002:2013, NBR ISO/IEC 27005:2011;

CONSIDERANDO o contido no expediente administrativo n°® PAE
9111/2019;

RESOLVE:
Art. 1° Instituir o processo de Gerenciamento de Incidentes em
Seguranga da Informagao, no ambito da Justica Eleitoral do Rio Grande do Norte,

nos termos dos Anexos | e Il, partes integrantes desta Portaria.

Art. 2° Para os efeitos desse ato aplicam-s uintes defini¢des:
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|. Central de Servigos: ponto de contato entre o provedor de Servigo de
TIC e os usuarios.

[I. ETIR - Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais - Grupo de pessoas com a responsabilidade de receber, analisar e
responder as notificagdes e atividades relacionadas a incidentes de seguranca da
informacao.

lIl. Evento de seguranc¢a da informagédo - Ocorréncia identificada em
um sistema, servico ou rede que indica uma possivel violacdo da politica de
seguranga da informacao ou falha de controles de seguranga da informagéo, ou uma
situacao previamente desconhecida, que possa ser relevante para a seguranca da
informacao.

IV. Evidéncia - Dados que apoiam a existéncia ou a veracidade de
alguma coisa.

V. Incidente de segurang¢a da informagao — Um evento ou uma série de
eventos de seguranca da informacdo indesejados ou inesperados, que
comprometam ou tenham uma grande probabilidade de comprometer as operagoes
do negdcio e ameacar a seguranga da informacéao.

Art. 3° O Processo de Gerenciamento de Incidentes em Seguranga da
Informagao tem como objetivo principal restaurar a operagdo normal dos servigos o
mais rapido possivel, minimizando os prejuizos a operagao do negécio do TRE/RN
causados por incidentes de seguran¢a da informagdo, garantindo os niveis de
servigo acordados.

Art. 4° Todas as informagoes e agdes para tratamento de incidentes de
seguranga da informacado tomadas pela ETIR ou Unidade Técnica da STIC
responsavel devem ser registradas.

Art. 5° Os indicadores e os relatérios estabelecidos no Manual do
Processo, bem como as licées aprendidas deverdo ser catalogadas e servirdo de
base para a avaliagado, revisdao e melhoria continua do Processo de Gerenciamento
de Incidentes em Segurancga da Informagdo do Tribunal.

Art. 6° O desenho do processo € manual serdo publicados na area de
transparéncia na pagina da internet do TRE-RN.

Art. 7° O processo de Gerenciamento de Incidentes em Seguranca da
Informacgéao sera revisto anualmente ou quando necessario.

Art. 8° A Gestao do Processo de trabalho a que se refere o art. 1° sera
realizada pela Comissdo Permanente de Seguranc¢a da Informacgéo do TRE/RN.

Art. 9° Esta Portaria entra em vigor na data de sua publicagao.
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