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S Chefe de Gabinete da Presidéncia
TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE TREIRN

GABSNETE DA PRESIDENCIA

PORTARIA N.° 230/2023 - GP

Dispde score a Gestao de Ativos relativa a
Politica =e Seguranga da Informagdo do
Tribunal Regional Eleitoral do Rio Grande do
Norte.

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL
ELEITORAL DO RIO GRANDE DO NORTE, no uso das atribuicées que |he
sao conferidas pelo artigo 2C. inciso XIX, 22 Resolugdo n® 09/2012 - TRE/RN, e

CONSIDERANDO a Resolugdo TNJ n° 396/2021, que institui a
Estratégia Nacional de Seguranga Cibern<nica do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO a Resolugao TSE r° 23.644/2021, que dispde sobre a
Politica de Seguranca da Informagao (PSi). nro ambito da Justica Eleitoral;

CONSIDERANDDO & =cr:aria DG/TSE n° 444/2021, que dispde sobre a
instituicdo da norma de termos < defini¢des relativa a Politica de Seguranca da
Informacéo dc Tribunal Superior Eleitoral;

CONSIDERANDO as boas praticas em seguranga da informacéo
previstas nas normas ABNT .SO/IEC 270C* e ABNT NER ISO/IEC 27002;

CONSIDERANDO as boas praticas em seguranga da informacgéo
previstas no modelo CIS Corois V.8;

CONSIDERANDO a necessidade de implementar controles para o
tratamento de dadas pesscais. de acordo <om a Lei n® 13.709/2018 (LGPD);

CONSIDERANDO a =esolugdo “RE/RN n° 110/2023, que institui a
Politica de Segurangca da Informagao (FSI' no ambito do Tribunal Regional
Eleitoral do Rio Grande do Norte.

CONSIDERANDO qgue a seguranca da informagdo e a protecdao de
dados pessoais sé@o concicdes essencials para a prestagdo dos servigos
jurisdicionais e administratves do Tribunai Regional Eleitoral do Rio Grande do
Norte;

CONSIDERANDO & necessidade ce implantagédo da estrutura normativa
que reflita as diretrizes, deveres e resporsabilidades referentes a Gestao de
Ativos, e tendo emr vista o que consta no Prccesso PAE n° 10.487/2023;

RESOLVE:




CAPITULD |
DIS”OSICOES PRELIMINARES

Art. 1° A gestéo de ativos, em consorancia com a Politica de Seguranca
da Informagéo (PSI) do Tribunal Regional Eleitoral do Rio Grande do Norte,
observara as disposi¢des centidas nesta portaria.

Art. 2° Parz efeitos desta norma, corsideram-se os termos e definicbes
previstos na Resolugdo TRE-RN n°® 110, de 10 de agosto de 2023.

CAPITULZ Il
DC INVENTARIO DOS ATIVOS

Art. 3° Todos os ativcs de informaczo e de processamento que utilizem
infraestrutura de Tecrologz da Irformagdo, enquanto permanecerem sob
responsabilidade ou custociz dc Tribunal Regional Eleitoral do Rio Grande do
Norte, devem ser claramente identificados £ nventariados.

Art. 4° O inventario a que se ~efere < art. 3° deve incluir todos os ativos
de informagac e de processamento que urtiiizem a infraestrutura tecnologica do
Tribunal Regional Eleitoral co Ric G-ande 4o Norte, conectados ou ndo a rede
corporativa, e conter informagdes indispersaveis:

| - A partir cas necessicades de recuperacao ou de substituicdo eficiente
dos ativos em caso de desastre:

Il - Com vistas a atenzer aos interesses da sociedade e do Estado; e

[Il - Para fornecer sues'dios aos processos de:

a) Gestao da Seguranga da Informacao;

b) Gestao de Riscos

c¢) Gestao de Continuidace de servicos essenciais;

d) Gerenciamento de Zonfiguragéo:

e) Gerenciamento de roalemas;

f) Central de Servigos:

g) Gerenciamento de incidentes;

Art. 5° O detalhamenio dos atives deve contemplar, no minimo, e,
quando aplicével, 2 seguinte zonjunto de inficrmacdes:

| - Identificag@o unica (matricula, numero patrimonial, nome, QR Code,
RFID, etc.);

Il - Tipo de ativo;

[l - Descri¢ao do ative;

IV - Localizagao;

V - Unidade responsave!:

VI - Proprietaria (0} dc ativo de infcrmacao;

VIl - Custodiante;

VIII - informagdes zomplementares sobre software, como versao,
fomecedor, formato, data ce instaacgdo. iicengas de uso, disponibilidade de
suporte, copia de segurancz (backup) £ aprovacédo de instalacao na rede
corporativa; e

IX - informagdes compiementares sobre hardware, como enderego de
Internet Protocol (IP), enderego de haroware (MAC Address) da
maquina.




Art. 6° Recomenda-se que o cetalhamento dos ativos contemple,
também, sempre q.ue possive:

| - O levantamento cas nterfaces e das interdependéncias internas e
externas dos atwvos de itformacgao considerados criticos, bem como os
impactos quando da indisponribilidade ou destruicdo de tais ativos de
informagdo, em casos ce mncdentes zu desastres, visando atender aos
interesses da sociedade e dc =stado;

Il - Os requisitos de seguranga da ormacao categorizados, no minimo,
em 5 (cinco) categorias de controle:

a) Tratamento da informacao;

b) Controles de acesso fisico e l6gicc

c) Gestao de risco ce seguranga da informacao;

d) Tratamento e respestas a incidentes de segurancga da informacao;

e) Geszao de continuidace dos servicos essenciais.

Art. 7° O inventaric de ativos ce Tl deve ser Unico e assegurar
compatibilidade e exatidao ce conteudc com outros inventarios em uso no
Tribunal Regional Eleitoral zc Rio Grands do Norte, a exemplo do controle
patrimonial.

Paragrafo Unico. As .urmas eletrénicas poderdo ser controladas em
inventario diferenciado. em funcao de suas especificidades de arquitetura e de
utilizacao.

Art. 8° As informagdes registradas no inventario de ativos devem ser
revisadas anualmente. e as anomalias encontradas devem ser avaliadas e
corrigidas.

CAPITULC Il
DA(O}; ”PROPRIETAR A(D) DOS ATIVOS

Art. 8° Caca ativo ce informagdo em uso no Tribunal Regional Eleitoral
do Rio Grande dc Norte deve ter um(a) c-cprietario(a) formalmente instituido(a)
por sua posicdo ou cargc, responsavel primario(a) pela viabilidade e
sobrevivéncia do ativo.

Art. 10. A(c) propretdriaio) do ative de informacao deve assumir, no
minimo, as seguintes responsabilidades:

| - Descriggo do ativo ze nformacgao;

Il - Definicgo das exigéncias de seguranca da informacgéo do ativo;

[Il - Cemunicagéo das exigéncias a2 seguranga da informacao do ativo a
todo(a)s o(a)s custodiantes e Jsuarios(as;;

IV - Garantia de zumprimento das exigéncias de seguranca da
informagéo, por meio de moniicramento ccriinuo;

V - Garantia da agequada ciassificagdo do ativo sob sua
responsabilidade, segundc ¢ grau de secLranga das informagdes nele contidas;

VI - Garantia da hztilitagdo de credenciais ou contas de acesso,
conforme as restricbes ac acesso defindas pelo grau de seguranca das
informagdes nele contidas, de acordo com as orientagées descritas na norma
de classificagao ca informacao;

VII - Atualizagdo do nventario quanco houver mudancga de localizacao,
responsabilidade ou custddiz dc ativo.




Art. 11. As(os; proprietarias(os, <dos ativos de informagdo devem
estabelecer critérios e praticas que assegurem a segregacgédo de fungdes para
que o controle de um processo 24 sistemz ndo fique restrito, na sua totalidade,
a uma Unica pessoa, visando reduzir 2 risco de mau uso acidental ou
deliberado dos ativos.

Art. 12. A(c) proprietaria(o) do ativo de informagéo podera delegar as
ta-efas de rotina para um zusicdiante, providéncia que nao afastara, todavia, a
responsabilidade do prmeirz.

CAPITULD IV
DA GESTAO DO INVENTARIO DOS ATIVOS

Secac
-c Controle a2 Redes

Art. 13. Requisitos minimos de controle devem ser implementados na
rede corporativa para assegurar a gestdo adequada dos ativos de
processamento (hardwares) irventariados. entre os quais:

| - Utilizaggo de ferramenta de var-edura ativa ou passiva para manter
automaticamente 2 inventano atualizado;

Il - Utilizacdo de ferramentas de gerenciamento de endereco IP para
atualizar o inventario;

Il - controle sobre a.uais ativos pcdem ser conectados a rede corporativa;

IV - Garantia ce remoagao da rece corporativa ou de colocacdo em
quarentena de aiivos ndo auidrizados ou de atualizagcdo do inventario em
tempo habil.

Art. 14, Requisitos minimos de controle devem ser implementados na
rede corporativa para assegurar a gestdo adequada dos ativos de
processamernto (softwares) nventariados:

I - Utlizagao, preferencialmente, de ferramenta de inventario para
automatizar o registro de tocos os softwares utilizados;

Il - Manutengao de iista atualizada ce todos os softwares autorizados em
uso;

lll - Garantia de homolocagado parz uso apenas de software atualmente
suportado pelo fernecedor, canendo a marcagdo daquele ndo suportado no
inventario camo sem disponibiiidade de suporte, além de documentagéo de
excegao detahando os controles de mitigacdo e a aceitagdo do risco residual,
caso o uso de software sem suporte seja necessario ao cumprimento da
missao do trituna:;

IV - Integragdo dos irventarios de software e hardware para que todos
os ativos associacos sejam -as:reados em .m Unico local;

V - Carantia de remogac de software ndo autorizado ou de atualizacéao
do inventario em tempo habit;

VI - Avaliagdo regular dos riscos de uso de software fisica ou
logicamente segregado ou isolado da rede zorporativa.

Secgac |
Do Cortole de Ativos ce Processamento




Art. 1€. O processc ae geréncia de configuragdo deve assegurar que o
inventario dos ativos seja acegiadamerte gerenciado, atualizado e monitorado
em cada fase do ciclo de vica do ativo, cuais sejam:

| - aquisicao;

Il - implementacac;

lll - manutengéo:

IV — descarte.

CAPiT_ULC) \Y,
DISPOSICCES FINAIS

Art. 1€. A Coordenadoria de Gestdo da Informagdo tera acesso ao
inventario de que trata o art. “4 para consulta e emissao de relatério, para fins
de atualizagéo do Plano de Classificagio zas Informacgdes e dos Documentos e
da Tabela de Temporalidade dos Documantos, bem como para classificagéo e
avaliacao dos ativas de informagéo do Tribunal.

Art. 17 Os cascs omissos serdo resolvidos pela Comissdo Permanente
de Segurancga da informacac.

Art. 18. A revisdo desiz portaria ocorrera a cada 3 (trés) anos ou sempre
que se fizer necessario ou zonveniente zara o Tribunal Regional Eleitoral do
Rio Grande do Norte.

Art. 1. Esta portaria entra em vigor na data de sua publicacdo e sua
implementagao se fara no prazo de 12 (dzze) meses a contar dessa data.

Natzl/RN, 12 de dezempro de 2023 |/
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Presidente




