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TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE
GABINETE DA PRESIDÊNCIA

PORTARIA N.0 231/2023 - GP

Dsoóe sobre o Controle de Acesso Físico e Lógico
ambiente cibernéticc do Tribunal Regional

Elencral do Ric Grande dc Norte.

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL
ELEITORAL DO RIO GRANDE DO NOR-E no uso das atribuições que lhe são
conferidas pelo artigc 20, Ircsc XIX, da Reso[ução no09/2012 - TRE/RN, e

CONSIDERANDO a ce definir processos de gestão de
identidade e controle de acessc fisco e lógico aos ativos de informação;

CONSIDERANDO que a segurança ca informação e a proteção de dados
pessoais são condições essencÉes para a orestação dos serviços jurisdicionais e
administrativos;

CONSIDERANDO, airca, aue o acesso à informação, assim como aos
recursos de processamemo das informações e aos processos de negócios, deve ser
controlado com base nos requisrtos de negócio e da segurança da informação;

CONSIDERANDO a Resolução CNu 396/2021, que instituiu a Estratégia
Nacional de Segurança Cibernétca do Poder Judiciário (ENSEC-PJ);

CONSIDERANDO a Reso uçãoTSE 23.644/2021, que dispõe sobre a
Política de Segurança da Tformaçãc (PSI) nc âmbito da Justiça Eleitoral;

CONSIDERANDO a Resolução TRE-RN no110/2023, que institui a Política
de Segurança da Informação(DSIA no âmbitc do Tribunal Regional Eleitoral do Ric
Grande do Norte

CONSIDERANDO a NC C7(N01/DSIC4GSIPR, de 15 de julho de 2014, que
estaoeleceu diretrizes para moantação de controles de acesso relativos à
segurança da informação e das comun caçõesna Adminis-,ração Pública Federal;

CONSIDERANDO as Doas práticas de segurança da informação e
privacidade prev stas nas normas ABNT ISO/EEC 2700' e ABNT ISO/IEC 27002,
complementadas pela norma ABN¯ NBR ISCflEC 27701; e

CONSIDERANDO, ainda, as recomendações do Acórdão 1.60 008-TCU,
item 9.1.3, sobre a Importância aos controles de acesso, e te em Ista o que
consta no Processo PAE no10.Z872023;



RESOLVE:

CAPÍTULO I

DAS DISPOSIÇÕESGERAIS

Art. 10 C Controle de Acesso Físicc e Lógico, relativo à segurança da
informaçãoe comunicação, no amoito do Tribunal Regioral Eleitoral Rio Grande do
Norte, observará as disposições contidas nesta portaria.

Art. 20 Esta norma integra a Política oe Segurança da Informação da Justiça
Eleitoral, estabeecida pela Resdução TSE 23.644/202 A

CAPÍTULO II

DOS CONCEITOS E DEFINIÇÕES

Art. 30 Para efeitcs cesta norma, consideram-se os termos e definições
previstos na Portaria DG/TSE 4442021 aplicando-se, de forma subsidiária
aqueles estabelecidos no de Segurança da Informaçãodo Gabinete de
Segurança Institucional da Prescência da Reoública.

CAPÍTULO III

DOS PRINCPIOS

Art. 40 0 contrde de acessc é regido oelos seguintes princípios:
- necessidade de sacer os usuános deverãc ter acesso somente às

informações necessár as ao desernoenho de suas tarefas;
II - necessidade de uso, cs usuários ceverão ter acesso apenas aos ativos

(equipamentos de T, sisiernas. aplicações orocedimentos, salas) necessários ao
desempenho de suas tarefas;

prwlégio minimc: oeverão ser conferidos apenas os privilégios
necessários para que o usuáric realize a sua função na organização; e

IV - segregação de funções: consiste na separação das funções
desempenhadas nc controhe de acessc, por exemplo, pedido de acesso,
autorização de acesso e administração de acesso.

CAPÍTULO IV

DO ESCOPO E DO ÂMB -O DE APLICAÇÃO

Art 50 C ob_€tivo desa Norma de Controle de Acesso Físico e Lógico
relativos à segurança da informação e comumcaçãoconsiste em:

I - estabelecer diretrües nara implarração de controles de acesso físico e
lógico; e

II - assegurar a conficenciaiidade, integridade e disponibilidade dos ativos de
informação e comunicação sob a responsabildade deste Tribunal.

Art 60 Esta Norma se aplica a todos os magistrados, servidores efetivos e
requisitados, ocupantes de cargc em comssão sem vínculo efetivo, estagiários,

prestadores de serviço, colaboradores e ussários externos, out rgãos públicos
ou entidades privadas contraracas ou com parcerias ebrad acordos de



cooperação de cualauer tipo convênios e lermos congêneres que fazem uso dos
ativos de informaçãoe de processarnento nc âmbito da Justiça Eleitoral.

S 10 Os contratos celebracos pelo ¯-ibunal deverão atender os requisitos

desta política, bem como as normas referentes à proteção de dados pessoais
S 20 Os destinatários desta norma, relacionados no caput, são

corresponsáveis pela segurança ca informaçãoe comunicação, de acordo com os
preceitos estabelecidos nesta Portaria.

CAPÍTULC V
DO CONTROLE DE ACESSO FÍSICO

Seçãc
Dos datacenters e outras áreas protegidas

Art. 70 A Comissão Permanente de da Informação (CPSI) deve
definir o perímetro de segurança físca para proteção das instalações de
processamento e armazenamento da informação (datacenter) e das demais áreas
que contenham informações criticas ou sensiveis.

Art. 80 As nstalaçóes ao datacenter devem atender às seguintes diretrizes:
I - paredes fisicamente sólidas, sem brechas nem pontos por onde possa

ocorrer uma invasão. portas externas adequadamente protegidas por mecanismos
de controle cortra acesso não autorizado, sem janelas cu, na impossibilidade, com
janelas com proteção externa

II - videornonitoramento oe sua área imerna e de seu perímetro;
III - contrcle de acessc 'isco às áreas e instalações, sob a responsabilidade

do Núcleo de Segurança da Presicência (NSFRES), utilzando-se dos mecanismos
necessários para o controle e registro de data e hora de todas as entradas e saídas,
sejam de servidores, visitantes ou orestacores de serviçc, permitindo-lhes o acesso
desde que previamerte autorizaoos;

IV- mecanismos de autenticação ce multifator para as instalações de
processamento, armazenamentc e comutação de dados, restritas ao pessoal
autorizado;

V - portas corta-fogo ccm sistema de a;arme, monitoradas, que funcionem de
acordo com os cócigos locas. oara minimizar os rscos de ameaças físicas
potenciais;

VI - sistemas para detecção de intrusos em todas as portas externas e
janelas acessíveis;

VII - instalações de processamento e armazenamento das informações que
sejam projetadas para minimizar cs riscos de ameaçasfisicas potenciais, tais como
fogo, inundação, enchente. vibrações danosas, explosão, manifestações civis,
ataques maliciosos, fumaça, funcs

VIII - edificios que sejam dctados de oroteção contra raios e que, em todas
as linhas de entrada de força e oe comunicações, tenham filtros de proteção contra
raios;

IX - alimentações alternativas de energia elétrica e telecomunicações, com
rotas fisicas diferentes;

X - iluminação e comunicação de
XI - sistema de controle de temperatura e umidace co

de alertas.
u o de emissão



Art. 90 As diretrizes paea proteçãc das demais áreas que contenham
informações críticas ou sensíveesque nác estejam armazenadas no datacenter
devem ser estabelecdas pela CSI, observadas as legislações vigentes.

Seção II

Dcs equipamentos de processamento e arrnazenamento

Art. 10. Fara evitar pecas. danos, furios ou comprometimento de ativos e
interrupção das operações da organização, c Tribunal deve observar as seguintes
diretrizes:

I - adotar controles para minimzar c Fisco de ameaças físicas potenciais e
ambientais, como furto, incêndic. explosivos. fumaça, água, poeira, vibração, efeitos
químicos, interferência com o suprimentc de energia elétrica, interferência com as
comunicações, radiação eletromagnética e vandalismo;

II - verificar se os suprimentos de energia elétrica, telecomunicações, água:
gás, esgoto, calefação/ventliação e sistema de ar-condicionado estejam em
conformidade com as espedficações do fabricante do equipamento e com os
requisitos legais da localidade

III - adotar controles para evitar a retirada de equipamentos do Tribunal sem
prévia autorização da unidace comoetente, conforme regulamentação específica;

IV - utilizar, sempre que p(Esível, racxs que disponham de fechaduras com
chave ou mecanismo semelhante, garantindo que apenas a(s) equipe(s)
responsáveis pelos ativos instaadcs nos racK3 tenham acesso físico a eles; e

V - adotar medidas de segurança quamc ao controle de acesso ao datacenter
do prédio Sede e salas técnicas existentes nos prédios da Justiça Eleitoral.

Seção II

Da segurança do :nbeamento

Art. II. O cabeamentc de energia elétrica e ce telecomunicações que
transporta dados ou dá suporte aos serviços de informações deve ser protegidc
contra interceptação, interferência ou danos, ccnforme as seguintes diretrizes:

I - as linhas ce energia ±trica e oe telecomunicações que entram nas
instalações de processamerTtc da insormação devem ser subterrâneas ou ficar
abaixo do piso. sempre que oossi€el, e devem atender aos requisitos mínimos de
proteção; e

II - os cabos de energia elétrica cevem ser segregados dos cabos de
comunicação, para ev tar interferências.

Seção cv
Da manutenção externa dos equipamentos

Art. 12. A manutenção cos equipamentos de processamento de informações
deve seguir as seguintes diretrizes:

ser realizada somente por pessoal de manutenção identificado e
autorizado;

II - manter registro de todas as falhas constatadas ou suspeita e de todas
as operações de manutenção preventiva e corretiva realizadas;



III - eliminar as informações sensíveis 00 equipamento, quando possível, oc
tratar de forma alternativa os r scos de sua exposição;

IV - inspecionar o equipamento, após a manutenção, para garantir que não
foi alterado indevidamente e cue está em perfeito funcionarnento.

Seção V
Da reutilização ou descarte seguro dos equipamentos ou dos equipamentos em

prova de conceito

Art. 13. Todos os equipamentos que contenham mídias de armazenamento
de dados devem ser examiredos antes da reutilização ou descarte, para assegurar
que dados sensíveis e softwares licenaados tenham sido removidos ou
sobregravados com segurança

Parágrafc único. As mídias que contennarn informações com acesso restrito
de propriedade ntelectua devenn ser apagacas fisicamente. Da mesma forma, as
informações devem ser destruces, apagacas ou sobregravadas por meio de
técnicas que tornem as informaçõesorginais rrecuperáves.

CAPÍTULO VI

DO CON-ROLE DE ACESSO LÓG CO

Seção
Do gerercy,amento ce acesso lógico

Art. 14. O acesso aos sistemas de informaçãoserá assegurado, unicamente
ao usuário devidamente identificado e autorizado.

S 10 Os gestores dos ativos devem determinar regras apropriadas de controle
de acesso, direr,cs de acessc e restrições oara papéis específicos dos usuários
terem acesso acs at vos, com nível de detalhe e rigor de controle que reflitam os
riscos de segurança da infcyrnação associaccs, observada a consistência entre os
direitos de acesso e as políticas de classificação da

S 20 As regras de controle de acesso oeverão ser baseadas na premissa de
que "tudo é proibido a menos que expressamente permitido", em lugar da regra
"tudo é permitido, a menos que expressamente proibido".

Art. 15. A concessão e a revcgaçãc de acesso serão implementadas por
meio de um formal, preferencialmeme automatizado, com estabelecimento
de responsáveis pela soliciteçãc, administração, bloqueio e revogação.

S 10 Cornoete aos prcprietários de todos os tipos de ativos estabelecer regras
de concessão, oloqEio e revcgação de acesso aos ativos para os usuários.
levando em conta as políticas, onncípios e normas de controle de acesso aplicáveis.

S 20 Os acessos deverão ser retiradcs imediatamente após a revogação dos
direitos ou o encerramento das atividades, coqtratos ou acordos, ou ajustados após
qualquer mudança de atribuições.

S 30 As contas deverãc ser desaoiiitadas, em vez de excluídas, para
preservação de trilhas de auditora.

Art. 16. A criação de nomes de usuánce de contas de e-mail
padronizado.

á critério



Art. 17. O modelo oe controle oe acesso será, preferencialmente,
fundamentado no controle de acesso baseadc em papéis (RBAC).

Art. 18. Deverá ser estabelecido e atualizado um inventário de todas
as contas contenoo data de inícic e término, ancluindo:

I - contas de usuário e de aaministrador e
II - contas de serviço.
S 10 0 inventário das corrtas de usuártc e de administrador deverá conter, nc

mínimo, o nome da pessoa o nome de usuário e a sua unidade de lotação,
enquanto o das contas de serviçc indicará ac menos a undade gestora, as datas de
revisão e o propósito.

S 20 As contas deverão ser reusadas trimestralmente, pela unidade
responsável, pera avaiar se as conxas ativas oermanecem autorizadas.

Art. 19. A Secretaria de ¯ecnologia da Informaçãoe Eleições deverá manter
inventário dos estemas de auterTticação cc Tribunal, árangendo os internos e
aqueles hospecados em proveoores remotos.
(CIS Controls v 8 — subitem 6.3\
(Por-aria CNJ no162/2021 — Anexc VI — subitem 2.5 do ctEcklist)

Seção II

Do acesso às redes, sistemas inxernos e serviços de rede

Art. 20. A gestão de con:as internas e o controle de acesso se darão de
forma centralizada, por meio oe sereliço de diretório.

Art. 21. As operações de tração ce usuários da rede local serão solicitadas

por de instrumento especfcc observaca a segregação de funções em todo o
fluxc do gerencianerto de acesso, seguintes agentes:

I - Secretaria de Gestâc oe Pessoas. chefia imediata da unidade de lotação
do usuário ou ainda cocrdenaoona, secretaria ou assessoria a qual a unidade
pertence, no caso de magistraoos servidores efetivos e requisitados, ocupantes de
cargo em comissão sem vínculc efetivo e estagiários; e

II - Fiscal do contrato, nc caso de colaotxadores e prestadores de serviços.
Parágrafo único. Ncs demais casos, será necessária a aprovação de

Comissão de Segurança ca Inforrneção-

Art. 22. A chefia imediata da unidade ae lotação dc usuário deverá solicitar a
atribuição de direitos de acessc aos recursos computacionais do Tribunal por meio
do sistema de service desk da Secretaria de Tecnologia da Informaçãoe Eleições
informando os sistemas ou serviços de informação e o perfil de acesso que o
usuário deve possuir.

S 10 0 perfil ce acesso do usuário aos sistemas ou serviços de informação
deve ser mantidc restrito ao desemoenho de suas atividades.

S 20 0 cestor do ativo oe informaçãc será resporsável pela autorização do
direito de acesso, que pooerá ser coeracionaizado por equipe técnica designada.

S 30 Na análise da solicitação de acesso, o gestor do ativo deverá considerar
também a consistência entre a c;assificaçãc aa informação e os direitos de acesso,
bem como as normas e legisaçào agentes.



S 40 Estas autorizações devem estar occumentadas, para fins de auditoria e
levantamento periódico, visandc à detecção ae usuários com acesso indevido.

S 50 Deverá ser esxaoeecico um pe<íi padrão para usuários, ao qual todos
retornarão em caso de mudança de lotação ou qualquer outro motivo que leve à
suspensão de suas atividades antes que se_amsolicitados novos perfis de acesso
pela nova chefia.

S 60 A Ictação de um usuário em uma unidade permite acesso à área
específica de armazenamento oe arquivos d? unidade, bern como o recebimento de
mersagens pare o e-mail da rnesma.

S 70 Caso existam mensagens ou arauyvos para os quais nem todos tenham
acesso, deve-se criar grupo ce distribuição de mensagens ou de permissão de
acesso distinto co padrão aa anjcade.

S 80 C orocedimento oe atribuição ce acesso não deve permitir que a
permissão seja efetivada antes que a autorização formal seja finalizada.

Art. 23 Os usuários devem possui- identificação única e exclusiva para
permitir relacioná-la às suas açõese responsaoilidades.

Parágrafc único. O uso compartilhado de identificação de usuários somente
será permitido por razões operacionais, nnea ante procedimento de atribuição de
responsabilidades compartilhado pelas chefias imed atas e autorização da
Comissão de Segurança ca Informação.

Art. 24. Compete à chefia imediata ou fiscal do cortrato, quando colaborador
ou terceirizado, informar aos do ativc a movimen:ação e o desligamento de
qualquer usuário alocado em sua unidade, dadas as implicações na manutenção de
direitos de acesso aos ativos de informação.

S 10 A retirada do usuánc oos acessos citados no art. 22 somente se dará
após a mudança de lotação ou desligamenxc efetuado no sistema de gestão de
recursos humanos.

S 20 Periodicamente, a áreade Tecndogia da Informação fará o bloqueio
autu-nático das credencias de dos usuários que não realizaram o acesso
por mais de 45 (quarenta e m:nco) dias, Incluídos os servidores aposentados
cedidos e licenciados.

Art. 25. Os direitos de acesso dos usuarios devem ser revistos em intervalos

regulares, bem como após cuaquer mudança de nível institucional que implique em
realocação de pessoas, unidades ou papéis.

Art. 26. As atividades ce gerencamento de identidades, acesso e
autenticação Cevem ser registradas e arquivacas.

Parágrafc único. Deverâc ser emitioos, frequentemente, relatórios críticos
com finalidade de identificar Inconsistências nestas atividades, atentando-se às
recnnendações anteriores bem como para as seguintes:

a) Identificaçãode forma penódica de usuários redundantes;
b) Identificaçãode solicitações de acesso sem segregação de funções.

Art. 27. Devem ser incuícas cláusuas nos contratos de prestadores de
serviço elencando sançõesnos casos de acesso não autorizado, ou mesmo
tentativa, efetuado pessoa ou agente, mediante açõesdir ou ndiretas dos
seus colaboradores.



Art. 28. Compete ao G—or de ativo realizar a revsão de direitos de acessc
ao ativo sob sua respcnsabiiidade, podendo a Secretaria de Tecnologia da
Informaçãoe E eições automatzar o processc de retirada de acessos e alteração de
perfil para usuários, nos casos previstos nos arts. 24 e 25, conforme as regras
estabelecidas formalmente.

Seção II

acesso pnvilegiado

Art. 29. C acesso priviiegiado aos sistemas e ativcs de informaçãosomente
será concedido aos usuários que tennann como atribuição funcional o dever de
administrá-los.

S 10 0 acesso prvileg:ado deve ser concedido ao usuário por meio de
credenciais de acessc exclusivas para este fim, distintas das credenciais de acesso
concedidas a tal usuário para a realização de suas atividades normais de negócio.

S 20 0 procedimento oe concessãc de acesso privilegiado deve manter
arquivo de registro contendo sobre este pedido para posterior auditoria.

S 30 0 Gestor do a-,lvc oe irformaçãc deve definir prazos de expiração para
as credenciais de acesso oqvilegiado, após os quais deve ser reavaliado o
atendimento aos critérios Dara a atribuição oe acesso pr vilegiado ao detentor das
credenciais expiradas.

S 40 A solicitação de acesso privilegiaoc para qualquer unidade que não seja
gestora do ativc deverá ser encaminhada po- meio de processo administrativo ao
Presidente da Comissão de Segura-lça da Informação, para análise e autorização.

Art. 30. As competências dos usuários com acessc privilegiado aos sistemas
e ativos de informa#o deverão ser avaliadas em intervalos não superiores a um
mês, para que esteam alinhadas às atlvicades e cbedecendo as regras de

de funções.

Art 31. C acesso aos sistemas e ativcs de informaçãopor meio
do uso de ID de usuário acmlnistrador genérico deve ser evitado, se o sistema
assim permitir e, quando não houver esta possibilidade, deve ser concedido
mediante procedimentos de troca periódica de senha e auditoria dos acessos,
criados pelo gestor do ativo.

S 10 Após a saída ou mu cança de lotacão de usuário com conhecimento de
senha de usuário administeador genérico, es:a deve ser modificada.

S 2 0 A conta de administracor genéricc deve ser renomeada e ter sua função
apagada, para que não pcssa ser facilmente Identificada.

S 3 0 A conta de administrador genérico não deve ser usada para acesso à
Internet, iniciar serviços de rede e acessar arauivos exterrws.

Seção IV

Da polítca de senhas

Art. 32. Os sis--emas ou serviços de informação, considerados passíveis de
controle de acesso Gestor oe ativo, devern ter seu acesso res co trolado
por meio do uso de tcken ou de autentic simil



S 10 Serão concedcas senhas ternporárias, mediante concordância e
assinatura de termo de confidencialidade de toda senha, ou outro mecanismo de
autenticação que estver em sua ocsse.

S 20 0 acesso rematc à rede, o administrativo e o acesso a
aplicações expostas externamente se darão Dor autenticação multifatorial (MFA).

S 30 A Secretaria de Tecnologia da Irrfcrmação e Eleições, em conjunto com
o Gestor do ativo de informação. podem irmantar a autenticação de multifatores
para determinados tipos de acesso, em funçãc de sua criticidade.

Art. 33. A senha de acesso do usuário, tokens, e outros fatores de
autenticação devem ser de uso oessoal e intransferível.

Art. 34. As senhas devem ser secretas e definidas considerando as seguintes
recomendações:

I - utilizar números, letras, alternandc-as entre maiúsculas, minúsculas e
caracteres especiais, como S@#&%, com, no mínimo, 8 (oito) caracteres para
contas com autenticaçãode multifatores e IZ quatorze) para as demais;

II - não utilizar frases OL palavras que oossam ser facilmente adivinhadas por
terceiros, baseadas nas informações relativas ao próprio usuário, tais como nome
de parentes, datas de aniversánc e númerosoe telefone.

III - não utilizar senhas formadas por sequência de caracteres triviais — tais

como 123456 cu abcce — ou senhas simples que repitam a identificaçãodo usuáric

como, por exemplo usuáric .oao-silva e senha joao.silva, ou ainda caracteres
idênticos repetidos;

IV - modificar a senna temoorária no primeiro logon:

V - não expor a senha em local visível para terceiros, como anotações em
papéis, sob pena de respcnsaoiiização pelos acessos indevidos.

Art. 35. Não utiizar as manas credenciais (nome de usuário e senha) para
fins pessoais (em serviços extemos ac ambiente de Tl da Justiça Eleitoral) e
profissionais.

Art. 36. Semore cue ho-n;er de possível comprometimento da
senha, o usuáno deve realizar alte-açãc, nem como comunicar a ocorrência ou
a suspeita de comprometimer-rn ao service desk da Secretaria de Tecnologia da
Informação e Eleições.

Art. 37. O sistema ce gerenciamento oe senha deve:
I - permitir que os usuários selecionem e modifiquem suas próprias senhas

incluindo um procedimento de confirmação para evitar erros;
II - forçar as mudanças oe senha a Intervalos regulares de, no máximo, 6

(seis) meses, conforme necessidade;
III - manter um registro das senhas anteriores utilizadas e bloquear a

reutilização;
IV - empregar criptografia ro canal ce comunicação utilizado para o tráfego

de credenciais de acesso;
V - criptografar ou embaralhar (hash) com salt as credenciais de autenticação

armazenadas;
VI - nãomostrar as senhas na tela quando forem datad



VII - garantir a modificação das sennas temporárias no primeiro acesso ao
sistema ou serviço de informaçãc;

VIII - manter, para fins oe auditoria registro dos acessos, das operações e
dos respectivos oeríodos;

IX - desaoilitar as contas que não possam ser associadas a um usuário ou
processo de negócio; e

X - monitorar tentatvas oe acesso a contas desativadas.

Art. 38. A senha temporária. para primeiro acesso ou no caso de o usuário
esquecer a sua senha, deverá ser emitida por meio de procedimento instruído pela
unidade técnica de Segurança ca Informação e aprovado pela Comissão de
Segurança da Informação, -o qual deverá informar dados pessoais para
confirmação de identidade.

Parágrafc único. Fica vedada a emissão de senha para ciência de terceiros
ainda que chefes imediatos ou superiores cc usuário, bem como o seu envio por
meio de texto claro ou correio ce terceiro.

Seção V
Dos procedimentos seguros oe entrada no sistema

Art. 39. O procedimerno adequadc de entrada no sistema (login) deve
atender às seguntes recomencações:I - não fornecer mensagens de ajuda cu informações do sistema durante o
procedimento de entrada que possam auxilar um usuário não autorizado;

II - validar informaçõesoe entrada no sstema somente após todos os dados
estarem completamente preencndos;

III - no caso ce erro, nác indicar qual oarte do dado de entrada está correta
ou incorreta;

IV - bloquear o acesso do usuário ac sistema após, no máximo, 5 (cincol

tentativas de entrada no s stema;
V - registrar tentativas de acesso ao sslema, sem sucesso e bem sucedidas;
VI - por ocasião da entrada ro sistema, mostrar as seguintes informações:
a) data e nora da última entrada no sistema ou equpamento, com sucesso; e
b) detalhes de quaquer Tentativa sem sucesso de entrada no sistema desde

o último acesso com sucesso,
VII - encerrar sessões Inativas após período definido de inatividade de, no

máximo, 10 (dez) minutos e
VIII - em caso de uso extemo, deve-se restringir o tempo de conexão para

reduzir a oportunidade de acessc não autorizado.

Seção
Do acesso dos equipamentos à rede e aos serviços de rede

Art 40. Cs dispositivos e serviços de rede, bem como as demais aplicações
do Tribunal devem ser configurados mediante regra "tudo é proibido a não ser que
expressamente permitido".

Art. 41. O acesso de novo equipamento à rece é regulamentado pelo
procedimento de autorização específico e deverá ser executado por meio da
abertura de chamado de requisição de serviçc em sistema de s k;



Art. 42. São consideradas redes do Tribunal Regional Eleitoral do Rio Grande
do Norte, para efeito de controle, a rece cabeada da sede e seus anexos. todas as
redes wifi em suas dependêncas e por ele provida, o acesso VPN, o perímetro para
a Internet e as redes das zonas eleitorais.

Art. 43. É vedada a nmusâo de equoernentos pessoais ou de terceiros em
qualquer uma das redes internas do TRE sem autorização do Presidente da
Comissão Permanente de Segurança da Informação.

Art. 44. A inclusão de equipamentos ae terceiros na rede será efetuada em
subrede segura, distinta das demas e por periodo definido.

Art. 45. O horário de funconamentc ca VPN e dc acesso à INTERNET será
regulamentado em portaria itilerna e qualauer alteração excepcional deverá ser
solicitada à Comissão de Segurança da Informação.

Art. 46. A inclusão de equipamentos e usuários na VPN será solicitada por
meio de sistema service desk, em 'ormulário específico.

Art. 47. Cs acessos à rece devem ser registrados, arquivados por um período
mínimo de 6 meses, monitoraoos e frequentemente deve ser emitido relatório crítico
com finalidade de identificar acessos indevidos.

Art. 48. Será exigidc múltiplo fator de autenticação nas máquinas que
acessarem a VFN do Tribunal Regional Eleitoral do Rio Grande do Norte.

Art. 49. Cs serviços ce rede que não estejam em uso devem ser removidos e
não apenas desabilitados.

Seção III
Do controle de acesso ao de programas

Art. 50. C código-fonte e itens associaoos (esquemas, especificações, planos
de validação, etc) dos sistemas de informaçhc desenvolvidos pelo Tribunal somente
serão acessíveis pelos usuarios que tenham como atribuição funcional seu
desenvolvimento, manutençãc ou outra atividade para a qual o acesso seja
imprescindível.

S 10 As bibliotecas de código-fonre e itens associados devem ser
armazenadas em ferramentas aprcpriadas para este fim, em ambientes segregados
dos sistemas cperacionais onze os respectivos sistemas de informação sejam
executados.

S 20 Os eventos de acesso às bibliotecas de código-fonte e itens associados
devem ser registrados, permitindo sua auditora.

S 30 Os códigos-fonte que sejam para entidades externas devem
contar com controles adicionais cue garantam sua integridade.

CAPÍTULC VII

DISPOSIÇÕESFINAIS



Art. 51. Os casos omissos serão resolvidos pela Comissão de Segurança da
Informação deste Tribunal.

Art. 52. Esta norma complementar ceve ser revisada a cada 12 meses pelo
Gestor de Segurança da lrformação e encaminhada para nova apreciação do
Comitê Gestor de Segurança ca Informação

Art. 53. Esta Política ceve ser publicaca no portal de intranet do Tribunal pela
Comissão de Segurança da Informação.

Art. 54. O descumprimen:o desta será objeto de apuração pela
unidade competente dc Tribunal com a consequente aplicação das penalidades
cabíveis a cada caso.

Art. 55 . Esta Por:aria entra em vigor na data de sua publicação e sua
implementação inicia-se imediatamente.

Natal/RN. 12 de dezemoro de 20

Desemba ornélio Alves
Presi ente

ANEXO CINCO
REFERÊNCIAS NORMATIVAS



As açõesde SIC do TRE- oeverãoobservar os seguintes requisitos normativos:

Lei n. 8,112, de 11 de de 4 SGO, que dispõe sobre o regime jurídicc
dos servidores públicos cvis d? Jrião, das autarquias e das fundações públicas
federais;

Lei n. 8.159, de 8 de janarc de 19ê1 ace dispõe sobre a Política Nacional de
Arquivos Públicos e Privados e cá outras providências;

Lei n. 9.983, de 14 de julho de 2000, aue dispõe sobre a responsabilidade
administrativa, civil e crimina oe usuários que cometam irregularidades em razão do
acesso a dados. informações e sistmas informatizados da Administração Pública;

Lei n. 12.527 de 18 de novembro ce 2C11, que regula o acesso a
informaçõesprevistc na ConstituiçãoFecerat:

Lei n. 12.965 de 23 de abril de 2014 (Marco Civil da Internet), que estabelecee
princípios, garantias diretos e deveres pera c uso da Internet no Brasil;

Lei n. 13.709 de 14 de agosto de 2048 1'.LeiGeral de Proteção de Dados
Pessoais), que dispõe sobre o tratamento de cados pessoais;

Decreto r. 5."82, de 30 de junho de 2C)C5, que dispõe sobre a divulgação de
dados e informaçõespelcs órgãos e entidaoes da administraçãopública federal, por
meio da Rede Mundal de Computadores •(lrrternet);

Decreto r. 7.845, de 14 de novembrc oe 2021, que regulamentae
procedimentos para credenciamerüo de segurança e tratamento de informação
classificada em qualquer grau ce sigilo, e discôe sobre o Núcleo de Segurança e
Credenciamento;

Decreto r. 9.637, de 26 de dezembrc oe 2018, que institui a Política Nacionale
de Segurança da Informaçãoe disoõe sobre a governança de segurança da
informação;

Resolução CNJ n. 37C. ae 28 de janerc de 2021, que estabelece a Estratégia
Nacional de Tecnologia da Irrformaçãoe Comunicação do Poder Judiciário (ENTIC-
JUD);

Resolução CNJ n. 396/202", que instituiu a Estratégia Nacional dee
Segurança Cibernética do Pooer Judiciário 'ENSEC-PJ);

Resolução n. 23.644. de de julho oe 2021, do Tribunal Superior Eleitoral,e
que dispõe sobre a Política de Segurança da Informação (PSI) no âmbito da Justiça
Eleitoral;

Resolução n. 23.650. de g oe setembrc de 2021 , do Tribunal Superiore
Eleitoral, que institui a Política Geral de Privacidade e Proteçãode Dados Pessoais
no âmbito da Justiça Eleitoral;



Norma ABNT NBR!lSOiEC 27002:2C43, que institui o código de melhores
práticas para controles de segurança da informação;

Norma ABNT NBR!ISC/EC 27001 que estabelece requisitos para
sistemas de gestão da segurança da informação;

Norma ABNT NBR ISCíEC 27005:204? que fornece as diretrizes para a
gestão de riscos de segurança da Informaçâc,

Norma ABNT NBR ISO/IEC 27701 '204 g que trata da gestão da privacidadee
da informação;

Instrução Normativa ncCl GSl/PR/2008, de 13 de junho de 2008, do
Gabinete de Segurança Instituc:cnal da Prescência da República, que disciplina a
gestão de segurança da informaçãce comunicações na Administração Pública
Federal, direta e indireta.


