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TRIBUNAL REGIONAL ELEITOR 20 RIO GRANDE DO NORTE
GAEINETE DA PRESIDENCIA

PORTARIA N.° 231/2023 - GP

Jispde sobre o Controle de Acesso Fisico e Légico
ac ambiente cibernéticc do Tribunal Regional
=lericral do Riz Grande dc Norte.

O DESEMBARGALCOR-PRESIDENTE DO TRIBUNAL REGIONAL
ELEITORAL DO RIO GRANDE DO NORTE no uso das atribuicdes que lhe sac
conferidas pelo artigc 20, incisc XIX, da Resciugao n® 09/2012 - TRE/RN, e

CONSIDERANDO a necessidade ce definir processos de gestdo de
identidade e controle de acessc fisico e l6gico aos ativos de informagéo;

CONSIDERANDO que z seguranga za informagao e a protecdo de dados
pessoais sdo condigdes essencia's para a orestagdo dos servigos jurisdicionais e
administrativos;

CONSIDERANDO, airca, que o acesso a informacgdo, assim como aos
recursos de processamento das informagdes e aos processos de negocios, deve ser
controlado com kase nos requisitas de negocio e da seguranga da informacéo;

CONSIDERANDO a Resoiugdo CN. 1.° 396/2021, que instituiu a Estratégia
Nacional de Seguranga Cibernér za do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO a Resociugdo TSZ n.° 23.644/2021, que dispde sobre a
Politica de Segurancga da :nformagac (PSl) nc ambito da Justica Eleitoral;

CONSIDERANDO a Resoiugdo TRE-RN n° 110/2023, que institui a Politica
de Seguranga da Informagéo (FSI. no amkitc do Tribunal Regional Eleitoral do Ric
Grande do Norte

CONSIDERANDO a NC C7/IN01/DSIC/GSIPR, de 15 de julho de 2014, que
estadeleceu diretrizes para mpiantagdo de controles de acesso relativos a
segurancga da informacéo e das comun cagdes na Adminisracao Publica Federal;

CONSIDERANDO as »noas praticas de seguranca da informacdo e
privacidade previstas nas normas ABNT ISO/EC 2700 e ABNT ISO/IEC 27002,
complementadas pela norma ABN~ NBR ISC/IEC 27701; e

CONSIDERANDO, aindz, as recomendagdes do Acdrdao 1.60
item 9.1.3, sobre a importanciz 20s controles de acesso, e te
consta no Processo PAE n® 10.48772023;

008-TCU,

Hercley Iedeirg'!mﬂjo Fernandes

Chefe de Gabinete da Presidéncia
TRE'RN



RESOLVE:

CAPITULD |
CAS DISPOSIGOES GERAIS

Art. 1° C Controle de Acesso Fisicc e Ldgico, relativo a seguranca dz
informacé@o e comunicagéo, 1o ampito do TribLnal Regioral Eleitoral Rio Grande do
Norte, observaré as disposi¢des contidas nesta portaria.

Art. 2° Esta norma integra & Politica e Seguranga da Informacédo da Justica
Eleitoral, estabeecida pela Resoluzdo TSE n? 23.644/202".

CAPITULD I
DOS CONCEITOS = DEFINIGOES

Art. 3° Para efeitcs cesia norma, consideram-se os termos e definicdes
previstos na Pcrtaria DG/TSE 1° 444/2021 aplicando-se, de forma subsidiaria.
aqueles estabelecidos no Glecssario de Seguranga da Informacdo do Gabinete de
Seguranga Institucional da Presicéncia da Reptblica.

CAPITULD I
DOS PRINCIPIOS

Art. 4° O controle de acessc 2 regido pelos seguintes principios:

| - necessidade de sarer os usuanos deverdc ter acesso somente as
informacdes necesséar as ao desempenho de suas tarefas;

Il - necessidade de uso: os usudrios zeverdo ter acesso apenas aos ativos
(equipamentos de T, sistemas. aplicagbes. procedimentos, salas) necessarios ao
desempenho de suas tarefas;

Il - prvilégio minimc: ceverdo ser conferidos apenas os privilégios
necessarios para que o usuaric reaiize a suz fungdo na organizagao; e

IV - segregagdo de funcdes: consiste na separagcdo das fungdes
desempenhadas nc controle de acessc. por exemplo, pedido de acesso,
autorizagéo de acesso e administragédo de acesso.

CAPITULO IV )
DO ESCOPO E DO AMB™O DE APLICAGAO

Art 5° C obetivo des:a Norma de Zontrole de Acesso Fisico e Légico
relativos & seguranca da informacao e comunicagao consiste em:

| - estabelecer diretrizes para implarntagdo de controles de acesso fisico e
l6gico; e

Il - assegurar a conficenciaiidade, integridade e disponibilidade dos ativos de
informagao e comunicagao scb a responsabiidade deste Tribunal.

Art 6° Esta Norme se apiica a todos os magistrados, servidores efetivos e
requisitados, ocupantes de cargc em comissdo sem vinculo efetivo, estagiarios,
prestadores de servigo, colaboradores e us.arios externos, outros—§rgaos publicos
ou entidades privadas conftratacas ou com parcerias ce , acordos de




cooperagéo de cualauer tipo. zonvénios e ' ©'mos congéneres que fazem uso dos
ativos de informacao e de processamento nc 2mbito da Justica Eleitoral.

§ 1° Os contratos celebracos pelo "-ibunal deverdo atender os requisitos
desta politica, bem como as normas referentes a protecdo de dados pessoais

§ 2° Os destinatarics desta norma, relacionados no capur, sac
corresponsaveis pela seguranca ca informaczo e comunicagdo, de acordo com os
preceitos estabelecidos nesta Fzriaria.

CAPITULC V ,
DO CONTROLE DE ACESSO FiSICO

Secac
Dos datacenters e outras areas protegidas

Art. 7° A Comissao Permanente de Seguranca da Informacdo (CPSI) deve
definir o perimetro de seguranga fisica para protegdo das instalagées de
processamento e armazenamento da informagéo (datacenter) e das demais areas
que contenham informagdes c-ticas ou sensiveis.

Art. 8° As nstalagdes ao daracenter devem atender as seguintes diretrizes:

| - paredes fisicameante solidas, sem brechas nem pontos por onde possa
ocorrer uma invasao. portas externas adequadamente protegidas por mecanismos
de controle cortra acesso nao autorizado, sem janelas cu, na impossibilidade, com
janelas com protecao externa:

Il - videomonitoramento 2e sua area irmerna e de seu perimetro;

Il - contrcle de acessc “isico as areas e instalagdes, sob a responsabilidade
do Nucleo de Segurancga da Presicéncia (NSPRES), util.zando-se dos mecanismos
necessarios para o controle e reqgistro de dawz e hora de todas as entradas e saidas,
sejam de servideres, visitantes 2. prestacores de servige, permitindo-lhes o acesso,
desde que previemerte autorizacos;

IV- mecanismos de auterticagdo ce multifator para as instalagdes de
processamento, armazenamerntic e comutacao de dados, restritas ao pessoal
autorizado;

V - portas corta-fogo com sistema de ziarme, monitoradas, que funcionem de
acordo com o0s coOcigos locais. para minimizar os rscos de ameacgas fisicas
potenciais;

VI - sistemas para detecgao de intrusos em tcdas as portas externas e
janelas acessiveis;

VIl - instalagéas de processamento € armazenamento das informacgdes que
sejam projetadas para minimizar cs riscos de ameagas fisicas potenciais, tais como
fogo, inundagao, enchente, vibracbes dancsas, explosdo, manifestacdes civis,
ataques maliciosos, fumaca, furics;

VIl - edificios que sejam dctados de protecdo contra raios e que, em todas
as linhas de entrada de forca e ce comunicagzdes, tenham filtros de protegéo contra
raios;

IX - alimentacdes alternativas de energia elétrica e telecomunicagdes, com
rotas fisicas diferentes;

X - iluminagao e comunicagzo de emergéncia,

X| - sistema de cortrowe de temperatura e umidace co o de emissao
de alertas.



Art. 9° As diretrizes para protecic das demais areas que contenham
informagdes criticas ou sensiveis que nac estejam armazenadas no datacenter
devem ser estabelecidas pela CSi, observadas as legislagdes vigentes.

Secéo |
Dcs equipamentes de processamento e armazenamento

Art. 10. Fara evitar pe~cas. danos, furtos ou comprometimento de ativos e
interrupcao das operagdes da argznizacdo, ¢ Tribunal deve observar as seguintes
diretrizes:

| - adotar controles para minimzar < -isco de ameagcas fisicas potenciais e
ambientais, como furto, incéndic. explosivos. fumaca, agua, poeira, vibracao, efeitos
quimicos, interferéncia com ¢ suprimentc de energia elétrica, interferéncia com as
comunicacdes, radiacao eietremagneética e vandalismo;

Il - verificar se os suprimentos de energia elétrica, telecomunicagdes, agua,
gas, esgoto, calefagdo/ventiiacdo e sistema de ar-condicionado estejam em
conformidade com as especificacgdes do fatricante do equipamento e com os
requisitos legais da localidade:

lIl - adotar controles parz evitar a retirada de equicamentos do Tribunal sem
prévia autorizagao da unidace competente, conforme reguiamentagao especifica;

IV - utilizar, sempre que possivel, racks que disponham de fechaduras com
chave ou mecanismo semelhante, garartindo que apenas a(s) equipe(s)
responsaveis pelos ativos instatadcs nos razks tenham acesso fisico a eles; e

V - adotar medidas de seguranga quamnic ao controle de acesso ao datacenter
do prédio Sede e salas técnicas existentes nes prédios da Justica Eleitoral.

Secao |l
Ce seguranga do cabeamento

Art. 11. O cabeamentc de energiz elétrica e ce telecomunicagbes que
transporta dados ou da supocrie aos serviges de informagdes deve ser protegidc
contra interceptagao, interferéncia ou danos, ccnforme as seguintes diretrizes:

| - as linhas ce energiz elétrica e e telecomunicagdes que entram nas
instalagbes de processamenic da informagZo devem ser subterrdneas ou ficar
abaixo do piso, sempre que possivel, e devem atender aos requisitos minimos de
protecao; e

Il - os cabos de energia elétrica cevem ser segregados dos cabos de
comunicacao, para ev tar inte-feréncias.

Secao 'V
Da manuiengéo externz dos equipamentos

Art. 12. A manutencao cos equipamerios de processamento de informagdes
deve seguir as seguintes diretrizes:

| - ser realizada somente por pessoal de manutencdo identificado e
autorizado;

Il - manter registro de todas as falhas constatadas ou suspeitas, e de todas
as operagdes de manutengao preventiva e carretiva realizadas;




lll - eliminar as informacgdes sensiveis 22 equipamento, quando possivel, oL
tratar de forma alternativa os r scos de sua exposigao;

IV - inspecionar o equicamento, ap6és 2 manutengio, para garantir que nac
foi alterado indevidamente e cue esta em perfeito funcionamento.

Secéo V
Da reutilizagéo ou descarte seguro dos egJipamentos ou dos equipamentos em
prova de conceito

Art. 13. Todos os equipamentos que zontenham midias de armazenamentc
de dados devem ser examirados antes da reutilizagdo ou descarte, para assegurar
que dados sensiveis e scftwares licenciados tenham sido removidos ou
sobregravados com seguranga.

Paragrafc Gnico. As midias que conteanam informagdes com acesso restrito
de propriedade ntelectua devem ser apagacas fisicamente. Da mesma forma, as
informacdes devem ser dest-uidas, apagacas ou sobregravadas por meio de
técnicas que tornem as informagdes originais rrecuperave’s.

CAPITULZ VI
DO CON"ROLE DE ACESSO LOG CO

Secéao
Do gererciamento e acesso l6gico

Art. 14. O acesso aos sistemas de informacao sera assegurado, unicamente
ao usuario devidamente identificado e autorizado.

§ 1° Os gestores dos atives devem determinar regras apropriadas de controle
de acesso, dirercs de acessc e -estrigdes nara papéis especificos dos usuarios
terem acesso acs at vos, com nivel de detzihe e rigor de controle que reflitam os
riscos de seguranga da informacao associaccs, observada a consisténcia entre os
direitos de acesso e as politicas de classificagao da informacao.

§ 2° As regras de controie de acesso severdo ser baseadas na premissa de
que “tudo é proibido a menos que expressamente permitido”, em lugar da regra
“tudo € permitido, a menos que expressamente proibido”.

Art. 15. A concessdo € a "evcgacgac de acesso serdo implementadas por
meio de um processc formal, preferencialmeme automatizado, com estabelecimento
de responsaveis pela solicitagac, administragao, concessao, bloqueio e revogacao.

§ 1° Compete z0s prcprietarios de todcs os tipos de ativos estabelecer regras
de concessdo, oloqueio e revcgacdo de acesso aos ativos para os usuarios,
levando em conta as politicas, orincipios e normas de controle de acesso aplicaveis.

§ 2° Os acesscs deverac ser retiradcs imediatamente apés a revogacao dos
direitos ou o encerramento das atividades, contratos ou acordos, ou ajustados apos
qualquer mudanga de atribuigdes.

§ 3° As contas deverac ser desapiitadas, em vez de excluidas, para
preservacao de Tilhas de auditoria,

Art. 16. A criacao de nomes de usuanz e de contas de e-mail fra critério
padronizado.



Art. 17. O modelo ce controle ce acesso sera, preferencialmente,
fundamentado no controle de acesso baseadc em papéis (RBAC).

Art. 18. Devera ser estabeiecido e martido atualizado um inventario de todas
as contas gerenciadas, contenco data de inicic € término, ncluindo:

| - contas de usJario e 4e aaministrador e

Il - contas de servico.

§ 1° O inventério das contas de usuaric e de administrador devera conter, nc
minimo, o nome da pessoa. 2 nome de Jsuario e a sua unidade de lotagéo,
enquanto o das contas de service indicaré ac Tenos a unidade gestora, as datas de
revisdo e o propésito.

§ 2° As contas deverac ser revisadas trimestralmente, pela unidade
responsavel, para avaiar se as zormas ativas permanecem autorizadas.

Art. 19. A Secretaria de “ecnologia da Informacéo e Eleicbes devera manter
inventario dos sistemas de aurenticagdo cc Tribunal, abrangendo os internos e
aqueles hospecados em proveciores remotos.

(CIS Controls v 8 — subitem 6.5!
(Porzaria CNJ n® 162/2021 — Anexc VI — subitem 2.5 do checklist)

Secao |l
Do acesso as redes. sistemas imernos e servigos de rede

Art. 20. A gestdo de conias internas £ o controle de acesso se dardo de
forma centralizada, por meio ce servigo de diretdrio.

Art. 21. As operagbes d= zriagdo ce usLarios da rede local serdo solicitadas
por meio de instrumento especifcc. okservaca a segregacgao de fungées em todo o
fluxc do gerenciamento de acesso, pelos seguintes agentes:

| - Secretaria de Gestac ce Pessoas. chefia imediata da unidade de lotagac
do usuario ou ainda cocrdenacoria, secretaria ou assessoria a qual a unidade
pertence, no caso de magistracos servidores efetivos e requisitados, ocupantes de
cargo em comissao sem vinculc efetivo e estagiarios; e

Il - Fiscal do contraio, nc 2230 de colaporadores e prestadores de servigos.

Paragrafo unico. Nos demais cascs, sera necessaria a aprovacgdo ds
Comrissao de Seguranga ca Informagao.

Art. 22. A chefia imedietz 42 unidade 2 lotagdo dc usuario devera solicitar a
atribuicao de direitos de acessc zos recurscs computacionais do Tribunal por meio
do sistema de service desk da Secretaria de Tecnologia da Informagéo e Eleicoes
informando os sistemas ou servicos de irformacdo e o perfil de acesso que o
usuario deve possuir.

§ 1° O perfil ce acesso 49 usuario acs sistemas ou servigos de informacgao
deve ser mantidc restrito 2o desempenho de suas atividades.

§ 2° O cestor do ativo ce informagac sera resporsavel pela autorizagado do
direito de acesso, que pocera ser operacionalizado por equipe técnica designada.

§ 3° Na analise da solicitagéo de acesso, o gestor do ativo devera considerar
também a consisténcia entre a z:assificagdc za informagao e os direitos de acesso,
bem como as normas e legisiacéo vigentes.




§ 4° Estas autorizagdes devem estar accumentadas, para fins de auditoria e
levantamento periddico, visandc a detecgédo ae usuarios com acesso indevido.

§ 5° Devera ser estaneecico um pe~ii padrao para usuarios, ao qual todos
retornardo em caso 2e mudanga de lotagdo ou qualquer outro motivo que leve a
suspensao de suas atividades. antes que se;am solicitados novos perfis de acesso
pela nova chefia.

§ 6° A Ictagdo de um usuario em uma unidade permite acesso a area
especifica de armazenamento e arquivos dz unidade, bem como o recebimento de
mensagens parz o e-mail da mesma.

§ 7° Caso existam mensagens ou arqur/os para os quais nem todos tenham
acesso, deve-se criar grupo ce distribuicdo de mensagens ou de permissdo de
acesso distinto co padrao 2a Jnicade.

§ 8° C procedimento ze atribuicdo ze acesso ndo deve permitir que a
permissao seja efetivada antes que a autorizagao formal seja finalizada.

Art. 23 Os usuarics devem possui- identificagdo Unica e exclusiva para
permitir relacioné-la &s suzs agdes e responsanilidades.

Paragrafc Unico. O uso zempartilhado de identificagdo de usuarios somente
sera permitido por razées operacionais, med ante procedimento de atribuicdo de
responsabilidades compsa-ilhado pelas chefias imedatas e autorizacdo da
Comissao de Seguranga ca Informagéo.

Art. 24. Compete a chefia imediata ou fiscal do cortrato, quando colaborador
ou terceirizado, informar acs gesiores do ativc a movimen:agéo e o desligamento de
qualguer usuario alocado em sua unidade, dadas as implicagdes na manutencao de
direitos de acesso aos ativos de informagéo.

§ 1° A redrada do .sudnc cos acesscs citados no art. 22 somente se dara
apos a mudanga de lotagdo ou desligamemic efetuado no sistema de gestdo de
recursos humanos.

§ 2° Periodicamenie, a area de Tecnologia da Informacéo fara o bloqueio
automatico das credenciais ce acesso dos usudrios que nao realizaram o acesso
por mais de 45 (qLarenta e zinzo) dias, ncluidos os servidores aposentados
cedidos e licenciados.

Art. 25. Cs direitos de acesso dos usuarios devem ser revistos em intervalos
regulares, bem como apés cuziquer mudancgz de nivel institucional que implique em
realocacgéo de pessoas, unidades ou papéis.

Art. 26. As atividades ce gerenciamento de identidades, acesso e
autenticacao cevem ser registradas e arquivacas.

Paragrafc anico. Deverac ser emitices, frequentemente, relatérios criticos
com finalidade de identificar inconsisténcias nestas atividades, atentando-se as
recomendagdes anteriores bem como para as seguintes:

a) ldentificagéo de forma perédica de usuarios redundantes;

b) Identificacdo de solicitacdes de acesso sem segragacao de fungdes.

Art. 27. Devem ser incwicas clausuias nos contratos de prestadores de
servico elencando sangdes nos casos de acesso nao autorizado, ou mesmo
tentativa, efetuado por pessca su agente, mediante acdes direta ndiretas dos
seus colaboradores.




Art. 28. Compete ao Gesior de ativo realizar a revisdo de direitos de acessc
ao ativo sob sua respcnsapiiidade, podendo a Sec-etaria de Tecnologia da
Informagéo e E ei¢des automatizar o processc de retirada de acessos e alteragéo de
perfil para usuarios, nos zascs previsios nes arts. 24 e 25, conforme as regras
estabelecidas for-malmente.

Secao |l
2 acesso privilegiado

Art. 29. C acesso privilegiado aos sistemas e ativcs de informagéo somente
sera concedido aos usuarios qLe tennam como atribuicdo funcional o dever de
administra-los.

§ 1° O acesso prvilegiado deve se- concedido ao usuario por meio de
credenciais de acessc exclusivas para este fim, distintas das credenciais de acessc
concedidas a tal usuario para a "ezlizagao de suas atividades normais de negécio.

§ 2° O procedimento ce concessac de acesso privilegiado deve manter
arquivo de registro contendo informacgdes sobre este pedido para posterior auditoria.

§ 3° O Gestor do ativc ce irformagac deve definir prazos de expiragéo para
as credenciais de acesso drivilegiado, apés os quais deve ser reavaliado o
atendimento aos critérios para a atribuicdo 22 acesso prvilegiado ao detentor das
credenciais exgiradas.

§ 4° A solicitacao de acesso privilegiacc para qualquer unidade que nao seja
gestora do ativc devera ser encaminhada po~ meio de processo administrativo ao
Presidente da Comissao de Seguranga da Infarmacao, para analise e autorizagao.

Art. 30. As comrpeténcias dos usuarics zom acessc privilegiado aos sistemas
e ativos de informagZo deverdo ser avaliadas em intervalos nao superiores a um
més, para que esteam alirhadas as atwcades e cbedecendo as regras de
segregacao de fungdes.

Art 31. C acesso privilegiado aos sistemas e atives de informagao por meio
do uso de ID de usuaric acminisirador genérico deve ser evitado, se o sistema
assim permitir e, quando n&o houver esta possibilidade, deve ser concedido
mediante procedimentos de troca peridédica de senha e auditoria dos acessos,
criados pelo gestor do ativo.

§ 1° Apés a saida ou muzanga de lctazao de usuario com conhecimento de
senha de usuario administ-ador genérico, esta deve ser modificada.

§ 2 ° A conta de administracer genéricc deve ser renomeada e ter sua funcao
apagada, para que nao pcsse ser facilmente centificada.

§ 3 ° A conta de administrador genérico ndo deve ser usada para acesso a
Internet, iniciar servicos de rede e zcessar arquivos externos.

Secso IV
3a politica de senhas

Art. 32. Os sistemas ou servigos de imformagao, considerados passiveis de
controle de acesso pelo Gestor e ativo, devem ter seu acesso restrito-€ controlado
por meio do uso de senhas, fcken ou mecanismo de autenticagéo




§ 1° Serdo concedcas senhas temporarias, mediante concordancia e
assinatura de termo de confidencialidade d= toda senha, ou outro mecanismo de
autenticacao que estiver em suz nosse.

§ 2° O acesso remotc a rede, o acesso administrativo e o acesso &
aplicagoes expostas externamente se dardo por autenticagdo multifatorial (MFA).

§ 3° A Secretaria de Tecnologia da Imicrmagao e Eleigdes, em conjunto comr
o Gestor do ativo de informagzo. nodem implantar a autenticacdo de multifatores
para determinados tipos de acesso, em fun¢ac de sua criticidade.

Art. 33. A senha de acesso do usuario, fokens, e outros fatores de
autenticagao devem ser de uso pessoal e intransferivel.

Art. 34. As senhas devam ser secretas £ definidas considerando as seguintes
recomendacodes:

| - utilizar ndmeros, latras, alternandc-as entre mailsculas, minusculas e
caracteres especiais, como S$S@#&%, com, 1o minimo, 8 (oito) caracteres para
contas com autenticacéo de muitifatores e 14 quatorze) para as demais;

Il - ndo utilizar frases ou palavras que possam ser facilmente adivinhadas por
terceiros, baseadas nas informacdes relativas ao prépric usuario, tais como nome
de parentes, datas de aniversanc e numeros ce telefone.

lll - ndo utilizar senhas formadas por sequéncia de caracteres triviais — tais
como 123456 cu abcce — ou senhas simples que repitam a identificacdo do usuaric
como, por exemplo. usuaric ao.silva e senha joao.silva, ou ainda caracteres
idénticos repetidos;

IV - modificar a senna temporaria no primeiro logon;

V - ndo expor a senha em local visivel para terceiros, como anotagdes em
papeéis, sob pena de responsaniiizagao pelos acessos indevidos.

Art. 35. Nao utilizar as mesmas credenciais (nome de usuario e senha) para
fins pessoais (em servigos externos ac ambiente de Tl da Justica Eleitoral) e
profissionais.

Art. 36. Sempre aue houver indicagzo de possivel comprometimento da
senha, o usuario deve realizar sua alteracac, 2em como comunicar a ocorréncia ou
a suspeita de comprometimerio ao service desk da Secretaria de Tecnologia da
Informacéo e Eleigdes.

Art. 37. O sistema ce gerenciamento ¢= senha deve:

| - permitir que os Jsuarics selecionem e modifiqguem suas préprias senhas
incluindo um procedimento de confirmacgéao para evitar erros;

Il - forcar as mudangas ce senha a irzervalos regulares de, no maximo, 6
(seis) meses, conforme necessidade;

Il - marter um registro das senhas anteriores utilizadas e bloquear a
reutilizagao;

IV - empregar criptografia ro canal ce comunicagdo utilizado para o trafego
de credenciais de acesso;

V - criptografar ou embkarahar (hash) zom salt as credenciais de autenticagao
armazenadas;

VI - ndo mostrar as sentas na tela quando forem digitad




VIl - garantir a medificagao das sennas temporarias no primeiro acesso ao
sistema ou servigo de informagac;

VIl - manter, para fins se auditoria ecistro dos acessos, das operacgoes e
dos respectivos periodos;

IX - desanilitar as contas que nao pcssam ser associadas a um usuario ou
processo de negdcio; e

X - monitorar tentativas e acesso a contas desativadas.

Art. 38. A senka tempora-ia, para primeiro acesso ou no caso de o usuario
esquecer a sua senha, devera ser emitida por meio de p-ocedimento instruido pela
unidade técnica de Segurancz ca Informagdo e aprovado pela Comissdao de
Segurangca da Informacdc, ~o qual dewera informar dados pessoais para
confirmagao de identidade.

Paragrafc Unico. Fica vedada a emissac de senha para ciéncia de terceiros.
ainda que chefes imrediatos oL superiores ~c usuario, bem como o seu envio por
meio de texto claro ou correio ce erceiro.

Secao V
Dos procedimentos segurcs ze entrada no sistema

Art. 39. O procedimenio adequadz de entrada no sistema (login) deve
atender as seguintes recomencacgoes:

| - ndo fornecer mensagens de ajuda <u informag3es do sistema durante o
procedimento de entrada que possam auxil:ar um usuario nao autorizado;

Il - valida~ informagdes ce entrada no sistema somente apds todos os dados
estarem completamente preencridos;

Ill - no caso ce erro, nac ingicar qual parte do dado de entrada esta correta
ou incorreta;

IV - bloquear o acesso 4o usuario ac sistema apds, no maximo, 5 (cinco)
tentativas de entrada no s'stemz;

V - registrar tentativas de acesso ao s:siama, sem sucesso e bem sucedidas;

VI - por ocasido da entrada ro sistema, mostrar as seguintes informacdes:

a) data e nora da ultima entrada no sisiema ou equipamento, com sucesso; e

b) detalhes de quaiquer entativa sem sucesso de entrada no sistema desde
0 Ultimo acesso zom sucesso:

VIl - encerrar sess€es inativas apos 4™ periodo definido de inatividade de, no
maximo, 10 (dez) minutos e

VIl - em zaso de uso extemo, deve-se restringir o tempo de conexdo para
reduzir a oportunidade de acessc nao autorizado.

Secao v'
Do acesso dos equipamentos a “ade e aos servigos de rede

Art. 40. Cs dispositivos e servicos de =de, bem como as demais aplicacdes
do Tribunal devem ser configurados mediante regra “tudo é proibido a néo ser que
expressamente permitido”.

Art. 41. O acesso de novo equipamento a rece é regulamentado pelo
procedimento de autorizagdo especifico € devera ser executado por meio da
abertura de chamado de requisigao de servigcc em sistema de senvi




Art. 42. Sao consideradas redes do T-ibunal Regional Eleitoral do Rio Grande
do Norte, para efeito de controie, a rece caneada da sede e seus anexos, todas as
redes wifi em suas dependéncias e por ele provida, o acesso VPN, o perimetro para
a Internet e as redes das zonas eleitorais.

Art. 43. E vedada a nciusao de equipeamentos pessoais ou de terceiros em
qualquer uma das redes internas do TRE. sem autorizagdo do Presidente da
Comissao Permanente de Seguranga da Informagao.

Art. 44. A incluséo de equipamentos e terceiros na rede sera efetuada em
subrede segura, distinta das demais e por periodo definido.

Art. 45. O horario de funcionarrentc cz VPN e dc acesso a INTERNET sera
regulamentado em portaria imerna e qualaluer alteragdo excepcional devera ser
solicitada a Comissao de Seguranca da Informacéo.

Art. 46. A inclusdo de equipamentos e usuarios na VPN sera solicitada por
meio de sistema service desk, em “ormulario especifico.

Art. 47. Cs acessos a rece devem ser egistrados, arquivados por um periodo
minimo de 6 meses, monitoracos e frequentemente deve ser emitido relatério critico
com finalidade ce identificar acessos indevides.

Art. 48. Sera exigidc multiplc fator de autenticagdo nas maquinas que
acessarem a VFN do Tribunal Regional Eleitcral do Rio Grande do Norte.

Art. 49. Cs servicos ce rede que ndo estejam em Lso devem ser removidos e
nao apenas desabilitados.

Secéao /'l
Do controle de acesso ao cédigo-fonte de programas

Art. 50. C cédigo-fonie e ifens associatios (esquemas, especificagdes, planos
de validacdo, etz) dos sistemas de informagac desenvolvidos pelo Tribuna somente
serdo acessiveis pelos usuarios que tenham como atribuicdo funcional seu
desenvolvimento, manutengéc oL outra etividade para a qual o acesso seja
imprescindivel.

§ 1° As bibliotecas de cddigo-fonmie e itens associados devem ser
armazenadas em ferramentas aprepriadas para este fim, em ambientes segregados
dos sistemas cperacionais once os respectivos sistemas de informagdo sejam
executados.

§ 2° Os eventos de acesso as biblictecas de cédigo-fonte e itens associados
devem ser regisrados, permitindo sua auditoria.

§ 3° Os cddigos-fonte que sejam pubiizados para entidades externas devem
contar com controles adicionais cue garantam sua integridade.

CAPITULZ VI
DISPOSICOES FINAIS

J



Art. 51. Os casos omissos sergo resotvidos pela Comissdo de Seguranca da
Infermacgao deste Tribunal.

Art. 52. Esta norma complementar ceve ser revisada a cada 12 meses pelo
Gestor de Seguranga da Irformagdc e encaminhada para nova apreciagdo do
Comité Gestor de Segurangza ca Informacéo.

Art. 53. Esta Politica ceve ser publicaca no portal de intranet do Tribunal pela
Comisséao de Seguranga da Informagao.

Art. 54. O descumprimermo desta norma serd objeto de apuracdo pela

unidade competente dc Tribunal. com a consequente aplicagdo das penalidades
cabiveis a cada caso.

Art. 55. tsta Poraria enta em vigor na data de sua publicagcdo e sua
implementagao inicia-se imediztamente.

Natal/RN. 12 de dezempnro de 2023

g Cornélio Alves
Presidenie

ANEXO UN'CO
REFERENCIAS NORMATIVAS



As agbes de SIC do TRE-__ severdo observar os seguintes requisitos normativos:

® Lein. 8.112, de 11 de dezembro de “S£0, que dispde sobre o regime juridicc
dos servidores publicos civis dz Jrido, das aLtarquias e das fundagbes publicas
federais;

° Lein. 8.159, de 8 de janeirc de 1981 sLe dispde sobre a Politica Nacional de
Arquivos Publicos e Privados e c& outras providéncias;

o Lei n. 9.683, de 14 de julho de 2000, sue dispde sobre a responsabilidade
administrativa, civil e criminal ce usudrios que cometam irregularidades em razéao do
acesso a dados, informagdes e sistemas informatizados da Administracdo Publica;

e Lein. 12.527 de 18 de ~ovembro ce 2211, que regula o acesso a
informagées previstc na Constituicdo Fecerar;

® Lein. 12.965 de 23 de abril de 2014 Marco Civil da Internet), que estabelecz
principios, garantias. diretos e deveres para < uso da Internet no Brasil;

@ Lein. 13.709 de 14 de agoesto de 20”2 (Lei Geral de Protecao de Dados
Pessoais), que dispée sobre o rratamento de zados pessoais;

® Decreto n. 5.482, de 30 de junho de 2005, que dispde sobre a divulgacao de
dados e informacgdes pelcs drgaos e entidaces da administragdo publica federal, por
meio da Rede Mundial de Computadores /Irtemet);

® Decreto . 7.845, de 14 42 novembrc 2e 2021, que regulamenta
procedimentos para credenciamerto de seguranga e tratamento de informacao
classificada em qualquer grau == sigilo, e dispde sobre o Nucleo de Seguranca e
Credenciamento;

® Decreto r. 9.€37, de 26 4= dezembrc 2e 2018, que institui a Politica Nacional
de Seguranca da Informacéc e dispde sobre a governanga de seguranca da
informacgéo;

® Resolugéo CNJ n. 37C. 2= 28 de janeirc de 2021, gue estabelece a Estratégia
Nacional de Tecnologia da Infornagéo e Comunicagéo do Poder Judiciario (ENTIC-
JUD);

e Resolugé&o CNJ n. 36€/202“, que irstituiu a Estratégia Nacional de
Seguranca Cibernética do Poger Judiciario ENSEC-PJ);

@ Resolugéo n. 23.644, ce *° de julho ae 2021, do Tribunal Superior Eleitoral,
que dispde sobre a Politica de Seguranga da informagéo (PSI) no &mbito da Justica
Eleitoral,

® Resolugéo n. 23.650, ce ¢ ce setembre de 2021, do Tribunal Superior
Eleitoral, que institui a Pclitica Geral de Privacidade e Protegao de Dados Pessoais
no ambito da Justica Eleitoral;



® Norma ABNT NBR/AISCAET 27002:2C =, que institui o codigo de melhores
praticas para controles de seguranga da informacgao;

® Norma ABNT NBRASCAET 27001:20" 3. que estapelece requisitos para
sistemas de gestao da seguranga da informagéo;

® Norma ABNT NBR ISCAET 27005:20*<. que fornece as diretrizes para a
gestao de riscos de seguranga 4a nformacac:

® Norma ABNT NBR ISCAET 27701:20*%. que trata da gestdo da privacidade
da informacao;

® Instrugdo Normativa n° C1 GSI/PR/2008, de 13 de junho de 2008, do
Gabinete de Seguranca Instituzicnal da Presicéncia da Republica, que disciplina a
gestao de seguranca da informacac e comunicagdes na Administragao Puklica
Federal, direta e indireta.



