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TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE TREIRN
GABINETE DA PRESIDENCIA

PORTARIA N.° 23212023 - GP

Dispde sobre as regras e os procedimentos
para gesiac de riscos de seguranga da
informacéo do Tribunal Regional Eleitoral do
Rio Grance do Norte.

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL
ELEITORAL DO RIO GRANCE DO NORTE, no uso das atribuicées que lhe
sao conferidas pelo artigo 20. inciso XIX. da Resolugdo n® 09/2012 - TRE/RN, e

CONSIDERANDO & necessidade de apoiar a gestdo dos riscos de
seguranga da informacgao dc TRE/RN, cuje avaliagéo periddica é condigdo para
implementagéo e operagéc 4o SGSI — Sistema de Gestdo de Seguranca da
Informacao;

CONSIDERANDO & Resolugdo CNJ n.° 370/2021, que estabelece a
Estratégia Nacional de Tecnologia da Informagdo e Comunicagdo do Poder
Judiciario (ENTIC-JUD):

CONSIDERANDO a Resolugac CMJ n° 395/2021, que institui a
Estratégia Nacional de Seguranga Ciber~ética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO & Resolugao "RE/RN n® 110/2023, que institui a
Politica de Seguranga da Irformagédo (PSi) no ambito do Tribunal Regional
Eleitoral do Rio Grande do No-te:

CONSIDERANDO a =crtaria DG/TSE n° 444/2021, que dispde sobre a
instituicdo da norma de termos e definigdes relativas a Politica de Seguranca
da Informagéo do Tribuna Superior Eleitoral;

CONSIDERANDO as bcas praticas em seguranga das informagées
previstas nas normas ABN™ .SO/IEC 2770" e ABNT NBR ISO/IEC 27002;

CONSIDERANDO as bcas praticas em gestao de riscos de seguranca
cibernéticos na norma ABNT ISO/IEC 27005 versdao 2019 baseada no
Processo de Gestao de Riscos estabelecico na ISO 31:000:2018;

CONSIDERANDO a necessidade de gerenciar os riscos que envolvem o
tratamento de dados pesscars, ce acordc zom a Lei n° 13.709/2018 (Lei Geral
de Protecao de Dados): e

CONSIDERANDO cue a segurarcz da informagédo e a protecéo d
dados pessoais sdo condicdes essenciais para a prestagdo dos i




jurisdicionais e administratives do Tribunal Regional Eleitoral do Rio Grande do
Norte, e tendo em vista ¢ que consta no Processo PAE n° 10.487/2023;

RESOLVE:

CAPITULD |
DISPDSICOES PRELIMINARES

Art. 1¢ A Gestéo de Risces de Seguranga da Informagéo, adotada pelo
Tribunal Regional Eleitoral ac Rio Grance do Norte, okservara as dispcsicdes
contidas nesta norma.

Art. 2° Esta norma imiegra a Politica de Seguranca de Informacéo da
Justi¢a Eleitoral do TRE'RN.

Art. 3° Entende-se por risco de seguranga da informacéo todo evento
que possa afetar a integricade. a confioencialidade, a disponibilidade ou a
autenticidade da informacac e dos dadcs pessoais custodiados pela Justica
Eleitoral do Rio Grande co Norte.

Art. 4° A Gestdo de R'scos de Seguranga da Informacgéo é orientada
pela Politica de Gestao de Riscos deste Tribunal, instituida pela Resolugéo
TRE/RN n° 17/2017.

Art. 5° Deverdo ser analisados os riscos de seguranga da informacao,
antes da impiementagac, aquisigdo ou contratacéo:

| - dos ativos de tecnoicgiz da info™acao;

Il - dos processos de trabalho executados no Tribunal.

CAPITULC II ,
DAS DEFINICOES GERAIS E ZONCEITOS TECNICOS

Art. 6° Para efeiics desta norma consideram-se os termos e definicdes
relativos a Politica de Securanga da Informagao do Tribunal Superior Eleitoral
previstos na Portaria DG/TSE n° 444/202* além dos seguintes:

| - Contexto Externo - Conjunto de circunstancias a que o risco de
seguranga da informacé&o estd associzdd, com ferspectiva focada na
sociedade.

Il - Contexto Inierno - Conjurto de circunstancias a que o risco de
seguranga da informagao esta associadc. com perspectiva focada apenas no
ambiente interno da insrituicac.

Il - Proprietario 40 Risco - unidace -esponsavel pelo ativo ou processo
de negdcio a que o risco s refere.

Art. 7° Esta ncrma segue as direrrizes da norma ABNT ISO/IEC
27005:2019, na implemeTagac e na operacdo do Sistema de Gesido de
Segurancga da Informacgao.

Art. 8° Considere-se. 1o cue couter, a Politica ce Gestao de Riscos do
TRE-RN, de acordo com a Resolugdo TR='RN n° 17/2017.




Art. &° Séo consideados gestcres de riscos os responsaveis pelas
unidades orcanizacionais ac TRE-RN, o gestor de seguranga da informacéo e
0s gestores responsaveis peics servicos essenciais de TIC.

Art. 10. Os noves sistemas de informagéo, sejam estes desenvolvidos
internamente, obtidos de cutras instituicdes ou adquiridos de fornecedor
externo, deverdo passa- por andlise de ~scos de seguranca da informagéo
antes de sua implementagéo.

CAPITULO llI
DA DEFINICAO DO CONTEXTO DO RISCO

Art. 11. Para a cefinicZc do escopo cevem ser considerados os fatores
humanos, tecnoldgicos. orgamzamonals e de imagem da Justica Eleitoral, além
da:

| - Identificacéo cos ativos de informzgao;

Il - Identificagcdo das ameacas;

[l - Identificagéo das vulnerabilidaces;

IV - Protecao de dados pessoais, ae acordo com a LGPD;

V - ldentificagéo das partes interessadas.

CAPITULO V
DO PROCESSO DE AVALIAGAO DO RISCO

Art. 12. O processc de avaliagdo 4o risco deve seguir os seguintes
passos:

| - Identificagéo: Reconnecimento ac contexto, dos ativos, das ameacgas
e das vulnerabi'idades, dos zcntroles ex:sientes, no que tange a integridade, a
disponibilidade e a confidencialidade de informacao, independente da fonte ou
causa do risco estar ou nac scb 2 controie da organizagao.

Il - Andise: A aradlise do risco z=ve levar em conta a criticidade dos
ativos de informacgédo, a extensdo das vulnerabilidades conhecidas e dos
incidentes anteriores recist-ados.

[ll - Avaliagdo: A avaliagdo do riscc se dara pela comparagao da tabela
de impacto x probabiidaze com o apetite ao risco estabelecido pela
organizacgao, definindo as medidas de tratamento aplicaveis.

Art. 13. Para a zanélise qualitativa co risco, considera-se o apetite ao
risco o grau maximo de 12 ‘médio), em esca:a de 25 pontos.

CAPITJLC V
DC "RATAMENT?D DO RISCO
Art. 14. O ratamenm do risco elaporado apés criteriosa avaliagao,
devera atuar para modificar, reter, compartihar ou evitar os riscos, por meio de
controles e agées adequados.

CAPITL_O VI
DA ACEITACAO DO RISCO

Art. 15 A aceitagéc do rsco resid-al o} qual esteja alé n_do limite do

do Comité Gestor ce Seguran.,a da Informacao.




CAPITULO VII
DA COMUNICACAO E CONSULTA DO RISCO

Art.16. Os riscos deve-ac ser comunicados e compartilhados entre as
partes interessadas.

CAPITULC ViII
DC MONITORAMENTO E ANALISE CRITICA DO RISCO

Art. 17. O monitoramento e analise critica dos riscos em seguranca da
informag&o devera ser efetuaca nelc gestcr de seguranga da informacéo e pelo
Comité Gestor de TIC, por meio de subsidios a serem encaminhados pelas
areas proprietarias do risco.

Art. 18. Os risccs erencados deverr ser reavaliados com periodicidade
minima anuai.

Art.19. Os rscos de seguranga da informagédo devem ser monitorados,
preferencialmente, por meio de solugao Informatizada de GRC (govemanga,
risco e conformidade), permitindo o acesso as partes interessadas e a alta
administracao.

Parag-afo Unico. Na impossibildade de adogdo de sistema
informatizado para monitoramento dos riscos devem ser adotados controles
manuais, cujo cont-ole ficara a cargo do Ccmité Gestor de TIC .

CAPITULC IX
DISFPOSICCES FINAIS

Art. 20. A Segéo de Seguranca da iformagao e o Gestor de Seguranca
da Informacao apoiardo as demais Jnidades organizacionais quando da
elaboragao da analise de risces ce seguranca da informacéo.

Art. 21. Os casos omssos serdo resolvidos pelo Comité Gestor de
Seguranga da Informagéo 24 pnelo Comité Gestor de Protecdo de Dados
Pessoais, de acordo com 9 tipo c¢c risco elencado.

Art. 22. Qualguer descumprimento cesta norma deve ser imediatamente
comunicado e regstrade pelo Gestor ce Seguranga da Informacédo, com
consequente adogas das providéncias cabiveis.

Art. 23. Esta norma compementar devera ser revisada a cada 24 meses
e encaminhada para nova apreciacdo do Comité Gestor de Seguranca da
Informacao.

Art. 24. Esta Portaria entra em viger na data de sua publicagédo e sua
implementacao inicia-se imadiatamente.

Natal/RN, 12 de dezemorc W

Cesembargador Cornélio Alves
Presidente



