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T Chefe de Gabine:e da Presidéacia
TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE TREIRN

GABINETE DA PRESIDENCIA

PORTARIA N.° 233/2023 - GP

Estabelece a Politica de Uso Aceitavel dos
Fecursos 2e Tecnologia da Informagdo na
custica Eleitoral.

O DESEMBARGADOR-PRESICENTE DO TRIBUNAL REGIONAL
ELEITORAL DO RIO GRANDE DO NOFK™E, no uso das atribuicbes que lhe
sao conferidas pelo artigo 2C. irciso XIX cz Resolugdo n° 09/2012 - TRE/RN, e

CONSIDERANDO c¢ § €° do artigc 37 da Constituicdo Federal, que
dispoe sobre a responszbilidace civil objetiva atribuida aos entes estatais;

CONSIDERANDO a necessidade 2= adequacao a Lei Geral de Protegao
de Dados (Lei n® 13.709/201%";

CONSIDERANDO o =ziscostc na Resolugdo CNJ n° 396/2021, que
institui a Estratégia Nacional de Seguranga Cibernética do Poder Judiciario
(ENSEC-PJ):

CONSIDERANDO o giscosto na Resolugao n° 23.644/2021 do TSE, que
dispée sobre a Politica de Segurange dz Informacgdo (PSl), no ambito da
Justica Eleitcral,

CONSIDERANDO a Resolugdo TRE-RN n° 110/2023, que institui a
Politica de Seguranca da Informagéo PSi) no ambito do Tribunal Regional
Eleitoral do Rio Grande do Ncre;

CONSIDERANDO c¢ sisposto na Resolugdo TSE n° 23.387/2012, que
dispbe sobre o uso da -ede <orporativa ce comunicagdo de dados na Justica
Eleitoral,

CONSIDERANDO o cispcsto na Fortaria TSE n°® 456/2021, que dispbe
sobre o uso aceitavel de atives ce TI;

CONSIDERANDO as ~ormas dz Associagdo Brasileira de Normas
Técnicas - ABNT NBR ISC :EC 27001:20°3 e 27002:2013 que estabelecem,
respectivamente, o sistema de gestdc = o codigo de boas praticas em
seguranga da informagao que "ecomendam o estabelecimento de regras para o
uso aceitavel dos ativos de riormacgéo;

CONSIDERANDO que as informag3es sdo armazenadas e veiculadas
por diferentes formas, incluincc os recurscs de Tecnologia da Informacéao, e
sao essenciais ao desempenno zas atricuicdes no ambito da Justica Eleitoral;




CONSIDERANDO cue a seguranca da informagdo e a protecdo de
dados pessozis sdo condicdes essenciais para a prestagdo dos servigos
jurisdicionais e administratives do Tribural =egional Eleitoral do Rio Grande do
Norte, e tendc em vista ¢ qLe consta no Processo PAE 1° 10.487/2023:

RESOLVE:

Art. 1° As diretrizes parz o coriroe de acesso e uso aceitavel dos
recursos de Tecnologia da informacgdo, nc ambito do Tribunal, bem como os
direitos e as responsabilidaces cos usua~ics desses recursos, observardo as
disposi¢cbes contidas nesta poraria.

CAPITULZ |
DOS TONCEITOS E DEFINICOES

Art. 2° Para efeitos desta norma, ertende-se por:

| - acesso remoto: tocz ~cnexao esmabelecida com a rede do TSE ou
Tribunais Eleitorais originaca ae um pontc externo, fora das dependéncias do
Tribunal ou de suas unicadas agministrativas;

Il - ameaga: causa poiencial de .m incidente indesejado, que pode
resultar em dano para um sisiema ou para z instituicao;

lll - anfimalware: programas informaticos deservolvidos para prevenir,
detectar e eliminar malware ce computador

IV - antispam: servigc de deteccac e andlise que tem como objetivo
bloquear o recebimento de spam

V - s&tivos de nformagdo e <—omunicagdo: sdo o0s meios de
armazenamenmno, de transmissac e de processamento, bem como os sistemas
de informagao, as instalagdes e 23 pessoas que a elas tém acesso;

VI - autenticidade: garantiz de veracicade da fonte de informagdes, por
meio da qual £ possivel confirnar a identicade das pessoas ou entidades que
prestam a informacao;

VII - backup: € uma copia ce seguranza de dados;

VIII - cédigo maliciosc (malware). iermo comumente utilizado para,
genericamente, se referir a prcgramas zesenvolvidos para executar agbes
danosas e atividades maliciosas em um zomputador ou dispositivo mével, cujos
tipos especificos sédo virus worm, bot. spyware, backdoor, cavalo de troia e
rootkit,

IX - confidencialidade: garantia de que a informacdo esteja acessivel
somente a pessoas autcrizacas;

X - corta de usuario: Tameém conhacido como credenciais de acesso, é
o conjunto de atributos (légicos ou fisices: que idencifica univocamente um
usuario, previamente cadastrado, para ccncessdo de acesso aos sistemas ou
servicos de informagdo. =x: Iogin e senha, certificado digital e senha,
caracteristicas biométricas eic;

Xl - credenciais de acesso permissées concedidas por autoridade
competente, cue habilita determinada pessoa, sistema ou organizagcdo ao
acesso a infomagéo ou recLrso. A credercial pode ser fisica ou logica para
identificagéo de usuarios;

XIl - agiretério compartihado oL area compartilhada: espaco de
armazenamenio e comgartilhamentc de informagdes de um grupo de usuarios
especifico na rede do Tribunai;




Xl - diretério pssscal ou éarez privativa: area reservada para
armazenamento € compartifamento de I~formagées de um usuario interno,
incluindo seu e-mail;

XIV - disponibilidade: zarartir que as informagdes estejam disponiveis a
todas as pessoas autorizadas & .t liza-las:

XV - estacao de trakaiho conjunto e hardware e software fornecido ao
usuario para aue este possa executar suas atribuigoes;

XVI - firewa |: é um dispositivo, pcdendo existir na forma de software ou
hardware, que possui a fungao ce filtrar < trafego nocivo recebido e impedir que
esses dados sejam propacacos;

XVII - geolocalizagac: ¢ recurso tecnoldgicc que permite localizar
qualquer objeto ou pessca, por meio <& sua posigdo geografica, detectada
automaticamente por um sistema de coorderadas.

XVII - HTTP (Hypesnext Transfer Protocol) € um protocolo de
comunicagac utilizado para sistemas de irmformacgao de hipermidia, distribuidos
e colaboratives. Ee € a base para a comunicagdo de dados da World Wide
Web. Hipertexto é o texto eswmuturado que utiliza ligagbes légicas entre nés
contendo textc.

XIX - HTTPS: é ume mplementagao do protocolo HTTP sobre uma
camada adicional de segLranga que utiliza < protocolo SSL/TLS. Essa camada
adicional permite que os dadcs sejam transmitidos por meio de uma conexao
criptografada e que se verifigue a zutenticidade do servidor e do cliente por
meio de certificados digitais.

XX - integridade garantir que as informagdes sejam mantidas integras,
sem modificagdes indev das, acicentais 2u cropositais;

XXI - IFTV: € um méatodc de transm ssdo de sinais televisivos por meio
de redes IP;

XXIl - phisking: técnica ce fraude .tilizada por criminosos para roubar
senhas de banco e demais informagdes pessoais, usando-as posteriormente
de maneira fraudulenta;

XXIII - principio do menor privilégio: cremissa de fornecer as permissées
necessarias e suficientes cara que um _sLario possa realizar suas atividades,
por um tempo limtado e comr os direitcs minimos necessarios para as suas
tarefas;

XXIV - PAM (FPrivileged Accass *anagement): O Gerenciamento de
Acesso Privilegiado € formaco por um conjunto de estratégias e tecnologias de
seguranga cibernética para exercer conicle sobre o acesso privilegiado e
permissdes para Jsuarios, contas, prccessos e sistemas em um ambiente
tecnoloégico;

XXV - proxy externo: sao servidores ndo administrados pelo TSE ou pelo
Tribunal Eleiteral, respcnsave's por intermediar o acesso a internet, que nao
apl cam as regras de centrole de acessc € mecanismos de protecdo da mesma
forma que os proxies administradcs celc TSE ou Tribunais Eleitorais;

XXVI - proxy: servidor responsavel por intermediar o acesso a internet,
apl cando as -egras de controie ce acesso e mecanismos de protecdo contra
codigos maliciosos, previaments ccnfigurados, e por controlar a alocacéao de
recursos de rede;

XXVII - Rede Corpcrativa de Comunicagédo de Dados da Justica Eleitoral
(RCJE): o conjunto formadz pelos segmentos da Rede Nacional, da Rede
Regional do Tribunal Superior E:eitoral, dos Tribunais Regionais Eleitorais, dos
Cartérios Eleitorais e de suas Redes Locais;

XXVIII - rede de computacores: tamo>ém conhecida por rede corporati
€ o conjunto de computacores, funcionaiidades e outros dispositi




propriedade do Tritunal, que. iicados em _ma rede de comunicacdo de dados,
possibilitam a prestagac de servigos de TI;

XXIX - -isco: combinacao da probzbiiidade de ocorréncia de um evento e
de suas consequéncias;

XXX - servidor de argLivos: equipamento disponibilizado para acesso
dos usudrios da rede cem < irtuito de armazenar todos os documentos e
midias de cunno institucional;

XXXI - site (ou s'tic) conjuntc de paginas web organizadas e acessiveis
a partir de um URL da rede irterna (Intranet) ou da Internet;

XXXII - softwares de mensagens instantaneas: sdo programas e os
servicos de comunicacdes or-iine que possibilitem a troca de mensagens
textuais ou audiovisuais de forma imediata entre duas ou mais pessoas;

XXXIII - spam: pratica de envio em massa de e-mrails nao solicitados;

XXXIV - teletrabalho: mocalidade =& trabalho realizado, em parte ou em
sua totalidade, fora das cependéncias ceste Tribunal, com a utilizacdo de
infraestrutura e recursos tecnoidgicos do usudrio ou da nstituicao;

XXXV - URL: sigia coresponderite as palavras inglesas "Uniform
Resource Locator", traduzicas para o portugués como “Localizador Uniforme de
Recursos”. Trata-se da incicagédo do ende eco de um recurso de informatica
disponivel em uma rede, seja ele a Internet ou a Intranet de uma organizagao;

XXXVI - wusuario colaborador: prestador de servigo terceirizado,
estagiario ou cualquer outrc zclaporador ca Justica Eleitoral que tenha acesso,
de forma autoizada, a informagées produzdas ou custodiadas pelo Tribunal;

XXXVII - usuaric externo servidor mativo, pessoa fisica ou juridica que
tenha acesso, de forma autorizada, a inforragbes produzidas ou custodiadas
no ambito da Justiza Eleicral e que nac se enquadre nas definicdes contidas
nos incisos XXXVI e XXXVl zeste artico;

XXXVIII - usuario interno: autoridade ou servidor ativo do Tribunal que
tenha acesso, de forma autorizada, a inforragdes produzidas ou custodiadas
pelo érgao;

XXXIX - verificacdo em duas etapas: também conhecido como
autenticacéo de dois fatores oL cuplo fator de autenticagéo (2FA), € um recurso
de seguranga disponive! que fornece umz camada extra de autenticacdo de
usuario exigindo que os usuarios fornegar informagéo extra para confirmar sua
identificacao;

XL - vuinerabilidade: fragiidade de um ativo ou grupo de ativos que pode
ser explorada por uma ou mais ameagas

CAPITLLO Il
DOS FRINCIPIOS

Art. 3° Esta norma wem como principio norteador a garantia da
seguranga, integridade, confidencialidade. z2utenticidade e disponibilidade dos
ativos de informagao e comunicagao.

CAFITULZ 1l
DO =SCOPO

Art. 4° O objetivo deste normativo & estabelecer diretrizes para o uso
dos recursos de tecnolcgiz da informagdo e comunicagdo, visando a
preservagao cos recursos sor & responsanilidade do Tribunal, respeit
principios norteadores definicos no art. 3° sesta norma.




Art. 5° Este normeativo se anlica z todos os magistrados, servidores
efetivos e requisitados, ocupantes de cargec em comissdo sem vinculo efetivo,
estagiarios, prestadores de servigo, colano-adores e usuarios externos que
utilizam os ativos de informacao e comunicagao da Justica Eleitoral.

Paragrafo unicc. Todos s&o coresponsaves pela seguranga da
informacao, devendo, para tanio. conhecer e seguir esta Portaria.

CAPITULZ IV
DAS DISPOSICOES GERAIS

Art. 6° Respeitado ¢ dispos:o na Lel ~ederal n°® 9.609, de 19 de fevereiro
de 1998, que trata da propnedade ntelectual de programa de computador, e
ressalvadas as excegbes »drevistas em contratos e convénios, sdo de
propriedade do Tribuna os programas deservolvidos, para os fins institucionais,
pelos usuarics elercados no art. 5°.

Art. 7° O acessc acs recursos de tecnologia da informacdo e
comunicagcdo podem ser resmwingidos a nordrios defnidos pela STIE para
garantir a seguranga cibemgrtica do érgao.

Art. 8° A STIE pcde-a -estringir, para Jarantir a segurancga cibernética:
| — os norarios de acesso;

Il — a geolocalizagao. por determinagao do TSE; e

[Il — os dias especificos 2u fer ados:

Art. 9° Os recursos ce Tl disponibiiizados aos usuarios destinam-se a
execugao de atividades da Justica Eleitoral 2u a elas diretamente correlatas.

§ 1° A utilizagéo cos recursos de Tl sera monitorada, podendo ser objeto
de auditoria.

§ 2° O uso indevidc dos recursos 2 Tl é passivel de sangao disciplinar,
na forma da le .

Art. 10. Os recursos de T rao deverzo ser utilizados para acessar, criar,
transmitir, distribuir oL armazenar cormeudo em desrespeito as leis e
regulamentacces, especialments aqueles -eferentes aos crimes cibernéticos,
contra a pessca, contra 2s zestumes, a ética e a decéncia.

CAPITULC V
DAS ESTAGOES DE TRABALHO

Art. 1. Todo servider da Justica Elerioral tera, em seu posto de trabalho,
acesso a uma estagadc de wabalho destinada a execugdo de atividades da
Justica Eleitcral ou a elas dirstamente cor=iatas.

Parag-afo unico. Acs estag arios € acs terceirizados sera disponibilizado,
quando possivel e pertinenie, acesso a umz estagao de trabalho.

Art. 12. As estagdes ce trabalho possuirdo configuragées de hardware e
software padronizadas peia STIE, de accroc com a necessidade de utilizagdo
dos usuarios e dsverdo aience-, no minimo, aos seguintes requisitos de
seguranga:

| - O sistema operacioral deve possuir suporte ativo para recebim
autcmatico, de atualizagdes de segurarcz, devidamente configuraeos jpels
STIE;



Il - Deverdo possur software antimalware instalado, ativado,
permanentemente atual zadc e cenfigurade para realiza- verificagdo automatica
das midias removiveis;

lIl - Tocos os softwares irstalados deverdo ser configurados pela STIE
para receber atualizagéo de forma automatica, exceto cuando a atualizagao for
tecnicamente nviaval;

IV - A reprodugéo auiomarica de midias removiveis, nas estagdes de
trabalho, deve estar desatvacea pela STIE.

V - As configuragdes de seguranca das estacdes de trabalho dos
usuérios serao definidas pelz STIE.

Art. 13 As estagdes de trabalho receberdo softwares homologados e
licenciados pela STIE conforme a necessidade ce cada usuario e a
disponibilidade de licengas.

Art. 14 A critério da STIE, poderdo ser desatilitados dispositivos de
hardware e software nativos scs equipametos, a fim de preservar a seguranca
e a integridade da rede de comuricagao de dados.

Art. 15. Nao é permiido o compartihamento de pastas de arquivos
locats na rede sem a anuéncia dz STIE.

Art. 16. E dever do usudrio b oquear a sua estagdo de trabalho sempre
que se ausentar do seu pcstc e trabalho.

Paragrafo Unico. As estagdes de trazalho devem ser configuradas pela
STIE para ter nloqueio automartico de tela em casos de periodo de inatividade e,
para restaurar a sessao, o usLario devera ser obrigado a fornecer novamente
suas credenciais de acessc.

Art. 17. Compete ao usuario zelar pela integridade e conservacdo dos
atives de TI, responsabilizanco-se pcr eventuais danos causados aos
equipamentos em ssu pocer

§ 1° E vedada & abertura das estacoes de trabalho por pessoal néo
autorizado pela STIE.

§ 2° O usuario deve informar a S7IE quando identificar violagdo da
integridade fisica do equipamento pcr ele Jrilizado.

§ 3° Sera consideraco uso indevico por parte dos usuarios, permitir
pessoas estranhas aos cuadros da Justica Eleitoral ter acesso aos
equipamentos e/oL recursos de T' do Tribural.

Art. 18. E vedadc aos JsLarios:

| - Instalar, por conta oropria, quaisguer tipos de software nas estacoes
de t-abalho, ficando facuitaca a STIE a verificagdo, de forma presencial ou
remota, e a desinstalag@o, sem necessidade de comunicagao prévia.

Il - Alerar quaiscuer configuragies de hardware ou software nas
estagoes de trabalho sem & auiorzagao e orientagéo da STIE.

Art. 1. E vedadc a 3TIE conceder aos usudrios privilégios de
administrador local nas estagdes de trabziho, salvo em casos excepcionais,
mediante justificativa do titular 4a un dade.

Paragrafo Unico. Comprovada a recessidade prevista no caput, a ST
devera criar uma outra conta de rece parz o usuario, que devera ser




apenas para a instalagao ou desinstalagdo ce sistemas, ndo sendo permitido o
uso comum dc usuario ce forma a atende- ao principio do menor privilégio.

Art. 20. Sempre que for necessario um novo servico ou software provido
pela area de | e ndo d:spcnivel na estagac de trabalho, o usuario devera, com
a anuéncia co superior imediatc solicizar a STIE, no canal de atendimento de
requisicbes de servigos suz instalacdo ou acesso com a finalidade de uso e
justificativa fundamentaca, <condicionaco o atendimento do pedido a
disponibilidade de licenca.

Paragrafo tnico. Quando um software ou servige nao for mais Util para o
desempenho das atividades institucionais. ¢ usuario devera solicitar a STIE a
desinstalagdo 4o mesmo.

Art. 21 As unidades zo Tribunal cevem, obrigatoriamente, submeter a
prévia analise da Secretara 2e ~ecnologia za Informagao e Eleigdes a intengao
em adquirir ou instalar scftware, equipamento ou servico que nao tenha sido
provido pela area ce Tl e cue fagca uso oL requeira recursos de tecnologia da
informagao e comunicacgao.

Paragrafo unico. A STIE podera aprovar ou veta-las por questdes de
seguranca ou falta de compztibiiidade ou ze padronizagdo com as solugdes ja
adotadas.

Art. 22, Poderao ser disponibilizacas maquinas virtuais quando houver
necessidade de acesso a mais 20 que um embiente, o4 em casos especiais a
serem analisados pela STE.

ZAPITULZ VI
DA REDE CORPORATIVA

Art. 23. A STIE podera fazer uso de ferramentas, softwares e
procedimentos que venham garantir a segurangca da rede corporativa do
Tribunal e dos dadcs gLe neia trafagam.

Paragrafo unicc. Equaicamentos que forem identificados como
potencialmente nocivos a "ece ce dados dc tribunal, seja por contaminacgao por
virus ou por outro Zipo de anomalia, pcderdo ser postas em quarentena sem
aviso prévio ao usuario, soments saindc dessa condigédo apos a devida andlise
da situacao peila STIE.

Art. 24 Somente cs servidores irdicados pela STIE tém permissao de
adicionar, configurar ou retirar dispositivos 4e comunicagdo da rede corporativa
do tribunal.

Art. 25. Tocos os nomtes de rece sem uso serdo desativados pela
equipe técnica da STIE, senco reativascs quando necessarios, por meio de
solicitagéo a STIE, no canal ce atendimento de requisi¢cdes de servicos.

Art. 26. E proibida a conexdo de sua quer dispositivo nao fornecido pelo
tribunal em qualquer atvo que compde a infraestrutura de rede do Tribunal,
salvo em redes preparacas pela STIE para essa finalidade mediante a
orientacao e anuéncia da STE.

§ 1° A conexao de cualguer equipamanto a rede corporativa do tribu
sera feita pela STI, ou por tercei-os por eia autorizados.



§ 2° Em situagdes excepc onais sera admitido o uso de equipamentos
particulares para acesso a rede zorporativa de forma local ou remota, mediante
permissao e orientagéc da ST E. ‘icandc neste caso o acesso condicionado ao
atendimento de requisitcs 4= segurancz estabelecidos em procedimentos
definidos pela STIE.

Art. 27. Os pontos de acesso sem fio conectados a rede corporativa
deveréo ser registrados e aprovados pela STIE.

Paragrafo Gnico. E vedacc o usc ae pontos de acesso particulares de
comunicacao de dados sem “c.

Art. 28. As conexdes z rece sem fic poderéo ser avaliadas pela STIE em
relagao aos requisitos de segurznga e deverdo atender ao principio do menor
privilégio.

Art. 2. Os dispositivos conectaccs a rede corporativa por meio de
conexé&o sem fio deverao urilizar as configuragées estakelecidas pela STIE.

CAPITULZ VIl
DO ARMAZENAMENTC DE ARQUIVOS

Art. 30. Cada unidade do Tribunal podera ter disponivel area de
armazenamento em rede (diretério comparzilhado), de tamanho limitado, para
salvaguardar os arquivos relacionados ac trabalho desenvolvido que sera
disponibilizadc em esIrutura interna oL por meio de solugdo de nuvem
disponibilizada pelo TRE/RN.

§ 1° Esses arquives serdo acess’vers apenas irternamente, a partir da
rede do Tribunal.

§ 2° As informagées corporativas de interesse do Tribunal serdo
armazenadas nesses diretonos.

§ 3° Os dados a-mazenaacs nas estagdes de trebalho dos usuéarios ndo
estdo contemplados pelas garantias mencionadas no caput, cabendo aos
usuarios providenciar eventual zépia de seguranga e a eliminagdo periddica
dos arquivos armazenados nos ciscos rigidos locais.

Art. 31. O usuéro deverg garantir qLe em sua estagao de trabalno nao
permanecam armazenades cadcs pessoats.

Paragrafo anicc. As informacgdes de dados pessoais deverdo ser
apagadas das estagbes de <racalho e cispositivos de armazenamento apos
efetiva apresentacédo ao Tribunal a fim de zarantir os requisitos de privacidade
previstos na LGPD.

Art. 2Z. O Tribunal se reserva ac direito de inspecionar, sem a
necessidade ce aviso prévic. os computacores e arquivos armazenados, que
estejam no disco local dos ~omputadores. nas areas privativas ou nas areas
compartilhadas da rede visardc assegurar 2 cumprimento desta norma.

Art. 23. E vedadc armazenar arquivos nao relacionados com as
atividades institucionais nas unicades de rede.

§ 1° Cs arquivos de uso pesscal, armazenados no drive de rede
corporativo, poderdo ser excluidos pela STIE, sem prévia comunicagido ao
usuario proprigtario.

§ 2° Consideram-se arquivos de usc pessoal musicas, filmes, fotogr




entre outros, de propriedade particular do usJario.

§ 3° Os arquivos previstos no paragrafo anterior, se armazenados em
disco local, rdo estaréo sueitos ao procedimento de backup pela STIE e
poderao nao estar mais d:spon’veis quanac 0 equipamento for encaminhado
para manutengdo ou na reaiizacdc de procedimento de seguranga ou de
clonagem com imagem pacrac gJando dzs atualizagdes das estagdes.

Art. 34. A STIE ceve definir parametros para armazenamento de
arquivos nos servidores de arquivo, incluindo requisitos como tamanho maximo
e tipos de arquivos permitices, com vistas a ndo comprometer o desempenho e
a seguranga cos servigos ae T .

Art. 35. A STIE poce estabelecer uma politica de arquivamento de forma
que apenas arquivos em usc ou “ecentes estejam armazenados nos servidores,
sendo o meaterial de necessidade hisidrica ou de uso para auditoria
armazenado em meio éptico 2u magnéticc.

Art. 36. E vedada z uilizacdo de servicos em nuvem de carater
particular para o processamento ou armazenamento de informacgbes de
propriedade da Justica =leitoral.

§ 1° Constatada a ocoréncia descrita no caput, a responsabilidade
quanto a confidencialidade, iniegridade, disponibilidade e autenticidade de tais
informacgdes recaira, com exziusividade, sopre o usuaric.

§ 2° O incidente de seguranga da imformagao no Tribunal resultante da
violagdo ao disposto nesie artigo sujeitara o usuario responsavel as
penalidades cabiveis.

CAP'TULC VI
DC ACESSC REMOTO

Secac
Do Acesso Remoto para Suporte Técnico

Art. 37. O acesso remoio para sJpcrte técnice aos equipamentos de
informatica co Tribunal tem por finalizade diminuir a necessidade do
deslocamento do técnico cc seu local de zrabalho para onde estdo instalados
0S equipamentos.

Art. 38. O acesso =moto as estagées de trabalho somente sera
efetuado a partir de equipamentos de propredade do Tribunal com o intuito de
prestar supori2 e promove~ a solugao de croblemas registrados formalmente
pelo usuario.

§ 1° As estagbes de rabalbo devem ser configuradas para permitir
acesso remoto apenas para as pessoas aue possuem o direito de prestar o
suporte técnico remoto € se a solicitagdo for originada de enderego de rede
permitido para fazer o acessc "emotc.

§ 2° Em situagbes excepcionais sera admitido o uso de equipamentos
particulares para suporie técnicz, com or entacdo e anuéncia da STIE, ficando
neste caso o acessod remoto nara suporie #cnico condicionado ao atendimento
dos requisitos de seguranga estabelecidos zela STIE.

Art. 39 A liberacdo de acesso remcto as estagées de trabalho se da
mediante ferramenia homologada pela STIE e de autorizagdo expressa




parte do usua-io.
Paragrafo Unico. Sempre qgue possivel o usuario devera acompanhar as
sessoOes de acesso remoto.

Art. 40 A pessoa aue realizar o acesso remoto, para fins de suporte
técnico, é vedado:

| - Acessar sem finaidade especifica de prestar suporte, na forma
regulamentada por esta norma:

Il - VisLalizar conteldec cortido no eguipamento por curiosidade ou ma fé;

lll - Alterar ou adulterar conteddz de equipamento do Tribunal sem
autorizacao da STIE;

IV - Obrer cépia de corteldos, protegidos ou ndc, sem autorizagéo;

V - Copiar softwares iicenciados para o Tribuna! ou licenga de uso dos
mesmos sem autorizagao ca ST E;

VI - Sabotar ou interromper intencionalmente o funcionamento de
servigo ou sistema dent-o ce equipamento do Tribunal;

VIl - Qualquer ag¢adc cue comprometa a seguranga da rede de
computadores da Justica Eleitoral ou 2o equipamento acessado ou das
informacgdes nelas disponive:s.

Paragrafo unico. O acesso remotz sem autorizagdo expressa do usuario
sera realizado somente em regime de excegdo, mediante autorizagao da STIE.

Secac |
Do Acesso Remotc & Recursos de Tl publicados na Internet

Art. 41. A Secretarz ce Tecnologra da Informacao e Eleicdes STIE
disponibilizaré aplicagdes e servicos na mternet e o acesso remoto a rede
corporativa do Tribunal, conforme regras especificas e caracteristicas técnicas
de cada servico.

Art. 42. As aplicagdes e servicos web do Tribunal que forem
disponibilizades na internet pode-do exigir autenticagéo de dois fatores.

Art. 43. O Tribunal n&o se responsabilizara pela infraestrutura
tecnolégica necessaria para 2 acesso a recursos de Tl publicados na internet,
sendo responsabilidade de caca usuaric propiciar esse meio de acesso.

Art. 44 Os usuarios poderao fazer .:so do acesso remoto, por meio de
solugac homologada pela ST'E.

Paragrafo unico. Pcr questdo de seguranga, o acesso remoto devera
exigir autenticagao de dois faiores.

Art. 45. Equipamentcs particulares ndo poderdo fazer acesso remoto
aos recursos de Tl do Tribunal, salvo em casos excepcionais mediante a
orientacdo e anuéncia ca STE, ficando neste caso o acesso remoto
condicionado ao atendimenic dos requisitos de seguranca estabelecidos pela
STIE.

Art. 46. O acesso remoio a rede dc Tribunal ndo podera ser realizado a
partir de computadores de Jso publico.

Art. 47 A instalagac e a configuragdo de certificados e apllcatlv
necessarios para uso do acesso remoio serdo realizadas por




autorizados pela STIE.

Art. 48. Os equipamenics fornecidos pelo Tribunal para acesso remoto a
rede corporativa somente aevem ser _diizados para atividades da Justica
Eleitoral ou a elas diretamenie correlatas

Art. 49. A STIE pocera solicitar aos servidores que receberam
equipamentos para acesso remoto que -ealizem, em intervalos de tempo
regulares, prccedimentos de manutengac de seguranga no equipamento ou
que tragam o equipamento ac T-itunal para manuteng¢ao de seguranca.

Art. 50. O suporte técnico para - acesso remoto pela internet aos
recursos de T' do Tribural estara disponivel durante o horario de expediente.

Paragrafo unico. Nos casos em gque o acesso remoto seja autorizado a
ser feito pelo equipamento pessoal do servidor, a STIE esta desobrigada a
prestar supote técnico para problemas de hardware ou softwares do
equipamento pessoal do servicor.

Art. 51. O usuario, quando utilizar - acesso remoto, devera permanecer
conectado apenas enquaric estiver efetivamente utilizando os servicos
disponibilizades, devendc desccnectar-se nas interrupgées e no término do
trabalho.

Art. 52. O acesso remcic podera ser interrompido a qualquer momento,
independente de comunicasao ao usuéric na hipotese de ser identificada
sittacdo de grave ameacza oL zlto risco z integridade da rede interna e dos
servigos disponiveis.

Art. 53. O extravio do eguipamentc 2u certificado utilizados para acesso
remoto devera ser imediaiamente comunicaco a STIE.

Art. 54. Fica vedada & utilizagdo ae o2utros aplicetivos de acesso remoto
sem o conhecimento e au-orizacao expressa da STIE.

CAPITULC IX )
DOS SERVIZOS DE COMUNICAGAO

Art. 55. Para firs desta norma, servicos de comunicacdo englobam
correio eletrénico, mensaganrs instanténeas, listas de e-mail, servicos de
videochamada e a infraesTutura de telefoniz.

Art. 56. Os services ce comunicagdo sao disponibilizados como
ferramenta para comunicacéo e colaborazao, tanto internamente, com o corpo
funcional, quanto com o pubiico externo.

Art. 57 E vedaca o zadastramentc de endereco de correio eletronico
institucional em sites para fazer login em:

| - Lojas virtuais, iistas de discussées. foruns;

Il - Sites externos ac Foder Judiciaric ;

Il - qualquer outra finaiidade que n&o seja do interesse publico.

Paragrafo unico. O d:spesto no capLt ndo se aplica aos casos em que
seja justificada a necessidade para o desempenho das atividades funciona




Art. 53. Os wusudrics sac ccresponsaveis pela seguranca das
informagdes da Justica Elerioral, devenco excluir mensagens recebidas cujo
contetdo suscite duvidas guaTto 2 potencialidade de prejudica-la em sua
integridade, confiabilidade e disponibilidace seja por meio de contaminagéo
por cédigos maliciosos cu virus de ccmputador, seja por quaisquer outros
meios, principalmente os gue apresenter as seguintes caracteristicas, dentre
outras:

| - remetente desccnneciad ou suspeio;

II - links desconhecides nc co-po da mensagem; e

[ll - arexos com extensdes suspeitas

Paragrafo urico. Nos zasos previsics no caput, € recomendado o envio
do email para a equipe da ET'R rezlizar zlogueio do remetente ou do dominio
do email.

Art. 59. O correio elerdnico deve registrar os envios e recebimentos de
mensagens, de modo a identificar m nimamente os remetentes e destinatarios.

Art. 6C O uso do zomeio eletrdnco serd monitorado por meio de
ferramentas antispam com ¢ intuto de impedir o recebimento de spam,
phishing, mensagens contendc vi-us e outrcs arquivos que coloquem em risco
a seguranga da infraestrLtura tecnolégica do Tribunal ou que contenham
conteudo imprdprio.

Art. 61. A STIE pocera implementar mecanismos para coibir o uso
indevido dos servigos de comunicagao.

Art. 62. O uso dcs servicos e comunicagdo pelos usuarios
colaboradores dependera de sol citagdo do titular da unidade a qual esteja
vinculado.

CAPITULC X
DC ACESSO A NTERNET

Art. 63. Serao iiberacos na rede corporativa, independentemente de
sol citagéo, acesso acs conteldos de sites governamentais (por exemplo:
dominios .jus.br, .leg.br .mpbr, .gov.or, .edu.br), além de outros sites
necessarios a execugao de atividades de rapalho.

Art. 64. Serado bloqueacos, para todes os usuarios e em todos os meios
de acesso, os sites ou servigos com conteldo iegal, ou que possam
comprometer a seguranga ca informagac cu degradar os links de Internet do
tribunal, tais como:

| - sites de pornograf &, pedofilia, pirazaria de software, violéncia,
jogos online, apostas, drogas, nnishing, spyware e similares;

Il - servigos de transmissao de sinzais ielevisivos como /PTV e similares;

lll - servicos de comrartihamento de arquivos como Torrent, Emule e
similares;

IV - servicos de acesso remoto como TeamViewer e similiares;

V - sites de comunidades sociais zomo Facebook, Twitter, Instagram e
similares;

VI - sites de compar: hamento de videos como o Youtube, Vimeo e
similares;

VIl - softwares pa-a czapturar |nformagbes trafegadas pela




corporativa.

§ 1° Excetuam-se da oroibigdo constante dos incisos Ill ao VI aquelas
definidas como ferramentas de trabalho pelo Tribunal e devidamente
homologadas pela Secretaria ce Tecno ogta da Informagao.

§ 2° C acesso a sites. serv ¢os e softwares constantes dos incisos Ill ao
VI podera ser concedidc, meciante avaliagao da STIE, as unidades que, devido
a natureza peculiar dc servigco. possuam a necessidade do acesso para o
desempenho cas atribuizées funcionais ca .nidade.

Art. 65. O acesso a Internet sera controlado, de forma automatica, por
ferramenta de filtro de ccnteudc. configurada de acordo com os termos desta
norma.

Paragrafo Unico. A liberazéo, por tempo determinado ou indeterminado,
de acesso a sitios eletrénicos e serviges bloqueados, mas necessarios ao
desempenho das atribuigdes funcionais do usuario, dependera de solicitacao a
STIE, no cana de atencimertc de requisigdes de servicos.

Art. 66 A critério da STIE, poderac ser adotadas medidas visando a
manutencdo da disponibilidade e da qualidade do acesso a Internet, seja em
situacdes normais de funcionamento, seja nos periodos criticos do calendario
eleitoral ou err situagdes de zontingéncig, tais como:

| - Ekloqueios totais ou parciais e/ou priorizacdo de acessos a
determinados sitios eletréniccs e servigos;

Il - limitagao de bance de trafegc ce dados.

Art. 67. O acessc do usLario pocera ser bloqueado imediatamente em
caso de uso indevido dos recursos, corsumo excessivo de trafego, acesso a
conteudo proibido ou semrpre que colocar em risco a seguranga da informacao
na rede de computadores ca Justiza Eleitoral.

Art. 68. O acesso & Internet dar-se-a, exclusivamente, pelos meios
autorizados, configurados peta STIE.

§ 1° E expressamente proibido o usc de proxies externos ou similares e
tunelamento HTTP ou HTT?S.

§ 2° £ proibido ¢ usc e programas ou tecnologias que burlem as
restricoes administrativas cos sistemas de seguranga ou que possibilitem
navegar anonimamente na Iniernet.

§ 3° Nao sera permitida a utilizacio de outros meios de conexdo a
Internet ou de outro tipo de “ede a partir 2e estagdes de trabalho do Tribunal,
seja por meio de modems 3C 2u 4G ou de gualquer ouro tipo existente ou que
venha a ser crado, salvo meciante expressa autorizagéo da STIE.

§ 4° E proibido o uso zonzcmitante za rede cabeada com a rede sem fio,
em estagdes de trabalho que contenham adaptadores, de forma a burlar os
controles de acesso implementados pela STIE.

§ 5° Apenas sera pemitico o acesso a redes sem fio ofertadas pelo
Tribunal, sendo vedadc o Jso ce redes desconhecidas ou geradas a partir de
roteamento do celular prépre ou de terceiros, salvo mediante expressa
autorizagao da STIE.

§ 6° E proibido a contratagdo de servicos de internet diretamente por
cartérios ou outras unicades organizacionais, salvo por consentimento
expresso da STIE.

Art. 869. Constitui acesso indevicc a Internet qua



acoes:

| - acesso a Intemet utilizandc conta de outros usuarios;

Il - o compartilhamentc de ~formag3es sigilosas ou protegidas por lei;

[l - acessar ou fazer cownioad de arquivos néo relacionados ao trabalho,
em especial, musicas, imagens, videos. jogos e programas de qualquer tipo; e

IV - acessar sitics eletrd~icos que epresentem ameacga de seguranca
ou que possam comprometer, de alguma forma, a integridade da rede de
computadores do Tribunal.

CAPITULC XI
DCS ME!OS DE IMPRESSAO

Art. 7C. Os recursos de impressao pertencentes a este Tribunal,
disponiveis para o usudric, serdo utilizados em atividades estritamente
relacionadas as suas fungdes institucionais.

Art. 71. Sempre que possivel, o ccrrpartilhamento de documentos deve
ser priorizado evitando 2 usc cesnecessario de insumos.

Art. 72. Os mewos ce impressdc sempre que possivel, devem ser
compartilhades por mais & uma unidaze, visando a economicidade dos
recursos e as recomencacgoes de sustentao lidade.

CAPiTJL_fJ Xl
DAS DISPOSICOES FINAIS

Art. 73. Os cascs omissos serao resolvidos pela Diretoria-Geral,
subsidiada pela Comisséc Permanente oe Seguranga da Informacgdo deste
Tribunal.

Art. 74. A revisac desie rormativo 22 uso de recursos de tecnologia da
informagdo e cormunicacéds reiativo a Seguranga da Informagdo ocorrera
sempre que se fizer necessario ou conveniente para este Tribunal, nao
excedendo o periodo maximez ce 3 (trés) anos.

Art. 75 O descumprimento desta pclitica sera objeto de apuracéo pela
unidade competente do Tribunal e consequente aplicacdo das penalidades
cabiveis a caca caso.

Art. 76. Esta portaria enwa en vigor na data de sua publicacao.

Natal/kN, 12 de sezambrc de 2022
(
Desemmargador elio Alves

Presideie



