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TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE
GABINETE DA PRESIDÊNCIA

PORTARIA NO 234/2023 - GP

Dispõe socre as regras e os procedimentos
para gerenciamento de backup e restauração
ce dados no âmbito da rede corporativa de
cados co Tribunal Regional Eleitoral do Rio
Grande do Norte.

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL
ELEITORAL DO RIO GRANDE DO NORTE, no uso das atribuições que lhe

são conferidas pelo artigo 2C, nciso XIX, ca Resolução no09/2012 - TRE/RN, e

CONSIDERANDO a Resolução CNJ no 396/2021, que institui a
Estratégia Nacional de Segurança Cibernética do Poder Judiciário (ENSEC-PJ);

CONSIDERANDO a Resolução TSE no23.644/2021 , que dispõe sobre a
Política de Segurança da lrformação (PSI\ nc âmbito da Justiça Eleitoral;

CONSIDERANDO a Resolução TRE-RN no 110/2023, que institui a
Política de Segurança da inscrmação (PSI) no âmbito do Tribunal Regional
Eleitoral do Rio Grande do N•te;

CONSIDERANDO a oortaria DC/TSE no444/2021, que dispõe sobre a
instituição da norma de termos e definições relativa à Política de Segurança da
Informaçãodo Tribunal Super or Eleitoral;

CONSIDERANDO as boas práticas em segurança da informação
previstas nas normas ABN- ,SO/IEC 27CC- e ABNT NER ISO/IEC 27002;

CONSIDERANDO as boas práticas em segurança da informação
previstas no modelo CIS Coqtrols V.8;

CONSIDERANDO cue a segurança da informação e a proteção de
dados pessoais são condiçCes essenciais para a prestação dos serviços
jurisdicionais e administra:ivcs do Tribunal Regional Eleitoral do Rio Grande do
Norte, e tenco em vista o que consta no Processo PAE no10.487/2023;

RESOLVE:

CAPÍTULO I

DISPOSIÇÕES PRELIMINARES



Art. IC O gerenciarnento de cackup e restauração de dados, no
âmbito do Tribunal, observará as disposições contidas nesta portaria.

Art. 20 0 gerenciamento de oackup e restauração de dados objetiva
instituir diretrizes, responsa:ilicades e competências que visam garantir a
segurança, integridade e disponibilidade oos dados custodiados pelo Tribunal
Regional Eleitoral do Rc Grande do Norte

Art. 30 As informaçõesdo Tribunal Regional Eleitoral do Rio Grande
do Norte, incluindo dacos oessoais, bicg-áficos, biométricos e corporativos,
devem ser prctegidas pcr melo oe rotinas s stemáticas de backup.

Art 40 Não estãc cooertos por esta norma os dados armazenados
localmente em microcomputadores, notebooks, dispositivos móveis ou outros
dispositivos de usc individua.

Ar: 50 A salvaguarda e a recuperação dcs dados de sistemas de
informação custodiados por outras entidades, públicas ou privadas, utilizados
pelo TRE-RN, deverão estar estabelecidas em cláusulas contratuais.

CAPÍTULO II

DAS DEFINIÇÕES
Ar- 60 Para efe:os desta norma, consderam-se os termos e

definiçõesprevistos na Por:aria DG/TSE rp 444/2021 , além dos seguintes:
I - backup ou cónia de segurarça: conjunT0 de procedimentos que

permitem salvaguardar os dados de um sistema computacional, garantindo
guarda, proteção e recuperação;

II - backup compeno: mocalidade de backup em que todos os
dados a serem salvaguarcaoos são copiados integralmente (cópia de

comoleta) 2ara uma unidade desegurança armazenamento,
independentemente de terem soo ou não alterados cisde o último backup;

backup diferencial: modalidade de backup em que são
salvaguardados apenas daccs novos ou modificados desde o último backup
completo efetuado

- backup incremental: modalidade de backup em que são
salvaguardados apenas os cados novos cu modificados desde o último backup
de qualquer •-rwdalidade efetuado;

V - criticidade: grau de importância dos dados para a continuidade
das atividades e serviços da organização;

VI - e imin*o correta dos dados, unidades de
armazenamento e aceras digitas;

VII - plano de gerenciamento de backup e restauração de dados:
Documento formal no qual são definidos os responsáve s pela cópia dos dados,
o que será periodicidade oe execuçãoda cópia e tempo de
retenção, de acordo com as oeientações da norma complementar da Política de
Segurança da Informação para gerenciamento de backup e restauração de
dados;

VIII - restauração: processc ce -ecuperação e disponibilização de
dados salvaguardados em determinada imagem de backup;

IX - retenção: período de tempo pelo qual os dados devem s
salvaguardados e estar aptos a restauraçãc;



X - janela de backup: períocc de tempo durante o qual, cópias de
segurança sob execuçãoagendada ou mancal poderão ser executadas;

XI - rotina de oackup: procedFEnto utilizado para se realizar um
backup;

XII - unidade ae armazenamento de backup: dispositivo para
armazenamento de dados em suporte digital com características específicas
para retenção de cópia ce segurança de dados digitais.

CAPÍTJ-C III

DOS OPERACIONAIS

Se*c I

Dos Principos Gerais

Art. 70 As ratinas de backup devem ser orientadas para a
restauração dos dados no menor temo oossível, principalmente quando um
incidente ocasionar indisponib licade de serv ços de Tl.

Art. 80 As rotinas ce backup devem possuir requisitos mínimos,
diferenciados de acordo com o tipo de serviço de Tl ou dado salvaguardado,
dando prioridade aos serviços de Tl crí:iccs da organização.

Art. 90 As tecnolcgias utilizacas para a realização do backup devem
cumprir os requisitos necessários para preservar a integridade, a
confidencialidade,a disponibilede e a Irretratabilidade das informações.

Ar:. 10. Os dacos abarcados pcr esta norma deverão ser definidos
em um Plano de Gerenciamento de BacK-1p e Restauração de Dados, a ser
definido pela área técnica responsável, refletindo os requisitos de negócio da
organização: bem como os requsitos de segurança da informaçãoenvolvidos.

Parágrafo únicc. O Planc ce Gerenciamento de Backup e
Restauração de Dados deve ser aprovaac pelo Comitê de Governança de
Tecnologia da Informaçãce Comunicação — CgovTlC.

Art. 11. A soiicita#o e valicação de salvaguarda dos dados
referentes aos serviços de deve ser realzada pelos responsáveis técnicos
dos serviços de Tl.

Ar--. 12 A infraestrutura de bac«up não pode utilizar os mesmos
controladores de domínio dc restante da Ifraestrutura e nem os dos usuários

comuns, devendo, ainda, ficar em rede totalmente apartada e protegida por
firewall

Ar-. 13. O Planc de Gerercamento de Backup e Restauração de
Dados deve explicitar, no mínimo, os seguiñtes requisitos técnicos:

I - (dados a serem salvaguardados/restaurados);
- tipo (completototal, incremental e diferencial);

- frequênca daria, semanal, mensal e anual);
IV - tempo de retenção;
V - unidade de armazenamento
VI - janela de backup;
VII - local de arneazenamentc das mídias;



VIII - periodicidade oe teste de restauração do backup;

Art. 14 A documentaçãodo Plano de Gerenciamento de Backup e
Restauração de Dados e cas rotinas de backup deve ser armazenada em local
seguro e com acesso restrto à seção-esponsável pelo gerenciamento de
backup.

Art. 15. Os oackups devem estar em conformidade com a
legislação vigente, em espec al ao que compete à LGPD.

Art. 16. Os cacKups cavern ser armazenados de forma
criptografada, considerandc as melhores práticas de mercado e normas
vigentes.

Parágrafo úricc. Deverão ser implementados controles
criptográficos nos arquivcs Ql-e rafegam na rede da organização ou na Internet
(data in transit).

Art. 17. Deverãc ser utilizadas soluções de backup e restauração
de dados acequadas e especaizadas, preferencialmente capazes de atuar de
maneira automatizada.

Seçãc II

Dos tipos, frequênc a e retenção dos dados de backups

Art. 18 Os backups devem ser realizados observando-se o tipo, a
frequência e o tempo ce retenção a serem definidos no Plano de
Gerenciamento de Backup e Restauração de Dados.

SIO Poderão ser estabeleciccs tipo, frequência e tempo de retenção
diferenciados para cada servço elou sisterna de informação, de acordo com o
nível de criticnade, desde Que "espeitados os padrões mínimos estabelecidos
no Plano de Gerenciamento ae Backup e Restauraçãc de Dados.

S20 Os backups cos sistemas devem ser realizados utilizando-se os
seguintes tipos:

I - comoleto/total
II - incremental' ou
III - diferencial.
530 Os backuos aos sistemas devem ser realizados utilizando-se as

seguintes frequências tamporais:
I - diária;
II - semanal;
III - mensal: ou
IV - anual;

Art. 19 Expradc o prazo de retenção dos dados armazenados, a
mídia poderá ser reutilizada.

Seção II

Do uso da rede

Art. 20. Deverá ser considerado, para a execuçãodas rotinas de
backup, o seu impacto sobre o oesempenno da rede computacional, garantindo



que o tráfego necessário para tal não cause a indisponibilidade dos demais
sistemas e serviços de Tl

Único. O backuo das informações armazenadas nos
servidores da rede corporativa deve ser realizado em período de baixa
utilização de seus recursos computacionais, preferencialmente fora do horário
de expediente ordinário das unidades da Secretaria do Tribunal.

Seção V
Das unidaces de armazenamento de backups

Alt. 21. A scolha das unidades de armazenamento utilizadas na
salvaguarda dos dados deverá atender as seguintes características dos dados
resguardados:

- a criticidade;
I - o tempc de retenção;
II - a probabilidade de necessidade de restauração;
V - o tempo esperado para restauração;
V - o custo de aquisição da un dade de armazenamento de backup;

VI - a vida da urdade de armazenamento de backup.

Art. 22. O backup, oe acordo conn sua criticidade, deve ser provido
em 2 (duas) mídias distintas, com conteúdo idêntico, para armazenamento em
2 (dois) locais diferentes, cbservado o seguinte:

- uma cópa de segurança deve ser armazenada de forma a
permitir sua rápida loca zaçãoe recuperação;I - outra cópia de segurança deve ser armazenada em local
externo à sede do Tribuna;

II - ao meros uma cópia de segurança deve ser armazenada em
uma localização que não seja endereçavel de forma contínua por meio de
chamadas dc sistema operacional.

SIO Os locais de armazenamento das mídias da cópia de
segurança cevem ter mecanismcs de segurança: considerando, minimamente,
os seguintes elementos:

- o acesso ao local deve ser -estrito e monitorado;
o acesso ao ccal deve ser registrado em logs contendo

minimamente a identificação 00 usuáric e informações de data e hora de
entrada e saída;

- o local deve cortroles de prevenção, detecção e
combate a incêndio;

o loca deve ser protegidc contra interferências

eletromagnét cas.
S20 Os loca s externos de armazenamento da cópia de segurança

devem possuir requisite de segurança adequados e separados do ambiente
de armazenagem da cópia xincipal, de fcrma que não permaneçam expostos
aos mesmos riscos de desastees que a localidade de origem dos dados.

S30 A cópia de segurança referida no inciso II do caput pode ser
armazenada em serviços de nuvem, dsde que sejam criptografados e
gerenciados pela mesma solução de oackup, sendo observados, ainda, os
cuidados de gerenciamento 'Se acessos privilegiados e de bloqueio de r
acesso.



Art. 23. Devera ser identificada a viabilidade de utilização de
diferentes tecnologias na realização dos backups, propondo a melhor solução
para cada caso.

Art. 24. ser utilizacas técnicas de compressão de dados,
contanto que o acréscimo nc ternoc de recuperação dos dados seja
consideradc aceitável.

Seçâc V
Do descarte e substituiçãoda cópia de segurança

Art. 25. O descarte e a substituição da mídia utilizada para geração
da cópia de segurança devem respeitar o disposto na norma complementar
específica ca Politica de Segurança da In'ormação que trata do Controle de
Acesso Físico e Lógico relativcs à Segurança das Informações.

Art. 26. Nos casos oe substitução da solução de backup (hardware
ou software). as informações contidas nas mídias da antiga solução devem ser
transferidas. em sua totaiicade, para mídias compatíveis com a nova solução.

Art. 27. Quanoo da necessidade de descarte de unidades de
armazenamento ce backups tais recursos devem ser fisicamente destruídos
de forma a inutilizá-los atentandc-se ao descarte sustentável e
ambientalmente corretc.
Parágrafo único. A solução de oosoleta somente poderá ser desativada
após a certificação de aue tccas as infcrmações foram transferidas para a nova
solução implementada.

Seção dl
Dos testes de backup

Art. 28. Os oackups cevem ser testados periodicamente, ao menos
mensalmente, com o objetivo ce garantir a sua confiabilidade e a integridade
dos dados salvaguardados.

Art. 29. Cs testes de restauração dos backups devem ser
realizados em equipamentos servidores diferentes dos equipamentos que
atendem os ambientes oe produção, coservados os recursos humanos e
tecnológicos dispcníveis.

Art. 30. A oeriodicidade, a aorangência, os procedimentos e as
rotinas inerentes aos testes de backup devem ser devidamente registradas no
Plano de Gerenciamento de Backup e Restauração de Dados.

CAPÍTULO IV

DAS RESPONSABILIDADES

Art. 31. São atribuições dos responsáveis pela execuçãoe gestão
das rotinas de backup e restauração:

I - planejar os recursos necessários para implantar os requisitos
desta norma e do Plano oe Gerenciamento de Backup e Restaura
Dados;



- elaoorar o Peno de Gerenciamento de Backup e Restauração
de Dados específico;

ill - propor soluções de ba*up das informações produzidas ou
custodiadas pelo Tribunal;

IV - prcvidenciar a criação e manutenção dos backups;
V - corrfigurar as soluções de oackup;

- manter as urdades de armazenamento de backups funcionais,

preservadas e seguras;
VII - verificar periocicamente os eventos gerados pela solução de

backup, tomando as providêncas necessárias para remediação de eventuais
falhas;

gerenciar mensagens e registros de auditoria (logs) dos
backups;

IX - tomar nEdicas preventivas para evitar falhas;
X - reoortar imediatamente os incidentes ou erros que causem

indisponibilidade ou que impossibilitem a restauração dos backups;
XI - prcvidenciar a execuçãoaos testes de restauração; E
XII - restaurar ou recuperar os backups em caso de necessidade.

CAPÍTULO V
CAS DISPOSÇôES FINAIS

Art. 32 Esta portara deverá ser revisada e cada 12 meses.

Art. 33 Os casos omissos e eventuais dúvidas quanto à aplicação
desta norma serão dirimidcs pela Comssão Permanente de Segurança da
Informaçãodeste Tribunal.

Art. 34. Revcgam-se as disposições em contrário, em especial, a
Portaria GP n

0 130, de 24 oe abrl de 2017

Art. 35 Esta Portara entra em vigor na data de sua publicação e
sua implementação inicará imediatamente e deverá estar totalmente
implantada nc prazo de 24 (mte e quatrol meses a contar desta data.

Natal/FN, "2 de dezembro d 23.

Desernbargador lio Alves
Pr dente


