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TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE ~ RE/RW
GABINETE DA PRESIDENCIA

PORTARIA N.° 235/2023 - GP

Dispbe sobre a Ccntinuidade de Servigos
Essenciais de Tecnologia da Informacéo e
Comunicagao, no ambito da Justica Eleitoral do
Rio Grende do Norte.

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL
ELEITORAL DO RIO GRANDE DO NCRTE, no usc das atribuicées que |he
séo conferidas pelo artigo 27, inciso XIX, za Resolugéo n® 09/2012 - TRE/RN, e

CONS DERANDO a necessidace ae definir processos continuidade de
servicos de TI, em casc ce eventcs de causas naturais, acidentais,
tecnoldgicas ou humaras;

CONS DERANDO a Resolugdo CN. n.° 396/2021, que dispde sobre a
Estratégia Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ):

CONS'DERANDO a Resolugdo TSE n.° 23.644/2021, que dispde sobre
a Politica de Seguranga da informacéo (P31) no ambito da Justica Eleitoral;

CONS'DERANDO a Resolugdao "=E-RN n° 110/2023, que institui a
Politica de Seguranga da iniormagdo (PSI) no amkito do Tribunal Regional
Eleitoral do Rio Grande dc horte;

CONS'DERANDO a Poraria DG/TSE n.° 444/2021, que dispde sobre a
instituicdo da norma de termos e definicoes relativa a Politica de Seguranca da
Informacgéao do Tribunal Supericr Eleitorat;

CONS DERANDO as boas praticas em seguranga da informacao
previstas nas normas ABNT ISO/IEC 27CC* e ABNT NBR ISO/IEC 27002;

CONS'DERANDO as boas praticas em seguranga da informacéo
previstas no modelo C:S Controis V.8;

CONSIDERANDO & necessidade de implementar controles para o
tratamento de dados pessoats, de acordo zom a Lei n® 13.709/2018 (LGPD);

CONSIDERANDO eas boas praticas na gestdo da continuidade de
negocios previstas nas normas ABNT ISO/IEC 22303 £ 22313; e

CONS'DERANDO qgue a seguranca da informagdo e a protecdo de
dados pessoais sdo ccndigdes essenciais para a prestagdo dos servigos
jurisdicionais e administrativos =o Tribunal Regional Elzitoral do Rio Grande do
Norte, e tendo em vista o que consta no Frocesso PA 3;



RESO_VE

CAPITLLO |
DISPCSIGOES PRELIMINARES

Art. 1° Os procedimenics pa~a Cor: nuidade de Servigcos Essenciais de
Tl, no @mbitc do Tribunal, orservarado as sisposigdes contidas nesta portaria.

Art. 2° Esta noma integra a Pzlitica de Seguranga de Informacéo da
Justica Eleitcral, estabelecica pela Resolugdo TSE n° 23.644/2021.

Art. 3% Considere-se. nc que couber, a Politica de Gestao de Servigos
Essenciais de Tecnolcgia ca Informagao do TRE/RN, instituida pela Portaria
GP n.° 177/2019, que dispde sobre o Sisiema de Gestdo de Continuidade de
Negécios, da qual esta normz também sera integrante.

Art. 42 Sera elaboradc um plano operacional de continuidade de servigos
de Tl, considerando os p-ocessos e ativos criticos, no prazo maximo de 90 dias.

CAPITULO Il
DAS DEFINICOES

Art. 5¢ Para efeitos cesta norma. ccnsideram-se os termos e definigées
previstos na Portaria DG/TSE n° 444/2021 além das seguintes:

| - PCNST! - Planc ce continuicade de servigos de Tl — Plano de nivel
operacional gue contém os zetalhes para manter ou recuperar as atividades da
organizacgao frente a incidermes que causem uma disrupgao.

Il - Objetivo de Tempo de Recuperagdo (OTR/RTO) — Periodo de tempo
gasto pela organizagéo parz “ecuperar Lma atividade ou processo critico apés
sua interrupgao.

lll - C Objetivo de “ormo de Recuperagdo (OPR/RPO) - Posigao (no
tempo) na qual deverao estar disponiveis 2s dados das aplicagées recuperadas
apoés a ocorréncia de uma disrupgac.

IV - C Periodo Maximo de Interrupgdo Toleravel (PMIT/MTO) - Tempo
necessario para que cs imractos advarscs tornem-se inaceitaveis, que pode
surgir como resultado de ~&c fornecer um produto/servigo ou realizar uma
atividade.

V - Analise de Impacio no Negdcic AIN/BIA) - Documento que registra a
analise de uma disrupgdo nz organizagzc 2o longo do rempo.

VI - Disrupgéo - Incidente, seja previsto ou imprevisto, que causa um
desvio ndo planejado e negarvo da expectativa de entrega de produtos e
servigos de acordo com os objetivos da organizagéo.

CAPITULD Il
DO ESTABEL_ECIMENT?D DO CONTEXTO

Art. 6% Para estabeiecmento oc czontexto para criagdo do PCNSTI
deverao ser analisados:

| - O documentc ce Anaiise de Imeacto no Negdcio (AIN/BIA), que sera
elaborado pelo Gestor de Continuidade 22 Negocios.

Il - Os sistemas e apiicarivos descritos co §senciais ou criticos para




Il - Os macroprocessos de Tabalho e sua importdncia para a
organizacao.
IV - A nfraestrutura tecnolégica er~ uso ou em implantagéo.

Arz. 7° O contexto estabelecido deve ser apresentado ao Comité Gestor
de Seguranca da Informacéo e ao Comité Gestor de Continuidade de Negécios
para validagao.

CAPITULD IV
DC PLANEJAMENTO

Ar.. 8° A Andlise de impactc no Negdcio (AIN/BIA) é documento oficial
de avaliagdo e planejamentc da continuicade de negécio, nela devendo constar,
no minimo:

| - Os objetivos institucionais;

Il - Os macroprocesscs de trabalho zfetados;

[ll - As pessoas impactadas;

IV - Os ativos de informagao impactados;

V - A evaliacao dos nsces; e

VI - A definicdo dos tempos de possiveis perdas e interrupgées.

CAPITULOV
DAS PERDAS E IN"ERRUPGOES

Art. 9° O Objetivo de "empo de Recuperagdo (OTR/RTO) fica definido
em:

| - Sistemas criticos Z4kh.

Il - Siszemas nao-criticos: 72h.

lIl - Infraestrutura e rede, incluindo equipamentos de comunicacéo,
infraestrutura de virtualizagac, servidores de DNS e DHCP, servicos de
autenticagdo (Active Directory e Single-Sigr-On): 12h.

IV - Sistemas de hcmoiogagao e testes: Sem tempo definido.

Art. 1C. O Objetivo ce Fonto de Rezuperagdao (OPR/RPO) fica definido
em:

| - Sistemas critcos “2h.

Il - Sistemas nao-criticos: 72h.

Il - Infraestrutura de rede, incluindo equipamentos de comunicagéo,
infraestrutura de virtualizacac, servidores de DNS e DHCP, servicos de
autenticacéo (Active Directory e Single-Sigr-On): 6h.

Art. 11. O Periodc Maximo de Imerrupgédo Toleravel (PMIT/MTO) fica
definido em:

| - Sistemas critcos 72F.

Il - Sistemas nao-criticos: 168h.

I - Irfraestrutura de rede, incluindo equipamentos de comunicagéo,
infraestrutura de virtuaiizacac, servidores de DNS e DHCP, servigos de
autenticagéo (Active Directory e Single-Sigr-On): 48h.

IV - Sistemas de homoiogagao e testes: Sem tempo definido.

CAPITULD VI

DO PLANC DE ZONTINUIDADE DE SERV
D
-




Art. 12. O Gestor de Continuidace de Negdcios elaborara Plano para
Continuidade dos Servigos Essenciais =2 Tl, em conjunto com as areas
técnicas, conforme niveis de servigo previstos no capitulo V e em consonancia
com a Politica de Gestao ce Continuidace de Negdcios, estabelecida pela
Portaria GP n.° 177/201¢.

Art. 15. O plano de —ontinuidade 22 servigos de Tl sera aprovado pelo
Comité Gestor de Seguranga da Informacdo e mantido com acesso restrito,
evitando exposicao desnacessaria de imformacgdes relativas a segurancga do
ambiente computacional.

Art. 14. O Gestor de Continuicade de Negocios € o responsavel por
elaborar e manter a doccumentagao soore o plano de continuidade de servigos
de TIC.

Art. 15. O plano seré testado anualmente, na mesma data, por completo
ou em partes, de accrdo zom a matwridade e com a disponibilidade das
equipes técnicas.

Art. 15. O resultadc dos testes sera documentado e posteriormente
avaliado pe o Comité Gestor de Seguransz da Informagéo, que podera solicitar
ajustes ou outras providéncias.

Art. 17. O plano de zontinuidade 2e servigos ce TIC devera ter copias
fisicas impressas em locais o2 facil acessoc aos gestores das equipes técnicas
responsave s pela sua execLzao.

Art. 18. A politica de zoépias de seguranga (backup) deve suportar os
niveis de servico previstos no capitulo V.

CAPITJLD VII
DISPOSICOES FINAIS

Art. 13. Os casos omissos serac resolvidos pelo Comité Gestor de
Segurancga da Informagdo oL nelo Comiié Zestor de Continuidade de Negécios.

Art. 20. Qualquer descumprimento desta normativa deve ser
imediatamente comunicadc e registraco pelo Gestor de Seguranca da
Informagao, com consequernie adogao das providéncias cabiveis.

Art. 2*. Esta norma complementar ceve ser revisada a cada 12 (doze)
meses pelo Gestor de Seguranga da Informagdo e encaminhada para nova
arreciagcao do Comité Gestor 4= Segurancga da Informagao.

Art. 22. Esta Portaria entra em vigor na data de sua publicacéo e sua
implementacao inicia-se imeciatamente.

Natal/RN, 12 de dezemo}o/dé 2C23.
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Presdente
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