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TRIBUNAL REGIONAL a-ElTORAL DO RIO GRANDE DO NORTE
GABINETE DA PRESIDÊNCIA

PORTARIA N.0 235/2023 - GP

Dispõe sobre a Ccntinuidade de Serviços
Essenciais de Tecnologia da Informação e
Comunicação, no âmbito da Justiça Eleitoral do
Rio Grande do Norte.

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL
ELEITORAL DO RIO GRANDE DO NORTE, no uso das atribuições que lhe

são conferidas pelo artigo 2C, inciso XIX, ca Resolução no09/2012 - TRE/RN, e

CONS DERANDO a necessidace oe definir processos continuidade de
serviços de Tl, em casc ce eventcs de causas naturais, acidentais,
tecnológicas ou humaras;

CONS DERANDO a Resolução CIN. n.0 396/2021, que dispõe sobre a
Estratégia de Segurança Cibernética do Poder Judiciário (ENSEC-PJ):

CONSDERANDO a Resolução TSE n.0 23.644/2021, que dispõe sobre
a Política de Segurança da Informação (PSI) no âmbito da Justiça Eleitoral;

CONS DERANDO a Resolução -RE-RN no 10/2023, que institui a
Política de Segurança da Informação (PSI) no âmbito do Tribunal Regional
Eleitoral do Rio Grande dc Norte;

CONSDERANDO a 20r-aria DG/TSE n.0 444/2021, que dispõe sobre a
instituição da norma de termos e definições relativa à Política de Segurança da
Informaçãodo Tribunal Supenor Eleitoral:

CONS DERANDO as boas práticas em segurança da informação
previstas nas normas ABNT ISO'IEC 27CC- e ABNT NBR ISO/IEC 27002;

CONS DERANDO as boas práticas em segurança da informação
previstas no modelo CS Contros V.8;

CONSDERANDO a necessidade de implementar controles para o
tratamento de dados pessoaes, de acordo com a Lei no13.709/2018 (LGPD);

CONSIDERANDO as boas práticas na gestão da continuidade de
negócios previstas nas normas ABNT ISO/IEC 22303 e 22313; e

CONSDERANDO que a segurança da informação e a proteção de
dados pessoais são ccndições essenciais para a prestação dos serviços
jurisdicionais e administra:ivos ao Tribuna Regional Eleitoral do Rio Grande do
Norte, e tendo em vista o que consta no Processo PA 3;



RESO-VE

CAPÍTULO I

DISPCSIÇÕESPRELIMINARES

Art. 10 Os procedimentos para Corr nuidade de Serviços Essenciais de
T l, no âmbitc do Tribunal, ooservtarão as disposições contidas nesta portaria.

Art. 20 Esta norma Integra a Política de Segurança de Informação da
Justiça Eleitcral, estabelecica pela Resolução TSE no23.644/2021.

Art. 3a Conside-e-se, nc que couber, a Política de Gestão de Serviços
Essenciais de Tecnolcgia ca Informaçãodo TRE/RN, instituída pela Portaria
GP n.0 177/2019, que disoôe sobre o Sisiema de Gestão de Continuidade de
Negócios, da qual esta norma também será integrante.

Art. 4a Será elaboradc um plano operacional de continuidade de serviços
de T l, considerando os processos e ativos críticos, no prazo máximo de 90 dias.

CAPÍ-ULO II

DAS DEFINIÇÕES

Art. 5c Para efeitos cesta norma. consideram-se os termos e definições
previstos na Oortaria DC/TSE 444/2021 além das seguintes:

I - PCNSTI - Planc oe continuicade de serviços de Tl — Plano de nível
operacional que contém os tetalhes para manter ou recuperar as atividades da
organização frente a incidemes que causem uma disruoção.

II - Objetivo de Tempo de Recuperação (OTR/RTO) — Período de tempo
gasto pela organização para recuperar uma atividade ou processo crítico após
sua interrupção.

III - C Objetivo de =onto de Recuperação (CPR/RPO) - Posição (no
tempo) na qual deverão estar disponíveis as dados das aplicações recuperadas
após a ocorrência de uma disrupçãc.

IV - C Período Máximo de Interrupção Tolerável (PMIT/MTO) - Tempo
necessário para que cs imcac:os adversos tornem-se inaceitáveis, que pode
surgir como resultado de nãc fornecer um produto/serviço ou realizar uma
atividade.

V - Análise de Impacro no Negócc .AIN/BIA) - Documento que registra a
análise de uma disrup#o na organizaçãc ao longo do tempo.

VI - Dsrupção - Incidente, seja previsto ou imprevisto, que causa um
desvio não planejado e negarvo da exLiectativa de entrega de produtos e
serviços de acordo com os obHivos da organização.

CAPÍTULO III
DO ESTABELECIMENTO DO CONTEXTO

Art. 6? Para estabelecimento cc contexto para criação do PCNSTI
deverão ser analisados:

I - O documentc de Análise de Impacto no Negócio (AIN/BIA), que será
elaborado pelo Gestor de Continuidade ae Negócios.

II - Os sistemas e apii(Zivos descritos co senciais o críticos para
o negócio, conforme defindos em portaria espec fica.



III - Os macroprocessos de trabalho e sua importância para a
organização.

IV - A nfraestrutura tecnológica em uso ou em implantação.

Art. 70 0 contexto estabelecido deve ser apresentado ao Comitê Gestor
de da Informação e ao Comitê Gestor de Continuidade de Negócios
para validação.

CAPÍTULO IV

DC PLANEJAMENTO

Ar-. 80 A Análise de Impacto no Negócio (AINiBlA) é documento oficial
de avaliação e planejamentc da continuicade de negócio, nela devendo constar,

no mínimo:
I - Os objetivos institucionais;
II - Os macroprocessos ck trabalho afetados;
III - As pessoas impactadas;
IV - Os ativos de informação impactados;
V - A avaliação dos nscos; e
VI - A definição dos tempos de possíveis perdas e interrupções.

CAPÍTULO V
DAS E IFERRUPÇÓES

Art. 90 0 Objetivo de ¯ernpo de Recuperação (OTR/RTO) fica definido
em:

I - SisTemas crítcos 24h.
II - Sis:emas não-criticos: 72h.

- Infraestrutura oe rede, inclundo equipamentos de comunicação,
infraestrutura de virtualizaçãc, servidores de DNS e DHCP, serviços de
autenticação (Active Directory e Single-Sigra-On): 12h.

IV - Sistemas de hcmologação e testes: Sem tempo definido.

Art. IC. O Objetivo oe Fonto de Recuperação (OPR/RPO) fica definido
em:

I - Sistemas crítcos 4 2h.
II - Sis--emas não-crítjcos: 72h.

Infraestrutura de rede, incluindo equipamentos de comunicação,
infraestrutura de virtualizaçâc, servidores de DNS e DHCP, serviços de
autenticação (Active Direct0T) e Single-Sigr-On): 6h.

Art. 11. O Períodc Maximo de Imerrupção Tolerável (PMIT/MTO) fica
definido em:

I - Sistemas crítcos 72h
II - Sistemas não-criticos: 168h.

- lrfraestruture de rede, inclundo equipamentos de comunicação,
infraestrutura de virtuaizaçâc, servidores de DNS e DHCP, serviços de
autenticação (Active Directory e Single-Sigr.-On): 48h.

IV - SÉtemas de homologação e testes: Sem tempo definido.

CAPÍTULO VI
DO PLANC DE CONTINUIDADE DE SERVI D



Art. 12. O Gestor de Continuidaoe de Negócios elaborará Plano para
Continuidade dos Serviços Essenciais ce T l, em conjunto com as áreas
técnicas, conforme níveis de serviço prevstos no capítulo V e em consonância
com a Política de Gestão oe Continuidace de Negócios, estabelecida pela
Portaria GP n.0 177/201 g.

Art. 13. O plano de continuidade oe serviços de Tl será aprovado pelo
Comitê Gestor de Segurança da e mantido com acesso restrito,
evitando exposição desnecessária de informações relativas à segurança do
ambiente computacional.

Art. 14. O Gestor de Continuicade de Negócios é o responsável por
elaborar e manter a documerytação soare o plano de continuidade de serviços
de TIC.

Art. 15. O plano será testado anualmente, na mesma data, por completo
ou em partes, de com a maturidade e com a disponibilidade das
equipes técnicas.

Art. 13. O resultadc dos testes será documentado e posteriormente
avaliado pe o Comitê Gestor de Segurança da Informação, que poderá solicitar
ajustes ou outras providêncas.

Art. 17. O plano de continuidade ae serviços ce TIC deverá ter cópias
físicas impressas em locais ae fácil acesso aos gestores das equipes técnicas
responsáve s pela sua execução.

Art. 18. A política de cópias de segurança (backup) deve suportar os
níveis de serviço previstos no capítulo V.

CAPÍTULO VII

DISPOSIÇÕES FINAIS

Art. 19. Os casos omissos serãc resolvidos pelo Comitê Gestor de
Segurança da Informa#o Ol- oelo Comilê Gestor de Continuidade de Negócios.

Art. 20. Qualquer descumprimento desta normativa deve ser
imediatamente comunicadc e registraao pelo Gestor de Segurança da
Informação, com consequeme adoção das providências cabíveis.

Art. 24. Esta norma complementar ceve ser revisada a cada 12 (doze)

meses pelo Gestor de Segurança da lqformação e encaminhada para nova
apreciação do Comitê Gestor de Segurança da Informação.

Art. 22. Esta Portaria entra em Vigor na data de sua publicação e sua
implementação inicia-se imecatamente-

Natal/RN, 12 de dezemor e 2C23.

Deser-l gad r Cornélio Alves
Pr sideráe


