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TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE
GABINETE DA PRESIDENCIA

PORTARIA N° 236/2023 — GP

Dispbe sorre a gestdo de incidentes de
segurancza za informacao do Tribunal Regional
Eleitoral dc Rio Grande do Norte.

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL
ELEITORAL DO RIO GRANDE DO NORTE, no uso das atribuicées que lhe
sédo conferidas pelo artigc 2C. inciso XIX, cz Resolugdo n° 09/2012 - TRE/RN, e

CONSI/DERANDO a necessidade e apoiar a gestdo de incidentes de
seguranga dz informacédo co Tribunal Regional Eleitoral do Rio Grande do
Norte;

CONSIDERANDO a Resolugdo TNJ n° 396/2021, que institui a
Estratégia Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO z Resolugao T3E 1° 23.644/2021, que dispde sobre a
Politica de Segurancga da Informacéao (PSI) ~o ambito da Justica Eleitoral;

CONSI/DERANDO a ~armaria DG/TSE n° 444/2(21, que dispbe sobre a
instituicdo da norma de termcs e definicZes relativas a Politica de Seguranca
da Informacéao do Tribunal Superior Eleitz-al;

CONSIDERANDO a =esolugdo TRE/RN n° 110/2023, que institui a
Politica de Seguranga da informacio (PS') no ambito do Tribunal Regional
Eleitoral do Rio Grande do Ncrte;

CONSIDERANDO as boas préticas em seguranga da informacéao
previstas nas normas ABNT .SC/IEC 2702 e ABNT NBR ISO/IEC 27002;

CONSIDERANDO as boas pratcas em gestdao de incidentes de
segurancga da informagao previstas nas no-mas ABNT ISO/IEC 27035 (1,2 e 3);

CONSIDERANDD as bcas praticas de resposta a incidentes previstas
no guia NIST SP-800-61 ev.z.

CONS/DERANDD 2 necessidace de gerenciar os incidentes de
seguranga da informagac que envolvam dados pessoais, de acordo com a Lei
n°® 13.709/2078 (LGPD);




CONSIDERANDO gue a seguranca da informacdo e a protegdo de
dados pessocais sdo condicdes essencizis para a prestacdo dos servigos
jurisdicionais e adminisratvos a2 Tribunai Regional Eleitoral do Rio Grande do
Norte, e tendo em vista o que zcnsta no Processo PAE n° 10.487/2023;

RESOLVE: ,
CAPITLLO |
DISPOSIGOES PRELIMINARES

Art. 1° A gestado de incicentes de seguranca da informagdo, no ambito
do Tribunal, cbservara as disposi¢des comiidas nesta portaria.

Art. 2° Esta norma imegra a Politica de Seguranca de Informacéo da
Justica Eleitoral, estabeiecidz pela Resclugdo TSE 23.644/2021.

CAPITULZ Il )
DOS CCNCEITOS £ DEFINIGOES

Art. 3° Para efeiios desta norma ccrsideram-se os termos e definigoes
previstos na Portaria DG/TSE ~° 444/2021, além dos seguintes:

| — ANPD: Agéncia Nacional de Protecdo de Dados Pessoais.

II - CTIR GOV: Cenwo de Prevencdo, Tratamento e Resposta a
Incidentes Cinernéticos de Geverno.

[ll - ETIR (Equipe de ~-atamento e Resposta a Incidentes de Seguranca
Cibernética): Equipe de 1ecnologia da informagdo, de constituigado
multidisciplinar, coorderada pcr um Agenie Responsavel.

IV - Evento de seguranca da informacao: Alguma mudanga de estado
em algum ativo ou servigo ce TI, como troca de uma senha, logs de acesso a
um servigo web, bloqueio ca execugao de um aplicativo pelo antivirus etc.

V - Incidente de segurarca da irformacdo: Qualquer evento adverso,
confirmado ou sob susperia, relacionacc a seguranca dos sistemas de
informacgao ou das redes de zomputado-es.

VI - Incidente de seguranga dz informacdo com dados pessoais:
Qualquer incidente de segJrarga a protecas de dados pessoais, sendo acesso
n&o autorizado, acidental ot ilicito que ~esufte em destruicédo, perda, alteracgao,
vazamento ou qualquer formz de tratarrento de dados ilicita ou inadequada,
que tem a capacidade de pér em risco os direitos e as liberdades dos titulares
dos dados pessoais.

VIl - Incidente grave: Incidente de seguranca da informacdo de maior
impacto para a organizagac. que prejudica de forma intensa a utilizagdo dos
servicos de T ou expde daccs de forma indevida, devendo ser priorizado em
relacéo aos demais incidentes.

VIII - Cpjetivo de Tempo ze Recuperagédo (OTR/RTO): Periodo de tempo
gasto pela organizagac para recuperar uma atividade ou processo critico apos
sua interrupgao, que sera definido em porzaria especifica.

IX - Resposta a inc centes: Agdo omada para proteger e restaurar as
condi¢cdes operacionais dcs sistemas de informagédo e as informacdes neles
armazenadas, quando ocorre um ataque ou intrusao.

CAPITJLD Il



DAS DISPOSICOES GERAIS

Art. 4° Esta norma m como objetivo estabelecer diretrizes para as
estratégias ce gestdo de incidentes de seguranga da informagédo, que
envolvam ou nao dados pesscais, permitindo adequada preparacgao, deteccéo,
contengao, er-adicagac, ~ecuperagao, avaiiagdo e comunicacdo no tratamento
de incidentes.

Paragrafo unico. A gestdo de incicentes visa oroteger a organizagéo,
minimizando 2s impactos causados por incidentes e apoiando a recuperagao
rapida do amtiente.

CAPITULC IV
DAS RESPONSABILIDADES

Art. 3° A atuagdo operacional ~a resposta a incidentes é de
responsabilidade da ETIR (=quipe de Trztamento e Resposta a Incidentes de
Seguranca Cibernética), que sera nomeacza em portaria especifica.

Art. 6° A comunicagac externa ccm 2 ANDP e com os titulares de dados,
em caso cg incidentes graves envcivendo dados pessoais, €& de
responsabilidade do Encarregaco de Dados Pessoais.

Art. 7° A comunicagac externa com 2 sociedade, em caso de incidentes
graves, que nviabilizem as atividades precipuas do TRE/RN por prazoe maior
que o Objetivo de Tempo de Recuperagéz (OTR/RTO), é do Gestor de Crises,
nomeado em portaria especifica, ou por autra autoridade determinada pela
presidéncia do TRE/RN.

Art. 8° Cabe a tcdos <3 Jsuarios iniernos a comunicacdo imediata caso
tenham a in‘ormacédo da cccréncia de cuaisquer incidentes de seguranca da
informagéo, utilizando os canats proprios fornecidos pela STIE.

Art. €° Cabe a Comissao Permanente de Seguranca da Informacéo
(CPSI) o menitoramento cas atividades da ETIR e o estabelecimento de
métricas de desempento.

CAPITULD V.
DA PREPARAGAO

Art. 10. A ETIR elaporara o seu processo de trabalho e planos de
resposta a incidentes, contencc os passcs 4o processo de resposta, de acordo
com os principais tipos ce incicentes e ameagas, os quais ficardo disponiveis
para consulta dos seus ccmponentes.

Art. 11 A STIE martera registro e logs de eventos, de acorco com
norma especifica, com ntuitc e subsidia- a detecgdo manual ou automatizada
de incidentes

Art. “2. A ETIR determinara 2s meios de comunicagdo oficiais e
adicionais a serem acionacos durante o processo a incidentes.



Art. 13. A ETIR fara ¢ monitoramento de ameagas cibernéticas, incluindo
0 acompanhamento de boletins encaminkados pelo CTIR GOV.

CAPITULD VI
DA CETECGAO = ANALISE

Art. 14. A deteccao des incidentes ccdera ocorrer de forma proativa, por
meio de sisiemas de detecgZo e prevengdo de invasées e ferramentas
automatizadas de monitoramenio de evenics, pela analise manual de registros
de eventos, por comunicazdo de usuarios ou por monitoramento dos
operadores técnicos.

Paragrafo unico. Os eventos de sesguranga deverdo ser registrados e
encaminhados a ETIR para zanaise.

Art. 15. A ETIR verfficarda se ha a ocorréncia de um incidente em
potencial e promoverd sLa classificagdo, categorizagdo, correlagdao e
priorizacao.

§1° Os incidentes devem ser classificados de acordo com a importancia
ou prioridade das informagdes e dos sisiemas de informacgdes, impacto nos
negocios, escala de danos e grav dade.

§2° A priorizagao dc incicente devera considerar, no minimo, o seguinte:

| - impacto na imager <z instituicac;

Il - protecao de informagées confiderciais e dados pessoais;

lIl - amesaga a infraestruiura critica;

IV - paradas ou danos nas operagoes.

Art. 1€ A ETIR reelizara a analise co incidente e sua correlagdo com
outros antericrmente registrados.

Art. 17 As evidéncias dc incidente devem ser preservadas para futura
referéncia ou para procecimentos disciplinares ou legais.

§ 1° A preservagéo das evidéncias zeve respeitar a cadeia de custddia.

§ 2° Cs dados coletacos, como arguivo com registro de eventos (log),
informacgéao scbre processos, status de conexdo de rede, contetido de arquivos,
software maliciosos, banccs ce dados etc., devem ser inscritos em uma
imagem comc exportacao de um banco ce cados, arquivo de histérico, captura
de tela, imagem de disco, erntre outros.

_ CAPITULO VII )
DA CONTENGAC ERRADICACAO E RECUPERAGAO

Art. 18. Apés a fase ce detaecgdo e znalise, A ETIR atuara para conter os
danos causados pelo incidente, localiza- a causa raiz e erradicar a ameaga,
com o objetivo de:

| - parar cu minimiza- os efeitos ou danos do ataque, mantendo a
continuidade da misséo operzacional;

Il - assegurar a recuperazao efetiva e oportuna dos sistemas, de forma a
prevenir que incidentes semehantes ocor-am novame




[l - reforcar a postuara cefensva e a prontiddo operacional da
organizacgao;

IV - assegurar que atividades de resposta ocorram de uma maneira que
protejam quaisquer dacos, ce acordo com 2 seu nivel ce sensibilidade;

V - oferecer apoio a ca~acterizagac -apida e completa de ataques;

VI - desenvolver e implementar curscs de agao;

VIl - remediar ou mitgar a atividade:

VIII - recuperar os sisiemas para o nivel operacional normal;

IX - melhorar os processos de nfraestrutura e de tratamento de
ircidentes.

Paragrafo unicc. Ames da execugdo do procedimento de resposta
especifico, devem ser coletacos todos os dados necessarios para a analise e
p-eservagao das evidéncias

Art. 1€ As areas técnicas envolvicas na respesta ao incidente devem
atuar para preservar as evidéncias forenses para eventual analise posterior,
como:

| - efetuar copia zompieta do sistema comprometido;

Il - efetuar cépias dos ogs de acesso;

[l - efetuar cépias de mersagens ou arquivos;

IV - outras agdes previsias no plano ce resposta a incidentes respectivos.

Art. 20. A recuperacao 4o ambiente deve ocorrer somente apos a
certeza de que a ameaca e a vulnerabiiidade que deram causa ao incidente
(causa raiz) foram adequadamente tratados.

Art. 2°. Em caso de ncidenie grave, a recuperacado do ambiente deve
ocorrer somente com aval zo Gesto~ ze Crises, ou por outra autoridade
determinada pela presidéncia 4o TRE/RN

CAPITULD VIII
DA GERAGAC DE RELATORIOS DE INCIDENTES

Art. 22 O incidente seve ser registrado, especificando quais foram os
p-ocedimentos de resposta _tilizados parz contorna-lo. de forma a manter um
h stérico das ocorréncias e das agbes iomadas, considerando o nivel de
classificacao da informagac auanto a sua zonfidencialicade.

Paragrafo Cnicc. Registros de incidentes classificados como graves
devem ter seu acesso restritc

Art. 23. A ETIR deverz encaminhar 2 CPSI o relatério mensal com todos
0s incidentes ocorridos.

Art. 24 O Agente Responsavel psta ETIR encaminhara ao Gestor de
Seguranca da Informacéo e ao gestor de zrises relatorio de todos os incidentes
categorizados como graves, &c logo a gravidade do incidente seja definida.

Art. 25. O Agente Responsavel pela ETIR encaminhara ao Comité
Cestor de Protecdo de Dacos Pessoais "elatorio de s s incidentes que
envolvam dados pessoais.



CAPITULC X
DA COMUNICAGAO

Art. 2€. O Agente Responsavel peia ETIR encaminhara a Comisséo
Permanente de Seguranga ca Irformacac e ao Comité Gestor de Protecdo de
Dados Pessoais relatério restmido de todcs os incidertes categorizados como
graves que envolvam dados pessoais, tac iogo a gravidade do incidente seja
definida.

Art. 27 O Gestor de Seguranga da informagao apresentara & Comissao
Permanente de Seguranca za nformacgac e a ETIR do TSE as informacées
relevantes acerca dos incidertes graves czorridos.

Art. 28. Em caso de incicentes graves envolvendo dados pessoais, o
Comité Gestor de Protegac d= Dados ~essoais informara & ANPD e aos
titulares dos cados, de acorco ccm o plano 22 comunicagéo.

CAPITULO X
DAS DISPOSICOES FINAIS

Art. 29. Os casos omisscs serdo resolvidos pela Comissdo Permanente
de Seguranga da Informagéo oL pelo Caomité Gestor de Protecdo de Dados
Pessoais, de acorco com o tipc =2 incicente.

Art. 30. O descumprmerio ndo funcamentado desta norma deve ser
comunicado e registrado peiwo Gestor de Seguranga da Informagdo, com
consequente adogao das providércias cabivais.

Art. 31 Esta norma comcementar zeve ser revisada a cada 12 meses
pelo Gestor d= Seguranca da Infcrmagédo e encaminhada para nova apreciagéo
da Comisséo Permanente de Seguranga ca nformagao.

Art. 32. Esta Portaria entra em vigor na data de sua publicacéc e sua
implementac&o inicia-se imediatamente.

Natal/EN, 12 de dezemktro de 2
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