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TRIBUNAL REGIONAL ELEITORL DO RIO GRANDE DO NORTE
CABINETE DA PRESIDENCIA

PORTARIA N.° 237/2023 - GP

Dispde sobre a configuragdo segura de ambientes,
relativa a Poiitica de Seguranga da Informagéo do
Triounal Regicnal Eleitoral do Rio Grande do Norte.

O DESEMBARCGADCR-PRESIDENTE= DO TRIBUNAL REGIONAL
ELEITORAL DO RIO GRANDE DO NORTE, no uso das atribuicées que lhe sao
conferidas pelo artigo 20, ncisc XIX, da Resolugdo n® 09/2012 - TRE/RN, e

CONSIDERANDO a necessidade de garantir a disponibilidade, a
confidencialidace e & integridace dos dados = dos sistemas de informacéo;

CONSIDERANDO a nscessidade de adequagao dos sistemas de informacao
as boas praticas de gestéo previstas na normz ABNT/ISO/IEC 27001:2013;

CONSIDERANDO a necessidade ze definir as politicas de gestdo de
vulnerabilidades em sistemas ze informag&c no Tribunal Regional Eleitoral do Rio
Grande do Nortz;

CONSIDERANDO a Resolugdo CNJ n® 370, de 28 de janeiro de 2021, que

institui a Estratégia Nacional de “ecnologia c¢a Informagéo e Comunicacgéo do Poder
Judiciario (ENTIC-JUD);

CONSIDERANDO a Resoiugao TSE ~° 23.501, de 19 de dezembro de 2016,
que institui a Politica de Seguranga da Irformagdo (PSI) no &dmbito da Justica
Eleitoral,

CONSIDERANDO a Resolugdo TRE-RN n° 110/2023, que institui a Politica
de Seguranga ca Informagac (PSI, no ambiio do Tribunal Regional Eleitoral do Rio
Grande do Nortz;

CONSIDERANDO a necessidade de adequagado a Lei Geral de Protecdo de
Dados (Lei n°® 13.70€/2018):

CONSIDERANDO 1jue a seguranga dz informacgao é condigcdo essencial para
a prestacéo dos servigos jurisdicicnais e administrativos da Justica Eleitoral do Rio
Grande do Norte, e tendo em visia o que consta no Processo PAE n° 10.487/2023;

RESOLVE:

CAPITLLO |

T Ujo Fernandes
3 Chefe de Gabinete da Presudéncia
5 TREIRN



DISFOSICOES PRELIMINARES

Art. 1° A configuragac segure de ambientes, em consonancia com as
Politicas de Seguranca da Informagao dc “ribunal Superior Eleitoral e Tribunal
Regional Eleitoral do Rio Grance co Norte, orservara as disposigées contidas nesta
portaria.

Art. 2° Para os efeitos das Politicas we Seguranga da Informacao do TSE,
aplicam-se os tearmes e cefinigdes conceituacos na Portaria TSE n° 444/2021 e na
Resolucao TRE-RN n°® 112/2023

Art. 3° Para os efe tos cesta norma, cevera ser realizada a classificacao de
risco dos dados manipulados/armazenados no ativo corporativo contemplando pelo
menos trés nivels:

| - Risco alto;

Il - Risco modarado; e

lIl - Risce baixo.

CAPITULD Il )
DA PREFARAGCAC CA INSTALAGAO

Art. 4° Cs controles minimos estabeiecidos nos incisos deste artigo devem
ser aplicados na instalagao ce servigos ou sistemas de informagéo no ambiente da
rede corporativa:

| - planejamento e documeantagéo da nstalagdo, definindo o seguinte conjunto
minimo de informacées:

a) propésito do servige oL sistema de informagao a ser instalado;

b) funcionalidades que serdo disponibiiizadas;

c) configuracac de seguranca;

d) configuracao de hardware;

e) estratégia ce particionamento

f) imagem da instalagao .rilizada.

Il - obtengéo prévia de wcdas as documentagdes e midias de instalacdo que
serao utilizadas;

lll - instaiacao preferencialmente a partir de dispositivos de armazenamento
locais (CD, fita ou disco) descorectados dz "ede corporativa ou em um segmento
isolado acessivel apenas pela -=de corporativa;

IV - geragédo de regisires de eventos (logs) das agdes realizadas para
instalagéo e configuragac dos servicos ou sistemas de informacéo, identificados de
forma distinta.

Art. 5° E recomendacs evitar a concentracdo de servigos ou sistemas de
informagcdo em um Unico servidor, para aumentar sua disponibilidade na rede
corporativa e reduzir a extensac ae um eventual comprometimento a partir de um
desses servi¢os ou sistemas.

~ CAPITULO I
DA ESTRATEG A DE PARTICIONAMENTO




Art. 6° A estratégia de particionamento deve ser definida conforme as
necessidades € caracterisiicas cos servicos ou sistemas de informacgéo, mas deve
ser analisada ccm especizl aiengéo nas seguintes situagoes:

| - quando os servigos cJ sistemas de informacdo forem suscetiveis a
problemas de esgotamenio a0 espaco de armazenamento por usuario ou programa
mal-intencionado que tenha permissdo ce escrita, como areas temporarias e de
armazenamentc de registros de eventos (iogs), a demandar, como forma de evitar o
travamento do servigo ou sisitema de inforrmagdo, a instalagdo de programas de
computador e o espago de armazenamento em partigées diferentes;

Il - quando for necessario definir ceiarminadas caracteristicas individuais
para cada particdo, como o usc em modo somente leitura;

lll - quando forem recessérias multiolas operagtes de disco em paralelo,
isolada ou conjuntamente com 2 uso de ctimizagdes individuais para cada particéo,
0 que pode aumsntar signifizativamente o desempenho dos servigos ou sistemas de
informacéo;

IV - quando for necessario ‘exibilizar 2 nrocedimento de copia de seguranca
(backup) dos servicos o. sisiemas de informacao, pos simplifica fungdes como
copiar particbes inteiras de uma sé vez, excluir particdes individuais do
procedimento ou fazer cdpia oe seguranca em intervalos diferentes para cada
particao.

Art. 7° Na definicdo ca estratégia de particionamerto, € recomendado avaliar
a ccnveniéncia zos seguintes controles:

| - divisac de disco em varias particdes em vez de usar uma Unica parti¢éo
ocupando o disco inteiro;

Il - dimensionamentio ce cada partigéc de acordo com os requisitos de cada
servico ou sistema de informagac, segdindo orientagZes de tamanho ocupado
indicado na documentagao dc fornacedor;

[l - implementagac de cartigbes especificas para:

a) nrogramas do sisiema operacional;

b) dados dos usuarios:

c) registras de eventos (/0gs);

d) arquivzs temporarios

e) filas de envio e recepgéo de e-mails;

f) flas de impressao;

g) reposiidrios de a-quivcs;

h) paginas web.

CAPITULO IV
DAS SENHAS DE ADMINISTRADOR

Art. 8° Caso seja soicitada a criagdo de senha ce administrador durante a
instalagdo de um servigc ou sistema de informagao, considerar, minimamente, as
seguintes agdes

| - definicdo de senha tac cedo quanic possivel, preferencialmente antes da
instalagao;

Il - substituicdo de senhz padrao dc faor cante;

lll - utilizagédo de senha forte com nase nos padroes estabelecidos pela
Portaria TSE n° 454, de “3 ce jumo de 20z1, que institui a Norma de Controle de
Acesso Fisico e Logico relatives & Seguranca das Informagoes




Tribunal Superior Eleitoral, bem como a Peraria GP n° 231/2023 - GP que dispoe
sobre o Contrcle de Acessc ~isico e Logicc 20 ambiente cibernético do Tribunal
Regional Eleitoral do Rio Granae co Norte.

IV - utilizagdo de serhas que sejam Unicas para o sistema em questac,
quando a autenticag@o por muitiplcs fatores ndo for suportada (como administrader
local ou contas de servigc).

CAPITULC V.
DA INSTALAGAC MINIMA

Art. 9° Cs controles minimos de proiegdo estabelecidos nos incisos deste
artigo devem ser implememados para eviia- que componentes e pacotes nado
utilizados pelos servicos 2u sistemas de informacao exponham o ambiente da rede
corporativa a vulnerabilidades Jue possam vir a2 ser exploradas por um atacante, por
falta de monitoramenzo reguiar su pela ndo aplicagao das corregdes previstas:

| - identificacdo ce quas componeries e pacotes podem deixar de ser
instalados sem comprometer a funcionalidade co servigo ou sistema de informacéo
ou a estabilidade do ambie~te da rede corporativa, via mecanismo de controle de
dependéncias (que avisa quanco determirado componente precisa de outro para
funcionar), consulta & docurmentagéo ou apcio do suporte técnico do fornecedor;

Il - abstengdo de instaia~ componeries e pacotes cuja funcionalidade seja
desconhecida odJ cuja necessicade nao seja Justificada;

lll - opgéo pela instalagac perscnalizada, em detrimento da instalacgao tipica,
para instalar a base do servico ou sistema de informacdo e selecionar
cuidadosamente quais compcnentes extras serdo adicionados;

IV - instalagéo do minimo possivel de zcmponentes e pacotes, especialmente
dos que implementam se-vigcs ce rede;

V - limitacdo do acesso as ferramentas de scripting exclusivamente a
usuarios administratvos ou de desenvolumento que necessitem acessar tais
funcionalidades.

) CAPITULD VI )
DA DESATIVACAO DE FUNCIONALIDADES NAO UTILIZADAS

Art. 10. Os ccntroies minimos de protegdo estabelecidos nos incisos deste
artigo devem ser implementacos ros cascs de instalagdo completa de servigo ou
sistema de irformagéo e de seus comporantes e pacotes para poder utilizar um
subconjunto cas funcionalidadss:

| - desativagac de funcionalidades (locais e, principalmente, de rede) que nao
serao imediatamente utilizacas:

Il - emprego de filtro de pacotes para definir as origens aceitaveis para os
acessos as portas TCP/UDP utilizadas, evitando assim a possibilidade de acesso a
partir de eqLipamentos gLe nao tenham uma necessidade legitima de uso do
servigo disponibilizado.

CAPITULC VII )
DAS IMAGENS DE INSTALACAO

Art. 11. Imagens das instalagbes seguras pré-configuradas devem ser
estabelecidas e mantidas parz zodos os dispositivos moveis




de trabalho e servidores, com zase nos pac-6es de configuracdo definidos pelas
secdes responsaveis pelas configuragdes des respectivos ativos de processamentc.

Art. 12. A quantidade ce variagdes de magens das instalagdes seguras pré-
configuradas ceve ser recuzida ao minimo para melhor entendimento e
gerenciamento dos requisitos ze segurances de cada uma.

Art. 13. Os arquivcs com imagens cas instalagdes seguras pré-configuradas
devem ser protegidos para que rio sejam possiveis o acesso e a alteragdo nao
autorizados das informacdes.

Paragrafo Unico. Os controles minimos de protecdo estabelecidos nos inciscs
deste artigo devem ser implementados:

| - armazenagem em Iozal centralizacio e resguardado de acessos indevidos;

Il - armazenagem em segmento isclacc da rede corporativa, com protecao de
dispositivos de seguranca, tais zcmo firewall sistema de detecgao e prevencao de
intrusdes, entre outros;

[l - localizag&o fisica em area de seguranca;

IV - utilizagao de protccolas seguros sara acesso remoto;

V - capzacidade de assiratura digital oL resumo criptografico para verificagéo
da integridade;

VI - geragdo de registros de eventos (logs) para todos os trabalhcs
executados nos arquivos;

VIl - manutengéo de documentagao atualizada dos procedimentos de:

a) configuragao, instalacdo e manutengio;

b) administragao e operazac;

C) copia de seguranca € restauracao.

) CAPITULC VIII )
DA DOCUMENTACAO E CONFIGURACAO DAS IMAGENS

Art. 14. A instalagdo = as alteragtes na configuracdo dos servicos ou
sistemas de informacdo e de seus componentes devem ser documentadas para
registrar quais passos exatcs foram seguizos para alcangar pleno éxito, de forma
que seja possivel reconstituir a partir dessas informagées, a Ultima configuragéo
antes de uma falha, sem a necessidade de recorrer a copias de segurancga (backup).

Art. 15. Os registros de configuragdc ca imagem devem conter informagdes
minimas e relevantes, especiaimente:

| - data da modificacac;

Il - responsavel pela medificagéo;

[l - justificativa para a modificagéo;

IV - descricao da modificacao;

V - sistema operacional _tilizado;

VI - descrigdo de comec o servicc cu sistema de informagéo foi instalado,
quais componentes e pacotes foram implementados e quais funcionalidades foram
desativadas e bioqueadas;

VIl - configuragédo de seguranca implementada;

VIII - indicagao de comc foi feito o particionamento;

IX - local onde pode ser encontrada & lista de pacotes instalados;

X - descrigao de quais por:as ficaram ativas apés a in ao,



Xl - indicagdo de quais 2s Jsuarios criados (com seus respectivos U/Ds e
GIDs).

Art. 16. Os registros de zonfiguragao da imagem devem ser armazenados em
local seguro e com acesso restrito aos acministradores dos ativos de informacéo e
de processamento.

Art. 17. A Equipe de Sestéo de Seguranga da Tecnologia da Informagéo
deve analisar zriticamerte a cocumentagac referente a configuragéo segura de
amoientes para verificar sua aceréncia as regras descritas nesta portaria, incluindo:

| - procedimentos operacionais com a configuracédo técnica de servicos ou
sistemas de infcrmagéo a cadz “2 (doze) meses;

Il - registros de configuracdo da imagem com a configuracdo segura de
servigos ou sistemas de informagao a cada 12 (doze) meses.

CAPITULC IX
CA INSTA_LACAO DE CORREGCCES

Art. 1&. Devera ser impiantado processo de gerenciamento de corregbes de
sistemas operacionais € de softwares de ierceiros, para assegurar que estejam
executando as atualizacbes de seguranga mais recertes disponibilizadas pelcs
fab-icantes.

Art. 1€. Os contraies minimos estabelecidos nos incisos deste artigo devem
ser implementados para assegurar que as zonfiguragdes estabelecidas nao foram
alteradas durante o processc ae instalagdc de corregdes (patches, fixes, service
packs) para vulnerabilidades conhecidas nos servigos ou sistemas de informacéo:

| - aplicagdo somente daquslas que corrigem problemas em componentes
que estejam efetivamente nstalados, ocis a instalagdo indiscriminada de
atualizagbes pode enfraquecer a seguranca do ambiente da rede corporativa em
vez de fortalecé-la;

Il - revisdo da configurazdo dos servigos ou sistemas de informagéao apds
instalar uma corregéo, para certificar-se de que a instalagcdo nao tenha revertido
eventuais modificacdes -ealizacas (especiamente aquelas destinadas a desativar
componentes € funcionalidades).

Art. 20. Os registros ce corriguragéc ~a imagem devem ser atualizados com
as agOes realizadas durante o p-ocesso de instalagdo de corregées.

CAPITULO X )
DAS FERRAMENTAS DE GERENCIAMENTO DE CONFIGURAGAO

Art. 21. Os controies minimos estabsiecidos nos ncisos deste artigo devem
ser implementados para assegura- que as zonfiguragdes estabelecidas ndo sejam
alteradas acidental ou intencionalmente durante o uso dos servigos ou sistemas de
infcrmacao:

I - utilizagdo de feramenta de gerenciamento de configuragdo que
automaticamerte impde as corfiguragdes estabelecidas de servigos ou sistemas de
infcrmacgao em intervalos agencacos regularmente;



Il - utilizagdo de sistema de monitoramento de configuracao para verificar se
a configuragcdo corrente permanece idéntcea a configuragdo aprovada, catalogar
excecdes aprovadas e alertar zaando ocorrerem alteragées nao autorizadas.

CAPITULO X
CO SUPORTE DOS FABRICANTES E COMUNIDADES

Art. 22. Todos cs ampientes comgitacionais deverao ser mantidos em
versdes suportadas pelos respect vos fabricantes ou comunidades desenvolvedoras,
de forma a garantir a existéncia de corregbes para os problemas de seguranca
identificados, bem como vigkilizar a prestaczo de suporte técnico pelo fabricante.

§ 1° Para solugdes baseadas em cddigo aberto ou software gratuito, deve ser
assegurado que seus zrojeios estejam zativos e suportados pelas respectivas
comunidades.

§ 2° Caso algum ambiente se mzantenha operacional em versao nao
supcrtada pelo fabricante ou pela comunicade, deverao ser analisadas medidas
adicionais de seguranga que assegurem a p-otecao do ativo de processamento e do
respectivo ambiente

CAPITJLOD XII
DISPOSICOES FINAIS

Art. 23. Os casos omissos serdo “esoividos pela Comissdao Permanente de
Seguranca da Informagac (CPS/).

Art. 24. A revisao zeste por:aria ocorrera a cada 3 (trés) anos ou sempre que
se fizer necessario ou corvenierte para o TRE/RN.

Art. 25. O descumprimento desta po—aria deve ser imediatamente registrado
como incidente de seguranga € comunicacc a CPSI para apuragao e consequente
adogao das providéncias cabivets.

Art. 26. Esta poraria entra em vigor na data de sua publicagédo e sua
implementacéo se fara no prazz de 12 (dczs: me contar desta data.

Natal/RN, 12 de dezembpro deéj

Desembargador Cornélio Alves
Preside-te




