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TREIRN

TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE
GABINETE DA PRESIDÊNCIA

PORTARIA N.0 23812023 - GP

Dispõe sobre a gestão de vulnerabilidades em
sistemas oe informação no âmbito do Tribunal
Regional Eleitoral do Rio Grande do Norte.

O DESEMBARGADOR-PRESIDEFE DO TRIBUNAL REGIONAL
ELEITORAL DC RIO GRANDE DO NOR-E no uso das atribuições que lhe são
conferidas pelo artigo 20, incisc XIX da Resolução no09/2012 - TRE/RN, e

CONSIDERANDO a necessidade de garantr a disponibilidade, a
confidencialidade e a integridaoe dos dados e dos sistemas de informação;

CONSIDERANDO a necessidade de acequação dos sistemas de informaçãc
às boas práticas de gestão prevtstas na norma ABNT/ISOIEC 27001 :2013;

CONSIDERANDO a necessidade ce definir as políticas de gestão de
vulnerabilidades em sistemas ae iiformação no Tribunal Regional Eleitoral do Ric
Grande do Norte;

CONSIDERANDO a Resolução CNJ 370, de 28 de janeiro de 2021, que
institui a Estratégia Nacional ae Tecnobgia ca Informação e Comunicação do Poder
Judiciário (ENTIC-JUD);

CONSIDERANDO a Resou#o TSE no23.501, de 19 de dezembro de 2016
que institui a Política de Segurança da rformação (PSI) no âmbito da Justiça
Eleitoral e PSI do TRE/RN

CONSIDERANDO a Resolução TREFN no110/2023, que institui a Política
de Segurança da Informação(PSI) no âmbitc do Tribunal Regional Eleitoral do Ric
Grande do Norte;

CONSIDERANDO a necessidade de adequação à Lei Geral de Proteção de
Dados (Lei no13.709/2018); e

CONSIDERANDO que a segurança ca informaçãoé condição essencial para
a prestação dos serviços jurisdicionais e administrativos da Justiça Eleitoral do Ric
Grande do Norte, e tendo em VESta c que consta no Processo PAE no10.487/2023;

RESOLVE:

CAPÍTULO I



DISPOSIÇÕESPRELIMINARES

Art. 10 A Gestão de Vulnerabilidades, em consonância com a Política de
Segurança da lrformação cc ¯ribunal Reg onal Eleitoral do Rio Grande do Norte
observará as disposições ccnticas nesta Por:aria.

CAPÍTULO II

COS CONCEITOS E DEFINIÇÕES

Art. 20 Para efeitos desta roerna consi.oeram-se as seguintes definições:
I — Ameaça: causa patenciel de um Incidente indesejado que pode resultar

em dano para um sistema ou organização;
II — Vulnerabilidade fragilidade de um ativo ou gruoo de ativos que pode ser

explorada por uma ou mas anEaças;
III — Risco: potencial associado à exphoração de vulnerabilidades de um ativo

de informação por ameaças, com impacto negativo no negócio da organização;
IV - Ativo de informação todo dado ou Informação gerado, adquirido, utilizado

ou custodiado pela Justiça Eleitoral, assim como qualquer equipamento, software ou
recurso utilizado para seu orocessarnento ou armazenamento; e

V — Hardening: é o processo de tornar seus sistemas, redes, softwares
hardwares e firmwares, bem como infraestru:uras de Tl mais resistentes a ataques.

CAPÍTULO iii

DA CLASS\FICAÇÃOQUANTO AO RISCO

Art. 30 Para os efeltcs cesta norma deverá ser realizada a classificação de
risco dos dados manipulados/armazenadcs no ativo corporativo contemplando três

níveis:
I - Ativos de Alto Risco: os expostos a Internet, os controladores de domínio,

os servidores de banco de dacos, os ativos da infraestrutura de virtualização e
firewall de borda

II - Ativos de Médic Riscc. os ativos de nformaçãonão classificados como de
alto risco e que suportam serviçcs essencias para o tribunal, lidam com dados
sensíveis ou com dados pessoais cujo acessc mão seja público; e

III - Ativos de Baixo asco: os ativos ce informaçãonão classificados como de
alto ou médio risco.

CAPÍTULO IV
DAS AÇÕES PREVENTIVAS

Art. 40 Os Ativos de nformaçãodevem possuir suporte para recebimento de
atualizações de segurança.

S 10 Os ativos de informação não pcoem passar mais de 04 (quatro) meses
sem aplicação de atualizaçãc oe segurança disponível, contados a partir da data de
liberação oficial da atualização de segurança-

S 20 Os ativos de info-mação de alto ou médio risco também devem ser
atualizados assim que surgir urna atualizaçãc de segurança com criticidade alta.

S 30 Os ativos de inforrração que estão com versão prestes a perder o
suporte para recebimento de aua zaçõesce segurança devem ser atu os ou
migrados para uma versãc que oossua esse suporte.



S 40 As atualizações de segurança devem ser aplicadas para, no mínimo, os
ativos de informaçãoelencadcs aoaixo:

I - Os sistemas em usc pelo Tribunal, sejam eles adquiridos ou obtidos da
comunidade de software livre ou obtidos de outros ÓrgãosPúblicos;

II - As bibiotecas e dependências utilizadas pelos sistemas de informação;
III - Os servidores de aolicação e os arnbientes de execução;IV - Os sistemas gerenciadores ce banco de dados;
V - Os sistemas operacionais em conjunto com pacotes, serviços e

programas de máquinas servidoras da rede, fisicas ou virtuais;
VI - O firmware dos equioamentos de rede, físicos ou virtuais;
VII - A infraestrutura de vr-ualiza#c;
VIII - Os sistemas coeracionais e aplicativos das estações de trabalho, físicas

ou virtuais; e
IX - Os sistemas de "Intemet das Coisas' — IOT.
Parágrafc único. ¯cca atualização deve ser precedida de análise de

compatibilidade e, se aplic"el, testes em ambiente de homologação com o intuito
de garantir a dsponibilida& e integridade aos sistemas e minimizar o risco de
incompatibilidades que possam produzir incitentes e perturbações indesejáveis no
ambiente de T l.

v
DAS DESCOBERTAS DE VULNERABILIDADES

Art. 50 Devem ser realizadas varreduras e testes periódicos em todos os
ativos de informação inventariados conectaocs à rede do TRE/RN, em busca de
vulne-abilidades

Art. 60 As atividades oe varreduras e testes podem ser feitas de forma
automatizada ou manual de acordc ccm a disponibilidade de recursos e da
necessidade.

Art 70 OS principas tipos de varreduras a serem realizados e considerados
durante as análises ce riscos sãc

I - Completa: É composta por testes para todas as vulnerabilidades
conhecidas de aplicativos da web, sistemas operacionais e redes, usando
ferramentas manuais e e

II - Rápida: É composta oor testes das orincipais vulnerabilidades conhecidas,
tipicamente realizada de forma automatizada.

S 10 Deve ser feita, no minimo, uma varredura completa por dia nos ativos de
informaçãoclassificados como de alto ou medio risco.

S 20 Deve ser feita nc mínimo uma tarredura rápida por semana em toda
faixa de endereçamentos IP cos at vos de nformação do Tribunal.

S 30 A varredura nas estações de t-aoalho pode ser feita por amostragem
levando em consideração os ciferentes tipos oe imagem de estação de trabalho.

S 40 A varredura nes impressoras, switches, roteadores, equipamentos NAS -

Network Attached Storage e dspositivos - Internet of Things pode ser feita por
amostragem levando em consioerapão os diferentes tipos de dispositivos.

CAPÍTULO VI

DA AVALIAÇÃO E DA PRIORIZAÇÃO



Art. 80 Os controles mínmos estabaeddos nos incisos deste artigo visam
estabelecer e manter a configuração segura ce ativos co-porativos (dispositivos de
usuário final, incluindo pcrtátees e móveis; dispositivos de rede; dispositivos não
computacionais/!oT; e servidores) e software {sistemas cperacionais e aplicações)

no ambiente da rede covcrativa da Justiça Eleitoral, de acordo com a seguinte
classificação:

I - Ativos ce infraesfrutura de rede, quas sejam os dispositivos de rede;
II - Ativos de aplicações, zuais sejam sistemas operacionais e aplicações;
III - Ativos de usuários, quais sejam os usuários finais; e
IV Ativos de dispositivos, quais seam os dispositivos de usuário final

incluindo portáteis, disposi--ivcs nác computacjcnais//oT e móveis e servidores.

Art. 90 As wlnerabilldades de maior cr;tddade deverão ser tratadas no menor
tempo possível.

Art. 10. No caso de impossbilidade ce tratamento de alguma vulnerabilidade
classificada como crítica o Gestor de Segurança da Informação deverá ser
imediatamente comunicado pela área técnica responsável pelo tratamento.

CAPÍTULC VII

DA CORRECÃO

Art. 11. A área responsávei pelo ativc de informação cuja vulnerabilidade for
encontrada, deve atuar para diminuir a exposição ao risco a um nível aceitável, de
acordo com o nível de criticidaoe do afrvo.

Art. 12. Os processos oe correçãode Wlnerabilidade de criticidade alta em
ativos definidos como prioritários ao negócio cevem ter suas atividades priorizadas
em relação às demais atividades rotineiras cas unidades técnicas.

Art. 13. Caso um ativo oe informação vulnerável tenha sido desenvolvido, ou
seja, mantido por outro órgão Dúbiico, este ceveráser comunicado.

CAPiTULC VIII
DA MED ÇAo

Art. 14. Deverão ser acompanhados ao longo do tempo, o surgimento de
novas vulnerabilidades, o tempo de tratamerrtc das vulnerabilidades descobertas e o
nível de exposição dos prinapats ativos de iñformação.

CAPÍTULO X
DA CONFIGURAÇÃO SEGURA PARA OS ATIVOS DE INFRAESTRUTURA DE

REDE

Art. 15. Deverá ser estáeecido e mantido um processo de configuração
segura para os ativos de rede ccrltemplando nc mínimo:

I - Revisão e atualizaçãc ca documentação anualmente ou quando ocorrerem
mudanças significativas no amb ente possam impactar esta medida de
segurança; e



II - Gerenciamento dos ativos de infraestrutara de rede e software

com implementações ce gestãc de configuração que no mínimo seja
contemplado:

a) Uso de infraestrutura como código (laC) que seja o gerenciamento e
provisionamento da infraestrutura mdc de códigos, em vez de processos
manuais;

b) Acesso a interfaces administrativas por meio de protocolos de rede
seguros, como Secure Shell (SSH) e Hypertext TransferProtocol Secure (HTTPS);

c) Não uiização de proocolos de gestão inseguros, como Telnet (Teletype
Network) e HTTP, a mencs que seja operacionalmente essencial; e

d) Aplicação de procedimentcs de hardening nos ativos de rede e servidores
contemplando no mínimo a iimitação do acesso à interface de gerência em
interfaces elou endereços IP controlados.

CAPÍTULC X
DA CONFIGURAÇÃOSEGURA PARA OS ATIVOS DE APLICAÇÕES

Art. 16 Deverá ser es-abeiecido e mantido um processo de configuração
segura para os softwares de srs:a-nas operacionais e aplicações utilizados nos
ativos corporativos que ccntemcle:

I - Revisão e atualizaçãc ca docilmertação anualrnente ou quando ocorrerem
mudanças sigrficativas na anpresa que oossam impactar esta medida de
segurança;

II - Criação de processos automatizaaos de configuração de segurança que
definam as configurações de segurança dos sistemas para atender aos requisitos

mínimos de proteger os dados -sados nos aivos corporafvos; e
III - Utilização de corfigurações de baseline de segurança com base nos

requisitos de segurança ou chssificaçãc dos dacos no ativo corporativo
contemplando:

a) Instalação do software bás co do sistema operacional e posterior aplicação
dos patches de segurança aprooriedos;

b) Instalação aperas dos pacctes, ferramentas e utilitários de software de
aplicações apropriadas e postenor a:ualizaçôes apropriacas ao software instalado;

c) Execução de processos au:omatizaacs de configuração de segurança; e
d) Execução de testes oara aferiçãc que possam estimar a qualidade das

implementações de segurança

CAPÍTULO XI

DA CONFIGURACÃO SEGURA PARA OS ATIVOS DE USUÁRIOS

Art. 17. Deverá ser estabeecido e mantido um processo de configuração
segura para os ativos de usuários ca rede corporativa da Justiça Eleitoral que
contemple:

I - Configuração de boque o automático de sessão nos ativos corporativos
após um período definido de natividade:

a) Para operacionais de uso geral, o periodo não deve exceder 15
(quinze) minutos; e

b) Para dispositivos móvets ce usuánc final, o per odo não deve exceder 02
(dois) minutos.



II - Desativação ou intñiização das contas padrão nos ativos e software
corporativos quando possível

CAPÍTULO XII

DA CONFIGURAÇÃO SEGURA PARA OS ATIVOS DE DISPOSITIVOS

Art 18. Deverá ser estabelecido e mantido um processo de configuração
segura para os ativos de dispositvos dos usuários da rede corporativa da Justiça
Eleitoral do Rio Grande do None que contemple:

I - A implementação e gererciamentc de firewall ncs servidores, onde houver
suporte. Essas implementações podem incluir firewall virtual, firewall do sistema
operacional ou um agente de firewall de terczros;

II - A implementação e gerenciamentc de firewall baseado em host ou uma
ferramenta de filtragem de porta nos dispositivos de usuário final, com uma regra de
negação padrão de bloqueio de lodo o tráfegc exceto os serviços e portas que são
explicitamente permitidos;

III - A desnstalaçãc cu oesativação ce todos os serviços desnecessários nos
ativos e software corporativcs;

IV - Configuração de servidores DNS - Domain Name System - confiáveis nos
ativos corporativos, preferenc,amente servidores DNS controlados pela Justiça
Eleitoral elou servidores DIVS confiáveis acessíveis externamente caso seja
imprescindível para a operaçâc

V - A imposição de b cqceio automático do dispositivo seguindo um limite de
03 (três) tentativas sequencias de autenticaçãocom falha quando compatível;

VI - A limpeza remota dados corporativos de dispositivos portáteis de
usuário final de propriedade ce Justiça Eieltoral do Rb Grande do Norte para
dispositivos perdidos ou roubacos, ou quando do desligamento do usuário da
Jusüça Eleitoral; e

VII - A imolementação da segmentaçãc dos espaços de trabalho corporativos
que sejam utilizados nos dispos ivos móves ce usuário final, onde houver suporte,
para garantir a separação das apiicações e dados corporativos das aplicações e
dados pessoais

CAPÍTULC XIII
DAS RESPONSABILIDADES

Art. 19. Cabe ao Gestor de Segurança da Informação:
I - Acompanhar a evolueo das vulne-aoilidades do ambiente computacional;
II - Acompanhar a evolução das ameaçasde maior prevalência no tocante à

segurança de atvos de informação
III - Informar, quando necessáro, as áreas de negócio, o Encarregado pela

Proteção de Dados Pessoais e a Diretoria-Geral, sobre vulnerabilidade crítica
descoberta e que não puder ser tratada em tempo adequado;

IV - Aceitar os riscos que não puderem ser tratados ou encaminhá-los para
apreciação superior;

V - Comunicar-se com a Seção de Segurança da Informação - SSI e com as
áreas da STIE responsáveis *los ativos, a fim de infcmnar e obter informações
acerca de vulnerabilidades exislentes; e

VI - Reportar-se à Comissãc Permanente de Segurança da Informaçãosobre
a evolução, os riscos e os achados dos testes e varreduras.



Art. 20. Cabe à Seção ce Segurança ca Informação:
I - Gerenciamento das vulnerabilidades co ambiente computacional;
II - Realizar ou acompannar a realização de testes e varreduras nos ativos de

informação;
III - Aciorar as áreas lécncas respcrsáveis pelos ativos de informação,

eventualmente vulneráveis, para que providencem o tratamento; e
IV - Elaborar análises oe risco de segurança dos ativos de informação, de

acordo com as -ormas de gestão de riscos vigentes.

Art. 21. Cebe às unidaces Técnicas responsáveis pelos ativos de informação:
I - Providencia- as atualüaçóes de que trata o art. 40, de acordo com as boas

práticas e planejamento;
II - Corr€lr as vulnereoiiicades encortradas em observância à priorização

definida pelo Gestor de Segurança da Informação;e
III - Implementar mecicas para mitigar o risco referente às vulnerabilidades

que não puderem ser corrigidas tempestivatnerte.

CAPÍTULO XIV
D SPOSIÇÕES FINAIS

Art. 22. C Tribunal deverá cbservar c cumprimento das exigências técnicas
deste normativo nos contratos e convênios com outros órgãos públicos ou empresas
responsáveis pea manutenção de ativos de informaçãodc TRE/RN.

Art. 23. Cs casos omissos serão resohridos pela Comissão Permanente de
Segurança da Informação (CPSf)

Art. 24. A revisão cesta sortaria ocorrei a cada ano ou sempre que se fizer
necessário ou conveniente para c Tribunal.

Art. 25. O descumprimentc desta por-aeia deve ser imediatamente registrado
como incidente ce segurança e comunicado à CPSI para apuração e consequente
adoção das providências cabíveis.

Art. 26. Esta Portaria entra em vigor na data ce sua publicação e sua
implementação inicia-se imediararnente.

Natal/RN 12 de dezennoro de 2023.

Desemoargado élio Alves
Presi ente


