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PORTARIA N.° 238/2023 - GP

Disp6e sobre a gestdo de vulnerabilidades em
sistemas ce informagdo no ambito do Tribunal
Regional Elertoral do Rio Grande do Norte.

O DESEMBARGADCR-PRESIDEN"E DO TRIBUNAL REGIONAL
ELEITORAL DC RIO GRANDE DO NORTE. 10 uso das atribuicdes que lhe sac
conferidas pelo artigo 20, incisc XIX. da Resoiugdo n° 09/2012 - TRE/RN, e

CONSIDERANDO & necessidade de garantr a disponibilidade, &
confidencialidade e a integridace dos dados e dos sistemas de informacao;

CONSIDERANDO a necessidade de acequagao dos sistemas de informacgac
as boas praticas de gestao previstas na norma ABNT/ISOAEC 27001:2013;

CONSIDERANDO a necessidade ce definir as politicas de gestdo de
vulnerabilidades em sistemas ze infornagao no Tribunal Regional Eleitoral do Ric
Grande do Norte;

CONSIDERANDO a Resolucdo CNJ ~? 370, de 28 de janeiro de 2021, que
institui a Estratégia Nacional ce Tecnologia ca Informagao e Comunicagdo do Poder
Judiziario (ENTIC-JUD);

CONSIDERANDO a Resoiuzao TSE n° 23.501, de 19 de dezembro de 2016
que institui a Politica de Seguranga da :nformagao (PSI) no ambito da Justica
Eleitoral e PSI do TRE/RN;

CONSIDERANDO a Resolugzdo TRE/RN n° 110/2023, que institui a Politica
de Seguranga da Informacéo (PSI: no amkitc do Tribunal Regional Eleitoral do Ric
Grande do Norte;

CONSIDERANDO a necessidade de adequagao a Lei Geral de Protecdo de
Dados (Lei n°® 12.709/2018); e

CONSIDERANDO que & seguranga =z informagao é condigdo essencial pars
a prestagéo dos servigos jurisciciorais e admnistrativos da Justica Eleitoral do Ric
Grande do Norte, e tendo em wista ¢ que consta no Processo PAE n° 10.487/2023;

RESOLVE:

CAPITULD |



DISPOSICOES PRELIMINARES

Art. 1° A Gestao de Vuinerabilidades, em consonancia com a Politica de
Seguranga da Informagéo cc ~ribunal Reg onal Eleitoral do Rio Grande do Norte
observara as disposigdes ccnticas nesta Par:zria.

CAPITULD II
DOS CONCEITOS E CEFINICOES

Art. 2° Para efeitos desta ro-ma consizeram-se as seguintes definicoes:

| — Ameaga: causa potencial de um Incidente indesejado que pode resultar
em dano para um sistema ou orcanizagao;

Il — Vulnerabilidade fragilidade de um ativo ou grupo de ativos que pode ser
explorada por uma ou mais ameagas;

lll — Risco: potencial assoziado a expioragdo de vuinerabilidades de um ativo
de informagao por ameacgas, com impacto negativo no negécio da organizacao;

IV - Ativo de informacgao: todo dado oL Informagédo gerado, adquirido, utilizado
ou custodiado pela Justica Eleiicral, assim como qualquer equipamento, software ou
recurso utilizado para seu processamento ou atmazenamento; e

V — Hardening: é o processo de tornar seus sistemas, redes, softwares
hardwares e firmwares, bemr como infraestrururas de Tl mais resistentes a ataques.

CAPITULO il
DA CLASSIFICAGAO QLANTO AO RISCO

Art. 3° Para os efettcs cesta norma cevera ser realizada a classificagéo de
risco dos dados manipulados/armazenades no ativo corporativo contemplando trés
niveis:

| - Ativos de Alto Risco: 2s expostos a internet, os controladores de dominio,
os servidores de banco de dacos, os ativos da infraestrutura de virtualizacdo e
firewall de borda

II - Ativos de Médic Riscc: os ativos d= nformacgéo nao classificados como de
alto risco e que suportam servigcs essenciars para o ftribunal, lidam com dados
sensiveis ou com dados pessoais cujo acessc na0 seja pulblico; e

[l - Ativos de Baixo Risco: os ativos ce informacado nao classificados como de
alto ou médio risco.

CAPITULO IV
DAS AGCOES PREVENTIVAS

Art. 4° Os Ativos de nformagédo devem possuir suporte para recebimento de
atualizagbes de segurance.

§ 1° Os ztivos de informag&o ndo pcaem passar mais de 04 (quatro) meses
sem aplicagédo de atualizagac ce seguranga disponivel, contados a partir da data de
liberacao oficial da atualizagao de seguranga.

§ 2° Os ativos de informacgado de alto ou médio risco também devem se-
atualizados assim que surgi- uma atualizagac ce seguranca com criticidade alta.

§ 3° Os ativos de informagdo que estdo com versdo prestes a perder o
suporte para recebimentc de atua izagdes ce seguranca devem ser atualizados ou
migrados para uma versac gLe Dossua esse suporte.




§ 4° As awalizagdes de seguranga devem ser aplicadas para, no minimo, os
ativos de informacéao elencadcs anaixo:

| - Os sistemas em usc pelo Tribunal. sejam eles adquiridos ou obtidos de
comunidade de software livre oL sbtidos de outros Orgéos Publicos;

Il - As bibilotecas e dependéncias utilizadas pelos sistemas de informacgao;

Il - Os servidcres de aplicagdo e os ambientes de execucgao;

IV - Os sistemas gerenciadores ce tanco de dados;

V - Os sistemas operacionais em zonjunto com pacotes, servicos e
programas de maquinas servidoras da rede, “isicas ou virtuais;

VI - O firmware dos equipamentos de ~ade, fisicos ou virtuais;

VII - A infraest-utura ce virrualizagac;

VIII - Os sistemas coperacionais € agplicativos das estagdes de trabalho, fisicas
ou virtuais; e

IX - Os sistemas de “Internet das Ccisas’ — |OT.

Paragrafc Unico. “cca atualizagdo deve ser precedida de analise de
compatibilidade e, se aplicaval, testes em ambiente de homologacdo com o intuito
de garantir a d:sponibilidade e integridade z92s sistemas e minimizar o risco de
incompatibilidades que possam produzir incicentes e perturbagdes indesejaveis no
ambiente de TI.

CARITULC V
DAS DESCOBERTAS DE Y_LNERABILIDADES

Art. 5° Davem ser realizadas varreduras e testes periédicos em todos os
ativos de informacéao inventariados conectaccs a rede do TRE/RN, em busca de
vulne-abilidades.

Art. 6° As atividades ce varreduras = testes podem ser feitas de forma
automatizada ou manual de acordc ccm a disponibilidade de recursos e da
necessidade.

Art. 7° OS principas tipos de varreduras a serem realizados e considerados
durante as analises ce riscos sac:

| - Completa: E composta por testes para todas as vulnerabilidades
conhecidas de aplicatives dz web, sistemas operacionais e redes, usando
ferramentas manuais e aLtomarizadas; e

Il - Rapida: E composta or testes das orincipais vulnerabilidades conhecidas,
tipicamente realizada de fcrma aLtomatizada.

§ 1° Deve ser feita, no miniro, uma varredura completa por dia nos ativos de
informacao classificados como de &alto ou médio risco.

§ 2° Deve ser feita. nc minimo uma varredura rapida por semana em toda
faixa de enderegamentos IP cos at vos de nformacéo do Tribunal.

§ 3° A varredura nas estagdes de tacalho pode ser feita por amostragem
levando em consideragéo os ciferentes tipos ce imagem de estacao de trabalho.

§ 4° A varredura nas impressoras, swiiches, roteadores, equipamentos NAS -
Network Attached Storage e dispositivos /0™ - Interet of Things pode ser feita por
amostragem levando em consiceragao os diferentes tipos de dispositivos.

CAPITULO VI
DA AVALIACAO E DA PRIORIZAGAO




Art. 8° Os controles minimos estabeiecidos nos incisos deste artigo visamr
estabelecer e manter a configuracao segura ze ativos co-porativos (dispositivos de
usuario final, incluindo pcrtaieis e moveis; dispositivos de rede; dispositivos nac
computacionais/'oT, e servideres) e software (sistemas cperacionais e aplicacoes)
no ambiente da rede corpcrativa da Justica Zleitoral, de acordo com a seguinte
classificagao:

| - Ativos ce infraestrutura de rede, quars sejam os dispositivos de rede;

Il - Ativos de aplicagdes, 2uais sejam os sistemas operacionais e aplicagoes;

Il - Ativos de usuarios, guais sejam os Jsuarios finais; e

IV Ativos de dispositivos, quais sejam os dispositivos de usuario final.
incluindo portatets, dispositives 1ac computezicnais//oT e méveis e servidores.

Art. 9° As vulnerabilidades de maior crificidade deverao ser tratadas no menor
tempo possivel.

Art. 10. No caso de impessinilidade ce fratamento de alguma vulnerabilidade
classificada como critica o Gestor de Seguaranga da Informagdo devera ser
imediatamente comunicadc p2lz area técnica “esponsavel pelo tratamento.

CAPITULC I
DA CORRECAO

Art. 11. A area responséaval pelo ative de informacgao cuja vulnerabilidade for
encontrada, deve atuar para diminuir a exposizao ao risco a um nivel aceitavel, de
acordo com o nivel de criticidace do ativo.

Art. 12. Os processos e corre¢cao de vulnerabilidade de criticidade alta em
ativos definidos como prioritarics ao negécic asvem ter suas atividades priorizadas
em relagéo as demais atividades rotineiras ca2s unidades técnicas.

Art. 13. Caso um ativo ce informagéo vulneravel tenha sido desenvolvido, ou
seja, mantido por outro 6rgao oubiico, este cevera ser comunicado.

CAPITULC VIII
DA MED CAO

Art. 14. Deverao ser accmpanhados, ao longo do tempo, o surgimento de
novas vulnerabilidades, o tempo de tratamentc das vulnerabilidades descobertas e o
nivel de exposicao dos principats ativos de informacgao.

) CAPITULO X
DA CONFIGURAGAO SEGURA PARA OS ATIVOS DE INFRAESTRUTURA DE
RED=

Art. 15. Devera ser estabeecido e mantido um processo de configuragao
segura para os ativos de rede ccntemplando ~c minimo:

| - Revisao e atualizagac ca documentagdo anualmante ou quando ocorrerem
mudancas significativas no amkiente que possam impactar esta medida de
seguranga; e



Il - Gerenciamenio dos alivos de infraestrutura de rede e software
corporativos com implementages ce gesté&c de configuragdo que no minimo seja
contemplado:

a) Uso de infraestrutura como cédizo (/aC) qua seja o gerenciamento e
provisionamentc da infreestrutura por meic de codigos, em vez de processos
manuais;

b) Acesso a interfaces administrativas por meio de protocolos de rede
seguros, como Secure Shell (SSH) e Hypertext Transfer Protocol Secure (HTTPS);

¢) Nao udlizagao de protocolos de gestdo inseguros, como Telnet (Teletype
Network) e HTTP, a mencs que seja operacicralmente essencial; e

d) Aplicagéao de procedimenics de hardening nos ativos de rede e servidores
contemplando no minimo & iimitagdo do acesso a interface de geréncia em
interfaces e/ou enderacos /P conwroladoes.

) CAPITULC X )
DA CONFIGURAGAO SEGURA PARA OS ATIVOS DE APLICAGOES

Art. 16. Devera ser es:atelecido e mantido um processo de configuragao
segura para os softwares de sistemas operacionais e aplicagdes utilizados nos
ativos corporativos que ccntemzle:

| - Revisé&o e atualizagac ca documertagdo anualmente ou quando ocorrerem
mudancas sigrificativas na empresa que »ossam impactar esta medida de
seguranga;

Il - Criagdo de processcs adtomatizazos de configuragdo de seguranca que
definam as configuragdes de seguranga dos sistemas para atender aos requisitos
minimos de proteger os dados .sados nos adivos corporativos; e

[ll - Utilizagdo de corffiguragbes de beaseline de seguranga com base nos
requisitos de seguranga ou classificagéc dos dacos no ativo corporativo
contemplando:

a) Instalagao do software bas co do sistema operacional e posterior aplicagéo
dos patches de seguranga apropriados;

b) Instalagdo aperas des pacctes, ferramentas e utilitarios de software de
aplicagbes aprogriadas e posierior azualizagdes apropriacas ao software instalado;

c) Execucgao de processcs auzomatizaces de configuragcdo de segurancga; e

d) Execuzao de testes para afericac que possam estimar a qualidade das
implementacdes de seguranga.

) CAPITULO XI )
DA CONFIGURACAO S=GURA PARA OS ATIVOS DE USUARIOS

Art. 17. Devera ser estabesecido e mantido um processo de configuracao
segura para os ativos de usuarics ca rede corporativa da Justica Eleitoral que
contemple:

| - Configuragao de bwogue o automéatico de sessdo nos ativos corporativos
apo6s um periodzc definido de inatividade:

a) Para sistemas operacionais de uso ceral, o per'odo ndo deve exceder 15
(quinze) minutos; e

b) Para dispositivos mdvers ce usuanc final, o per'odo ndo deve exceder 02
(dois) minutos.



Il - Desativagdo ou inutlizagdo das contas padrdo nos ativos e software
corporativos quando possivel

) CAPITULD XII
DA CONFIGURACAO SEGURA PARA OS ATIVOS DE DISPOSITIVOS

Art. 18. Devera ser estabelecido e mantido um processo de configuragao
segura para os ativos de dispesitivos dos usuarios da rede corporativa da Justica
Eleitoral do Rio Grande do Norie que contempie:

| - A implamentacao e gararciamenic de firewall ncs servidores, onde houver
suporte. Essas implemen:agdes podem incluir firewall virtual, firewall do sistema
operacional ou um agente de firewall de terceiros;

Il - A implementacéo e serenciamentc de firewall baseado em host ou uma
ferramenta de filtragem de porta nos dispositivos de usuario final, com uma regra de
negacao padrao de bloqueio d= 1do o trafegc. exceto os servigos e portas que sao
explicitamente permitidos;

lll - A desinstalagéac cL cesativagédo ce todos os se-vigos desnecessarios nos
ativos e software corporativcs;

IV - Configuragédo de servidcres DNS - Domain Name System - confiaveis nos
ativos corporativos, prefererciamsante servidores DNS controlados pela Justica
Eleitoral e/ou servidores DNS confidveis acessiveis externamente caso seja
imprescindivel para a operacac:

V - A imposicao de b cqLeio automatico do dispositivo seguindo um limite de
03 (trés) tentativas sequenciais de autenticazdo com falha quando compativel;

VI - A limpeza remota zos dados corporativos de dispositivos portateis de
usuario final de propriedade =z Justica Eeitoral do Rio Grande do Norte para
dispositivos perdidos ou roubacos. ou quando do desligamento do usuario da
Justica Eleitoral; e

VIl - A implementacao dz segmentacac dos espacgos de trabalho corporativos
que sejam utilizados nos dispes tivos moévais ce usuario final, onde houver suporte,
para garantir a separagdo das aglicagbes € dados corporativos das aplicagbes e
dados pessoais.

CAPITULC Xl
DAS RESPONSASILIDADES

Art. 19. Cabe ao Gestor Ze Segurangz da Informagao:

| - Acompanhar a evolucac das vulne-anilidades do ambiente computacional;

Il - Acompanhar a evolugao das ameagas de maicr prevaléncia no tocante a
seguranca de ativos de informacéo

[l - Infornar, quando necessaro, as zreas de negocio, o Encarregado pela
Protecdo de Dados Pesscais e a Diretoriz-Geral, sobre vulnerabilidade critica
descoberta e que ndo puder ser tratada em tempo adequado;

IV - Aceitar os riscos que nédo puderem ser tratados ou encaminha-los para
apreciagao superior;

V - Comunicar-se com a Segdo de Seguranga da Informagao - SSI e com as
areas da STIE responsaveis pelos ativos, z fim de informar e obter informacoes
acerca de vulnerabilidades exisientes; e

VI - Reportar-se a Comissac Permanente de SegLranga da Informagéo sobre
a evolucao, os riscos e os achados dos testes e varreduras.




Art. 20. Cabe a Secao ce Seguranga ca Informagao:

| - Gerenciamento das vuinerabilidades co ambiente computacional;

Il - Realizar ou acompannar a realizagzo de testes e varreduras nos ativos de
informacao;

[l - Aciorar as areas ®@cnicas respcrsaveis pelos ativos de informacao,
eventualmente vulneraveis, parz que providenciem o tratamento; e

IV - Elaborar analises se -isco de seguranga dos ativos de informacao, de
acordo com as ~ormas de gestzao de riscos vigentes.

Art. 21. Cabe as unidaces ¥cnicas responsaveis pelos ativos de informacao:

| - Provicencia- as atualizagdes de que t-ata o art. 4°, de acordo com as boas
praticas e planejamento;

Il - Corrgir as vulnerapiiicades encortradas em observancia a priorizagao
definida pelo Gestor de Seguranga da Informacio; e

lIl - Implementar mecicas para mitiga- o risco referente as vulnerabilidades
que nao puderem ser corrigidas tempestivamente.

CAPITULO XIV
DISPOSICOES FINAIS

Art. 22. C Tricunal deveré ckservar ¢ cumprimento das exigéncias técnicas
deste normativo nos contratos e convénios com outros 6rgaos publicos ou empresas
responsaveis peia manutengao de ativos de imformacgéo dc TRE/RN.

Art. 23. Ts casos omissos serao resotvidos pela Comissdo Permanente de
Seguranga da I~formagao {CPS/).

Art. 24. A revisao cesta cortaria ocorre-a a cada ano ou sempre que se fizer
necessario ou conveniente para ¢ Tribunal.

Art. 25. O descumprimenic desta por:atia deve ser imediatamente registrado
como incidente ce seguran¢ca £ comunicado 2 CPSI para apuragdo e consequente
adogao das providéncias cabiveis.

Art. 26. Esta Portaria entra em vigor na data ce sua publicagdo e sua
implementagao inicia-se imedizzamente.

//—\)

Natal/RN. 12 de dezemprc de 2023.

Desesmpargado neé
Presideme



