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PORTARIA N° 23872023 - GP

Dispbe sooe a realizagdo da gestdo e
monitcramenic de registro de atividades (logs) no
ambiente computacional do Tribunal Regional
Eleitoral dc Rio Grande do Norte.

O DESEMBARGALCOR-PRESIDENTE DO TRIBUNAL REGIONAL
ELEITORAL DC RIC GRANDE DO NORT=. no uso das atribuices que lhe séao
conferidas pelo artigo 20, ncisz XIX, da Reso'ugéo n® 09/2012 - TRE/RN, e

CONSID=RANDO a necessidade de apoiar a gestdo do processo de
tratamento e resposta a incidentes em redes omputaciorais no TRE-RN;

CONSID=RANDO a necessidade de definir processos para o gerenciamento
e o0 monitoramento de logs (registro de evenizs) em sistemas computacionais;

CONSID=RANDO a Resolugdo CNJ r® 396/2021, que institui a Estratégia
Nacional de Seguranca Cibernética do Poder v udiciario (ENSEC-PJ):

CONSID=RANDO a Resolucdo TSE 7 23.644/2021, que institui a Politica de
Seguranga da Informacgao (PS’, no &mbito dz . ustica Eleitoral;

CONSID=RANDO a Resolugdo TRERN n°® 110/2323, que institui a Politica
de Seguranca ca Informagac (PSI}, no amiro do Tribunal Regional Eleitoral do Rio
Grande do Norte;

CONSID=ZRANDO a Przraria DG/TSE n° 444/2021, que dispbe sobre a
instituicdo da norma de termecs e definicdes relativa a Politica de Seguranca da
Informagéo do Tribunal Superior Eleitoral;

CONSID=ZRANDO as boas praticas em seguranga da informagéo previstas
nas normas ABNT ISO/IEC 270C1 e ABNT NBR ISO/IEC 27002;

CONSIDERANDO as boas praticas T seguranca da informacéo previstas
no modelo CIS Controls VV.8; e

CONSID=ZRANDO que a seguranga za informagZo e a protegdo de dados
pessoais sdo condigbes essenciais para a crestacdo dcs servigos jurisdicionais e
administrativos do Trbunal Regioral Eleitoral do Rio Grande do Norte, e tendo em
vista o que consta no Processc FAE n°® 10.487/2023;

RESOLVE:



CAPITULO |
DISPOSICOES FRELIMINARES

Art. 1° A Gestao e Monitcramenic -e Registro de Atividades (logs), no
ambito do Tribural, cbserva-a as dispcsi¢cdes zontidas nesta portaria.

Art. 2° Esta norma integra a Politica de Seguranca de Informacéo da Justica
Eleitoral, estabelecida pela Resoiugéo TSE ~° 23.644/2021.

CAPITULZ Il
DAS DEFINICOES

Art. 3° Para efeitos desta norma consideram-se os termos e definigbes
previstos na Por:aria DG/~ SE r° 44£/2021, além das seguintes:

| — Servicos de DHCF (Dyramic host zonfiguration protocol): servidores que
fornecem enderecgos IP e outras configuragdes de forma dinamica para o ambiente
de rede de computadores

Il — Servicos de DNS (Domain name system): servidores que fazem
localizagdo e tradugdo d= nomes de hosts e servigcos de rede para numeros de
enderecos IP;

Il — SIEM — Security irformat on event managemert: solugdo de software que
faz a centralizacao de eventos de rede e de sistemas, com capacidade para busca e
correlagéo entre2 esses evenios, possibilizando o montoramento por parte das
equipes de segurancga e outros administradores de rede; e

IV — SOAR — Security orchestration, automation and response: possui as
mesmas fungdes do SIEM, com capacidade adicional de abertura de chamados e
automacgéo da resposta ao incidente, como bloqueio de usuarios e geracdo de
regras de firewall.

CAPITU_D llI
DO REGISTRO DE =VENTOS (LOGS)

Art. 4° Devem ser monitorados, com registro centralizado de logs em
servidores especificos, nc minimo, cs seguirtes tipos de ativos em producéo:

| — servidores web;

Il — servidores de arquivcs;

[Il — servidores de bances de dados;

IV — servidores de e-mails;

V — servicores de eplicacao

VI — firewalls de rede

VII- firewzlls de ap icagzo:;

VIl — roteadores de acesso a Internet £ as redes da Justica Eleitoral;

IX — switcnes e roteadcres de ntcleo ze rede (core);

X — serviaores controlacores de dominio e demais servigcos de autenticacgao;

X| — servigcos de gerenciamento de backups (copias de seguranga);

Xll — servicos de gerenciamento de infraestrutura de virtualizacdo e
conteinerizagao. incluidas as saseadas em nuvem publica.

Xl — solugdes ant -maiware;

XIV — solugdes controle de acesso fisico e légico;

XV — solugdes gerais de cibersegurancs;




XVI - servigos de DHCF' e
XVII — servigos de DNS.

Art. 5° Os registros ce eventos cevem conter informagdes minimas e
relevantes, especialmente:

| - identificag@o do usudaric que acessoL 9 recurso;

Il - natureza do evento, como sucessc 2u falha de autenticacao, tentativa de
troca de senha, entre outrcs.

lIl — carimbo de tempo (timestamp), formado por data, hora e fuso horario;

IV - endereco IP (Internet Protocol), izentificador do ativo de processamento,
coordenadas geograficas, se disponiveis, £ outras informagdes que permitam
identificar a possivel origem e zestino do evento;

V - recursos acessados e seus respectivos tipos de acesso;

VI - alarmes provocacos pelos sistemas de controle de acesso;

VIl — informacdes ce falhas nas aplicagcdes ou recu-sos acessados; e

VIII - outras informagdes que permitam identificar & possivel origem e destino
do evento.

Art. 6° Cs ativos de orocessamemic que nado permitam os registros de
eventos conforme indicado. 2L que esiejam em ambiente seguro de nuvem
administrado po- terceiros, devem ser mapeados e documentados quanto ao tipo e
formato de registro de eventos que o sistema permite armazenar, a temporalidade
do armazenamento, assim ccmo o nivel de seguranga obzido.

Art. 7° Os registros ce eventos devem ser armazenados na rede corporativa
pelo periodo de 180 (centc e crienza) dias e em copias de seguranga por um periodo
de 12 (doze) meses. sem prejuizo de outros zrazos previstos em referéncias legais
e normativos especificos.

Art. 8° Os ativos de processamento em produgdo devem ser configurados de
forma a gerar registros ce eventos relevantes que afetem a seguranca da
informagéo, armazenando-cs para utilizagéc posterior, incluindo:

| - acessc remoto & rede corporativa:

Il - autentcacao, tanto as bem-sucedicas quanto as malsucedidas;

lll - criac&o, alteracac e "erogao de usuarios, perfis e grupos privilegiados;

IV - uso de privilégios;

V - troca de senhas;

VI - modificagdes de ooiftica de sennas, como tamanho, tempo de expiracac,
bloqueio automatico apo6s exceder dewerminado numero de tentativas de
autenticagao, histérico, entre oLtras;

VIl - acesso ou modificagac de arqguives, servicos e sistemas de informacgao
considerados criticos;

VIIl - alteragdes ra configuragdo de sistemas operacionais de servidores,
servigos e sistemas de informagao:

IX - inicializagao, suspensac e reinicizaiizagao de servicos;

X - uso de aplicativos e _tilitarios do sisiema operacional de servidores;

Xl - ativacdo e desativacéo dos s'siemas de protecdo, como sistemas de
antivirus e sistemas de detecgac e prevencéc de intrusos:

Xll - acesso fisico por serha, caridc nteligente ou biometria em area de
seguranga com ativos ce prccessamentc zriticos como Dat




telecomunicagées, dentre outres;

XIlI - acoplamentc e zesacoplamemio de dispositivos de hardware, com
especial atengcao para midias removiveis em servidores;

XIV - acesso e alteragéc nos registros de eventos (/ogs).

Art. 9° O monitoramentc deve ser realizado, preferencialmente, com a
utilizagéo de feTamentas automatizadas que gerem alarmes imediatos de eventos
criticos e permitam a correlagac e andlise dos registros de eventos gravados
(SIEM/SOAR).

§ 1° O monitoramento deve ser realizado de forma a manter inalterada a
rotina de trabalto do ambiente de producgéo.

§ 2° O nivel de monitoramento pode ser reduzido em fungdo da
implementagdo de controles de acesso Jue minimizem o risco aos ativos de
processamento e reduzam a exposi¢ac da informagao a acessos indevidos.

§ 3° As ferramentas automatizadas cevem ser analisadas criticamente em
intervalos regulares para ajuste ce configuragZo, de forma a melhorar a identificacéo
de registros de eventos relevantes. falsos negativos e falsos positivos.

§ 4° Os processos de moritoramentc aevem ser revisados na implantagdo ou
manutencdo dcs ativos de processamentc, 2 fim de manter sua adequacéo as
mudangas ocorridas.

§ 5° Os administradores devem monitorar os registros impedindo o
armazenamentc indevido de dacos pessoais.

Art. 10. Os usuarios devem estar cieries de que os ativos de processamento
estdo suscetive:'s a moritoramenio e audroria a qualquer momento, bem como,
quando houver suspeita cu corsiatacdo de .ma falha de seguranca.

Art. 11. Todos os evenios contrarios ac ordenamento juridico em vigor e as
normas constantes da FPciitica de Seguranga da Informacgéo, inclusive os
discriminados nos incisos desie artigo, zewem ser registrados formalmente e
analisados, adotando-se as agdes apropriacas para sua corregao:

| - divulgagdo nac autorzada de daac ou informagdo sigilosa contida em
sistema, arquivc ou base de zados da Administragdo Publica, nos termos do art.
153, § 1°-A, do Cédigo Penal:;

Il - invasa@o de dispostive informaticc. nos termos do art. 154-A do Codigo
Penal;

Il - irterrupgéo de servigo telematicc ou de informagéo de utilidade publica,
previsto no § 1° do art. 266 do Tadigo Penai:

IV - inser¢do ou facilitagdo de insercdo de dados falsos, alteracdo ou
excluséo de dados correios nos sistemas imformatizados ou bancos de dados da
Administragéo Publica, ncs zermecs do art. 313-A do Cédigo Penal;

V - modificagao ou alteragio por ageni= publico de sistema de informacéo ou
programa de informatica sem autorizagdo, nos termos do art. 313-B do Cédigo
Penal;

VI - distribuigao, armazenamento ou zonduta vinculada a pornografia infantil,
nos termos dos arts. 240, 24, 241-A, 241-E. 241-C e 241-D da Lei n° 8.069/1990: e

VII - interceptacdo telematica clandestina, nos termos do art. 10 da Lei n°
9.296/1996.

CAPITULC V




DA PROTEGAO DAS INFORMACOES 20S REGISTROS DE EVENTOS

Art. 12. Os arquives ce registros de eventos devem ser protegidos para qus
nao estejam sujeitos a falsificagdo ou ao acesso ndo autorizado as informacoes
registradas.

Paragrafo unico. A fm de assegurar a protegdo de que trata o caput dests
artigo, os seguirtes controles m'n mos deve™ ser implementados:

| - armazenaments, nc mirimo, em 2 /dois) registros de mesmo contetdo,
sendo ambos protegidos contra acessos incevidos e adulteragdo, e um deles em
local centralizaco;

Il - guarda da cépia certalizada em segmento isolado da rede corporativa,
com protecdo de dispositivos de seguranca suficientes para a protecdo da sua
integridade;

lll - espago de amazenamento azequado e alertas preventivos de seu
esgotamento;

IV - localizagéo fisica em area sujeita & controles de seguranca;

V - emprego de prctccoios seguros para acesso remoto;

VI - capacidade de assinatura digita ou resumo criptografico para verificar a
integrdade;

VIl — possibilidade ce execugéo de aucitorias legais e forenses;

VIl - fomecimento, para efeito de imvastigagcdo, de copia das informagoes
relevantes, exceto nas hipéteses legais que exijam a apresentagao da midia original;

IX - geragédo de registros de evemtos (logs) para todos os trabalhos
executados nos arquivos; e

X - conservagdo de documentacado atualizada dos procedimentos de:

a) configuragao, instalacdo e manutengéo;

b) admin:stragédo e operacao; e

C) copia de seguranca € restauracao.

CAPITULZ V
DOS REGISTROS DE EVENTOS DE ACMINISTRADOR E OPERADOR

Art. 13. Os registros s€ evertos de administradores e operadores com
privilegios para agbes e ccmandos especiais na rede corporativa, como super
usuarios, administradores ce "ede, enre o.tros, devem ter mecanismos adicionais
de gerenciamento e moritoramento. considerando, no minimo, os seguintes
aspectos:

| - os registros de eventos dos aoministradores e operadores da rede
corporativa devem ser protegicos e analisades criticamente, em intervalos regulares;

Il - os acministradores e cperadores 4a rede corporativa ndo devem fazer
parte da equipe de monitcramento e andiise critica de suas proprias atividades,
respeitando o principio da segregagdo de ‘uncdes; e

Ill - os administradcres = operadores da rede corporativa ndo devem ter
permissdo para apagar, alterar ou desativar os registros de eventos de suas
proprias atividades.

Art. 14. Um sistema ce cetecgio e prevencgao de intrusdes gerenciado fora
do controle dos administradores e operadores da rede corporativa pode ser utilizado
para monitorar as atividaces nos registros de eventos.




CAPITJLD VI
DA SiINCRONIZACAC COS RELOGIOS

Art. 15. O horario cos ativos de processamento deve ser ajustado por meio
de mecanismos de sincronizacdo de tempo (servidor NTP), de forma que as
configuragbes ce data, hora e fuso hcrario do relogio interno estejam sincronizados
com a “Hora Legal Brasileira (HLB)”, d= acordo com o servico oferecido e
assegurado pelo Observatorio Nacional — Oiv.

Art. 16. C estabelecimento correto des relégios nos ativos de processamento
da rede corporativa deve assegurar a exatidac dos regist-os de eventos, que podem
ser requeridos para investigacdes ou como evidéncias em casos legais ou
disciplinares, devendo atender nc minimo. £ rotina referente ao uso de fontes de
tempo sincronizadas para todcs os ativos mcnitorados, a partir das quais os ativos
de processamento recuperem regularmente as informagdes de data, hora e fuso
horario, de forna que os regist-os de eventos (logs) sejam cronologicamente
consistentes.

CAPITULC VI
D:SPOSICOES FINAIS

Art. 17. Os casos cmisscs seréo resorvidos pelo Comité Gestor de Seguranca
da Informacéo.

Art. 18. A STIE elaborara. em até 18 meses, os procedimentos operacionais
para aplicagdc desta normz, que lever em conta as boas praticas de
ciberseguranga e os recursos tecnoldgicos cisponiveis:

Art. 19. Qualquer descumprimento desta norma deve ser imediatamente
comunicado e registrado como inciderte de seguranga da informacdo, para
apuragéo pelo Comité Gestor de Seguranga da Informagdo, com consequente
adogéao das providéncias cabiveis.

Art. 20. Esta Portaria ceve ser revisada a cada 24 meses pelo Gestor de
Seguranga da Informagdo e encaminhadz para nova apreciacdo da Comissao
Permanente de Seguranc¢a da informagao.

Art. 21. Esta Portaria entra em vigor nz data de sua publicac&o.

Natal/RN, 12 de dezembro de 2023
a e dezembro de /},/7

rnélio Alves
Presidents
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