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TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE Chefe de Gabinete da Presidéncia
GABINETE DA PRESIDENCIA TREIRN

PORTARIA N° 24372023 - GP

Dispbe sobtre o Desenvolvimento Seguro de
Sistemas dc Tribunal Regional Eleitoral do Rio
Grande cc Norte.

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL
ELEITORAL DO RIO GRANCZ= DO NOR™Z, no uso das atribuicdes que lhe
sdo conferidas pelo artico 2C. inciso XIX, ca Resolugao n° 09/2012 - TRE/RN, e

CONSIDERANDO & necessidade de definir processos continuidade de
servicos de TIl, em casc de eventos de causas naturais, acidentais,
tecnologicas ou humanes;

CONSIDERANDO a Res. CNJ 396/2021, que institui a Estratégia
Naconal de Seguranga Cibermética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDD & Res TSE 23.344/2021, que institui a Politica de
Seguranca da Informagao (PSi) no ambito ca Justi¢a Eleitoral;

CONSIDERANDO a oortaria DG/SE 444/2021, que dispde sobre a
instizuicdo ca norma de termos e definicdes relativa a Politica de Seguranga da
Informacao do Tribunal Superior Eleitoral;

CONSIDERANDD a Resolugdo TRE-RN n° 110/2023, que institui a
Poitica de Seguranga da Irfformacdo (PS/) no ambito do Tribunal Regional
Eleitoral do Rio Grande do Nore;

CONSIDERANDD as toas pratcas em seguranga da informacgédo
previstas nas normas ABNT .SO/IEC 270C* e ABNT NEBR ISO/IEC 27002;

CONSIDERANDD a necessidade de implementar controles para o
tratemento de dados pesscais de acordo zom a lei 13.709/2018 (LGPD);

CONSIDERANDD as bcas praticas na gestdo da continuidade de
negocios prev stas nas ncrmas ABNT ISOMTEC 22303 e 22313;

CONSIDERANDO que a segurangz da informacdo e a protecado de
dados pessoais sdo concicfes essenciais para a prestacdo dos servigcos
jurisdicionais £ adminisTativos do Tribunai =egional Eleitoral do Rio Grande do
Norte, e tendo em vista ¢ que consta "o Processo PAE n° 10.487/2023;

RESOLVE:

CAPITULD |



DISPOSICOES PRELIMINARES

Art. *° C deservclvimento seguro de sistemas do TRE/RN,
complementar a Politca =€ Segurangz da Informagdo, com intuito de
estabelecer padroes de segurarga no cesenvolvimentc de software, observara
as disposi¢des contidas nes:a dcrtaria.

CAPITULD Il
DAS DEFINICOES

Art. 2° Para os efeiios da preseme norma, aplicam-se os termos e
definicdes conceituados na Fortaria TSE r° 444, de 8 de julho de 2021.

~ CAPITULC I
DA ANALISE DE VULNERABILIDADES

Art. 3° O processo para desenvolsimento seguro de software deve se
iniciar com o processo de anélise e respesta a vulnerabilidades, integrando a
seguranga nc processc de desenvolvimenc. obedecendo as seguintes fases:

| - Recebimento de ncrificagédo de vuinerabilidades;

Il - Classificagdo cas vulnerabilicades quanto a gravidade para
priorizagao;

lll - Analise de riscos zas vulnerapilizade;

IV - Corregéo das vulnerabilidades:

V - Notficacdo da correcéo das vuinerabilidades; e

VI - Andlise da causa "aiz das vuine-abilidades.

Art. 4° O modelc ce cesenvolvimento seguro devera considerar o
principio de privilégic minimo e ce mediacdo completa que tratam,
respectivamente, de atribuir acessc minimc ao usuario para a realizagéo dos
trabalhos.

Art. 5° Devera ser impiementado modelo de gerenciamento de ameacas
que contemple o registro € acompanhamento de problemas de seguranga,
seus efeitos e impactos, devendo ser pricrizados de acordo com a severidade
de sua classificacéo.

§ 1° O registrc de prcblemas zevera contemplar pelo menos as
seguintes categorias:

| — Fassificagdo 'Spoofing): capacidade de se passar por outra pessoa,
processo ou sistema;

Il — Aculteracac (Tampering): capacidade de alterar informacao sem
autorizacao;

Il - Repudio (Repudiation): evita~ responsabilidade por uma acgéo;

IV — Drvulgacédo de informagao (Information Disclosure): obter acesso a
informacao sem autorizacao:

V — Negacgéo de Servigo (Denial of Service): causar interferéncia ou mal
funcionamerto de um sistema ou servige; &

VI — Elevacdo ce prviiggio (Elevation of privilege): obter controle nio
autorizado sonre um sistema ou processc.

§ 2° A zlassificacac dz severidads se dara da seguinte forma:

| — Altissimo: para incidentes que exjjam resposta imediata em razdo de
indisponibilicade de algum servico;



Il — Alto: para incidentes cue tenham o potencial de configurar a hipotese
prevista no inciso '; e
[Il — Baixo: nara ncidentes de baixc mpacto ou poder destrutivo.

Art. 6° Para garantir seguranca rc processo de desenvolvimento deve-
se. dentro das possibilicades. seguir as seguintes diretrizes:

| — Marter treinamentc zontinuo dos desenvolvedores;

[l — Usar bibliotecas seguras;

lll — Utilizar ferramemas de analise de cédigo para analisar padrées de
configuracdo seguras e convengoes;

IV — Utilizar ferramertas de teste dinamico de codigo visando encontrar
vulnerabilidaces; e

V - Realizar pen-iest manual.

CAPITULO IV
DO INVENTARIO DE SOFTWARES

Art. 7° Os softwares cesenvolvidos internamente e por de terceiros,
incluindo os seus ccmponentes, deverao ter gestores técnicos definidos
quando da sua utilizagéo;

Art. 8° Os gestores técnicos dos softwares serdo responsaveis por:

| - Marver atualizados:

Il - Atualiza~ inventarios mensalmenie:

Il - Avaliar os riscos ce seguranga £ propor agées de combate; e

IV - Realizar as atuzlizagdes criticas ce alto risco em até 14 dias, a partir
da identificagido da falha.

CAPITULD V
DO JSO DE COMPONENTES

Art. 9° O uso de ccmponentes ce software de terceiros somente sera
permitido se estiverem atuzlizados e fcrem adquiridos de fontes confiaveis,
além de certificar-se de que suas districuigées estejam em desenvolvimento e
manutengéo ativos e renham um histérco de corregdo de vulnerabilidades
divulgadas;

Art. “0. Antes dc seu uso ceverdo passar por andlise de
vulnerabilidaces e consulta em banccs de dados de vulnerabilidades
disponiveis na Internet zomc ¢ NIST - National Vulnerability Database (NVD)

Art. 1*. Para ardiise ce riscos de componentes de terceiros deve-se
rigorosamente considerar:

| - Seiecionar produics que estejam estabelecidos no mercado e que
possuam seguranga ccmarovada;

Il - Manter inventario automatico oL individualizado atualizado;

Il - Avaliar o risco dos principais componentes da arquitetura;

IV - Mitigar ou aceitar 2s riscos avaiizdos; e

V - Moenitorar os "iscos.

CAPITULC VI
CA INFRAESTRUTURA



Art. “2. Os ambienties de Sistemas de Produgdo e Nao Producéo
deverao ser especificados e mantidos separados.

Art. 12. O repositoro de informagdes e codigo fontes devera ser
segregado e ter politica -igida de acesso com rastreamento de acgbes
realizadas.

CAPITULC VI
DA CAPACITACAO DE DESENVOLVEDORES

Art. 14. A equipe ce cesenvolvimento de software devera ter um
programa de treinamenic para desenvowimento seguro estabelecido que
contemple princip os gerais ae seguranca. praticas padrdao de seguranga de
aplicagbes e protegéo de dacics nessoais.

Paragrafo tnico. O trenamento devera ser realizado pelo menos uma
vez ao ano para promovar a segurarga dentro da equipe e construir uma
cultura de seguranga entre cs desenvolvecores.

CAPITULS vill
DA PROTECAO DE DAZOS PESSOAIS

Art. 15. Os softwa-es ou componermes que fazem tratamento de dados
pessoais deverdo seguir cs ~equisitos da _ei n® 13.709/2018 e atender a pelo
menos 0s seguintes principics:

| - Firalidade: realzaggo do <ratamento para propdsitos legitimos,
especificos, explicitos e informados ao tituiar, sem possibilidade de tratamento
posterior de forma incompativel com essas “inalidades;

Il - Adequacac: compatibilidade 2o tratamento com as finalidades
informadas ac titular, de acordo com o coniexto do tratamento;

lll - Necessidade: limitagao do tratamento ao minimo necessario para a
realizacdo de suas finalidaces, com aorangéncia dos dados pertinentes,
proporcionais € nao excessivos em relagao as finalidades do tratamento de
dados;

IV - Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duragac ac t-atamentc, 2em como sobre a integralidade de
seus dados pessoais;

V - Qualidade cos dacos: garantia. aos titulares, de exatidao, clareza,
relevancia e atualizagédo ccs dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratameryo;

VI - Transparéncia: garantia, acs titulares, de informagdes claras,
precisas e facilmente acessiveis sobre a realizagdo do tratamento e os
respectivos agentes ce wTatamento, observados os segredos comercial e
industrial;

VII - Seguranga: utilzacdo de medicas técnicas e administrativas aptas a
proteger os dadecs pesscais de acessos ndo autorizados e de situagdes
acidentais ou licitas de destruigao, perda. alieragdo, ccmunicagéo ou difuséo;

VIII - Prevencdo: acogdo de medidas para prevenir a ocorréncia de
danos em virtude do tratamento de dados pessoais;

IX - Nao discriminagac: impossibilicade de realizagdo do tratamento para
fins discriminatérios ilicitos ou akusivos; e



X - Kesponsabilizaggo e prestagic de contas: demonstragédo, pelo
agente, da acogac de medicas eficazes  capazes de comprovar a observancia
e o cumprimento das normas de proteséc de dados pessoais e, inclusive, da
eficacia dessas medidas.

Art. 1€. O processc ae desenvorvimento de seguro de software devera
estar alinhado com os padrdes da indUstra;

I - Privacy By Design: assegura cue a protecdo de dados pessoais
devera ser estabelecida desde a concepgdo do software ou componente
compreendendo todo o cicio de vida. devendo a equipe realizar uma
abordagem proativa na proiegao de dacos pessoais; e

Il = Privacy By Defauk o software devera resguardar a exposicdo de
dados pessoais salvaguardando a privacicade, sendo o mais restritivo possivel
tanto na expcesicao/visualizac@o de dados pessoais quanto na coleta;

Art. 17. As vulnerzkilidades com cados pessoais terdo prioridade sobre
as demais, para as suas cor-egées.

CAPITJLOV
CAS DISPOSICOES FINAIS

Art. 1€. Esta porzaria zevera ser revisada a cada 12 meses.
Art. 16. Os casos omissos e eventLais duvidas cuanto a aplicacao desta

norma serdao dirimidos pea Comissac Permanerte de Seguranca da
Informacao deste Tribunal.

Art. 2C. Esta Pcrtariz entra em vizor na data ce sua publicagédo e sua
implementac&o iniciara imediatamente e cevera estar totalmente implantada no
prazo de 24 (vinte e quatrc) Teses a cortar desta data.

Natal/RN, 12 de dezerrcro

> /
Desembargador Cornélio Alves
Presicerte



