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TRIBUNAL REGIONAL ELEITOR DO RIO GRANDE DO NORTE
CABINETE DA PRESIDENCIA

PORTARIA N° 241/2023 - GP

D'spde soonre 2 uso de recursos criptograficos no
a&mp to do ~ribunal Regional Eleitoral do Rio Grande
do Norte.

O DESEMBARCGADOR-PRESIDEN"E DO TRIBUNAL REGIONAL
ELEITORAL DC RIO GRANDE DO NORTE. no uso das atribuigbes que lhe sao
conferidas pelo artigo 20, incisc XIX, da Resaiugdo n° 09/2012 - TRE/RN, e

CONSIDERANDO a necessidade o= definir processos para o uso de
recursos criptograficos;

CONSIDERANDO a Resolugdo CNJ n° 396/2021, que institui a Estratégia
Nacioral de Seguranga Ciperética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO a Resolugdo TSE n° 23.644/2021, que dispde sobre a
Politica de Seguranca da :nformzgao (PSI) nc ambito da Justica Eleitoral;

CONSIDERANDO a Resolugdo TRE-RN n° 110/2023, que institui a Politica
de Seguranca da Informacdo (PSI;, no ampiic do Tribunal Regional Eleitoral do Rio
Grande do Norte;

CONSIDERANDO a Portara DG TSE n° 444/2021, que dispbe sobre a
instituizdo da norma de termcs e definicbes -elativas a Politica de Seguranca da
Informacéao do T-ibunal Super or Ele toral;

CONSIDERANDO as bozas graticas em seguranga da informacado previstas
nas ncrmas ABNT ISO /IEC 27701 e ABNT NBR ISO/IEC 27002;

CONSIDERANDO a necessidade de implementar controles para o tratamento
de dados pesscais, de acordc ccm a Lei 7 13.709, de 14 de agosto de 2018
(LGPL);

CONSIDERANDO que a seguranga za informagao e a protegdo de dados
pessoais sdo condicdes essenciais para a prestagdo dos servigos jurisdicionais e
administrativos oo Tribunal Reg onal Eleitcrai de Rio Grande do Norte;

CONSIDERANDO as beas praticas em seguranga da informagéo previstas
no modelo CIS Controls /.3, 2 tendo em wisia o que no Processo PAE n°
10.487/2023;

RESOLVE:




CAPITULD |
DISPOSICOES PRELIMINARES

Art. 1° O uso de recurscs criptograficas, no ambitc do Tribunal, observara as
disposicdes contidas nestz porzria.

Art. 2° Esta norma integra a Politica de Seguranga de Informacao da Justica
Eleitoral, estabelecida pelza Resolucao TSE 23.644/2021.

CAPITULD II
DAS DEFINICOES

Art. 3° Fara efeitcs desta norma consideram-se os termos e definigcbes
previstos na Pc—=aria DG ~SE r® 444/2021.

CAPITULC I
DO OBJET VO

Art. 4° O uso de recurscs criptograficos visa proteger a confidencialidade, a
integridade e a autenticidade cos cados transmitidos pelas redes de computadores,
assim como dos dados em repouso armazenados em servidores,
microcomputadores, dispcsitives mdveis e bancos de dados.

CAPITULC IV A
DA CRIFTOGRAFIA DOS DADOS EM TRANSITO

Art. 5° E obrigatéric o uso de protocoio seguro, como HTTPS, em todos os
sistemas e portais web, independentemente de serem acessados pela rede interna
ou pela Internet.

Art. 6° Teda comunicagao cliente/servicor onde trafegam dados pessoais ou
logins e senhas. deva utilizar protocolos de ccmunicagéo segura.

CAPITULD V
DA CRIPTCGRAFIA DOS DADOS ARMAZENADOS

Art. 7° Os dados pessoals sensiveis armazenados em servidores e bancos de
dados devem adotar técnicas de criptografiz, visando diminuir o risco em caso de
vazamento de cados.

Art. 8° As copias de seguranga (backups) que contenham dados pessoais
sensiveis devem adotar técnicas de criptografia, visando diminuir o risco em caso de
vazamento de cados.

Art. 9° Os computadores notebooks e dispositivos moveis, de propriedade da
Justica Eleitoral. utilizados em :-abalho remcto e teletrabalho, devem ter seus discos
rigidos protegidos por criptogrzfia, visando diminuir o risco de vazamento de dados
em caso de furtz.




CAPITULC VI
DA ASSINATURA DIGITAL

Art. 10. A Secretara ce Tecnologia cz Informacac e Eleicdes (STIE) devera
distribuir e gerenciar certificadcs para assmnzatura digital, sejam do tipo A1 (arquivo
digital com senha) ou A3 (fcken) de acordc 2om as necessidades do usuario interno
e com os procedimentos técnicos adotados.

Art. 11. Os certificados zigitais poderac ser utilizados como segundo fator de
autenticagao (2FA) em compurado-es ou sistemas, de acordo com a sua criticidade
e disponibilidade da tecnaiogia.

CAPITULD VI
DA AUTORIDADE CERTIFICADORA

Art. 12. O Tricunal Regicnal Eleitoral o Rio Grance do Norte podera manter
Infraestrutura ce Chaves Puibiicas (ICP* propria para uso em sistemas e
computadores de uso interno, sendo permitido o modelo de AC (Autoridade
Certificadora) autoassinaca.

Art. 13. Os certificados digitais instaiacos em servidores e sistemas web com
acesso pela Irternet deveréo utilizar certificados digitais fornecidos por AC
(Autoridade Certificadora) comercial, visando a compatibilidade com os
computadores e dispositivos maveis dos usuaros externos.

CAPITULZ VI
DAS RESPONSABSILIDADES

Art. 14. Cabe a Comiss&o Permanents de Seguranga da Informagéo (CPSI):

| - propor recursos necessarios a impiementagao das acdes de seguranca da
informagao; e

Il - propo- a realizazao ce analise de riscos.

Art. 15. Cabe a Secretaria de Tecnoiogia da Informacéo e Eleigées (STIE),
por meio de suas areas técnicas

| - implementar o nivel adequado de criptografia nos sistemas e dispositivos;

Il - adquirr e gerenciar cs certificades digitais para Jsuarios;

[l - implementar e manter Infraestrutura de chaves publicas interna;

IV - adquirir e gerenciar cs certificados digitais para servidores e aplicacoes;
e

V - informar ao Comité Gestor de Seguranga da Informagéo eventuais nio
conformidades.

Art. 16. Cabe ao usuaric:

| - zelar pela sue seguranga dc certificado digital recebido, néo
compartilhando o seu uso e & sua senha com terceiros;

Il - assinar termo de compromisso no zatc do recebimento de certificado digital;

lll - informar imediatamente a Secretaria de Tecnologia~da Informacéo e
Eleicdes (STIE) em caso de extravio ou comprometime
adogao das providéncias de revcgagao; e




IV - o usuario deve estar ciente de que a assinatura ou /ogin feitos por meio
de certificado digital sdo rretrataveis, ndo podando este alegar que nao efetuou a
acgao.

CAPITULC IX
DISPOSIGCOES FINAIS

Art. 17. No caso ce algum equipamento, aplicagio, aplicativo, sistema ou
banco de dados nao permitir & adcgao de protocolos seguros, a informacao devera
constar em documento de zraiise de ~scos de segurangca da informacéao,
formalizado pela unidade ¥cniza responsavel. sendo imediatamente submetido para
apreciagao ao Cestor de Segu-anga da Informagao.

Art. 18. Os casos omisscs serdo resorvidos pela Comissdo Permanente de
Seguranga da Informacao (CPSi).

Art. 19. A Secretaria de Tecnologiz da Informacdo e Eleigées (STIE)
elaborara, em até 120 (cento e vinte) dias. os procedimentos operacionais para
aplicacéo desta norma, q.e ‘evem em conta as boas préticas de ciberseguranca e
0s recursos tecrolégicos cisponivers.

Art. 20. Qualquer descumprimento zesta norma deve ser imediatamente
comunicado e registrado peic Gestor se Seguranca da Informagdo, com
consequente adogao das provizéncias cabivas.

Art. 21. Esta norma deve ser revisadz a cada 12 (doze) meses pelo Gestor
de Seguranca ca Informagédo e encaminhaca para nova apreciacdo da Comissao
Permanente de Seguranga da mformacgao (CPSI).

Art. 22. A Secretara ce Tecnologia cz Informagédo e Eleigcdes (STIE) devera
informar ao Gestor de Seguranga da Informagdo, no prazo de 12(doze) meses,
quais ativos de informagao nac puceram se adequar a esta norma.

Art. 23. Esta poraria entra em wigor na data de publicacdo e sua
implementacéo se fara no prazo de 12 (dcze) meses a contar desta data, com
excegado do disposto no artigc 9° cuja impiementagdo ocorrera no prazo de 24
(vinte e quatro) meses.

Natal/RN 12 de dezembro de 20

DesemoargadopAlornélio Alves
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