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TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE
GABINETE DA PRESIDÊNCIA

PORTARIA NO 2472023 - GP

Dispõe sobre a implantação e gestão de sistemas
com foco na segurança da informaçãodo Tribunal
Regional Eleitoral do Rio Grande do Norte.

O DESEMBARGADCR-PRESIDEFE DO TRIBUNAL REGIONAL
ELEITORAL DO RIO GRANDE DO NORTE no uso das atribuições que lhe são
conferidas pelo artigo 20, incisc XIX, da Resolução no09/2012 - TRE/RN, e

CONSIDERANDO a necessidade de aooiar a gestão dos riscos de segurança
da infcrmaçãodo TRE/RN, 01-.ja avaliação periódica é condição para implementação
e operação do SGSI — Sistema de Gestão de Segurança da Informação;

CONSIDERANDO a Resolução CNJ 396/2021, que institui a Estratégia
Nacional de Segurança Cioerneüca do Poder Judiciário (ENSEC-PJ);

CONSIDERANDO a Resciução no 370/2021, que estabelece a
Estratégia Nacional de Tecnologia da Informação e Comunicação do Poder
Judiciário (ENTIC-JUD);

CONSIDERANDO a Zr-aria DG/TSE no 444/2021, que dispõe sobre a
instituição da norma de :ermcs e -elativas à Política de Segurança da
Informação do Tribunal Superior Eleitoral;

CONSIDERANDO a Resolução TRERN no 110/2023, que institui a Política
de Segurança da Informaçãc (PSC nc âmbito do Tribunal Regional Eleitoral do Rio
Grande do Norte;

CONSIDERANDO as boas práticas em segurança das informaçõesprevistas
nas ncrmas ABNT ISO/IEC 27001 e ABNT NBR ISO/IEC 27002;

CONSIDERANDO as boas práticas em gestão de riscos de segurança
cibernéticos na norma ABNT ISO/IEC 27005 versão 2019 baseada no Processo de
Gestão de Riscos estabelecicc na ISO 31 :00C'2018;

CONSIDERANDO a necessidade de gerenciar os riscos que envolvem o
tratamento de dados pessoais, ce acordo com a Lei no 13.709/2018 (Lei Geral de
Proteção de Dacos);

CONSIDERANDO que a segurança ca informaçã
pessoais são condições essenciais para a prestaç- OS

proteção de dados
s jurisdicionais e



administrativos do Tribunas Regional Eleitcral co Ric Grande do Norte, e tendo em
vista o que consta no Processc no10.487,'2023;

RESOLVE:

CAPíTU-C I

DISPOSIÇÕESPRE-IMINARES

Art. 10 A Implantaçãc e Gestão de Sistemas com foco na segurança da
informação, no âmbito do Tribunal, observará as disposições contidas nesta portaria.

Art. 20 A presente norma está alirñada às dtetrizes de Segurança da
Informação e dos Dadcs Pesscais estaoelecidas na Estratégia Nacional de
Segurança Cibernética do Pooer Judiciário ENSEC-PJ), na Política de Segurança
da Informação da Justiça Eleito-al (PSI-JE) e na Lei Geral de Proteção de Dados
Pessoais (LGPD)

Art. 30 Esta norma se apica a:
I - Sistemas de informaçãc desenvolviocs pela equipe técnica do TRE/RN;
II - Sistemas de in'ormaçãc desenvolvidos por outros órgãos, candidatos a

serem implantados na infraestrutura tecnológica do Tribunal; e
III - Softwares infraestrururantes relacionados aos serviços de T l, a exemplo

do Moodle, GLPI, Tenable, Gitlab, Jenkins. outros
Parágrafo único. Essa ncrma nãc se aplica aos Sistemas Eleitorais

homologados TSE, que oossuem normativos de segurança próprios para
implantação e gestão.

CAPÍTULO II

DO DESENVOLV\MENTO DE SISTEMAS DE INFORMAÇÃO
CCM =OCO NA SEGURANÇA

Art. 40 0 desenvolvimerytc de Sistemas de Informaçãono âmbito do TRE/RN
deve ter foco no desenvolvimenro seguro e na proteção dos dados pessoais, com
utilização de técnicas próprias aera esses firs-

Art. 50 0 desenvolvnento segurc de Sistemas de Informação deve
considerar as seguintes melhores práticas. dentre ou:ras.

I - Modaagem de ameaçasanalisar a arquitetura de software e identificar
potenciais ameaças de seguranp e vulnerabiiicades

II - Codificação segura ce software: adesão a orátcas de codificação seguras,
tais como validação de entrada de dados, arrnazenamento seguro de dados e uso
de protocolos de comunicação seguros;

III - Revisão de código: revisar o cócigo escrito pelos desenvolvedores para
identificar possíveis problemas de segurança

IV - Testes: realizar testes de segurança regularmente, incluindo testes de
penetração e varreduras de vwreraoilidades

V - Gerenciamentc de configuração ae segurarr configu ar controles de
acesso e configurações de redes



VI - Controle de acessc: garantir que somente pessoal autorizado pode
acessar o software, por mec da implementação de mecanismos de autenticação e
autorização;

VII - Atualizações e patches regulares: manter o software atualizado com
patches de segurança e atualizações de tcccs os componentes, de forma a corrigir
vulnerabilidades de segurança e reduzir o risco de violações de segurança;

VIII - Treinamento em segurança: capacitar a equipe envolvida em todo o
processo de desenvolvimento para entender e implementar as melhores práticas
para desenvolvimento de software seguro;

IX - Resposta a incidentes. ter um olano bem definido para responder a
incidentes de segurança, ce modo a permitir recuperação em incidentes de
segurança; e

X - Monitoramentc contínuo: permitir detectar e responder a incidentes de
segurança em tempo real por meio do mcnitoramento de logs de sistemas e tráfego
de rede.

XI - Uso de ferramentas pera anáFse estática de código (SAST): detectar e
prevenir falhas de segurança ntroduzidas a nível de código-fonte.

CAPÍTULO II

DA IMPLANTAÇÃODE SIS-EMAS DE INFORMAÇÃO

Art. 60 A implarítaçãc de de Informação na infraestrutura
tecnológica do TRE/RN ceve ser precedida ce avaliação de segurança efetuada
pela áreatécnica responsável sela Segurança da Informação.

S 10 A avaliação de segurança a que se refere o caput deve ser realizada a
partir de um Relatório Técnico de Segurança (Anexo A) a ser apresentado pelos
setores responsáveis pela Implantação dos Sistemas de Informação, podendo ser
subsidiado com informações Técnicas a serem fornecidas pelas áreas de redes,
banco de dados, implantação ce sistemas e 'Desenvolvimento, quando solicitados.

S 20 0 fruto da avaiiação de segurança consiste na elaboração de um
Parecer de Segurança (Anexo B',

, que, juntarnente com o Relatório Técnico de
Segurança, devem ser armazenados em reoositório próprio visando a Gestão da
Segurança da Informação

Art. 70 0 Relatóric Técnico de Segurança deve conter os seguintes
elementos, quando possíveis.

S 10 Identificaçãodc Sistema de Informaçãoa ser implantado, incluindo o
sisterna operacional e as plataformas necessarias para sua implantação.

S 20 A matriz de comunicação cc Sistema de Informação com outras
aplicações e serviços.

S 30 Características geras do sistema como o seu tipo de acesso (interno ou
externo); o mecanismo de auTenticaçãc a ser utilizado; o seu nível de
disponibilidade e de backup

S 40 Informação sobre aplicação ou não de técnicas de desenvolvimento
seguro na codificação do sistema, descrevendo-as, de forma sucinta.

S 50 Informação sc,bre a linguagem de programação elou ferramentas
tecnológicas usadas no deservolvimento da solução, com informações sucintas
sobre eventuais fragilidades de segurança nessa linguagem/ferra enta.

S 60 Informaçãoscore ccmo se dará o processo d aliza de segurança
da solução, incluindo a indicaçãc das áreas resoons
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S 70 Informaçãosobre acequação de segurança do Sistema de Informação
quanto à proteção dos dados pessoais.

S 80 Resultado da análise de vulneraoiiidades da solução, preferencialmente
efetuada em software própric para esse fim.

Art. 80 0 Parecer de Segurança, fruto da avaliação de segurança, deve
indicar, com base nas informações constantes no Relatório Técnico de Segurança,
se o sistema possui reouisitos mínimos ce segurança para ser implantado na
infraestrutura tecnológica do TRE/RN.

S 10 É permitida a imclamação de Sstemas de Informação cujo Parecer de
Segurança indio-le o cumprinemo dos requisitos de segurança.

S 20 Pareceres de Segurança que indiquem riscos de segurança insanáveis
na implantação de Sistemas de nformação oevem ser submetidos à apreciação do
Comitê Gestor de Tecnologe da Informação e Comunicação (COGESTIC), que
podera:

I - Justificadamente, autorzar a implanração do Sistema de Informação; e
II - Ratificar o Parecer Técnico e suornetê-lo à Comissão Permanente de

Segurança da Informação(CPSI
S 30 Caberá à Comissão Permanente de Segurança da Informação (CPSI) a

decisão final sobre a impanração ou nãc de um Sistema de Informação com
parecer técnico desfavorável à mp;antação.

CAPÍTULC IV

DA DISPONIBILZAÇÃODE SIS-EMAS DE INFORMAÇÃO
E SERVIÇOS NA INTERNET

Art. 90 Cs Sistemas oe Informação disponibilizados na Internet devem,
preferencialmente, prover

I - mecansmo de autemicação de múltiplo fator (MFA), preferencialmente de
caráter físico, como tokens e autenticaçõesbiométricas;

II - mecanismo de registro de logs de acesso com retenção de um ano; e
III - mecanismo de :ráfegc criptografado de senhas e dados pessoais.
Parágrafo único. Outros mecanismos de segurança adicionais podem ser

implementados, conforme necessicade.

CAPÍTULO V
DA GESTÃO DE SEGURANÇA DOS SISTEMAS DE INFORMAÇÃO

Art. 10. As áreas técnicas responsáveis pela implantação e desenvolvimento
dos Sistemas oe Informaçãc devem revisar periodicamente a necessidade de
efetuar atualizações de segurança em seus componentes arquiteturais, bem como
quaiscuer outros que possam irfluenciar a segurança do ambiente, com apoio da
área responsável pela infraestrutura de redes, ro que couber.

Parágrafo único. Define-se o período ae revisão das atualizações como não
superior a um mês, podendc ser reduzido este período a critério da área técnica
responsável FHa gestãc ae Sistemas de Informação, devendo haver,
preferencialmente, sempre que possível, atualizações automáticas nos ambientes.

Art. 11. Com o intuito ce promover a segur a rede, em situações
iminentes de ataques ou identificaçãode VIJII? Ili ades íticas de alto impacto,



as áreas técnicas ca STIE ligadas à COSS e à COINF poderão bloquear elou
limitar o acesso ou retirar s stema ou serviço de produção, comunicando
imediatamente ao Comitê Gestor de Tecnologia da Informação e Comunicação
(COGESTIC) e a Comissão Permanente de Segurança da Informação (CPSI).

CAPÍTULC 'VI

DAS

Art. 12. Ao Comitê Gestor de Tecnologia da Informação e Comunicação
(COGESTIC) compete:

I - decidir sobre a mpantação de Sistema de Informação, tomando por base
a avaliação de segurança efetuada pela área técnica responsável pela Segurança
da Informação e, quandc necessário, submeter a referida demanda à análise da
Comissão Permanente de Segurarça da Informação (CPSI);

II - aprecar os Pareceres de Segurança que indiquem risco insanáveis de
segurança na implartaçãc de um sistema de informação;

adotar providênc:as em relação a Sistemas de Informação com
determinação normativa oara Implantação e que apresentem riscos de segurança
insanáveis;

IV - decicir sobre o bloque o de Sistemas de Informação em produção nos
quais forem identificadas vulnerabilidades criticas insanáveis por ocasião de análise
periódica de vulnerabilidade; e

V - manter atualizadcs cs dispositivos aesta norma

Art. 13. A Comissãc de Segurança da Informação (CPSI)
compete dar a decisão final soore a imolantação ou não de um Sistema de
Informaçãocom parecer técnico desfavoráve à implantação.

Art. 14. Aos setores responsáveis pec desenvolvimento e implantação dos
Sistemas de Informaçãocompete:

I - implementar mehores oráticas para desenvolvimento de software seguro;
II - emitir. quando demandado, relatóric sobre a linguagem de programação

elou ferramentas tecnológicas usadas nc desenvolvimento da solução, com
informações sucintas scbre eventuais fragilidades de segurança nessa
linguagem/ferramenta;

III - produzir o Relatório Tecnico de Segurança visando subsidiar a análise de
segurança a ser realizada peia área tecmca responsável pela Segurança da
Informação;

IV - comunicar à Seção de Segurança da Informação(SSI/COINF/STIE) e ao
Comitê Gestor de Tecnolcgia ca Informaçãce Comunicação (COGESTIC) sistemas
em produção que apresentem -scos à segurança;

V - apotar tecnicarnen-e a Comissão Permanente de Segurança da
Informação (CPSI) nas deliberações sob-e implantação e gestão segura de
Sistemas de Informação;

VI - efetuar a gestãc de segurança oos Sistemas de Informação, realizando
atualizações de segurança de servicores e bases de dados sob sua
responsabilidade, pera fins ce garantia da segurança dos Sistemas de Informaçãc;
e apoiando, nc que ccuber a área técnz re vel pela Segurança da
Informação, quanto à realizaçàc de análise vulne Idades das aplicações e
segurança dos dados pesscais



VII - comunicar ao Comitê Geswr de Tecnologia da Informação e
Comunicação (COGESTIC) acerca de violações à norma dentificadas;

VIII - comunicar cs usuários quanto à reaiização de manutenções
programadas nos Sistemas de lãfcrmaçãc Que venham a causar indisponibilidade; e

IX - garantir a implementação de mecanismo de autenticação de múltiplo

fator (MFA), preferencialmente de caráter fisico, como tokens e autenticações
biométricas, destinados aos Sistemas de Informação disponibilizados na Internet.

Art. 15. Àáreatécnica respcnsável pea Segurança da Informação compete:
I - Emitir o Parece- oe Segurança sobre Sistema de Informação a ser

implantaco em ambiente oe procução;
II - Monitorar as anáiises de vulnerabilidades periódicas mensais dos

Sistemas de Informação, orocuzlnco relatórc de Análise de Vulnerabilidade;
III - Garantir mecanismc de tráfego cnptografado de senhas e dados pessoais

para software a ser dsponibilizado em arnoiente de Internet; e
IV - Garantir mecanismc de registro oe logs de acesso com retenção de um

ano para os SisTemas de nforrnaçãodisponibilizados na Internet.

CAPÍTULO VII
DAS RESPONSABILIDADESTRANSITÓRIAS

Art. 16. Os Sistemas oe Informaçãc já disponibilizados pelo TRE/RN na
Internet devem ser adequados a esta norma nc prazo máximo de um ano.

Art. 17. Todos os Sistemas de Informação implantados na infraestrutura
tecnológica do TRE/RN devem ser adequaoos a esta norma no prazo máximo de
dois anos.

CAPÍTULO VIII
FINAIS

Art. 18. Os Relatórios e Registros de Acesso deverão estar
disponíveis para fins de auditoria autorizace pela Administração e de investigação
de ilícitos cibernéticos.

Art. 19. A área técnica responsáve :Ela Segurança da Informação deve
adotar as providências para prover e manter atualizadas as ferramentas de gestão
de vulnerabilidades, a fim de garantir o cumerimento desta norma.

Art. 20. Os casos omissos deverãc ser resolvidos pelo Comitê Gestor de
Tecnolog a da lrformaçãc e Comunicação (CvOGESTIC).

Art. 21. Esta Portara entra em vigor n

Natal/RN, 12 dezembrc ce 23

e sua publicação.

Desemb4ga Cornélio Alves
P



Tribunal Regional Eleitoral do Rio Grande do Norte
Secretaria de Tecnologia da informação e Eleições — STIE

1. IDENTIFICAÇÃO
Sistema:

SO Executado:

Plataforma

Relatório Técnico de Segurança

Versã
o:

Versão

2. MATRIZ DE COMUNICA AO COM OUTRAS APLICAÇOES E SERVIÇOS
Aplicação Direção

(out/in)

3. CARACTERISTICAS
Tipo de Acesso:

] Intranet
] Internet

Nível de Disponibilidade:

RPO Aceitável (horas): 24h
RTO Aceitável (horas):

ProtocoloP Criptograf Autentica VLAN/L
orta ia Cão

sim/não

Autenticação:

[X Active Directory (direta)
[ iscA

] Interna

Tipo de Backup:

[ ] Somente VM
[ ] Banco de dados e aplicação
lqíorme retenção:
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4. TÉCNICAS DE DESENVOLVI"ENTO SEGURO EMPREGADAS:

5. LINGUAGENS/FERRAMENTAS UTILIZADAS NO DESENVOLVIMENTO:

6. PROCESSO DE ATUALIZAÇÃODE SEGURANÇA AO LONGO DO CICLO DE
VIDA DO SISTNA:

7. ADEQUAÇÃO QUANTO ÀPROTEÇÃO DOS DADOS PESSOAIS:

8. ANÁLISE DE VULNERABILIDADE DA SOLUÇÃO (ANEXAR).



Tribunal Regional Eleitoral do Rio Grande do Norte
Secretaria de Tecnologia da Informação e Eleições — STIE

PARECER DE SEGURANÇA

FERRAMENTA DE ANÁLISE DE VULNERABILIDADES EM ATIVOS
Tipo de Análise: [ ] White oox ] Gray box ] Black
box
CVEs encontracos:

ID CVE Score c

C: Confidencialidade, l: Integricade, D: Dispcnibilidade
Não gerou alerta nível crítico ou não há aler--a de exploit disponível para exploração
de falha:
FERRAMENTA DE ANÁLISE DE VULNERABILIDADES EM APLICAÇÕES
CVEs encontracos:

ID CVE Score

C: Confidencialidade, l: Integricade, D: Dispcnibilidade
Não gerou alerta nível crítico ou não há aler--a de exploit disponível para exploração
de falha:

Conclusão do Parecer de Se urança:


