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FORTARIA N° 24212023 — GP

Dispbe sokre a implantacdo e gestao de sistemas
com foco na seguranga da informagao do Tribunal
_Regional Elericral do Rio Grande do Norte.

O DESEMBARGADOR-PRESIDEN"E DO TRIBUNAL REGIONAL
ELEITORAL DO RIO GRANDE DO NORT= no uso das atribuicbes que |lhe sado
conferidas pelo artigo 20, incisc XIX, da Resoiugédo n® 09/2012 - TRE/RN, e

CONSID=RANDO a necessidade de apaiar a gestao dos riscos de seguranca
da infcrmagéo do TRE/RN, =uja avaliagédo periddica é condigdo para implementacgao
e operacgdo do SGSI - Sistemz de Gestdo de Seguranga da Informacao;

CONSID=RANDO a Resolu.cdo CNJ 1° 396/2021, que institui a Estratégia
Nacional de Seguranga Cinernética do Poder Judiciario (ENSEC-PJ);

CONSID=RANDO & Resclugdo CMNJ n° 370/2021, que estabelece a
Estratégia Nacional de Tecnoiogia da Informagdo e Comunicagdo do Poder
Judiciario (ENTIC-JUD);

CONSID=ZRANDO a Poraria DG/TSE n° 444/2021, que dispde sobre a
instituizdo da norma de ermes e definigbes -elativas a Politica de Seguranga da
Informacao do T-ibunal Sup=rior Eleitoral;

CONSIDERANDO a Resolugao TRE/RN n° 110/2023, que institui a Politica
de Seguranga da Informagéc (PSI, nc ambiio do Tribunal Regional Eleitoral do Rio
Grande do Norte;

CONSIDERANDO as beas praticas em seguranga das informacdes previstas
nas ncrmas ABNT ISO/IEC 27001 e ABNT NBR ISO/IEC 27002;

CONSIDERANDO as bcas praticas em gestdo de riscos de seguranca
cibernéticos na norma ABNT ISO/IEC 27005 versao 2019 baseada no Processo de
Gestao de Riscos estabelecicc na |1SO 31:00C:2018;

CONSIDERANDO a necessidade de gerenciar os riscos que envolvem o
tratamento de dados pesscais, ce acordo com a Lei n® 13.709/2018 (Lei Geral de
Protegao de Dacos);

CONSIDERANDO 1que z seguranga ca informacga
pessoais sdo condi¢des essenciais para a prestag




administrativos do Tribuna' Regional Eleitcrai zo Ric Grande do Norte, e tendo em
vista o que consta no Processc A= n° 10.487,2023;

RESOLVE:

CAPITU_C |
DISPOSIZOES PRELIMINARES

Art. 1° A Implantagcéc e Gestdo de Sistemas com foco na seguranca da
informacéo, no ambito do Tribunal, observara as disposi¢ées contidas nesta portaria.

Art. 2° A presente norma estd alinnada as diretrizes de Seguranca da
Informagédo e dos Dadcs Pesscais estapelecidas na Estratégia Nacional de
Seguranga Cibernética do Pocer Judiciario ENSEC-PJ), na Politica de Seguranca
da Informacao da Justiga Eleiio-al (PSI-JE) £ na Lei Geral de Protecdo de Dados
Pessoais (LGPD)

Art. 3° Esta norma se apiica a:

| - Sistemas de informagac desenvolviccs pela equipe técnica do TRE/RN;

Il - Sistemas de informagac desenvolvidos por outros érgaos, candidatos a
serem implantados na infraestrutura tecnologicz do Tribunal; e

Il - Softwares infraestruturantes relacionados aos servigos de Tl, a exemplo
do Moodle, GLPI, Tenable, Gitlat, Jenkins, dentre outros

Paragrafo unico. Essez ncrma nac se aplica aos Sistemas Eleitorais
homologados pelo TSE, que possuem normativos de seguranga proprios para
implantacao e gestao.

CAPITULD Il )
DO DESENVOL/IMENTO DE SISTEMAS DE INFORMAGAO
CCM =OCO NA SEGURANGA

Art. 4° O desenvolvimertc de Sistemas de Informagdo no ambito do TRE/RN
deve ter foco nc desenvolvimenio seguro e g protecdo dos dados pessoais, com
utilizacao de técnicas propgrias nara esses firs.

Art. 5° O desenvolvmento segurc de Sistemas de Informagdo deve
considerar as seguintes melhores praticas, dentre ouras:

| - Modeiagem de ameagas analisar 2 arquitetura de software e identificar
potenciais ameagas de seguranga e vulnerabilicades

Il - Codifizagdo segura ce software: adesao a praticas de codificagdo seguras,
tais como validagdo de entrada de dados, armazenamento seguro de dados e uso
de protocolos de comunicagao seguros;

lll - Revisdo de cddigo: revisar o cocigo escrito pelos desenvolvedores para
identificar possiveis problemas de seguranga

IV - Testes: realizar testes de seguranca regularmente, incluindo testes de
penetracao e varreduras de vuirerapilidades:

V - Gerenciamentc de ccnfiguragdo ae segurang
acesso e configuragdes de redes: A

—configurar controles de




VI - Controle de acessc: garantir gue somente pessoal autorizado pode
acessar o software, por meic da implementagdo de mecanismos de autenticagao e
autorizacao;

VII - Atualizagbes e patches regulares. manter ¢ software atualizado com
patches de segurancga e atualizagbes de tcaecs os componentes, de forma a corrigir
vulnerabilidades de seguranca e reduzir o risco de violagdes de seguranca;

VIl - Treinamento em seguranga: <aracitar a equipe envolvida em todo o
processo de desenvolvimento para entender e implementar as melhores praticas
para desenvolvimento de software seguro;

IX - Resposta a incidentes. ter um nlano bem definido para responder a
incidentes de seguranga, ce modo a permitir recuperagdo em incidentes de
seguranga; e

X - Monitoramentc contiruo: permitir detectar e responder a incidentes de
seguranga em tempo real por meio do mecniicramento de logs de sistemas e trafego
de rede.

Xl - Uso de ferramentas para analise estatica de cédigo (SAST): detectar e
prevenir falhas de seguranga ntroduzidas a ~ivel de codigo-fonte.

CAPITULD Il )
CA IMPLANTACAO DE SISTEMAS DE INFORMAGAO

Art. 6° A implartagac de Sistemas de Informagdo na infraestrutura
tecnologica do TRE/RN ceve ser precedida ce avaliagao de seguranca efetuada
pela area técnica responsavel zela Seguranca da Informacéo.

§ 1° A avaliagdo de seguranga a que se refere o caput deve ser realizada a
partir de um Relatério Técnico de Segurangz (Anexo A) a ser apresentado pelos
setores responsaveis pela irplantagéo des Sistemas de Informagéo, podendo ser
subsidiado com informagdes #cnicas a serem fornecidas pelas areas de redes,
banco de dados, implantag&o ce sistemas e sesenvolvimento, quando solicitados.

§ 2° O “ruto da avaiiacdo de seguranga consiste na elaboracdo de um
Parecer de Seguranga (Anexc B, que, juntamente com o Relatério Técnico de
Seguranga, devem ser armazenados em repssitério préprio visando a Gestéo da
Seguranga da Informacao.

Art. 7° O Relatéric Técnico de Seguranca deve conter os seguintes
elementos, quando possiveis:

§ 1° Identificacdo dc Sisiema de 'nformagéo a ser implantado, incluindo o
sistema operacional e as plataformas necessarias para sua implantacgao.

§ 2° A matriz de comunicagdo cc Sistema de Informagdo com outras
aplicagdes e servigos.

§ 3° Caracteristicas gerais do sistema zomo o seu tipo de acesso (interno ou
externo); o mecanismo de auienticacac a ser utilizado;, o seu nivel de
dispenibilidade e de backup.

§ 4° Informacdo sobre aplicagdo ou ndo de técnicas de desenvolvimento
seguro na codificagao do sistema, descrevendo-as, de forma sucinta.

§ 5° Informagédo sckre a linguagem de programagdo e/ou ferramentas
tecnolégicas usadas no deservolvimento dz solugdo, com informagdes sucintas
sobre eventuais fragilidades de seguranga nessa linguagem/ferramenta.

§ 6° Informagao soore ccmo se daré o processo de-a 280 de seguranca
da solugao, incluindo a indicagac das areas "£sponsdx //




§ 7° Informacgéo sobre acequagdo de seguranga do Sistema de Informacgéo
quanto a prote¢c&o dos dados pessoais.

§ 8° Res.ltado da anélise de vulnerapnilidades da solugéo, preferencialmente
efetuada em soitware prépric para esse fim.

Art. 8° O Parecer de Seguranga, fruio da avaliagdo de segurancga, deve
indicar, com base nas informagées constanies no Relatério Técnico de Seguranca,
se 0 sistema possui recuisitcs minimos ce seguranga para ser implantado na
infraestrutura tecnolégica 20 TRE/RN.

§ 1° E permitida a imclartagéo de Sistemas de Informacao cujo Parecer de
Seguranca indicue o cumprimenio dos requisitos de seguranca.

§ 2° Pareceres de Seguranca que indigaem riscos de seguranca insanaveis
na implantagéo de Sistemas de nformagao aevem ser submetidos a apreciagéo do
Comité Gestor de Tecnologia da Informacio e Comunicagdo (COGESTIC), que
podera:

| - Justificadamente, autar:zar a impla~tagédo do Sistema de Informagéo; e

Il - Ratificar o Parecer Técnico e s.pmeté-lo a Comissdo Permanente de
Seguranga da Informacgéo (CPSI..

§ 3° Cabera @ Comissao Permanente de Seguranga da Informagao (CPSI) a
decisao final sobre a implaniazdo ou nac de um Sistema de Informagdo com
parecer técnico desfavoravel a mpiantagao.

CAPITULC IV
DA DISPONIBIL ZACAQ DE SISTEMAS DE INFORMACAO
E SERVICOS NA INTERNET

Art. 9° Cs Sistemas ce Informagac disponibilizados na Internet devem,
preferencialmente, prover

| - mecanismo de auteniicagdo de mtitiplo fator (MFA), preferencialmente de
carater fisico, como tokens e autenticacdes biométricas;

Il - mecanismo de registro de logs de acesso com retengao de um ano; e

lll - mecanismo de rafegz criptografado de senhas e dados pessoais.

Paragrafo unico. Out-os mescanismos de seguranca adicionais podem ser
implementados, zonforme necessicade.

) CAPITULD V )
DA GESTAO DE SEGLRANCA DOS SISTEMAS DE INFORMAGAO

Art. 10. As areas técnicas responsavets pela implantagédo e desenvolvimento
dos Sistemas ce Informacdc devem revisa- periodicamente a necessidade de
efetuar atualizagdes de seguranca em seus zomponentes arquiteturais, bem como
quaisguer outros que possam irfluenciar a seguranga do ambiente, com apoio da
area responsavel pela infraestr.tura de redes. ro que couber.

Paragrafo unico. Define-se o periodo ze revisdo cas atualizagées como néo
superior a um més, podendc ser reduzido este periodo a critério da area técnica
responsavel pela gestdac 2e Sistemas de Informagdo, devendo haver,
preferencialmenie, sempre que possivel, atuzalizagées automaticas nos ambientes.

Art. 11. Com o intuito ce promover a segur
iminentes de ataques ou identificagdo de vuir ilidades

a rede, em situagdes
griticas de alto impacto,



as areas técnicas ca STIE ligadas a COSiS e a COINF poderdo bloquear e/ou
limitar o acesso ou retirar = sstema ou servigo de produgdo, comunicando
imediatamente ao Comité Gestor de Tecroiogia da Informagdo e Comunicagédo
(COGESTIC) e a Comissao Permanente de Segurancga da Informacéo (CPSI).

CAPITULZ VI
DAS ATRIB_ICOES

Art. 12. Ao Comité Gestor de Tecroiogia da Informagdo e Comunicagao
(COGESTIC) compete:

| - decidir sobre a impiantacédo de Sistema de Informagéo, tomando por base
a avaliagdo de seguranga efetuaca pela areza técnica responsavel pela Seguranca
da Informagéo e, quandc necessario, submeter a referida demanda a analise da
Comissao Permanente de Segurarca da Informagao (CPSI);

Il - apreciar os Pareceres de Seguranca que indiquem risco insanaveis de
segurancga na implartagac de um sistema de Informacao;

lll - adotar providéncias em relagdo a Sistemas de Informagdo com
determinagdo normativa para implantagéo = que apresentem riscos de seguranca
insanaveis;

IV - decizir sobre o blogue o de Sisteras de Informagéo em produgéo nos
quais forem identificadas vulnerabilidades criticas insanaveis por ocasido de analise
periédica de vulnerabilidade; e

V - manter atualizadcs cs dispositivos zesta norma.

Art. 13. A Comissdc  ermanente de Seguranca da Informacao (CPSI)
compete dar a decisdo final sonre a implantacdo ou ndo de um Sistema de
Informagéo com parecer técnico desfavoraver 2 implantag3o.

Art. 14. Aos setores responsaveis peic desenvolvimento e implantagdo dos
Sistemas de Informagao compete:

| - implementar mehores praticas parz desenvolvimento de software seguro;

Il - emitir. quando demandado, relatéric sobre a linguagem de programacao
e/ou ferramentas tecnoldgicas usadas nc desenvolvimento da solugdo, com
informagbes sucintas scbre eventuais fragilidades de seguranga nessa
linguagem/ferramenta;

Il - produzir o Relatério Técnico de Seguranga visando subsidiar a analise de
seguranga a ser realizeda pela area tecmica responsavel pela Seguranca da
Informacao;

IV - comunicar a Secao de Seguranga da Informagao (SSI/COINF/STIE) e ao
Comité Gestor de Tecnolcgia a Informagac e Comunicacido (COGESTIC) sistemas
em produgdo que apresentem "'scos a seguranga;

V - apoiar tecnicamenwe a Comissdo Permanente de Seguranca da
Informagéo (CFSI) nas deliberagbes sob7e implantacdo e gestdo segura de
Sistemas de Informacao;

VI - efetuar a gestac de seguranga cos Sistemas de Informacéo, realizando
atualizacdes de seguranga de servicores e bases de dados sob sua
responsabilidade, para fins ce garantia da seguranga dos Sistemas de Informacéc;
e apoiando, nc que ccuber a area técnica re savel pela Seguranca da
Informacao, quanto a realizagcac de analise = idades das aplicagbes e
segurancga dos cados pesscais;




VIl - comunicar ao Tomité Gesior de Tecnologia da Informagdo e
Comunicagao (COGESTIC) acerza de violagdes a norma dentificadas;

VIIl - comunicar cs usLarios quanto a reaiizagcdo de manutengoes
programadas nos Sistemas de infermacac cue venham a causar indisponibilidade; e

IX - garantir a implementacdo de mecanismo de autenticagdo de multiplo
fator (MFA), preferenciaimenie de carater <sico, como tokens e autenticagoes
biométricas, destinados aos Sistemas de Informacgao disponibilizados na Internet.

Art. 15. A area técnica respcnsavel psia Segurancgz da Informagdo compete:

| - Emitir o Parece- ce Segurangz sobre Sistema de Informacdo a ser
implantaco em ambiente ze procucao;

Il - Monitorar as anaiilses de vulnerabilidades periédicas mensais dos
Sistemas de Infermagao, nrocuzinco relatoric 4e Analise de Vulnerabilidade;

Il - Garantir mecanismc de trafego crnptografado de senhas e dados pessoais
para software a ser disporikilizado em ampierte de Internst; e

IV - Garantir mecanismc de registro 2e logs de acesso com retengdo de um
ano para os Sisiemas de nformagao disponitilizados na Internet.

CAPITULO VI ,
DAS RESPONSABILIDADES TRANSITORIAS

Art. 16. Os Sistemas 2e nformagéc ja disponibilizados pelo TRE/RN na
Internet devem ser adequados a esta norma nc prazo maximo de um ano.

Art. 17. Todos os Sistemas de Infornagdo implantados na infraestrutura
tecnologica do TRE/RN devem ser adequacos a esta norma no prazo maximo de
dois anos.

CAPITULD vIli
DISPOSIGOES FINAIS

Art. 18. Os Relatorics. Pareceres = Registros de Acesso deverdo estar
disponiveis para fins de zuditoria autorizacz pela Administragéo e de investigacéo
de ilicitos cibernéticos.

Art. 19. A area técnica -esponsavel pela Seguranga da Informacao deve
adotar as providéncias para prcver e manter atualizadas as ferramentas de gestao
de vulnerabilidades, a fim de garantir o cumzrimento desta norma.

Art. 20. Os casos omissos deverac ser resolvidos pelo Comité Gestor de
Tecnolog a da Informagac e Comunicagao (ZCGESTIC).

Art. 21. Esta Portaria entra em vigor nz e sua publicagao.

Natal/RN, 12 de dezembre ce

Desemb\a\nga Cornélio Alves
Pfesidente



Tribunal Regional Eleitoral do Rio Grande do Norte

NS

Secretaria de Tecnologia da informacao e Eleigcoes — STIE

Relatorio Técnico de Seguranga

1. IDENTIFICACAO

Sistema:

SO Executado: Versa
o:

Plataforma Versao

2. MATRIZ DE COMUNICACAOQO (COM OUTRAS APLICACOES E SERVICOS)

Aplicagao Direcdo  Protocolo/P | Criptograf | Autentica | VLAN/L
(outfin) orta ia ¢cao 3
(sim/nao)
3. CARACTERISTICAS
Tipo de Acesso: Autenticacao:
[ ]Intranet [ X Active Directory (direta)
[ ]Internet [ 1SCA
[ ]Interna
Nivel de Disponibilidade: Tipo de Backup:

RPO Aceitavel (horas): 24h
RTO Aceitavel (horas): 48h

[ ]1Somente VM

Informe retencéo:

[ ]Banco de dados e aplicagao




4. TECNICAS DE DESENVOLVIMENTO SEGURO EMPREGADAS:

5. LINGUAGENS/FERRAMENTAS UTILIZADAS NO DESENVOLVIMENTO:

6. PROCESSO DE ATUALIZAGAO DE SEGURANGA AO LONGO DO CICLO DE
VIDA DO SISTEMA:

7. ADEQUACAO QUANTO A PROTEGAO DOS DADOS PESSOAIS:

8. ANALISE DE VULNERABILIDADE DA SOLUGAO (ANEXAR).



Tribunal Regional Eleitoral do Rio Grande do Norte
Secretaria de Tecnologia da Informacgao e Eleicoes — STIE

PARECER DE SEGURANCA

FERRAMENTA DE ANALISE DE VULNERABILIDADES EM ATIVOS

Tipo de Analise: [ ] White nox [ ]1Gray box [ ] Black
box

CVEs encontracos:

ID CVE Score c| I |D

C: Confidencialidade, I: Integricade, D: Dispznibilidade

Né&o gerou alerta nivel critico ou 1o ha alera de exploit disponivel para exploragéo
de falha: O

FERRAMENTA DE ANALISE DE VULNERABILIDADES EM APLICACOES

CVEs encontracos:

ID CVE Score C | | D

C: Confidencialidade, I: Integricade, D: Dispznibilidade
Nao gerou alerta nivel crisico ou N80 ha aler:a de exploit disponivel para exploracéo
de falha: O

Concluséo do Parecer de Segurancga:




