Boletim SEI - TRE/RN em 19/03/2026

TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE

PRESIDENCIA

PORTARIA N° 65/2026/PRES

Dispbe sobre diretrizes e procedimentos para o
tratamento, a divulgacdo e o encaminhamento de
relatorios de auditoria que apresentem indicios de fraude,
corrupgao, irregularidades ou outros atos ilicitos.

A DESEMBARGADORA-PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DO RIO
GRANDE DO NORTE, no uso das atribuicbes que lhe confere o art. 20 do Regimento Interno
deste Tribunal,

Considerando o disposto no art. 37 da Constituicdo da Republica Federativa do Brasil, que
trata da observancia aos principios da legalidade, impessoalidade, moralidade, publicidade e
eficiéncia;

Considerando a adesdo do TRE-RN ao Programa Nacional de Prevencdo a Corrupgao
(PNPC), que tem por objetivo reduzir os niveis de fraude e corrup¢do no Brasil a patamares
similares aos de paises desenvolvidos;

Considerando a Resolugdo TRE-RN n.° 140/2025, que institui a Politica e o Programa de
Integridade no ambito do Tribunal Regional Eleitoral do Rio Grande do Norte e da outras
providéncias;

Considerando, por fim, o que consta do Processo SEI n.° 07952/2025,
RESOLVE:

Art. 1° Estabelecer diretrizes, responsabilidades e procedimentos para o tratamento, a
divulgacédo e a preservacdo de informacgbes sensiveis contidas em relatérios de auditoria,
investigacdes ou outros documentos que contenham indicios de fraudes e atos de corrupgéo, no
ambito do Tribunal Regional Eleitoral do Rio Grande do Norte, garantindo:

| — a protegado da imagem institucional e das pessoas fisicas e juridicas envolvidas;
Il — a integridade das evidéncias e dos processos de apuragao;
Il — a confidencialidade e a seguranga das informagdes;

IV — a conformidade com a legislagdo vigente e com as boas praticas de auditoria
e compliance.



CAPITULO |
DAS DISPOSICOES GERAIS

Art. 2° Esta Portaria se aplica a todos(as) os(as) servidores(as), colaboradores(as),
auditores(as) internos(as) e externos(as), consultores(as), prestadores(as) de servico e
gestores(as) que, no exercicio de suas atribuicdes, tenham acesso ou manuseiem informacdes
relacionadas a relatorios de auditoria no ambito do Tribunal Regional Eleitoral do Rio Grande do
Norte.

Paragrafo unico. A aplicacdo desta Portaria abrange todas as fases do processo de
auditoria — planejamento, execucdo, comunicagao de resultados, divulgagao e tratamento das
informagdes —, devendo ser observadas, em todas as etapas, as normas legais e regulamentares
pertinentes, bem como os principios da legalidade, confidencialidade, integridade, imparcialidade e
responsabilidade administrativa.

Art. 3° Para os efeitos desta Portaria, considera-se:

| — informagéo sensivel: dado ou conjunto de dados cuja divulgacao indevida possa causar
dano a instituicdo, as pessoas envolvidas ou comprometer investigagdo, auditoria ou estratégia
organizacional;

Il — relatérios de fraude e corrupcdo: documentos formais resultantes de auditorias,
apuracgdes internas ou investigagées que contenham achados, analises e evidéncias relacionadas
a atos ilicitos;

IIl — evidéncia: qualquer informacgao, registro, documento, imagem, audio, video ou arquivo
eletrénico que sirva de base para constatagao, conclusdo ou recomendacéo;

IV — destinatarios apropriados: érgédos ou autoridades legalmente competentes para atuar
em processos de apuragao, controle ou responsabilizacdo (como Ministério Publico, Policia
Federal, Tribunais de Contas, Tribunal Superior Eleitoral e Conselho Nacional de Justica).

CAPITULO Il
DAS DIRETRIZES GERAIS

Art. 4° Toda informagdo de natureza sensivel deve ser tratada conforme o nivel de
criticidade e sigilo definido na classificagao interna de seguranga da informacgao, observando-se os
seguintes niveis:

| — Publico/Executivo (acesso amplo): relatérios e comunicagdes que contenham apenas
informacgdes estratégicas e consolidadas sobre o evento, tais como o valor do prejuizo, o tipo de
irregularidade e as acdes de remediagcao adotadas. Nao devem conter nomes, dados pessoais,
informacgdes sigilosas ou qualquer detalhe que possa expor a organizagao ou individuos;

Il — Restrito (uso interno controlado): relatérios destinados a alta gestdo e aos érgaos de
governancga. Podem conter detalhes adicionais sobre a investigagdo, mantendo-se a anonimizagao
de nomes e dados sensiveis, salvo quando a identificacao for estritamente necessaria a tomada
de decisao;

Il = Confidencial (acesso limitado): informagdes acessiveis apenas a alta administragao,
Comissdo Permanente de Etica, érgdos reguladores ou autoridades competentes, conforme
exigéncia legal ou contratual, devendo ser protegidas por controles rigorosos de seguranca e
registro de acesso;

IV — Sigiloso (base legal especifica): informac¢des protegidas por lei, regulamento ou
contrato, cuja divulgacao indevida possa comprometer investigacdes, a segurancga institucional ou



segredos industriais, destinadas exclusivamente as autoridades legalmente designadas, mediante
termo de sigilo.

CAPITULO IlI
DA DIVULGAGAO DAS INFORMACOES

Art. 5° E vedada a divulgacdo publica de relatdrios de fraude e corrupcdo sem autorizacdo
formal da autoridade competente do TRE-RN.

Art. 6° Antes da divulgacdo de qualquer relatério, o responsavel devera:
| — classificar o documento conforme o grau de sigilo;

Il — avaliar, em conjunto com a area juridica ou de compliance, os riscos de exposigcao
institucional e individual;

Il — elaborar versdes ajustadas ou sumarizadas, quando necessario, para diferentes
publicos;

IV — obter a aprovagdo formal da alta gestdo ou do comité de risco antes de qualquer
distribuicao;

V — realizar a anonimizagdo ou pseudonimizacdo de dados pessoais ou identificaveis,
salvo quando a identificagao for estritamente necessaria e legalmente permitida;

VI — registrar a finalidade especifica da divulgacéo e o publico-alvo autorizado no sistema
de gestao de documentos.

Art. 7° A versao dos relatorios destinada a 6rgaos externos exemplificados no art. 3°, 1V,
devera conter:

| — as evidéncias pertinentes ao escopo da apuragéo;
Il — o histdrico e a metodologia utilizada;
Il — conclusdes e recomendagdes técnicas, sem juizo de valor pessoal;

IV — a remocado de informagdes que possam comprometer segredos industriais,
estratégicos ou outras investigagbes em andamento.

Art. 8° A remessa devera ser formalizada mediante oficio de encaminhamento, assinado
pela autoridade competente do TRE-RN, com registro de protocolo.

Art. 9° A transmissao de informagbes ou documentos classificados como sigilosos,
sensiveis ou contendo indicios de fraude, irregularidades administrativas ou atos de corrupgao,
destinados a 6rgaos externos de controle ou persecucao exemplificados no art. 3°, IV, devera
observar medidas de protegéo a confidencialidade, integridade e autenticidade dos dados.

§ 1° A transmissao sera realizada, obrigatoriamente, mediante criptografia de conteudo,
utilizando algoritmos e protocolos reconhecidos e atualizados, conforme as diretrizes de
seguranga da informagao vigentes na Justica Eleitoral, tais como AES-256, PGP ou GPG
(OpenPGP), ou outros equivalentes tecnicamente adequados.

§ 2° Quando utilizado método de criptografia simétrica (como o AES-256), a senha ou
chave de descriptografia devera possuir alta complexidade e ser enviada por canal distinto
daquele usado para transmissao do documento, vedada a utilizacdo de e-mail pessoal ou canais
nao oficiais.



§ 3° O documento devera ser assinado digitalmente, por meio de certificado digital valido,
preferencialmente no padréo ICP-Brasil, ou mediante chave privada vinculada ao par de chaves
utilizado no protocolo PGP/GPG, assegurando a autenticidade e a integridade das informacoes.

§ 3° Os documentos produzidos nos sistemas corporativos (SElI ou PJe) deverédo ser
exportados em formato de documento portatil (PDF) e assinados digitalmente pelo responsavel
com certificado digital padrdo ICP-Brasil, utilizando-se de meios externos aos sistemas de origem
se necessario, para assegurar a autenticidade e integridade das informagbes perante os érgéos
destinatarios.

§ 4° O envio devera ocorrer por meio seguro, preferencialmente:

| — sistema oficial de protocolo eletrénico (a exemplo de SEI, PJe, ou sistema proprio do
orgao destinatario); ou

Il — e-mail institucional com garantia de transmisséo criptografada (TLS), desde que o
arquivo em si esteja protegido por criptografia.

§ 5° O setor responsavel pela transmissao devera registrar, no processo administrativo
correspondente, o histérico da comunicagao, contendo:

| — data e horario do envio;

Il — identificacdo do destinatario;

Il — tecnologia de criptografia utilizada;

IV — confirmacéao formal de recebimento pelo 6rgao destinatario; e

V — o registro de integridade (hash) do arquivo original e do arquivo criptografado
transmitido.

§ 6° E vedado o uso de servicos de armazenamento ou compartilhamento em nuvem de
terceiros para o envio ou guarda de arquivos sigilosos, sendo permitidas apenas solugdes
institucionais sob a governancga direta da Justica Eleitoral.

§ 7° O descumprimento das disposicoes deste artigo podera caracterizar infragcao
disciplinar e sujeitar o agente responsavel as medidas previstas na legislagédo vigente.

Art. 10. O destinatario da informacao, interno ou externo, devera confirmar o recebimento
€ 0 sucesso da abertura/decriptacao, utilizando chaves de acesso ou senhas temporarias e unicas
para cada transacao.

Art. 11. Para entregas fisicas, o relatorio deve ser acondicionado em envelope lacrado ou
caixa de seguranga, devendo a entrega ser realizada por portador credenciado, com recibo
detalhado assinado pelo(a) representante do érgao destinatario.

Art. 12. A Unidade de Auditoria Interna mantera cépia fiel do relatério e do respectivo oficio

no arquivo interno do TRE-RN, com registro de data e hora, para fins de rastreabilidade e
auditoria.

CAPITULO IV
DA INTEGRIDADE DAS EVIDENCIAS

Art. 13. As evidéncias coletadas deverao ser armazenadas em ambiente controlado, com
registro da cadeia de custdédia contendo: | — identificagdo da origem e do(a) responsavel pela



coleta; Il — data, hora e local da coleta; Ill — descricao do tipo de evidéncia; IV — registros de
acesso, movimentacao e transferéncia.

Art. 14. E vedada a alteracdo, exclusdo ou substituicdo de qualquer evidéncia apés sua
coleta, salvo mediante autorizagdo formal, com registro da justificativa.

Art. 15. Os dispositivos de armazenamento, digitais ou fisicos, deverao possuir cépias de
seguranga com controle de integridade (hash ou equivalente).

Art. 16. O controle de integridade das copias de seguranga deve ser revalidado
periodicamente — preferencialmente a cada seis meses — e apds qualquer movimentagao,
registrando-se o novo hash na cadeia de custddia.

CAPITULO V
DA GARANTIA DE CONFIDENCIALIDADE E PROTECAO DAS PESSOAS ENVOLVIDAS

Art. 17. As identidades de auditores(as), investigadores(as) e denunciantes deverao ser
preservadas, salvo determinacgéo judicial em contrario.

Art. 18. Os relatérios ndo poderao conter informagdes que exponham colaboradores(as)
ou terceiros(as) em situagcao de vulnerabilidade sem o devido respaldo juridico.

Art. 19. Os(as) profissionais envolvidos(as) na apuracao dos fatos deverao firmar termo de
confidencialidade antes do inicio dos trabalhos.

Art. 20. Nos casos em que houver risco a integridade fisica ou moral de auditores(as) ou
denunciantes, o TRE-RN adotara medidas adicionais de protegao, tais como:

| — avaliagdo imediata de risco pela area de seguranga do TRE-RN, com definicdo de
plano de mitigagdo em até 24 horas;

Il — comunicagdo com o(a) denunciante ou auditor(a) sob risco exclusivamente por canais
seguros e criptografados, evitando o uso de meios corporativos passiveis de monitoramento;

Il — registro interno e sigiloso das medidas de protecdo adotadas, com revisdo periddica
de sua eficacia até a neutralizagdo da ameaca.

CAPITULO VI
DAS ATRIBUICOES E RESPONSABILIDADES

Art. 21. Compete a Unidade de Auditoria Interna, no ambito das avaliagdes sob sua
responsabilidade, conduzir apuragdes, proceder a classificacdo das informacdes e elaborar
relatorios técnicos que evidenciem indicios de fraude, corrupgédo, irregularidades ou outros atos
ilicitos, observadas as normas e procedimentos de auditoria aplicaveis.

Art. 22. Compete a Assessoria Juridico-Administrativa da Presidéncia realizar a validacao
juridica do conteudo e do formato de divulgagcdo dos relatérios de auditoria que apresentem
indicios de fraude, corrupgéo, irregularidades ou outros atos ilicitos, assegurando a conformidade
com as normas legais e institucionais aplicaveis.

Art. 23. Compete aos(as) gestores(as) e colaboradores(as) envolvidos(as) no processo
assegurar o cumprimento desta Portaria, comunicar de imediato quaisquer violagbes e preservar o
sigilo das informagdes obtidas em razdo de suas atribuigdes.



Art. 24. O descumprimento das diretrizes e procedimentos estabelecidos nesta Portaria
sujeitara os(as) agentes publicos(as), servidores(as) e colaboradores(as) as san¢des disciplinares,
civeis e penais cabiveis, conforme a legislacéo vigente, sem prejuizo da responsabilizagdo por
quebra de sigilo ou violagado de dever funcional.

CAPITULO VII DAS DISPOSICOES FINAIS

Art. 25. Os casos omissos ou excepcionais serdo resolvidos pela Presidéncia deste
Tribunal.

Art. 26. Esta Portaria entra em vigor na data de sua publicagao.

Assinado e datado eletronicamente
Desembargadora Maria de Lourdes Azevédo
Presidente
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