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TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE

lo/01/20iH prrv ozftH.

RESOLUCAO NS 006, DE 28 DE ABRIL DE 2014,

Estabelece a Politica de Seguranca
da Informacao no ambito da Justica
Eleitoral do Rio Grande do Norte.

O TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE,
no exercicio das atribuicoes que lIhe sdo conferidas pelo art. 17, inciso Il, do
Regimento Interno (Resolucdo n2 9, de 24 de maio de 2012); e

Considerando que o TRIBUNAL REGIONAL ELEITORAL DO RIO
GRANDE DO NORTE gera, absorve e mantém grande volume de informacdes
essenciais ao exercicio de suas competéncias e que essas informacoes devem
permanecer integras, disponiveis e, quando for o caso, sob sigilo;

Considerando que o volume de informacdes mencionado,
ressalvados os direitos autorais, integra o patrimonio da Justica Eleitoral do
Rio Grande do Norte e deve ser protegido;

Considerando que os diferentes meios de suporte, veiculacéo e
armazenamento da informacao sao vulneraveis a incidentes como desastres
naturais, acessos nao autorizados, mau uso, falhas de equipamentos,
extravio e furto, dentre outros;

Considerando que a gestdo da informacao precisa nortear
todos os processos de trabalho das unidades do Tribunal Regional Eleitoral
do Rio Grande do Norte e deve ser respaldada por uma politica corporativa
de seguranca da informacao,

RESOLVE:

Art. 1- Fica regulamentada, nos termos desta resolucao, a
Politica de Seguranca da Informacdo no ambito do Tribunal Regional

Eleitoral do Rio Grande do Norte, em conformidade com a Resolucdo TSE n°
22.780, de 24 de abril de 2008.



Art. 2° Sao objetivos da Politica de Seguranca da Informacao
deste Tribunal:

| - a preservacao da integridade, da confidencialidade e da
credibilidade dos ativos de informacao deste Regional;

I - o combate aos atos acidentais ou iIntencionais de
destruicdo, modificacao, apropriacdo ou divulgacdo indevida de
Informacaoes.

Paragrafo Unico. Para os efeitos desta Resolucdo, considera-se
ativo de informacdo o patrimonio composto por todos os dados e
Informacoes geradas, adquiridas, utilizadas ou armazenadas pelo Tribunal
Regional Eleitoral do Rio Grande do Norte.

Art. 3° Compde a Politica de Seguranca de Informacédo o
documento constante do Anexo | desta Resolucéo.

Art. 4° A revisao e a atualizacdao das normas de seguranca da
iInformacao ocorrerao a cada dois anos ou sempre que se fizer necessario ou
conveniente para o Tribunal.

Paragrafo Unico. As alteracdes no Anexo | desta Resolucdo
serdao formalizadas por meio de portaria da Presidéncia deste Tribunal
mediante proposta da Comissao Permanente de Seguranca da Informacao
Instituida pela Resolucdao TRE/RN n™008/20009.

Art. 5° Todos os wusuarios de recursos de tecnologia da
iInformacao no ambito do Tribunal deverdo atestar ciéncia as normas da PSI
mediante a assinatura do "Termo de Ciéncia da Politica de Seguranca de
Informacéo" disponivel na Intranet.

Art. 6° O Tribunal adotara as sancOes legais e contratuais
cabiveis contra qualguer usuario ou entidade que venha a praticar atos que
violem a Politica de Seguranca da Informacdo regulamentada nos termos
desta Resolucéao.

Art. 7° Cabera aos setores competentes do Tribunal propor e
Implementar as acdes necessarias a execucao do disposto nesta Resolucéo.

Paragrafo Unico. As normas da PSI, cuja implementacdo
depende de servicos ou aquisicoes ainda nao disponiveis, serdao efetivadas
gradativamente, tao logo sejam providenciados 0s recursos necessarios.



Art. 8° Casos omissos serdo decididos pela Diretoria-Geral.

Art. 9° Esta Resolucdo entrara em vigor na data de sua
publicacao.

Natal, 28 de abril de 2014.

Desembargador Amilcar Maia
residente

D/N\ser“baféacfo™Mtlao Reboficas
Vice-Presidente e Corregedor Regional Eleitoral

v Juji Nilson Roberto”™Cavalcanti Melo



TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE

POLITICA DE SEGURANCA DA INFORMACAO DO TRIBUNAL REGIONAL
ELEITORAL DO RIO GRANDE DO NORTE
(ANEXO | DA RESOLUCAO N2 006, DE 28 DE ABRIL DE 2014)
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LISTA DE ACRONIMOS

ABNT - Associacao Brasileira de Normas Técnicas
CFTV - Circuito Fechado de Televisao

CGTI - Comité Gestor de Tecnologia da Informacao
CNJ - Conselho Nacional de Justica

PCN - Plano de Continuidade de Negocio

PSI - Politica de Seguranca da Informacao

VPN - Virtual Private Networks

TCU - Tribunal de Contas da Uniao

TIC - Tecnologia da Informacéao e Comunicacao
TSE - Tribunal Superior Eleitoral



1 INTRODUCAO

Este documento dispde sobre as Diretrizes Basicas da Politica de
Seguranca da Informacédo, a serem cumpridas no ambito do Tribunal Regional
Eleitoral do Rio Grande do Norte (Secretaria, Zonas Eleitorais, Postos de
Atendimento ao Eleitor e demais unidades) referentes ao conjunto de medidas
de protecao, composto de normas e procedimentos que possam nortear
quanto a garantia dos Principios de Seguranca da Informacao de
Confiabilidade, Integridade, Disponibilidade, Autenticidade e Confidencialidade
(Quando necessario), tomando-se por base as orientacdes emanadas do
Conselho Nacional de Justica (CNJ), do Tribunal de Contas da Uniao (TCU), bem
como as elaboradas pela Comissao de Seguranca da Informacao do Tribunal
Superior Eleitoral (TSE).

Tais diretrizes fundamentarao as acOes a serem Iimplementadas
pelas/nas unidades, considerando as suas particularidades, de acordo com o0s
objetivos a seqguir.

2 OBJETIVOS

A Politica de Seguranca da Informacdo (PSI) do TRE/RN tem os
seguintes objetivos especificos:

a) Definir o escopo da seguranca das unidades;

b) Orientar, por meio de suas diretrizes, todas as acOes de seguranca
das unidades, para reduzir riscos e garantir a integridade, sigilo e
disponibilidade das informacoes dos sistemas de informacéo e
recursos;

c) Possibilitar a adocédo de solucOes de seguranca integradas;

d) Servir de referéncia para auditoria, apuracdo e avaliacado de res-
ponsabilidades.

3 ABRANGENCIA

A PSI abrange os seguintes aspectos:

) Estratégicos, Estruturais e Organizacionais, preparando a base para
elaboracdo dos demais documentos normativos que 0S
Incorporarao;

Il) Requisitos de Seguranca Humana, conjunto de medidas e
procedimentos de seguranca, a serem observados por todos que
atuam no ambito da Justica Eleitoral;

lIl) Requisitos de Seguranca Fisica (ambiente fisico), composto por
todo ativo permanente da Justica Eleitoral no Rio Grande do Norte;

IV) Requisitos de Seguranca LoOgica, composto por todo ativo de

InformacoOes da Justica Eleitoral.



4 TERMINOLOGIA

As regras e diretrizes de seguranca devem ser interpretadas de forma
gue todas as suas determinacOes sejam obrigatorias e cogentes.

5 CONCEITOS E DEFINICOES

Aplicam-se os conceitos abaixo no que se refere a PSI das unidades:

a) Atividades precipuas - conjunto de procedimentos e tarefas que
utilizam recursos tecnologicos, humanos e materiais, inerentes a
atividade fim da Justica Eleitoral, contemplando todos os ambientes
existentes, no ambito do Tribunal e das Zonas Eleitorais;

b) Ativo de Informacéo - € o patriménio composto por todos os dados
e informacOes geradas e manipuladas durante a execucao dos
sistemas e processos das unidades;

c) Ativo de Processamento - é o0 patrimonio composto por todos os
elementos de hardware e software necessarios para a execuc¢ao dos
sistemas e processos das unidades, tanto o0s produzidos
Internamente gquanto os adquiridos;

d) Autenticidade - propriedade que permite a validacdo de identidade
de usuarios e sistemas;

e) Comissao Permanente de Seguranca da Informacdo - grupo de
pessoas com a responsabilidade de promover a implementacao das
acOes de seguranca da informacao;

f) Confidencialidade - a informacdo nao sera disponibilizada ou
divulgada a individuos, entidades ou processos sem autorizacao;

g) Controle de Acesso - sao restricoes ao acesso as informacdes de um
sistema exercido pela geréncia de Seguranca da Informacdo das
entidades;

h) Custddia - consiste na responsabilidade de se guardar um ativo
para  terceiros. Entretanto, a custdédia ndo  permite
automaticamente o acesso ao ativo, nem o direito de conceder
acesso a outros;

1) Disponibilidade - a informacdo sera acessivel e utilizavel sob
demanda da entidade autorizada;

J) Direito de Acesso - € o0 privilégio associado a um cargo, pessoa ou
Processo para ter acesso a um ativo;

k) Evento de Seguranca da Informacao - ocorréncia identificada de
um sistema, servico ou rede que indica uma possivel violacao da
PSI, ou falha de controles, ou uma situacdo previamente
desconhecida, que possa ser relevante para a seguranca da
Informacao;



) Ferramentas - €& um conjunto de equipamentos, programas,
procedimentos, normas e demais recursos através dos quais se
aplica a PSI;

m) Gestao de riscos - atividades coordenadas para dirigir e controlar
uma organizacao, no que se refere aos riscos. Inclui a avaliacdo, o
tratamento, a aceitacdo e a comunicacao do risco;

n) Incidente de Seguranca da Informacdo - um evento ou uma série
deles, referente a Seguranca da Informacao, indesejados ou
Inesperados, que tenham uma (grande probabilidade de
comprometer as operacdoes da Organizacdo e ameacar a seguranca
da informacao;

0) Integridade - protecao a precisado e a perfeicdo de recursos;

p) Manuseio - fase na qual a informacao € originada e manejada, seja
na digitacdo, no folneamento de papéis, ou até mesmo na utilizacao
de senhas.

g) Politica de Seguranca - € um conjunto de diretrizes destinadas a
definir a protecdo adequada dos ativos produzidos pelos Sistemas
de Informacao das unidades;

r) Protecdo dos ativos - €& 0 processo pelo qual os ativos devem
receber classificacdo quanto ao grau de sensibilidade. O meio de
registro de um ativo de Iinformacao deve receber a mesma
classificacdo de protecdo dada ao ativo que o contém;

s) Recurso - alem da propria informacédo, todo o meio direto ou
Indireto utilizado para seu tratamento, trafego ou armazenamento;

t) Responsabilidade - é definida como as obrigacOes e os deveres da
pessoa que ocupa determinada funcao em relacido ao acervo de
Informacaoes;

u) Seguranca da informacao - preservacdo da confidencialidade,
Integridade e disponibilidade da Iinformacao; adicionalmente,
outras propriedades, tais como autenticidade, responsabilidade,
nao repudio e confiabilidade podem também estar envolvidas;

v) Senha Fraca ou Obvia - é aquela onde se utilizam caracteres de facil
associacdo com o dono da senha, ou que seja muito simples ou
pequena, tais como:. datas de aniversario, de casamento, de
nascimento, o proprio nome, o nome de familiares, sequéncias
numericas simples, palavras e unidades léxicas que constem de
dicionarios de qualquer lingua, dentre outras;

w) Usuario - quem utiliza, de forma autorizada, sistemas, servi¢cos
e/ou demais recursos inerentes as atividades precipuas da Justica
Eleitoral,



6. REGRAS GERAIS
6.1 Gestao de Seguranca

A PSI do TRE/RN se aplica a todos o0s recursos humanos,
administrativos e tecnoldgicos pertencentes as unidades que a compdem. A
abrangéncia dos recursos citados refere-se tanto aqueles ligados as unidades
em carater permanente quanto as de carater temporario.

Esta politica deve ser comunicada para todo o pessoal envolvido e
largamente divulgada em todas as unidades do tribunal, garantindo que todos
dela tenham consciéncia e a pratiquem no Orgéo.

Todo o pessoal deve receber as informacdes necessarias para cumprir
0 que esta determinado na PSI.

Um programa de tonscientizacao sobre seguranca da informacao
devera ser implementado para assegurar que todo o pessoal seja informado
sobre o0s potenciais riscos de seguranca e a exposicao a que estao submetidos
0s sistemas e operacOes das entidades.

Os procedimentos deverdao ser documentados e implementados para
garantir a revogacao dos privilegios de acesso aos sistemas, informacdes e
recursos nos casos em que:

a) os servidores do quadro permanente, requisitados, cedidos, em
exercicio provisorio ou removidos sejam aposentados, exonerados
ou retornem aos seus Orgdos de origem;

b) os estagiarios sejam desligados dos programas de estagio, quando
do seu término ou interrupc¢ao;

c) os profissionais terceirizados tenham os seus contratos encerrados.

No que tange a previsdo de mecanismo e repositorio centralizado para
ativacdo e manutencao de trilhas, logs e demais notificacbes de incidentes,
estes deverdo ser incluidos nas medidas a serem tomadas por um grupo
encarregado de responder a este tipo de ataque, para prover uma defesa ativa
e corretiva contra 0s mesmos.

Os processos de aquisicdo de bens e servigcos, especialmente de
Tecnologia da Informacao e Comunicacao - TIC, devem estar em conformidade
com esta PSI.

6.2 Gerenciamento de Riscos

O processo de gerenciamento de riscos deve ser revisto,
periodicamente, pela unidade competente, para prevencao contra riscos,
Inclusive aqueles advindos de novas tecnologias, visando a elaboracao de
planos de acado apropriados para protecdo dos componentes ameacados.



6.3 Inventario de ativos

Todos os ativos das unidades do TRE/RN devem ser inventariados,
classificados, permanentemente atualizados pela unidade competente, e
possuir gestor responsavel formalmente designado.

6.4 Plano de Continuidade do Negocio

Um Plano de Continuidade do Negdcio - PCN deve ser implementado
e testado, pelo menos uma vez por ano, para garantir a continuidade dos
servicos criticos ao negocio.

Todos os incidentes deverao ser reportados a Secretaria de Tecnologia
da Informacao do TRE/RN, a partir do momento em que for verificada a
ocorréncia. Esses incidentes devem ser reportados de modo sigiloso a pessoas
especialmente designadas para isso.

7 REQUISITOS DE SEGURANCA DE PESSOAL
7.1 Definicao

Conjunto de medidas e procedimentos de seguranca a serem
observados pelos servidores, estagiarios, prestadores de servicos,
colaboradores e consultores externos, doravante nominados "usuarios", no
ambito do Tribunal Regional Eleitoral do Rio Grande do Norte, necessarios a
protecao dos ativos de informacao.

7.2 Objetivos

7.2.1 Reduzir os riscos de erros humanos, furto, roubo, apropriacdo indebita,
fraude ou uso ndo apropriado dos ativos das unidades do TRE/RN.

7.2.2 Prevenir e neutralizar as acOes sobre as pessoas que possam
comprometer a seguranca dessas unidades.

7.2.3 Orientar e capacitar todo o pessoal envolvido na realizacao dos trabalhos,
assim como o pessoal em desempenho de funcbes de apoio, tal como
manutencdo das instalacOes fisicas, para a compreensdo de suas
responsabilidades e adocdo de medidas de protecdo compativeis com a
natureza da funcao que desempenham.

7.2.4 Fomentar a conscientizacao, a capacitacdo e a educacao em seguranca da
Informacao.

7.3 Diretrizes

7.3.1 O usuario externo que tiver acesso as informacoes da Justica Eleitoral do
Rio Grande do Norte fica sujeito as diretrizes, as normas e aos



procedimentos de seguranca da informacdo concernentes a PSI deste
Regional.

7.3.2 Todo acesso a informacdo deve ser controlado de acordo com a sua
classificacdo, levando-se em conta as necessidades do usuario no
desempenho de suas atividades.

7.3.3 Os usuarios e administradores do sistema de controle de acesso devem
ser formal e expressamente conscientizados de suas responsabilidades,
mediante assinatura de termo de compromisso.

7.3.4 Os usuarios assinardo termo de compromisso assumindo o dever de
manter o devido sigilo, mesmo quando desligados da Justica Eleitoral, se
for o caso, sobre todos os ativos de informacOes e de processos das
unidades.

7.3.5 A infracdo de dispositivos da PSI do TRE/RN podera acarretar, isolada ou
cumulativamente, nos termos da legislacdo aplicavel, sancoes
administrativas, civis e penais.

7.3.6 Deve ser definido um processo pelo qual sera apresentada aos usuarios
esta PSI, além de ser elaborada uma politica de capacitacdo em
seguranca da informacdo para 0s usuarios, com o objetivo de assegurar
que estejam cientes das ameacas e preocupacdes e equipados para
apoiar a politica de seguranca da instituicdo durante a execucao normal
do seu trabalho.

7.3.7 As falhas e incidentes de seguranca da informacéo, o mau funcionamento
e ouras fragilidades ou ameacas, ocorridas ou suspeitas, na seguranca
de sistemas ou servicos, devem ser registradas e imediatamente
notificadas aos superiores, que acionardo a Comissao Permanente de
Seguranca da Informacao do TRE/RN.

7.3.8 Os usuarios ndao devem tentar remover uma fragilidade suspeita em um
aplicativo ou equipamento, a menos que estejam autorizados. A
Investigacao nao autorizada de uma fragilidade pode ser interpretada
como potencial uso improprio do sistema.

7.3.9 Ao utilizar os recursos de informética, o usuario concorda com esta
politica e autoriza implicitamente as acdes de auditoria, monitoracao e
Inspecao eventualmente necessarias.

7.3.10 As permissOes de acesso poderdao ser bloqueadas, em caso de
afastamento legal ou risco a seguranca fisica e l0gica, e revogadas, em
caso de desligamento do usuario.

7.3.11 E obrigatdrio o uso de cracha nas dependéncias do TRE/RN.
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7.4 Deveres e Responsabilidades

7.4.1 Sao deveres dos usuarios:

a) preservar a integridade e guardar sigilo das informacdes de que
fazem uso, bem como zelar e proteger os respectivos recursos de
processamento de informacoes;

b) cumprir a PSI, sob pena de incorrer nas sancdes disciplinares e legais
cabiveis;

c) utilizar os recursos e 0s sistemas informatizados somente no
Interesse da Justica Eleitoral;

d) cumprir as regras especificas de protecdo estabelecidas aos ativos
de informacéao;

e) manter o carater sigiloso das senhas de acessos aos recursos e
sistemas informatizados;

f) nao compartilhar, sob qualquer forma, informacoes confidenciais
com outros que nao tenham a devida autorizacao de acesso;

g) responder por todo e qualqguer acesso aos recursos das unidades,
bem como pelos efeitos desses acessos efetivados atraves do seu
codigo de identificacdo ou outro atributo para esse fim utilizado;

h) respeitar a proibicado de nao usar, inspecionar, copiar ou armazenar
programas de computador ou qualquer outro material, em violacao
da legislacao de propriedade intelectual pertinente;

) comunicar ao seu superior imediato o conhecimento de qualquer
iIrregularidade ou desvio de material ativo ou falhas no acesso aos
recursos e sistemas informatizados;e

J) obedecer as regras contidas nos regulamentos da Justica Eleitoral
que disciplinem o uso do correio eletronico institucional e o acesso
a internet, a intranet e a extranet.

7.4.2 Sao responsabilidades das chefias:
a) gerenciar o cumprimento da PSI;
b) identificar os desvios praticados, comunicando-os por escrito a
Administracao;
c) impedir o acesso de usuarios desligados aos ativos de informacdes,
utilizando-se dos mecanismos proprios elaborados pela unidade

téecnica competente;
d) proteger, em nivel fisico e logico, os ativos de informacdo e de

processamento das unidades relacionados com sua area de
atuacao;

e) garantir que o0 pessoal sob sua supervisio compreenda e
desempenhe a obrigacao de proteger a Informacao das unidades:

f) comunicar formalmente a unidade que efetua a concessdo de
privilégios a usuarios de TI, sob sua supervisao, que podem acessar
as informacoes; e
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g) observar as normas internas que disciplinem a concessao de
privilégios e de acesso aos sistemas e ativos pelo pessoal sob sua
supervisao.

7.4.3 Sao responsabilidades gerais:

a) cada area que detem os ativos de processamento e de informacao é
responsavel por eles, devendo prover a sua protecdo de acordo
com a politica de classificacdo da informacao da unidade;

b) todos os ativos de informacdes deverao ter claramente definidos os
responsaveis pelo seu uso;

c) todos os ativos de processamento das unidades devem estar
relacionados no PCN.

7.4.4 Sao responsabilidades das unidades de TI:

a) estabelecer as regras de protecao dos ativos das unidades do
TRE/RN;

b) decidir quanto as medidas a serem tomadas no caso de violacdo das
regras estabelecidas;

Cc) revisar, periodicamente, as regras de protecao estabelecidas;

d) elaborar e manter atualizado o PCN; e

e) executar as regras de protecao estabelecidas pela PSI.

8 REQUISITOS DE SEGURANCA DO AMBIENTE FISICO
8.1 Definicao

Ambiente fisico € aquele composto por todo o ativo permanente das
unidades integrantes do Tribunal Regional Eleitoral do Rio Grande do Norte.

8.2 Diretrizes Gerais

8.2.1 As responsabilidades pela seguranca fisica das unidades do TRE/RN

deverao ser definidas e atribuidas a individuos claramente identificados
na organizacao.

8.2.2 Recursos e instalacdes criticos ou sensiveis devem ser mantidos em areas
seguras, protegidos por um perimetro de seguranca definido, com
barreiras de seguranca e controle de acesso. Eles devem ser fisicamente
protegidos de acesso ndo autorizado, dano, ou interferéncia. A protecéao
fornecida deve ser proporcional aos riscos identificados.

8.2.4 O acesso aos componentes da infra-estrutura, atividade fundamental ao
funcionamento dos sistemas das unidades, como painéis de controle de

11



energia, comunicacoes e cabeamento, devera ser restrito ao pessoal
autorizado.

8.2.5 O inventario de todo o conjunto de ativos de processamento deve ser
registrado e mantido atualizado.

8.2.6 Quaisquer equipamentos de gravacao, fotografia, video, som ou outro
tipo de equipamento similar s6 devem ser utilizados nas areas sensiveis
(plenario, datocenter, galpdo das urnas, etc) a partir de autorizacao
formal e mediante supervisao.

8.2.7 Nas instalacOes das unidades do TRE/RN, todos deverdo utilizar cracha e
iInformar a seguranca sobre a presenca de qualguer pessoa nao
Identificada ou de qualquer estranho nao acompanhado.

8.2.8 Visitantes das areas de seguranca devem ser supervisionados. Suas horas
de entrada e saida e o local de destino devem ser registrados. Essas
pessoas devem obter acesso apenas as areas especificas, com
propodsitos autorizados, e esses acessos devem seguir instrucdes
baseadas nos requisitos de seguranca da area visitada.

8.2.9 As areas sensiveis deverdao ser monitoradas, com as imagens registradas
por meio de sistemas de Circuito Fechado de Televisao - CFTV.

8.2.10 Sistemas de deteccdo de intrusos devem ser instalados e testados
regularmente de forma a cobrir os ambientes, as portas e janelas
acessiveis, nos ambientes onde ocorrem processos criticos. As areas nao
ocupadas devem possuir um sistema de alarme gue permaneca sempre
ativado.

9 REQUISITOS DE SEGURANCA DO AMBIENTE LOGICO
9.1 Definicao

Ambiente logico € composto por todo o ativo de informacdes das
unidades.

9.2 Diretrizes gerais
9.2.1 A informacéo deve ser protegida de acordo com o seu valor, sensibilidade
e criticidade. Para tanto, deve ser elaborado um plano de classificacao

da informacao.

9.2.2 Os dados, as informacoes e os sistemas de informacao das unidades e sob
sua guarda devem ser protegidos contra ameacas e acOes nao
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autorizadas, acidentais ou néo, de modo a reduzir riscos e garantir a
Integridade, o sigilo e a disponibilidade desses bens.

9.2.3 As violacoes de seguranca devem ser registradas pela unidade
competente e esses registros devem ser analisados para 0os propositos
de carater corretivo, legal e de auditoria. Os registros devem ser
protegidos e armazenados de acordo com a sua classificacao.

9.2.4 Os sistemas e recursos que suportam funcoes criticas para operacao das
unidades devem assegurar a capacidade de recuperacao nos prazos e

condicOes definidas em situacoes de contingéncia.

9.2.5 O inventario sistematizado de toda a estrutura que serve como base para
manipulacdo, armazenamento e transmissdao dos ativos de
processamento deve estar registrado e mantido atualizado em
Intervalos de tempo definidos pela unidade competente.

9.2.6 O acesso a sites externos (Internet) obedecera a politica de acesso
definida pela unidade competente e autorizada pela Administracao.

9.3 Diretrizes especificas

9.3.1 Sistemas

9.3.1.1 As necessidades de seguranca devem ser identificadas para cada etapa
do ciclo de vida dos sistemas disponiveis, caso sejam desenvolvidos por
equipe Iinterna. A documentacao dos sistemas deve ser mantida
atualizada. A copia de seguranca deve ser testada e mantida atualizada.

9.3.1.2 Os sistemas devem possuir controle de acesso de modo a assegurar O
USO apenas a usuarios ou processos autorizados. O responsavel pela
autorizacdo ou confirmacao da autorizacdo deve ser claramente
definido e registrado.

9.3.1.3 Os arquivos de logs devem ser protegidos e armazenados durante o
tempo definido em norma para permitir recuperacao nas situacoes de
falhas, auditoria nas situacdbes de violacoes de seguranca e
contabilizacdo do uso de recursos.

9.3.1.4 Os sistemas devem ser avaliados com relacdo aos aspectos de
seguranca (testes de vulnerabilidade) antes de serem disponibilizados
para a producao. As vulnerabilidades do ambiente devem ser avaliadas
periodicamente e as recomendacOes de seguranca devem ser
adotadas.
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9.3.2. Maquinas servidoras

9.3.2.1 0 acesso logico, ao ambiente ou aos servicos disponiveis em servidores,
deve ser controlado e protegido. As autorizacOes devem ser revistas,
confirmadas e registradas continuadamente. O responsavel pela
autorizacdo ou confirmacao da autorizacao deve ser claramente
definido e registrado.

9.3.2.2 Os acessos logicos devem ser registrados em logs. O tempo de retencao
dos arquivos de logs e as medidas de protecao associadas devem estar

definidos em norma.

9.3.2.3 Devem ser adotados procedimentos sistematizados para monitorar a
seguranca do ambiente operacional, principalmente no que diz respeito
a integridade dos arquivos de configuracdo do Sistema Operacional e de
outros arquivos criticos. Os eventos devem ser armazenados em
relatérios de seqguranca [logs) de modo que sua analise permita a
geracao de trilhas de auditoria a partir destes registros.

9.3.2.4 Os reldogios das maquinas devem estar sincronizados para garantir a
consisténcia dos registros de logs.

90.3.2.5 Protecao logica adicional (criptografia) deve ser adotada para evitar o
acesso nao autorizado as informacoes.

9.3.2.6 A versao do Sistema Operacional, assim como outros softwares basicos
Instalados em maquinas servidoras, devem ser mantidos atualizados,
em conformidade com as recomendacoes dos fabricantes.

9.3.2.7 Devem ser utilizados somente softwares autorizados nos
equipamentos. Deve ser realizado o controle da distribuicao e
Instalacao dos mesmos.

9.3.2.8 O acesso remoto a maquinas servidoras deve ser realizado adotando os
mecanismos de seguranca pré-definidos para evitar ameacas a
Integridade e ao sigilo do servico.

9.3.2.9 Os procedimentos de copia de seguranca (backup) e de recuperacao

devem estar documentados, mantidos atualizados e regularmente
testados, de modo a garantirem a disponibilidade das informacdes.

14



9.3.3 Redes

9.3.3.1 Componentes criticos da rede local devem ser mantidos em salas
protegidas contra danos, furtos, roubos e intempéries e com acesso
fisico e logico controlado.

9.3.3.2 A configuracdo de todos os ativos de processamento deve ser
averiguada quando da sua iInstalacao Inicial, para que sejam
detectadas e corrigidas as vulnerabilidades inerentes a configuracao
padrao que se encontra nesses ativos em sua primeira ativacao.

9.3.3.3 Servicos vulneraveis devem receber nivel de protecao adicional.

9.3.3.4 O uso de senhas deve estar submetido a uma politica especifica para
sua geréncia e utilizacao.

9.3.3.5 O acesso logico aos recursos da rede local deve ser realizado por meio
de sistema de controle de acesso. O acesso deve ser concedido e
mantido pela administracao da rede, baseado nas responsabilidades e
tarefas de cada usuario.

9.3.3.6 A utilizacado de mecanismo capaz de realizar testes de qualquer
natureza, como por exemplo, a monitoracdo sobre os dados e o0s
sistemas e dispositivos que compdem a rede, sO deve ocorrer a partir
de autorizacdo da unidade competente.

9.3.3.7 A conexdo com outros ambientes de rede e as alteracOes internas na
sua topologia e configuracao devem ser formalmente documentadas e
mantidas, de forma a permitir registro historico, e devendo ser
autorizada pela unidade competente. O diagrama topoldgico, a
configuracdo e o inventario dos recursos devem ser mantidos
atualizados.

9.3.3.8 Devem ser definidos relatérios de seguranca (logs) de modo a auxiliar
no tratamento de desvios, recuperacdo de falhas, contabilizacdo e
auditoria.

9.3.3.9. Devem ser adotadas protecOes fisicas adicionais para 0s recursos de
rede considerados criticos.

9.3.3.10 Protecéo logica adicional deve ser adotada para evitar o acesso nao
autorizado as informacdes.

9.3.3.11 A infraestrutura de interligacdo logica deve estar protegida contra
danos mecanicos e conexao nao autorizada.
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9.3.3.12 A alimentacéao eléetrica para a rede local deve seguir as recomendacoes
dos fabricantes dos equipamentos utilizados, assim como as normas
ABNT aplicaveis.

9.3.3.13 O trafego de informacOes deve ser monitorado, a fim de verificar sua
normalidade, assim como detectar situacdes anOmalas do ponto de

vista da seguranca.

9.3.3.14 Devem ser observadas as questdoes envolvendo propriedade
Intelectual quando da copia de software ou arquivos de outras
localidades.

9.3.3.15 Informacdes sigilosas, corporativas ou que possam causar prejuizo as
unidades devem estar protegidas e nao devem ser enviadas para
outras redes, sem protecao adequada.

9.3.3.16 Todo servico de rede nao explicitamente autorizado deve ser
bloqueado ou desabilitado.

9.3.3.17 Mecanismos de seguranca baseados em sistemas de protecédo de
acesso (firewall) devem ser utilizados para proteger as transacoes
entre redes externas e a rede interna do TRE/RN.

9.3.3.18 Deve ser adotado um padrao de seguranca para todos os tipos de
equipamentos servidores, considerando aspectos fisicos e logicos.

9.3.3.19 Todos os recursos considerados criticos para o ambiente de rede, e
que possuam mecanismos de controle de acesso, deverao fazer uso de
tal controle.

9.3.3.20 Ambientes de rede considerados criticos devem ser isolados de outros
ambientes de rede, de modo a garantir um nivel adicional de
seguranca.

9.3.3.21 Ferramentas de deteccdo de intrusos devem ser implantadas para
monitorar as redes criticas, alertando periodicamente 0s
administradores das redes sobre as tentativas de intrusao.

9.3.3.22 Deve-se adotar recursos de VPN (Virtual Private Networks - redes
privadas virtuais), baseadas em criptografia, para a troca de
iInformacoes entre a rede publica (Internet) e a rede interna da Justica
Eleitoral.
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9.3.4 Controle de acesso logico (baseado em senhas)

9.3.4.1 Usuarios e aplicacoes que necessitem ter acesso a recursos das
unidades devem ser identificados e autenticados.

9.3.4.2 O sistema de controle de acesso deve manter as habilitacGes
atualizadas e registros que permitam a contabilizacdo do uso, a
auditoria e a recuperacao nas situacoes de falha.

9.3.4.3 Nenhum usuario deve ser capaz de obter os direitos de acesso de outro
usuario.

9.3.4.4 A informacao que especifica os direitos de acesso de cada usuario ou
aplicacao deve ser protegida contra modificacOes nao autorizadas.

9.3.4.5 O arquivo de senhas deve ser criptografado e ter o acesso controlado.

9.3.4.6 As autorizacOes devem ser definidas de acordo com a necessidade de
desempenho das funcdes (acesso motivado) e considerando o
principio dos privilegios minimos (ter acesso apenas aos recursos ou
sistemas necessarios para a execucao de tarefas).

9.3.4.7 As senhas devem ser individuais, secretas, intransferiveis e protegidas
com grau de seguranca compativel com a informacao associada.

9.3.4.8 O sistema de controle de acesso deve possuir mecanismos que
Impecam a geracdo de senhas fracas ou Obvias.

9.3.4.9 As seguintes caracteristicas das senhas devem estar definidas de forma
adequada:
m conjunto de caracteres permitidos, tamanho minimo e maximo,
prazo de validade maximo, forma de troca e restricoes
especificas.

9.3.4.10 A distribuicdo de senhas aos usuarios (inicial ou nao) deve ser feita de
forma segura. A senha inicial, qguando gerada pelo sistema, deve ser
trocada, pelo usuario, no primeiro acesso.

9.3.4.11 O sistema de controle de acesso deve permitir ao usuario alterar sua
senha sempre que desejar. A troca de uma senha bloqueada sO deve
ser executada apoOs a identificacdo positiva do usuario. A senha
digitada nao deve ser exibida.
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9.3.4.12 Devem ser adotados critérios para bloquear ou desativar usuarios de
acordo com periodo prée-definido sem acesso e tentativas sucessivas
de acesso mal sucedidas.

9.3.4.13 O sistema de controle de acesso deve solicitar nova autenticacdo apos
certo tempo de inatividade da sesséo (time-out).

9.3.4.14 O sistema de controle de acesso deve exibir, na tela inicial, mensagem
iInformando que o servico sO pode ser utilizado por usuarios
autorizados. No momento de conexao, o sistema deve exibir para o
usuario informacdes sobre o ultimo acesso.

9.3.4.15 Os usuarios e administradores do sistema de controle de acesso
devem ser formal e expressamente conscientizados de suas
responsabilidades.

9.3.5 Computacao pessoal

9.3.5.1 As estacOes de trabalho, incluindo equipamentos portateis ou stand
alone, devem ser protegidas contra danos ou perdas, bem como
acesso, Uso ou exposicao indevidos.

9.3.5.2 Devem ser adotadas medidas de seguranca logica referentes a:
combate a virus; backup; controle de acesso e uso de software néao
autorizado.

9.3.5.3 As informacbes armazenadas em meios eletronicos devem ser
protegidas contra danos, furtos ou roubos, devendo ser adotados

procedimentos de backup.

9.3.5.4 Informac0Oes sigilosas, corporativas ou cuja divulgacdo possa causar
prejuizo a Justica Eleitoral, s6 devem ser utilizadas em equipamentos
das unidades onde foram geradas ou naqueles por elas autorizadas,
com controles adequados.

9.3.5.5 A unidade competente devera estabelecer os aspectos de controle,
distribuicdo e instalacdo de softwares utilizados.

9.3.5.6 O inventario dos recursos deve ser mantido atualizado.

9.3.5.7 Os sistemas em uso devem solicitar nova autenticacdo apoOs certo
tempo de inatividade da sessao (time-out).

9.3.5.8 As midias devem ser eliminadas de forma segura, quando nao forem
mais necessarias.
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9.3.5.9 E vedado aos usudrios a utilizacdo, nos computadores do TRE/RN, de
quaisquer dispositivos que implementem conexdao de dados, tais
como: modem, celular, wi-fi, bluetooth, com excecdo daqueles que
tenham autorizacdo superior prévia e obedecam as diretrizes
estabelecidas nesta PSI.

9.3.6 Combate a Virus de Computador

Os procedimentos de combate a processos destrutivos (virus, cavalo-
de-tréia e worms) devem estar sistematizados e abranger maquinas servidoras,
estacOes de trabalho, equipamentos portateis e microcomputadores stand

olone.
10 GERENCIAMENTO DE RISCOS

Diversas abordagens tém sido apresentadas para o tratamento de
riscos, ou para averiguar de que maneira a prevencao de riscos pode
Influenciar a gestdo da seguranca da informacdo. De qualquer modo, é
consensual que o risco deve ser adequadamente medido e avaliado,
possibilitando a criacdo de normas preventivas voltadas a sua mitigacao.

10.1 Definicao de Gerenciamento de Riscos

Processo que visa a protecao dos servicos das unidades, por meio da
eliminacdo, reducdo ou transferéncia dos riscos, conforme seja
economicamente (e estrategicamente) mais viavel. Os seguintes pontos
principais devem ser abordados:

a) ldentificar os riscos e as ameacas mais significantes tornando
possivel a determinacao de acOes apropriadas para reduzi-los;

b) Qualificar 0s riscos e as ameacas para que sejam priorizados em
funcdo de critérios de aceitacao e dos objetivos relevantes para
a organizacao;

c) Analise de riscos (contra quem ou contra o qué deve ser
protegido);

d) Avaliacdo de riscos (analise da relacdo custo/beneficio), com
Implementacdo de politicas apropriadas e controles
relacionados, promovendo a conscientizacdo das medidas,
monitorando e avaliando politicas e controles efetivos.

10.2 Fases Principais
O gerenciamento de riscos consiste das seguintes fases principais:
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a) ldentificacdo dos recursos a serem protegidos - hardware, rede,
software, dados, informacdes, documentacao, suprimentos;

b) Identificacdo dos riscos - as ameacas:

b.l) Naturais: tempestades, inundacoes;

b.2) Causadas por pessoas. ataques, furtos, vandalismos,
erros ou negligéncias;

b.3) Acidentes ndo previstos: incéndios, curto-circuito, queda
na comunicacao;

c) Analise dos riscos: Identificar as vulnerabilidades e os impactos
associados;

d) Avaliacao dos riscos: Levantamento da probabilidade da ameaca vir
a acontecer, estimando o valor do provavel prejuizo. Esta avaliacao
pode ser feita com base nos historicos de ocorréncias relatadas na
Instituicao;

e) Tratamento dos riscos: Medidas a serem adotadas para lidar com as
ameacas de forma preventiva ou reativa. Principais alternativas a
serem adotadas:

e.l) Eliminar os riscos - aplicar controles apropriados para
reduzir ou eliminar definitivamente 0s riscos;

e.2) Prevenir o risco - nao permitir acoes que poderiam
causar a ocorréncia de riscos;

e.3) Limitar os riscos - transferir 0s riscos as empresas
contratadas/conveniadas diminuindo a carga de responsabilidade;

e.4) Aceitar os riscos - conhecer e objetivamente saber que
eles atendem claramente aos critérios de aceitacdo da politica de
seguranca do Tribunal,

) Monitoracdo dos riscos: Prover procedimentos eficazes de controle
adotados para minimizar os riscos identificados, de forma a reduzi-los
a um nivel aceitavel.

g) Reavaliacdo dos riscos: Avaliar periodicamente as situagcOes e/ou
recursos considerados de riscos ao Tribunal e aos seus ativos.

10.3 Riscos relacionados as unidades do TRE/RN



Os riscos a serem avaliados para as unidades compreendem, dentre
outros, os seguintes:

Segmento Riscos
Engenharia social, indisponibilidade, interrupcao
Dados e Informacdo  (perda), interceptacdo, modificacdo, fabricacdao e
destruicao;
Omissao, erro, negligéncia, imprudéncia, impericia,

Pessoas - :

desidia, sabotagem e perda de conhecimento;

Hacker, acesso desautorizado, interceptacao,

Identidade forjada, reenvio de mensagem, violacao

Rede . . - -

de Iintegridade e indisponibilidade ou recusa de

Servigo;

Indisponibilidade, interceptacao (furto ou roubo) e
Hardware

falha,;

Interrupcao apagamento), Interceptacao,
Software .. pg~ (@p g ) brag

modificacado, desenvolvimento e falha;

Ciclo de vida dos certificados, gerenciamento das
Recursos chaves criptograficas, hardware criptografico,

criptograficos algoritmos (desenvolvimento e utilizacdao) e material

criptografico.

10.4 Considerac0Oes Gerais

10.4.1 Os riscos que nao puderem ser eliminados devem ter seus controles
documentados e devem ser levados ao conhecimento da Comissao de
Seguranca da Informacdo para que sejam tomadas as providéncias
cabiveis;

10.4.2 Um efetivo gerenciamento dos riscos permite decidir se o custo de
prevenir um risco (medida de protecao) € mais alto que o custo das
consequéncias do risco (impacto da perda).

10.4.3 S&0 necessarios a participacao e o envolvimento da Alta Administracao.

10.5 implementacao do Gerenciamento de Riscos
Os procedimentos de gerenciamento de riscos nas unidades

administrativas do Tribunal devem obedecer a metodologia padrdao adotada
pela Comissao da Seguranca da Informacao.
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11 PLANO DE CONTINUIDADE DO NEGOCIO

11.1 Definicdo: Plano cujo objetivo € manter em funcionamento 0s servicos e
processos criticos das unidades do Tribunal, na eventualidade da
ocorréncia de desastres, atentados, falhas e intempéries.

11.2 Diretrizes Gerais

11.2.1 A unidade responsavel deve implantar dispositivos para proteger os
processos criticos do negocio dos efeitos de falhas ou desastres, e para
assegurar sua retomada em tempo habil;

11.2.2 Os sistemas e dispositivos redundantes devem estar disponiveis para
garantir a continuidade da operacdo dos servicos criticos de maneira
oportuna;

11.2.3 Os processos de gerenciamento da continuidade do negocio devem ser
adotados para minimizar o Iimpacto nos desastres que poderao
acontecer, adotando procedimentos de recuperacdo de perda da
Informacao e ativos.

11.2.4 Os processos criticos para a InstituicAo deverdo ser identificados e
classificados, devendo sofrer o tratamento adequado na ocorréncia
dos seguintes eventos de seguranca:

a) Comprometimento dos certificados digitais dos usuarios;

b) Invasado do sistema e da rede interna da JE;

c) Incidentes de seguranca fisica e ldgica;

d) Indisponibilidade da Infraestrutura; e

e) Fraudes ocorridas no registro do usuario, na emissédo, expedicao,
distribuicao, revogacao e no gerenciamento de certificados.

11.25 A analise de impacto no negodcio sera realizada para avaliar as
consequéncias de desastres, falhas de seguranca, perda ou

Indisponibilidade do servico.

11.2.6 Todo pessoal envolvido com o PCN deve receber um treinamento
especifico para lidar com estes incidentes.

11.2.7 Um plano de acdo de resposta a incidentes devera ser estabelecido
para todas as unidades do Tribunal. Este plano deve prever, no

minimo, o tratamento adequado dos seguintes eventos:

a) Comprometimento de controle de seguranca em qualgquer evento
referenciado no PCN;
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b) Divulgacdo de desastres ocorridos, com a notificacdo aos usuarios,
aumentando o compromisso de responsabilidade;

c) Revogacéo dos certificados afetados, se for o caso;

d) Procedimentos para interrupcao ou suspensao de servicos e
Investigacao;

e) Analise e monitoramento de trilhas de auditoria;

f) Relacionamento com o publico e com meios de comunicacéao, se for
0 caso.

12 AUDITORIA E FISCALIZACAO

12.1

12.2

12.3

12.4

As atividades das unidades do TRE/RN estao associadas ao conceito de
confianca. Os processos de auditoria e fiscalizacao representam
Instrumentos que facilitam a percepcéo e a transmissao de confianca a
comunidade de usuarios, dado que o objetivo desses processos é
verificar a capacidade das unidades em atender aos requisitos da PSI.

Deverdo ser realizadas auditorias periodicas nas unidades do TRE/RN,
conforme o disposto na Resolucdo TRE/RN ™ 008/2009, sendo
facultada a divulgacdo do cronograma para conhecimento dos
usuarios e administradores.

Por ocasiao das auditorias dos requisitos de seguranca de pessoal e
dos ambientes lO0gicos e fisicos deve-se utilizar, além dos meétodos
tradicionais pertinentes, a coleta de dados, as ferramentas
especializadas na analise dos registros (logs) dos sistemas e dos bancos
de dados, incluindo, no ambito de planejamento de seguranca, a
analise dos logs de sistema operacional e do sistema de pagamento.

Nos ambientes logicos, as unidades técnicas responsaveis, em
conformidade com as recomendacOes contidas nas normas técnicas
vigentes, zelardo por. i) manter ativado o "log" das operacdes de
acesso direto ao banco de dados feitas pelos administradores e
desenvolvedores; ii) implantar mecanismos de protecao dos "logs" de
auditoria contra modificacoes e exclusdbes nao autorizadas; iii)
Implantar trilhas de auditoria para geréncias de acessos e concessOes e
revogacOes das contas de HOST e procedimentos que possibilitem o
monitoramento proativo do uso dos recursos de infraestrutura de Tl; e
IV) implantar rotinas que mantenham o registro de eventos relevantes
do sistema. Esses registros devem conter, no minimo, o autor, a data e
a descricao do evento.
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