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1.1GERENCIAMENTO DA BASE DE USUARIOS

Descricao
O gerenciamento da base de usuarios € um subconjunto das atividades de controle de acesso
definidas pela ITIL.

"O objetivo do processo de Gerenciamento de Acesso é fornecer os direitos aos usuarios para que
possam acessar um Sservico ou grupo de servigos, enquanto impede o0 acesso de usuarios nao-
autorizados. O Gerenciamento de Acesso ajuda a gerenciar a confidencialidade, disponibilidade e
integridade dos dados e da propriedade intelectual.

Gerenciamento de Acesso esta preocupado com a identidade (informacgfes exclusivas que
distinguem um individuo) e direitos (configuragGes que fornecem acesso a dados e servigos). O
processo inclui a verificacdo da identidade e da permissédo, concedendo acesso aos Servicos,
registrando e rastreando o acesso e removendo ou modificando permissdes quando o status ou 0s
papéis mudam." (https://pt.wikipedia.org/wiki/ITILv3#Gerenciamento_de_Acesso)

1.1.1 ELEMENTOS DO PROCESSO

1.1.1.1 @1, cadastrar/Alterar conta de usuario contratado ou volunt arios

Descricao

SubProcesso do Gerenciamento de usuarios, é executado manualmente pela SRI, utilizando o
sistema Composicao.

Este subprocesso € iniciado apenas quando existe um evento/chamado/pedido de cadastro ou
desativacdo de usudrios contratados e voluntarios no sistema OCOMON ou PAE (apenas
contratados e voluntarios, todos os outros tipos de usuarios: servidores, autoridades e estagiarios
tem seu cadastros efetuados em seus respectivos sistemas).

Apb6s o cadastro no Sltema composicao, todas as configuracdes de conta podem demorar até 4
horas (até 10 minutos para criagdo da conta no AD e até 1h para criagdo da conta no banco de
dados Oracle - aconta Oracle é criada automaticamente pela Se¢édo de Banco de Dados SBDS e
até 4 horas quando ocorre as sincronizagdes com sistemas, incluindo o SCA - Sistema de Controle
de Acesso).

ApOs a criagdo da conta, devolve-se o chamado Ocomon para que a central de servigos oriente ao
usuario.

Se a solicitagédo inicial for para desativar o usuario, a conta é desativada na rede.

Executantes

SRI - Secédo de Redes e Infraestrutura

1.1.1.2 [E2. Analisar dados do Sistema Composicéo

Descricao

A tarefa de verificagcao da base de dados do sistema Composigdo é executada automaticamente a
cada 10 min.

A tarefa verifica se ocorreu alteracdes nos Ultimos 10 minutos e seleciona os registros alterados.

Se nao houver modificacBes, o processo € encerrado. Existindo alteracfes, o fluxo segue para a
verificacdo das contas/registros alterados



Executantes

SRI - Secédo de Redes e Infraestrutura

1.1.1.3 < Relacdo de alteracdes

Descricao

Contém os registros alterados no composicdo desde a Ultima execugédo do script (10 min).

A relacdo pode ser vazia, quando ndo houver nenhum mudanca e o script € encerrado.

No caso de existir modificacBes, a préxima tarefa é verificar se existe uma conta para cada
regisatro para permitir as atualizacdes.

Portdes
Inclusédo ou alteracdo de conta de usuario

Nenhuma alteracéo

1.1.1.4 3. Verificar se a conta existe no Active Directory

Descricao

A partir da relacdo de alteracdes existentes na base de dados do Composicdo, esta tarefa
seleciona os usuarios e verifica no Active Directory (AD) a existéncia de uma conta. Ha trés
possiveis resultados:

a) novo usudrio: ocorre quando ndo ha conta no AD para o registro do composigéo;

b) usuério existente mas nao esta em substituicdo: ocorre quando a conta ja existe no AD e o
usuario nao estd em processo de substituicdo de outro usuario. A substituicdo ocorre, por exemplo,
quando um servidor da Zona Eleitoral 01 vai substituir temporariamente um um servidor da Zona
Eleitoral 30.

C) usuario existente e esta em substituicéo;

Executantes

SRI - Secédo de Redes e Infraestrutura

1.1.1.5 [J4. Criar Conta no Active Directory

Descricao

Esta tarefa é executada quando o registro do composicao é refente a um usuario/conta inexistente
no AD.

O resultado desta tarefa € a criacdo da conta de usuario no Active Directory.

Executantes

SRI - Secédo de Redes e Infraestrutura

1.1.1.6 5. Mover conta para unidade de substituicéo

Descricao
Esta tarefa é responsavel por mover a conta do usuario em substituicdo para a unidade
organizacional em que ele atuara enquanto estiver no periodo de substituicdo.



Executantes

SRI - Secéo de Redes e Infraestrutura

1.1.1.7 Uls. Ajustar Atributos e Permissdes dos usuarios no AD

Descricao

Esta tarefa tem por objetivo atualizar os atributos da conta do usuario conforme as alteracbes
existentes na base do composi¢cdo e conceder permissées conforme a unidade organizacional do
Usuério.

Os atributos alterados séo:

Executantes

SRI - Secéo de Redes e Infraestrutura

1.1.1.8 7. Gravar registro de alteracdes no log

Descricao
Esta tarefa registra as alteracdes que foram efetuadas nas contas dos usuarios.

Executantes

SRI - Secéo de Redes e Infraestrutura

1.21. CADASTRAR/ALTERAR CONTA DE
USUARIO CONTRATADO OU VOLUNTARIOS
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1.2.1 ELEMENTOS DO PROCESSO



1.2.1.1 GCadastrar/AIteragéo de usuario no Composicao

Descricao

Esta tarefa ocorre quando um pedido de cadastro ou desativagdo de usuario contratado ou
voluntario é solicitada (via OCOMON, PAE)

Para o cadastro do usuario é necessario:

- Tipo: Contratado ou Voluntario

- Nome completo;

- Titulo eleitoral,

- CPF;

- Setor,;

Executantes

SRI - Secéo de Redes e Infraestrutura

1.21.2 Até 4h - Atualizacdo automatica de sistemas

Descricao

O tempo maximo necessario para a execucdo dos scripts automaticos de criacédo de conta do
usuario é de 4 horas.

Tempo maximo necessario:

- criagdo da conta no Active Directory: até 10 min;

- criagdo da conta no banco de dados Oracle: até 1h;

- Sincronizacgao da conta com o sistema Composicao e SCA: até 4h.

Ciclo
R1/PT4H

1.2.1.3 UDevolver chamado para a central de servigos

Descricao
Devolve o chamado do ocomon informando que a conta ja foi criada e o usuario ja pode ser
orientado.

Executantes

SRI - Secédo de Redes e Infraestrutura



2 RESOQOURCES

Descricao

A Secao de Redes e Infraestrutura compete:

| - projetar, implementar e manter a infraestrutura tecnolégica no ambito das centrais de dados e
das salas de telecomunicacdes;

Il - avaliar a viabilidade de implantacdo de novas solucdes de software e de hardware no ambito
dos centros de dados, considerando custos, beneficios, impacto de desempenho, necessidade de
treinamento e aspectos de seguranga;

lIl - implementar e executar procedimentos para a realizagdo de copias de seguranca dos dados
dos servidores de rede, bem como executar testes para garantir a devida restauracéo dos dados;

IV - garantir 0 acesso aos servicos e informacdes disponiveis, em cumprimento as normas
estabelecidas pelo Tribunal na politica de seguranca da informacao;

V - avaliar a viabilidade de implantacao de novos sistemas e servigos de tecnologia da informacé&o
no ambito do Tribunal, nos aspectos relativos a utlizacdo da rede de comunicacéo,
armazenamento e processamento de dados;

VI - monitorar os servidores de rede e administrar seus sistemas operacionais, mantendo
disponiveis os servigos e funcionalidades;

VIl - monitorar a rede de dados da Justica Eleitoral do Estado, nos aspectos relativos ao
desempenho, disponibilidade e seguranca;

VIII - gerenciar a base centralizada de usuarios do servico de diretério;
IX - controlar as licencas de softwares instalados nos servidores de rede;

X - participar da definicdo de politicas de seguranca da informacao relacionadas a infraestrutura
tecnoldgica.



