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APRESENTACAO

7

O objetivo deste manual é estabelecer responsabilidades e descrever as
atividades para a Gestdao de Riscos da Seguranca da Informacdo no Tribunal Regional
Eleitoral do Rio Grande do Norte, com o intuito de minimizar a ocorréncia de ameagas que
podem interferir (negativamente) no recurso de informagédo utilizado pela organizacéo
para atingir os seus objetivos corporativos e possibilitar realizar acdes respaldadas

teoricamente.

As principais motivagbes para o estabelecimento do presente processo sio o
alinhamento as normas, regulamentacoes e melhores praticas, relacionadas a matéria, a
necessidade de tratar os incidentes de seguranca da informagao com resposta rapida e
eficiente, o correto direcionamento e dimensionamento de recursos tecnolégicos e
humanos para prover uma Gestdo de Riscos da Seguranca da Informacdo com maior
qualidade, e a formalizagdo de um processo sistematico para gerenciamento dos riscos
de seguranga da informacdo, provendo insumos para minimizar e/ou evitar eventos

futuros.
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1.1 Processo de Gestao de Riscos de Seguranca da Informagéao

1.1.1 Elementos do processo
1.1.1.1 [lPropor Definigdo do Contexto
Descricao

Compreende a proposicao dos objetivos, escopo e limites da avaliacao de riscos a ser
realizada, com a identificacdo das partes interessadas e observados os critérios definidos
na Politica de Seguranca da Informagao.

Executante SSI

1.1.1.2 |:|Opinar e Avaliar proposta de definicdo de Contexto

Descricao

A Comissao Permanente de Seguranca da Informacao avalia as definicbes e pode tecer
observagdes para auxiliar e/ou subsidiar a Presidéncia na avaliagdo do documento. Ela
também é responsavel por avaliar o contexto proposto para a analise de riscos a ser
executada, podendo aprova-lo ou ndo. Em caso de ndo-aprovagdo, encaminha para as
correcdes necessarias.

Executante CPSI

1.1.1.3 [_IMapeamento de Ativos e Identificagdo dos Risco

Descricao

Atividade que consiste em elencar os ativos que compdem 0 escopo, suas caracteristicas,
seus relacionamentos com sistemas, processos de negdcio, responsaveis, tecnologias
envolvidas, etc. Com os ativos mapeados, sao identificadas as ameacas e
vulnerabilidades dos controles de TIC ja implementados.

Executante SSI

1.1.1.4 LUlElaborar proposta de Plano de Tratamento de Riscos

Descricao

Atividade que compreende a elaboracdo de plano visando a definicdo das formas de
tratamento dos riscos e de implantacdo de controles, dos responsaveis por sua
implementagéo e prazos estabelecidos.



Executante SSI

1.1.1.5 [l Avaliar e manifestar-se sobre a proposta de Plano de Tratamento de
Riscos

Descricao

Esta atividade compreende a ciéncia sobre os resultados da andlise e avaliacao de riscos
e a apreciacao da proposta do Plano de Tratamento de Riscos. Nessa etapa, a Comissao
Permanente de Seguranca da Informacédo avalia o PTR e pode tecer observacgbes para
subsidiar a avaliacdo do documento.

Executante CPSI

1.1.1.6 [_lImplementar Plano de Tratamento de Riscos

Descricao

Nessa atividade, as areas da STIE implementam os controles para mitigar os riscos
elencados, dentro de um prazo definido no PTR.

Executante Outras areas da STIE
1.1.1.7 Clcomunicar risco e monitora-lo

Descricao

Nesta atividade, a SSI comunica o risco as partes interessadas e também efetua o
monitoramento dos riscos ja avaliados, a fim de evitar que eles se concretizem.

Executante SSI
1.1.1.8 [IMonitorar execucdo do Plano de Tratamento de Riscos
Descricao

Esta fase tem por objetivo monitorar a execugdo do Plano, com a finalidade de assegurar
sua implementacdo dentro dos prazos definidos.

Executante SSI



1.1.1.9 [IElaborar relatério da implementacdo do PTR

Descricao

Atividade que compreende a elaboragéo de relatério com as informagdes e resultados da
execucao do Plano de Tratamento de Riscos, bem como propostas de melhorias para o
préximo ciclo. O relatério é apresentado a Comissdao Permanente de Seguranca da
Informagao. Se aprovado, é entdo encaminhado para avaliacdo e manifestacdo. Caso
contrario, € encaminhado para readequacao.

Executante SSI

1.1.1.10 [IManifestar-se sobre o relatério

Descricao

A Comissdao Permanente de Segurangca da Informagdo manifesta-se sobre o relatério
apresentado.

Executante CPSI

1.1.1.11 U Avaliar relatério e realizar anélise critica

Descricao

Atividade que compreende a ciéncia e avaliacdo dos resultados do PTR e das propostas
apresentadas para melhoria da Gestdo de Riscos, bem como a realizacdo da Analise
Critica sobre a analise de riscos como um todo.

Executante CPSI
1.1.1.12 Clinformar status da Implementacéao

Descricao

Nesta etapa, a area que implementou o PTR reporta o fim da implantagédo do plano.

Executante Outras areas da STIE



2 RESOURCES
2.1 CPSI - Comissao Permanente de Seguranca da Informacao (Fungao)
Descricao

Responsavel pela avaliagao das proposicdes e documentos produzidos no processo de
gestéo de risco, subsidiando a tomada de decisédo pela Administracéo.

Responsavel pela aprovagao ou rejeicao final de documentos e proposicoes referentes ao
Tratamento de Riscos e as propostas de melhoria do processo.

2.2 SSI - Secao de Suporte e Segurancga da Informacao (Fungao)

Descricao

Responsavel pela gestdo do processo e acompanhamento da execug¢do das atividades
relacionadas a gestao dos riscos de TIC.

2.3 Outras areas da STIE (Fungéo)

Descricao

Compreende as areas que gerenciam o0s sistemas, servicos e infraestrutura de TIC,
responsaveis pela implementacao dos controles definidos no tratamento dos riscos.



