TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE
PLANO DE AGAO PARA ADEQUAGAO DO TRE/RN A LGPD - 2020/2021

versdo 1.0
Cédigoda | Recomendacéo n.° e - - 2 a &
Etapas Aeao 73/2020 - ONJ Descrigdo da atividade Objetivo Geral Responsavel Perfodo Observagdes
Art. 101, a Criagéo do Grupo de Trabalho para Criar um Grupo de Tra}balho com servidores da; mais dlver;as e Portaria n.° 134/2020-DG (alterada
L o . coordenado pelo Presidente da CPSI, para realizar estudo visando a ] . . ;
1,1 (organizacéo e realizacéo de estudo visando a S L . ~ ‘e . Diretoria-Geral maio/2020 pelas Portarias n.° 202, 217, 243 e
L . « indicacéo de diretrizes para implementacéo das praticas que permitam o
comunicagao) implementagdo da LGPD no TRE/RN | : - : 253/2020-DG)
Tribunal estar em conformidade com a Lei.
P 18 [ Realizagdo de capacitacédo dos servidores designados para compor o S G FUiEED @ Cuirto [LEIPD) i Piifez), (EFED i
Etapa de estudo 1,2 (organizagdo e  |Capacitacao dos servidores do GT Gruno c;;e Trabalh?) de fgrma introduzir 0s rece?itos da Eei no Trisunal Aperfeicoamento/CODES/| agosto/2020 formato EAD, no periodo de 10.08 a
visando a comunicacéo) p p i SGP 04.09 (objeto do PAE 1417/2020)
implementacéo da Art. 1° 1, a ~ ~ . ~
LGPD no Tribunal 1,3 (organizacéo e Desenvolvimento do Plano de Agéo SEBOEED A Plapo TRAGED e“? gonform|dade B0 & (REBEMETEEEED 0 GT - Coordenador WL E Anexo 2 do Relatério Final do GT
L 73/2020-CNJ e guias de boas praticas novembro/2020
comunicacéo)
14 Art. 1°,11l, a z:;nsao 48 Pl @ RVAEEEED G Revis&o de Politica de Privacidade para navegagéo no site do TRE/RN Coorsdies::l:gga it novembro/2020 Revisdo em andamento
15 : Relatério do GT Relator|o~com as_dlretnz\es e estudos para implementacéo de agdes de GT - Coordenador novembro/2020 Elaborado e en_tregue pelo GT com os
adequacéo do Tribunal & LGPD devidos anexos
o
At 1 i l’Na Designacéo dos responsaveis na - Instituicdo de Comité Executivo de Privacidade de Dados Pessoais e A
2,1 (organizacéo e R " Presidéncia dezembro/2020
L. Organizagéo Nomeagéo do Encarregado
comunicacéo)
Art. 101, a Sensibilizagéo do Comité de T S ’ s Comité Executivo de
R A Conscientizagéo, capacitagéo, treinamento e comunicacéo junto aos N novembro e
2,2 (organizacéo e Governanga e dos Comités Gestores A L L Privacidade de Dados
L . Comités de Governanga e Comités Gestores setoriais - dezembro/2020
comunicacéo) Setoriais Pessoais
- Necessidade de implantar um plano de formag&o e conscientizagdo dos
magistrados, servidores, estagiarios, terceirizados e demais
colaboradores sobre a importancia da privacidade de dados pessoais,
através dos seguintes meios:
Organizag&o - Agogs po~ntua|s de cqnsqemnzagge N )
- Realizagao de capacitagdo ou treinamento Comité Executivo de
At 1° 1. a - Realizagéo de Webinario Privacidade de Dados
23 (organizagio e  |Sensibilizagdo dos servidores - Elaborag&o de contetidos, materiais e tutoriais para desenvolvimento da|  Pessoais e S?an de TEVEFEIFO a
T cultura de dados: Formagéo junho/2021
comunicagéo) s o . . ~ - f
- Criag&o de uma pagina na intranet com informagdes para os usuérios | Aperfeicoamento/CODES/
internos (para divulgar, no minimo: os pontos principais da Politica de SGP
Protegéo de Dados Pessoais do TRE-RN e onde se pode encontra-la;
como o pessoal da organizagdo pode conseguir respostas para suas
indagagdes; quem é e como entrar em contato com o encarregado; para
onde os titulares devem encaminhar suas demandas; e como reportar
um incidente de seauranca de dados.)
- Criagdo e disponibilizacéo de formulario para permitir aos titulares dos
dados solicitagdes de acesso e informagdes. A sugestdo pode ser A .
’ o - X Comité Executivo de
A P adaptar e revisar o formulario do Fale Conosco, habilitando meios S
Formulério de solicitagdo de dados o S« O Privacidade de Dados dezembro/2020
3,1 Art. 1°, 11, b . digitais, para atender ao cidaddo, em demandas de solicitacéo e N I o
por parte do titular ~ . . Pessoais e Ouvidoria a janeiro/2021
revogacéo do consentimento e outras mais sobre como seus dados .
= Eleitoral
estédo sendo tratados.
- A LGPD impde a necessidade legal de responder as demandas do
cidaddo com agilidade. Desta forma, é preciso mapear o processo de
resposta que permita a confirmacao de existéncia ou o acesso a dados
pessoais e como 0s mesmos serdo providenciados, mediante requisicdo
do titular. A resposta pode ser imediata ou por declaragéo clara e Comité Executivo de
completa, fornecida no prazo de até 15 dias, indicando a origem dos Privacidade de Dados
32 Art. 1° 1, b Mapeamento do processo de dados, critérios utilizados e finalidade do tratamento. Em caso de um Pessoais, Coordenadoria janeiro a
! (direitos do titular) [resposta ao solicitante determinado pedido que seja negado, o cidadéo tem direito de saber os de Gestéo da margo/2021
motivos da rejeicéo e, ainda, de fazer uma reclamacéo a ANPD e/ou uma| Informagéo/SJ e Ouvidoria
acéo judicial. Assim, faz-se necessaério identificar todo o caminho da Eleitoral.
solicitagdo a resposta.
- Implementar processos de gerenciamento, governanca e fungées para
responder demandas de usuarios, clientes e érgéos de controle.
Transparéncia D Ivi to de Portal/Pagi ite int t do TRE/RN d
ativa e passiva - Desenvolvimento de Portal/Pagina no site internet do RN para dar COIIRE Baaim B
transparéncia as ac¢des adotadas pelo Tribunal, bem como, informar os A
PP . L e Privacidade de Dados
responsaveis, divulgar os normativos e permitir o acesso pelo usuario )
Nt ~ . N ) Pessoais, com destaque
Criacio do Portal/Pagina da LGPD no externo as informagdes relacionadas a Lei, em conformidade com a ara a Coordenadoria de
3,3 Art. 1° 11, a -rag 9 Recomendacéo n. 73/2020 - CNJ. P ~ ~ novembro/2020
site Internet S . . Gestéo da Informagéao/SJ e
- Objetiva informar ao titular, de forma clara e atualizada, antes de -
. ~ P = Coordenadoria de
efetuar o tratamento, as finalidades da agdo (compativeis com a funcéo .
P P . e Sistemas
publica do 6rgéo), os dados recolhidos, os destinatarios dos dados e os -
o - ~ Corporativos/STIE
direitos dele em matéria de protecéo de dados.
Divulgac&o no site sobre todos os Cumprimento de exigéncia da Resolugdo CNJ n.° 73/2020, através da Cpmltle EEalive G2
. - . - Privacidade de Dados
3,4 Art. 1°, 111, b registros de tratamento de dados qual deve compor a pagina da LGPD as informagdes sobre todos os - . margo/2021
. . . Pessoais e Coordenadoria
pessoais registros de tratamentos de dados pessoais. ~
de Gestéo da
Produgéo de material gréafico para o S . = Coordenadoria de Gestao
. B Ampliacéo das formas de comunicagao aos titulares dos dados, ndo se e
fixacéo nas zonas eleitorais, dando R . o N . . da Informacé&o/SJ e .
3,5 - . - . restringindo aos meios digitais, levando as zonas eleitorais material de . fevereiro/2021
conhecimento ao eleitor dos direitos | . = e ] - ) Assessoria de
divulgacéo que seja visualizado no momento do atendimento ao eleitor. . .
dele Comunicacgéo Social e
Comité Executivo de
Atualizacdo do Chatbot para Ampliacéo das formas de comunicagao aos titulares dos dados, Privacidade de Dados
. b h - : ; dezembro/2020
3,6 - responder questionamentos aproveitando a estrutura do Chatbot de atendimento ao eleitor para Pessoais e Assessoria de
- . L . L . a margo/2021
referentes & LGPD esclarecimentos de dividas quanto ao acesso aos seus dados pessoais. Comunicagéo Social e
Cerimonial/PRES
A Politica de Privacidade de Dados Pessoais deve estabelecer principios
= - - e normas para nortear o tratamento de dados pessoais, fisicos e digitais, Comité Executivo de
Elaboracéo de Politica de Privacidade - N X - e - S .
4,1 o - no Tribunal, a fim de garantir a protecéo da privacidade de seus titulares,| Privacidade de Dados fevereiro/2021
e Protecé@o de Dados Pessoais M . L S ~ -
bem como deve definir papéis e diretrizes iniciais para obtencéo da Pessoais
gradual conformidade do TRE-RN ao previsto na Lei 13.709/2018.
Deve ser estabelecida metodologia para levantamento dos dados
Definicdo de metodologia para pessoais tratados em todos os setores do TRE-RN, utilizando-se, entre Comité Executivo de Definicdo de metodologia em
42 - levantamento dos dados pessoais outros meios, 0s seguintes: Privacidade de Dados novembro/2020 andamento, com a construgdo do
tratados no Tribunal - Aplicacéo de questionarios junto as unidades Pessoais formulario
- Ferramentas de varreduras
- Ap6s definicdo da metodologia, deve ser definido o periodo para sua
aplicacéo, cujo objetivo é inventariar os dados: Quais séo os dados
Levantamento dos processos/ bases / armazenados? Onde estdo? Quem usa? Qual a finalidade? Necessitam
43 istemas aue armapenam e fazem consentimento? Quem é o responsavel por eles? Onde estéo Todas as area dezembro/2020
! ) f" t tqud d dZ iz armazenados estes dados? Além de identificar e organizar dados S as S z r
fatamento dos dados pessoals pessoais, deve-se dar atencéo aqueles que exigem cuidados ainda mais
especificos no tratamento (como 0s pessoais sensiveis e 0s sobre
criangas e adolescentes).
- Organizar os dados de acordo com a sensibilidade, a base de Comité Executivo de
a4 R Classificar os dados tratamento e a finalidade Privacidade de Dados fevereiro a
! - Estabelecer uma hierarquia das informagdes, identificando quais dados | Pessoais e Coordenadoria| margo/2021
s&0 mais importantes e merecem prioridade na atencéo de Gestéo da
Estabelecimento de um Quadro de Conformidade Legal (compliance Comité Executivo de
Levantamento de todas as bases . -~ PR S
X X framework) através de analise das bases juridicas que devem ser Privacidade de Dados
legais que permitem o tratamento dos N A ™ : .| dezembro/2020
45 - . consideradas para se tratar dados pessoais, identificando todas as Pessoais e Coordenadoria o
dados (Quadro de Conformidade L S ~ a janeiro/2021
Legal) normas que regulamentam as mais diversas hipéteses de tratamento dos de Gestéo da
dados pessoais Informac&o/SJ
Para identificacdo de todas as formas de tratamento e possiveis
respostas a solcitacé dos titulares dos dados pessoais, faz-se necessério
definir os ciclos de vida dos dados pessoais no Tribunal, identificando, no
minimo, de onde eles vém, para onde vao, qual o fluxo dessas
N . . informagdes e se, além de armazenadas, elas sdo compartilhadas com
Defini¢&o do ciclo de vida dos dados X . margo a
4,6 - - ) terceiros. Todas as areas .
pessoais no Tribunal abril/2021

Gestéo dos Dados

O mapeamento provavelmente resultard em necessidades de ajustes em
processos de governanga, contratuais e tecnolégicos, desdobrando na
necessidade de adequacéo de politicas de privacidade, contratos de
prestacéo de servigos e sistemas como reviséo dos campos coletados e
controles de seguranca implementados.




Etapas

Cadigo da

Recomendag&o n.°

Descrigdo da atividade

Objetivo Geral

Responsavel

Periodo

Observagdes

Acéo 73/2020 - CNJ
Verificagdo dos casos que Levantamento dos casos que necessitam do consentimento do titular,
4,7 - necessitam de consentimento do verificagéo dos formularios para obtencéo do consentimento com as Todas as areas fevereiro/2021
titular finalidades claras e especificas.
~ . Necessidade de acionar todos os titulares dos dados, informar a . margo a
4.8 - Obtengdo do consentimento - . Todas as areas X
finalidade do uso daqueles dados, obter e armazenar as autorizacgdes. maio/2021
Desenvolvimento de norma/processo Elat?ora(;ao de~norma que pa}dromze e estalgele(;a 0s ;’)el\rametros para Coordenadoria de Gestao .
4,9 Art. 101, ¢ = . realizar a gestéo do consentimento (obtengéo, formularios e < abril/2021
sobre Gestéo do Consentimento ) . da Informagé&o/SJ
armazenamento dos consentimentos (meios))
= Coordenadoria de Gestao
Levantamento dos casos de retengdo e a . ~ ~ < .
P Identificacéo dos ativos que suportam os casos de retengéo, as formas | da Informacéo/SJ e Segéo fevereiro a
4,10 Art. 1° 1, d de dados, cépias de seguranga, o P .
armazenamento e descarte de realizagdo de cépias de seguranca e as formas de descarte. de Redes e abril/2021
Infraestrutura/COINF/TRE
Estudo para tratamento de dados Realizagdo de estudo para o tratamento de dados sensiveis, conforme a C_omn_e Executivo de fevereiro a
4,11 - P ) Privacidade de Dados
sensiveis lei. - margo/2021
Pessoais
Levantamemo das lacunas de Levantamento e encaminhamento das lacunas (gaps) de conformidade | Coordenadoria de Gestéo margo a
4,12 conformidade no tratamento dos P . ~ ;
dados para os responsaveis pelas medidas de saneamento. da Informag&o/SJ maio/2021
Descartar o que néo é necessario e o que nao pode ser justificado,
413 : Limpeza de dados porque quar]to ma|s,0 Tribunal _detem, maior o risco e maior 0 esforco Todas as 4reas junho/2021
para protegé-los, além de ampliar consideravelmente o esforgo para se
buscar o consentimento.
X - Revis&o dos contratos, convénios, termos de cooperagdo do Tribunal (e,
Revis&o dos contratos, convénios, o o . ~
° = - se for o caso, definicdo de uma politica de contratacéo e interagdo com . margo a
4.14 Art. 1° 1, e termos de cooperagéo do Tribunal e N Todas as areas X
) )N as empresas e instituiges) maio/2021
instrumentos congéneres
Revisdo das normas admnistrativas do Tribunal a luz da LGPD, para que
215 : Ajustes juridicos nas normas do se evite sistematica violagdo da lei pela pratica de condutas Secretaria Judiciaria e margo a
! Tribunal incompativeis com o novo ordenamento, como para atender a exigéncias| Assessorias Juridicas dezembro/2021
de conformidade.
Estudo para defini¢do de ferramenta [Estudo para definicdo das melhores formas de obter relatérios para Coordenadoria de Gestao
informatizada para geragéo de verificagé@o de conformidade dos tratamentos dos dados, inclusive para da Informagao/SJ e .
4.16 - - o . " . P 5 ~ . ; maio/2021
relatérios periédicos de confomidade [fins de emisséo de Relatérios de Impacto & Protegdo de Dados Pessoais Coordenadoria de
de tratamento dos dados (RIPD) Sistemas
Realizar o levantamento dos direitos dos titulares impostos pela LGPD,
- o S P P ) ) =
D_|re|tos dos 51 _ Art. 10, I,_b e (s Bictes alo Thulks bem cor~no, 0s d|re|tosT perant_e os 6rgaos publicos, r_egldos por outras Coordenadoria d~e Gestao fevereiro/2021
Titulares (direitos do titular) legislacdes, em especial a Lei do Habeas Data, a Lei Geral do Processo da Informacéo/SJ
Administrativo, e a Lei de Acesso & Informacéo
Mudanca de Cultura - Ap6s as implementacdes iniciais e a deteccéo das
lacunas de conformidade, é preciso implantar um programa permanente
~ de conformidade com a LGPD, do mesmo modo como concebido para A .
Implantacéo de Programa h o y . Comité Executivo de .
. os sistemas e aplicativos, todo o Tribunal deve incorporar salvaguardas S julho a
6,1 - permanente de conformidade com a S X X - Privacidade de Dados
de privacidade e dados pessoais, em todos os projetos e agdes - setembro/2021
LGPD - = . - ~ Pessoais
desenvolvidas, ndo devendo mais existir agdes futuras para sanar
Implantagdo de desconformidades, mas, sim, enraizar a cultura de que toda e qualquer
programa iniciativa deve ser gerada a luz do normativo.
permanente de Esse relatério deve conter a descricdo dos processos de tratamento de Comité Executivo de
conformidade = - », |dados e possiveis riscos as liberdades civis e aos direitos fundamentais. Privacidade de Dados }
Elaboragéo do Relatério de Impacto a . o x ) 5 - . abril a
6,2 - = . O documento é fruto de um processo de avaliagdo de impacto & Pessoais e Coordenadoria )
Protecéo de Dados Pessoais (RIPD) e . . ) o - ~ junho/2021
privacidade, focado em identificar, analisar e minimizar os riscos de de Gestéo da
protegéo de dados. Informacgéo/SJ
N . Adaptar sistemas informatizados para atender a legislagédo, a Politica de Coordlenadona de margo a
6,3 - Atualizagdo dos sistemas A y ;. . Sistemas
Privacidade de Dados Pessoais, bem como, gerar relatério de impacto - dezembro/2021
Corporativos/STIE
A General Data Protection Regulation (GDPR) foi uma das primeiras
legislacdes a trazer dois principios que passaram a ser relevantes na
Implantacéo dos conceitos de producgéo de aplicativos e outros servigos digitais dentro do contexto
"privacidade desde a concepcdo” e |moderno de protecéo de dados. Tais conceitos foram incorporados ao Coordenadoria de
A P D ) margo a
6,4 - privacidade por padréo" em todos os [texto da LGPD de forma esparsa e tratam de "Privacidade desde a Sistemas
X o o y IR P - dezembro/2021
sistemas e aplicativos a serem Concepcéo” (Privacy by Design) e "Privacidade por padrao” (Privacy by Corporativos/STIE
desenvolvidos Default). Assim, ndo devera ser permitido que se desenvolva nenhum
projeto, produto ou servigo, sem que a protegao da privacidade esteja no
centro desse desenvolvimento.
Necessidade de estabelecimento de protocolos para gerir e, se for o
= caso, notificar brechas de seguranca e vazamentos de dados, uma vez
Elaboracéo de Plano de Resposta a X . I L ~ ~
. que dados pessoais vazados acidental ou ilicitamente a destinatarios ndo | ETIR e Secéo de Redes e margo a
7,1 Art. 10, |, f Incidentes de Seguranca com Dados X X . - P X .
Pessoais autorizados, ou que fiqguem temporariamente indisponiveis ou sejam Infraestrutura/COINF/STIE abril/2021
alterados, configuram violagéo que deve ser notificada ao titular dos
dados e a ANPD, sem demora injustificada.
- Efetuar andlises de riscos e adotar medidas para fazer frente a falhas
que possam ferir os direitos e liberdades do cidadédo Comité Executivo de
Seguranca da - Identificar os pontos de possiveis vazamentos: proteger os dados Privacidade de Dados maio a
Informacgéo 7,2 - Andlises de Riscos pessoais envolve controles fisicos, processuais e tecnolégicos. Pessoais e Comisséo iunho/2021
- Apos, faz-se necessario realizar uma avaliagéo de riscos, considerando | Permanente de Seguranga !
possiveis vulnerabilidades, ameagas e agentes de ameacas relacionados da Infomagéo
aos dados pessoais e a todos os pontos de vazamento identificados
Comité Executivo de
Avaliar a seguranga dos dados que restaram apés a limpeza e Privacidade de Dados iulho a
7,3 - Protecédo dos dados implementar agGes para garantir sua protecéo e monitoramento, com Pessoais e Comisséo ag é St0/2021

segurancga fisica, l6gica, controles de acesso, rastreabilidade, etc.

Permanente de Seguranca
da Infomagéo




