Iltem da Portaria

TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE
PLANO DE AGAO PARA IMPLEMENTAGCAO DO PROTOCOLO DE GE RENCIAMENTO DE CRISES CIBERNETICAS

Atividade

Resolugdo CNJ n.° 360/2020 - Portaria n.° 290/2020
versdo 1.0

Descricao / Objetivo Geral

Responsavel

Perio

do limite

Observacoes

Situacao

Da Identificac@o da
Crise Cibernética

Art. 6°

Definicdes dos pré-requisitos e
parametros para identificacdo
de uma crise cibernética

Relacionar possiveis danos que possam ser considerados

relevantes para acionar o processo de gerenciamento de crise.

Comité Gestor de
Crises

Junho/2021

Fases preparatoria (pré-
crise)

Art. 7°, VII

Definir o minimo necessario
para a continuidade de negdcios

. Estabelecer e manter o Plano de Continuidade de Servico de
TIC(PCSTIC) e planos de recuperagéo que suporte a
continuidade denegdcio de TRE/RN

. Realizar exercicios (regulares) de Analise de Impacto no
Negaocio (AIN)

. Conduzir exercicios (de forma regular) de avaliacédo e
gerenciamento derisco

. Fornecer aconselhamento e orientacdo a todas as outras
areas denegocio e de TIC sobre questdes relativas a
continuidade e recuperagao

. Assegurar que 0s mecanismos adequados de continuidade
erecuperacao sejam implantados para alcancar ou superar as
metasacordadas

. Avaliar o impacto de todas as mudancas sobre o Plano de
Continuidadede Servico de TIC (PCSTIC) e os planos de
recuperacao de TIC

. Assegurar que medidas proativas para melhorar a
disponibilidade deservigos sejam implantadas sempre que o
custo de implantacgéo forjustificavel

. Negociar e acordar os contratos necessarios com
fornecedores para ofornecimento de recursos necessarios a
recuperacao

COINF/STIE e
COSIS/STIE

Ja realizada

Portaria n® 177/2019 - GP instituiu
a Gestao da Continuidade de
Servicos Essenciais de TIC, no
ambito da JE/RN, incluindo Plano
de Continuidade de Servigcos
Essenciais de TIC

CONCLUIDO

Art. 7°, IV

Avaliar continuamente 0s riscos
a que atividades criticas estao
expostas

. Instituir o processo de Gestao de Riscos da Seguranca da
Informacéo, no d&mbito da Justi¢ca Eleitoral do Rio Grande do
Norte

. O Processo de Gestao de Riscos da Seguranca da
Informacao tem como objetivo principal minimizar a ocorréncia
de ameacas que podem interferir (negativamente) no recurso
de informacéo utilizado pela organizacéo para atingir 0s seus
objetivos corporativos

SSI/COINF/STIE

Ja realizada

Processo modelado e aprovado,
faltando apenas a publicacdo da
Portaria

CONCLUIDO

Art. 7°, 11

definir as atividades criticas

Definir as atividades criticas que sdo fundamentais para a
atividade finalistica do 6rgédo

Alta administragéo

Junho/2021

Art. 7°, 111

identificar os ativos de
informacéo criticos

Identificar os ativos de informacao criticos que suportam as
atividades primordiais, incluindo as pessoas, 0s processos, a
infraestrutura e os recursos de tecnologia da informacgdo

Comité Gestor de
Crises

Julho/2021

Art. 7°,V

Categorizar os incidentes e
definir playbooks especificos

Categorizar os incidentes e estabelecer procedimentos de
resposta especificos (playbooks) para cada tipo de incidente

COINF/STIE e
COSIS/STIE

Dezembro/2021




Portaria n® 177/2019 - GP instituiu
a Gestao da Continuidade de

- S Criar um plano de contingéncia, detalhando atividades criticas e| COINF/STIE e . : Servicos Essenciais de TIC, no "
(o]
! Al 7% R PENI 63 CEiigier acOes necessarias para reestabelece-las. COSIS/STIE AL PE0E) ambito da JE/RN, incluindo Plano S
de Continuidade de Servigcos
Essenciais de TIC
- - . ~ Elaborar um cronograma de simula¢des, definindo cenarios e COINF/STIE e
(o]
8 Art. 7% VI Definir cenarios de simulacges testes para validacdo dos planos e procedimentos COSIS/STIE Dezembro/2021
Criar um Comité de Crises Cibernéticas formado por
representante da Alta Administracdo e por representantes
executivos, suportados pela Equipe de Resposta a Incidentes
9 Art. 8° Criar Comité de Crise de ,Sggu.ran(;a C|bemet|c~a .e por espeC|aI|§tas das areas:~l - Presidéncia Margo/2021
Juridica; Il — Comunicacéo; Ill — Tecnologia da Informacéo; IV —
Privacidade de Dados Pessoais; V — Seguranca da Informacéo;
VI — Unidades administrativas de apoio a contratacdo; e VII —
Seguranga Institucional.
Estruturar Plano de Gestao de |Elaborar um plano de gestdo de incidentes ciberneticos
. . Lo . L o . y COINF/STIE e
10 Art. 9° Incidentes Cibernéticos, contendo, no minimo: Indicacao do incidente cibernético, COSIS/STIE Dezembro/2021

conforme ANEXO |

Descricdo, Procedimento e Severidade




