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Resolucdo CNJ n.° 362/2020 - Portaria n.° 291/2020

Atividade

versao 1.0

Descrigdo / Objetivo Geral

Responsavel

do

Observactes

Situagao

Instituir o protocolo de investiga¢do para

Estabelecer os procedimentos bésicos para coleta e

Do objetivo 1 Art. 1° e 3° S . I preservagdo de evidéncias, e comunicar os fatos CPSI e NSPRES Junho/2021
ilicitos cibernéticos o AP
penalmente relevantes ao 6rgéo de policia judiciaria
Elaborar Plano de Classificacdo Documental onde )
L - O https://www.tre-
encontra-se a definicdo de informagéo sigilosa que ; .
. - - N . rn.jus.br/transparencia-e-
necessite ser submetida temporariamente a restricdo estacao-de-contas/acesso-o-
2 Art. 4°, XIV Definir informacéo sigilosa de acesso publico em razéo de sua CPAD Jarealizado |2 - . CONCLUIDA
. - . informacao/arquivos informacoes-
imprescindibilidade para a seguranca da sociedade e _— - X
. . sigilosas/classificacao-informacao-
do Estado, e aquelas abrangidas pelas demais —
o . L grau-de-sigilo-2019-pdf
Das definicdes hipoteses legais de sigilo.
¢ Criar/configurar um servidor de logs centralizado, para
3 Art. 4°, XV Definir e avaliar a gerencia de logs guardar todas as inform¢6es de acesso (de rede) SRI/COINF/STIE Ja realizado CONCLUIDA
relevantes
Definicio de método de eracio de resumo Definir e adotar um método de geragdo de resumo
4 Art. 4°, XVIII eHinie . gerag criptografico (hash) reconhecidamente eficiente para SSI/COINF/STIE Dezembro/2021
criptogréfico AR ) . ~
garantir a integridade das informacdes guardadas
Garantir que todos os ativos de informacao |Garantir o sincronismo dos registros (logs) de todos os
5 Art. 5° estejam sincronizados com a Hora Legal  [ativos de informagéo, para permitir maior preciséo na SRI/COINF/STIE Ja realizado CONCLUIDA
Brasileira verificacdo de informagfes
) . . ~ Configurar os ativos para registrar eventos tais como:
Configurar os ativos de informagéo de N :
forma. a registrar todos oS eventos I- autenticagdo, tanto as bem-sucedidas quanto as
6 Art. 6° 9 - malsucedidas; |l —acesso a recursos e dados SRI/COINF/STIE Ja realizado CONCLUIDA
relevantes de Seguranc¢a da Informacao e S ) ~ .
S privilegiados; e Il — acesso e alterac@o nos registros
Comunicacdes (SIC) L
de auditoria.
Levantamento dos ativos de informacéo que rv;pei:riige?guorgergtezgt?zsaggo:vgitgorlTaﬁzoagLi? oe SRI/COINF/STIE,
! Art. 8 ndo permitem registro de eventos ol formgto dere istrogde auditoria ermi?idos e P SBDS/COSIS/STIE, Junho/2021
P 9 9 P SDSICOSIS/STIE
armazenados.
Adequar o nivel de registro dos eventos no ;:rir;t;\r/;? 1?:‘:;32:2;0;\2:'::2 (;j:z;nflcj)rr;rrl]aiozse SRI/COINF/STIE,
8 Art. 9° monitoramento dos sistemas e redes de P P . o 9 a, SBDS/COSIS/STIE, Junho/2021
- o modo a garantir identificar quem acessou, o que
Dos requisitos para comunicacao SDS/COSIS/STIE
~ . acessou, como e quando
adequacao dos ativos de - —— —
informac&o Elaboragéo e formalizacdo de politica de senhas, com
¢ 9 Art. 99,V Instituico formal de politica de senhas previsdo de modificagcdo periddica dos critérios CPSI Junho/2021
minimos necessarios
- . . - Definir quais arquivos ou sistemas criticos devem ser COINF/STIE e
[0
10 Art. 92, VI Definir arquivos e sistemas criticos monitorados, para registro de acessos e modificagcdes COSIS/STIE Dezembro/2021
Os servidores de hospedagem de pagina eletrdnica,
bem como
todo e qualquer outro ativo de informag&o que assim o
. . - permita, devem ser configurados
Revisar os registros historicos de eventos ara armazenar registros histéricos de eventos (logs)
11 Art. 10 dos servidores de hospedagem de pagina P 9 9 COSIS/STIE Junho/2021

eletrbnica

em formato que permita a completa

identificacdo dos fluxos de dados.Os registros devem
ser armazenados pelo periodo

minimo de seis meses, sem prejuizo de outros prazos
previstos em normativos especificos.




