Anexo Unico - Portaria 84/2021-GP

TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE
PLANO DE AGAO PARA ADEQUAGAO DO TRE/RN A LGPD - 2020/2021

versdo 2.0
Et Cédigoda [ Recomendagao n.* Resolucéo n.? e el e a 2 o a . -
apas Acio 73/2020 - CNJ 363/2021 - CNJ Descrigao da atividade Objetivo Geral Unidade Responsavel Periodo Situacao Observagoes
Art. 1% 1, a Criagao do Grupo de Trabalho  |Criar um Grupo de Trabalho com servidores das mais diversas o
14 (=R E para realizagao de estudo visando| dreas, coordenado pelo Presidente da CPSI, para realizar estudo Diretoria-Geral Maio/2020 Comalip || 0 AR DE (EliEE Pe|a5G
comunicacao) a E|,rrllpllje'\rlnentag:ao dalGPDno |visando a indicagéo de d|1|:e_t£|zesI para implementagao das Portarias n.? 202, 217, 243 e 253/2020-DG)
Art. 12,1, a Capacitagio dos servidores do Realizagéo de capacitagéo dos servidores designados para Secéo de Formacéo e Curso LGPD na Pratica, realizado no formato
1.Etapa de 12 (organizagéo e GT compor o Grupo de Trabalho de forma introduzir os preceitos da  |Aperfeigoamento/CODES/S| Agosto/2020 Concluida  |EAD, no periodo de 10.08 a 04.09 (objeto do
estudo visando a comunioca\lcio) Lei no Tribunal. GP PAE 1417/2020)
implementagao Art. 18,1, a i 5 3 ;
dapLGPD ng 1.3 (organizagao e Art. 22,111 [A)géssnvolwmento B FDED Effgéf:gaggopfr;o;zzQg_agNimeZour:;c:g;dgg:sc;gt;as GT - Coordenador NO\(/)el:;lfnbrg%%m Concluida  [Anexo 2 do Relatério Final do GT
Tribunal comunicacaol : Coordenadoria d A d Reunido do Comité E: ti
- - P . el a n oordenadoria de provada na Reunido do Comité Executivo
14 Art. 12, 1Il, a Art. 12, VI, b ;{;ei\\l/:caiga%a; Z(())Iltslicta; de ‘?S‘llzlfsﬁ de Politica de Privacidade para navegagao no site do Sistemas Marco/2021 Concluida  |de Protecéo dos Dados Pessoais do TRE/RN
_ _ _ _ Corporativos/STIE n.% 02/2021
15 _ Relatério do GT Re~lator|o com as dlretrlzes_e estugos para implementacéao de GT - Coordenador Novembro/2020 Concluida Elak_)orado e entregue pelo GT com os
acdes de adequacdo do Tribunal a LGPD devidos anexos
Art. 1%, 1, a Designacio dos responsaveis na |- Instituicdo do Comité Gestor de Privacidade de Dados Pessoais, Portana ne 247/2029 - GP - Institui o Comne
2.1 (organizagéo e At LI | 'gnagac ponsavel Nomeagio do Encarregado e institui o Grupo de Trabalho Presidéncia Abril/2021 | Em andamento | EXecutivo de Protecéo de Dados Pessoais, o
comuricagéo) e Técnico Pessaai & 04 oz oroudiocizs,
It L VI it
Art. 12,1, a Sensibilizagao do Comité de T - . P Comité Gestor de o
22 | (maniasioo | A TUX  |GoomngsodosComibs | Sor it A, (ST S SO | oo Dados | G |
comunicacio) Gestores Setoriais Pessoais
- Necessidade de implantar um plano de formagao e
conscientizagdo dos magistrados, servidores, estagiarios,
terceirizados e demais colaboradores sobre a importancia da
2. Organizagéo privacidade de dados pessoais, através dos seguintes meios:
- Agdes pontuais de conscientizagao Comité Gestor de
At 121 a - Real?zag?o de capa_citlagéo ou treinamento Privacidade de l:_)ados )
23 (organizagéo e Art. 12, IX Sensibilizagao dos servidores - Realizagéo de Webinrio » » Pessoais e Secao de Fevereioa | g damento
comunicagao) - Elaboragao de contelidos, materiais e tutoriais para ~ Formagao Junho/2021
desenvolvimento da cultura de dados; Aperfeicoamento/CODES/S
- Criagdo de uma pdgina na intranet com informagdes para os GP
usudrios internos (para divulgar, no minimo: os pontos principais
da Politica de Protecdo de Dados Pessoais do TRE-RN e onde se
pode encontra-la; como o pessoal da organizagdo pode conseguir
respostas para suas indagacdes: quem é e como entrar em
- Criacao e disponibilizagdo de formulario para permitir aos Criado 0 email para comunicagao com o
titulares dos dados solicitages de acesso e informacdes. A Comité Gestor de encarregado (encarregado@tre-rn.jus.br) e
ai Art 121 b At 1o IV a |Formulario de solicitagao de sugestéo pode ser adaptar e revisar o formulario do Fale Privacidade de Dados Margoa | nto |CTiad0 0 assunto especifico no sistema Fale
: C s h dados por parte do titular Conosco, habilitando meios digitais, para atender ao cidadao, em |  Pessoais e Ouvidoria Abril/2021 Conosco. Apés mapeamento do processo de
demandas de solicitagao e revogacao do consentimento e outras Eleitoral resposta, verificar se ha necessidade de
mais sobre como seus dados estao sendo tratados. aprimorar o formulario atualmente disponivel.
- ALGPD impde a necessidade legal de responder as demandas
do cidaddo com agilidade. Desta forma, é preciso mapear o
processo de resposta que permita a confirmagéo de existéncia ou
0 acesso a dados pessoais € Como 0s mesmos serao
providenciados, mediante requisi¢ao do titular. A resposta pode -
ser imediata ou por declaragao clara e completa, fornecida no 90".‘"3 Eresitor
o prazo de até 15 dias, indicando a origem dos dados, critérios Prlvac_ldade G Dados_
3.2 " Art. i l’.b Art. 19,1V, b MEEEEITED d(.) ISR i utilizados e finalidade do tratamento. Em caso de um determinado IPlessionlis Coojdenadona Ma_rgo & Em andamento
(direitos do titular) resposta ao solicitante pedido que seja negado, o cidado tem direito de saber os de_Gestao da o Abril/2021
motivos da rejeicao e, ainda, de fazer uma reclamacao a ANPD Informagao/SJ ® OlitlaiE
e/ou uma acéo judicial. Assim, faz-se necessario identificar todo o Eleitoral.
caminho da solicitag&o a resposta.
- Implementar processos de gerenciamento, governanga e
fungbes para responder demandas de usuarios, clientes e 6rgaos
N de controle.
2&;':25'):;:;23 ° Desenvolviment? de P‘ortal/_Pégina no site internet do TRE/RN Comité Gestor de
P para dar transparéncia as acoes adotadas pelo Tribunal, bem Privacidade de Dados
como, informar os responsaveis, t?hvulgar 0s normativos e pe‘rmnllr Pessoais, com destaque
3.3 Art. 12,11, a (it s Y @lae, |(GHEEDE RUElRncE B s |nforr~nar;,oes oMo & Lel. | para a Coordenadoria de Novembro/2020 |  Concluida  [Sera atualizda sempre que necessario
’ T Vi, a LGPD no site Internet em conformidade com a Recomendagéo n. 73/2020 - CNJ. Gestéo da Informagao/SJ e preq :
- Objetiva informar ao titular, de forma clara e atualizada, antes Coordenadoria de
de efetuar o tratamento, as finalidades da acéo (compativeis com Sistemas
ifurlgaho publlcafio.orgio)l, 0s dad0§ rlecglhldos, 0s dfstheLtarlos Corporativos/STIE
Comité Executivo de
Divulgagao no site sobre todos os [Cumprimento de exigéncia da Resolugdo CNJ n.? 73/2020, Privacidade de Dados 22 semestre
3.4 Art. 12, 1ll, b registros de tratamento de dados |através da qual deve compor a pagina da LGPD as informagdes | Pessoais e Coordenadoria 2021
pessoais sobre todos os registros de tratamentos de dados pessoais. de Gestao da
InfarmacAo/S. _
Produgo de material grafico para|Ampliagao das formas de comunicagao aos titulares dos dados, | Cocrdenadoria de Gestao
fixagao nas zonas eleitorais, néo se restringindo aos meios digitais, levando s zonas eleitorais| 92 Informacao/SJ e '
3.5 - . ¥ N . = S " Assessoria de Abril/2021
dando conhecimento ao eleitor material de divulgagdo que seja visualizado no momento do oo i
dos direitos dele atendimento ao eleitor. Comunicagéo Social @
{‘PVII’_nOnIE| PRES
Atualizagéio do Chatbot para Ampliagéo das formas de comunicagdo aos ti?ulares dos dgdos, Prf/ggg:d(zejéotr)::os
36 ) ETEE T NS T e S aproveitando a estrutura dc? Chatbot de atendimento ao eleitor - ] Abril2021
P! q Pessoais e Assessoria de
X para esclarecimentos de ddvidas quanto ao acesso aos seus = .
referentes a LGPD dados pessoais Comunicagao Social e
. Cerimonial/PRES
A Politica de Privacidade de Dados Pessoais deve estabelecer Minuta concluida, aprovada na Reunido do
Elaboragéo de Politica de principios e normas para nortear o tratamento de dados pessoais, Comité Gestor de Comité Executivo de Protegaso de Dados
4.1 Art. 12, Vl,c  |Privacidade e Protegéo de Dados |fisicos e digitais, no Tribunal, a fim de garantir a protegéo da Privacidade de Dados Abril/2021 Em andamento |Pessoais do TRE/RN n,02/2021, aguardando
Pessoais privacidade de seus titulares, bem como deve definir papéis e Pessoais a tramitagéo do processo e aprovagio pela
diretrizes iniciais para obtengéo da gradual conformidade do corte.
Deve ser estabelecida metodologia para levantamento dos dados G G
Definicéo de metodologia para essoais tratados em todos os setores do TRE-RN, utilizando-se, omité Gestor de - .
4.2 - Art. 29| levantamento dos dados pessoais Zntre outros meios, os seguintes: Privacidade de Dados Abril/2021 Em andamento ?f;nfsgnif&‘;f?ﬂ?gr':qﬁgr;ndamemo’
tratados no Tribunal - Aplicagéo de questionarios junto as unidades Pessoais
- Ferramentas de varredura
- Ap6s definicdo da metodologia, deve ser definido o periodo para
sua aplicagao, cujo objetivo é inventariar os dados: Quais sao os
Levantamento dos processos/ dados armazenados? Onde estao? Quem usa? Qual a finalidade?
. bases / sistemas que armazenam |Necessitam consentimento? Quem é o responsavel por eles? ) _
4.3 - At 18 XL azem tratamento dos dados | Onde estdo armazenados estes dados? Além de identificar e Todas as areas Maio/2021
pessoais organizar dados pessoais, deve-se dar atengdo aqueles que
exigem cuidados ainda mais especificos no tratamento (como os
pessoais sensiveis e os sobre criangas e adolescentes).
- Organizar os dados de acordo com a sensibilidade, a base de ,C"”,‘“e Gestor de
44 i Classificar os dados tratamento e a finalidade Privacidade de Dados Junho a
: - Estabelecer uma hierarquia das informagdes, identificando quais | Pess0ais e Coordenadoria | - jno/0021
dados sao mais importantes e merecem prioridade na atengao de Gestdo da
_ _ Informacia Sl
Levantamento de todas as bases Estabe_lemmemo deum Quadrlo de Cor)f_orm|dade Leggl . Comne Gestor de
legais que permitem o tratamento (compliance framewgrk) através de andlise das bases Jur@cas ana_mdade de Dados_ Marco a
4.5 - dos dados (Quadro de que devem ser consideradas para se tratar dados pessoais, Pessoais e Coordenadoria Maio/2021 Em andamento
Conformidade Legal) |dlent|f|canQO’todas as normas que regulamentam a§ mais de Gesteio da
diversas hindteses de tratamenta dos dados nessoai Infarmacan/S.|
Para identificacdo de todas as formas de tratamento e possiveis
respostas a solcitaga dos titulares dos dados pessoais, faz-se
necessario definir os ciclos de vida dos dados pessoais no
Tribunal, identificando, no minimo, de onde eles vém, para onde
e . X véo, qual o fluxo dessas informagdes e se, além de armazenadas, .
46 . Defini¢go do ciclo de vidados  |¢jas s50 compartilhadas com terceiros. Todas as 4reas 2¢ semestre
dados pessoais no Tribunal O mapeamento provavelmente resultara em necessidades de 2021
ajustes em processos de governanga, contratuais e tecnoldgicos,
desdobrando na necessidade de adequagéo de politicas de
4. Gestdo dos privacidade, contratos de prestagao de servigos e sistemas como
Dados revisdo dos campos coletados e controles de seguranga
Verificagdo dos casos que Levantamento dos casos que necessitam do consentimento do
4.7 - necessitam de consentimento do |titular, verificagdo dos formuldrios para obtencao do Todas as areas 2° semestre 2021
i consentimento com as finalidades claras e especificas.
it Necessidade de acionar todos os titulares dos dados, informar a 22 semestre
4.8 - Obtengéo do consentimento finalidade do uso daqueles dados, obter e armazenar as Todas as éareas 2021
autorizacoe:
Desenvolvimento de Elaboracéo de norma que padronize e estabeleca os parametros . =
4.9 Art. 12,1, ¢ norma/processo sobre Gest&o do |para realizar a gestdo do consentimento (obtengao, formularios e Coo;delnaf\dona c{e Gestao 22 semestre 2021
i to armazenamento dos consentimentos (meios)) a Informagao/SJ
Levam_amemo dos casos de Identificagao dos ativos que suportam os casos de retengéo, as Coordenado~r|a de GeSt%O 20
4.10 Art. 12,1, d retengéo de dados, cépias de formas de realizagio de copias de seguranga e as formas de da Informagao/SJ e Segao ® semestre
seguranga, armazenamento e descarte. de Redes e 2021
descarte Infrae trutura COINF/TRE
411 Estudo para tratamento de dados [Realizagdo de estudo para o tratamento de dados sensiveis, Prf/;:i](litz d?aedséolg:gos 29 semestre
: sensiveis conforme a lei. - 2021
Pessoais
Levantamento das lacunas de Levantamento e encaminhamento das lacunas (gaps) de Coordenadoria de Gestao 22 semestre
4.12 conformidade no tratamento dos |conformidade para os responsaveis pelas medidas de da Informacio/SJ 2021
dados saneamento. ¢




Descartar o que ndo é necessario e o que nao pode ser
justificado, porque quanto mais o Tribunal detém, maior o risco e

413 - Limpeza de dados " . . X Todas as areas 2° semestre 2021
maior o esforgo para protegé-los, além de ampliar
consideravelmente o esforco para se buscar o consentimento
Revisdo dos contratos, convénios,|Revisdo dos contratos, convénios, termos de cooperagdo do
414 Art. 19,1, Art. 12, X ter.mos de qoopera@éo do Tribunal (53, se foro caso, definicdo de uma ;.)oll'tlicz?\ (je Todas as 4reas 2° semestre
Tribunal e instrumentos contratagdo e interagdo com as empresas e instituigoes) 2021
conaéneres
Revisao das normas admnistrativas do Tribunal a luz da LGPD,
4145 } Ajystes juridicos nas normas do |para que se evite sistematica violagéo da lei pela pratica de Secretarlall Judlz:lélrla e 2° semestre
Tribunal condutas incompativeis com o novo ordenamento, como para Assessorias Juridicas 2021
— atender a exiaéncias de conformidade _ _
Estudo para definigéo de Estudo para definigio das melhores formas de obter relatorios Coordenadoria de Gestao
416 i ferramenta informatizada para |55 verificagao de conformidade dos tratamentos dos dados, da Informagao/SJ e s semestre 2021
: geraggo de relatorios periédicos |y sive para fins de emissao de Relatorios de Impacto a Coordenadoria de
de confomidade de tratamento Protegao de Dados Pessoais (RIPD) Sistemas
dos.dados Permitir nos sistemas administrativos e judiciais que as acoes %%rr?]igglgsqt:rgg
o . -
4.17 Art. 12, VIl Reviséo processual relacionadas & LGPD sejam cadastradas com os assuntos Privacidade de Dados 2 s:(r;;stre erender}c(lje} do TSE em relagdo aos
perti ifi . P - sistemas judiciais
Realizar o levantamento dos direitos dos titulares impostos pela
5. Direitos dos 51 Art. 1%, 1, b Levantamento dos Direitos do | -GPD bem como, os direitos, perante os 6rgéos publicos, Coordenadoria de Gestdo | . o0
Titulares : (direitos do titular) Titular regidos por outras legislages, em especial a Lei do Habeas Data, da Informagéo/SJ
a Lei Geral do Processo Administrativo, e a Lei de Acesso a
Infarmacia
Mudanca de Cultura - Apés as implementacdes iniciais e a
deteccao das lacunas de conformidade, é preciso implantar um
Implantagao de Programa de programa permaner_ﬂe de conformidade com a LG_PD, do mesmo Comité Gestor de :
6.1 B Tratamento e Protecdo de Dados mgdo como cqncebldo para os sistemas e apllcgtwos, todo o Privacidade de Dados 2% semestre
Pessoais Tribunal deve incorporar salvaguardas de privacidade e dados Pessoais 2021
pessoais, em todos os projetos e agdes desenvolvidas, ndo
devendo mais existir agdes futuras para sanar desconformidades,
ve
Esse relatério deve conter a descrigdo dos processos de Comité Gestor de
Elaboragéo do Relatério de tratamento de dados e possiveis riscos as liberdades civis e aos Privacidade de Dados 20 semestre
6.2 - Impacto a Proteg@o de Dados direitos fundamentais. O documento é fruto de um processo de | Pessoais e Coordenadoria 2021
Pessoais (RIPD) avaliagéo de impacto & privacidade, focado em identificar, analisar| de Gestao da
e minimizar os riscas de nrotecia de dados Infarmacin/S.|
Adaptar sistemas informatizados para atender a legislagdo, a Coordenadoria de 20 semestre
_ 6.3 - Atualizagdo dos sistemas Politica de Privacidade de Dados Pessoais, bem como, gerar Sistemas 2021
6. Implantaggo relatério de impacto Corporativos/STIE
de programa A General Data Protection Regulation (GDPR) foi uma das
permangnte de primeiras legislagdes a trazer dois principios que passaram a ser
conformidade Implantagdo dos conceitos de relevantes na produgao de aplicativos e outros servigos digitais
"privacidade desde a concepgao" [dentro do contexto moderno de protecao de dados. Tais conceitos Coordenadoria de .
6.4 . e "privacidade por padrdo” em |foram incorporados ao texto da LGPD de forma esparsa e tratam Sistemas 2 semestre
todos os sistemas e aplicativos a |de "Privacidade desde a Concepgao” (Privacy by Design) e Corporativos/STIE 2021
serem desenvolvidos "Privacidade por padrdo” (Privacy by Default). Assim, ndo devera
ser permitido que se desenvolva nenhum projeto, produto ou
servigo, sem que a protecao da privacidade esteja no centro
o | [Pl des vinersbicases | 2 e e e G | e | s
: T (gap assessment) d i P i Outubro/2021
Comité Gestor de
6,6 - - ReVIS.a.O da_POImca de ~ Ap6s levantamento dos dados, classificagdo, importante se faz uma pezg\ézfsld:(éig?dg::gosﬂa 2 semestre
Classificagéo da Informagao revisdo dos documentos de gestdo documental, em especial a de Gestao da 2021
classificacdo da informacéo, atendendo aos requisitos da LGPD Infarmacin/S.
Necessidade de estabelecimento de protocolos para gerir e, se
Elab 30 de Pl deR : for o caso, notificar brechas de seguranga e vazamentos de
7.1 Art. 12,1, f Art. 1%, Xl,a |a ﬁc?égc};\?:s (?e Szzzraengaezsgms : GEEISS;, (i) Ve G LIRS [FBEseets VERRss eEtlsiil e ETIR e Secao de Redese | 2° semestre
® = 1% Ly - 1 AL Dados Pessoals |I|c|tamen_te a dest_lna\_tarlos’ néo autorl_zados, ou que flquf_em Infraestrutura/COINF/STIE 2021
temporariamente indisponiveis ou sejam alterados, configuram
violagdo que deve ser notificada ao titular dos dados e a ANPD,
- Efetuar andlises de riscos e adotar medidas para fazer frente a
falhas que possam ferir os direitos e liberdades do cidadao "
7.8 d - Identificar os pontos de possiveis vazamentos: proteger os QO"]“E Gestor de
- ST dados pessoais envolve controles fisicos, processuais e Privacidade de Dados 29 gemestre
Informagéo 7.2 - Andlises de Riscos tecnolégicos. Pessoais e Comisséo 2021
- Ap6s, faz-se necessario realizar uma avaliagao de riscos, Permanente de Seguranca
considerando possiveis vulnerabilidades, ameacas e agentes de da Infomacéo
ameagas relacionados aos dados pessoais e a todos os pontos
A S
Avaliar a seguranga dos dados que restaram apés a limpeza e Comité Gestor de
23 ) Art. 19, X1, b, ¢, d |Protecao dos dados implementar agGes para garantir sua protegio e monitoramento, ';Zzzglgizd:g:n?i:g;s 22 semestre

com seguranga fisica, lé6gica, controles de acesso,
rastreabilidade, etc.

Permanente de Seguranga
da Infomacia

2021




