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Introducao

O Plano de Gestdo de Riscos de Tecnologia da Informagdo é um
instrumento complementar de diagndstico, planejamento e gestao dos
riscos, fundamental para a continuidade dos processos internos da
Secretaria de Tecnologia da Informacéo e Elei¢gdes.

A Resolucdo n® 370/2021 do CNJ, que estabelece a Estratégia
Nacional de Tecnologia da Informagdo e Comunicacao do Poder Judiciario
(ENTIC-JUD), para o periodo 2021 a 2026, instituiu no art. 37 que “Cada
orgao devera elaborar Plano de Gestao de Riscos de TIC, com foco na
continuidade de negécios, manutencdo dos servicos e alinhado ao plano
institucional de gestao de riscos, objetivando mitigar as ameacas mapeadas
para atuar de forma preditiva e preventiva as possiveis incertezas.”

O plano segue a Resolugdo TRE-RN n® 17/2017, que instituiu a
Politica de Gestao de Riscos da Justica Eleitoral do Rio Grande do Norte e
considera pontos particulares de Tecnologia da Informacdo, além de
planejar quais processos devem ser gerenciados sob a metodologia do
Tribunal.

Como artefato importante no planejamento estratégico da Secretaria
de Tecnologia da Informacéao e Eleicoes do TRE-RN, o plano de gestao de
riscos de Tl guiara os gestores e suas equipes na identificacdo, analise,
registro, comunicacao e tratamento de riscos que permeiam as agoes,
projetos e os processos da Secretaria.

Sao premissas do plano:

e transparéncia
relevancia
previsibilidade e auxilio na tomada de deciséo
reducdo de custos com acdes corretivas
aumento da satisfacdo dos usuarios
revisdo e melhoria continua
inovacao



e sustentabilidade
e conformidade
e auditabilidade



Conceitos e definicbes

Para um melhor entendimento deste plano, serdo utilizados os
conceitos e definicbes compilados no item 4 da Resolucdo TRE-RN n°
17/2017, que instituiu a Politica de Gestao de Riscos da Justica Eleitoral
do Rio Grande do Norte.

Documentos de Referéncia

Resolucdo TRE-RN n® 17/2017;
Norma ABNT NBR ISO 31000:2009;
Resolucao CNJ 370/2021;
Resolucao CNJ 396/2021;

Portaria CNJ 162/2021;

Metodologia

A base metodolégica utilizada segue as etapas preconizadas no
Manual do Processo de Gestao de Riscos da Justica Eleitoral do Rio
Grande do Norte (anexo da Resolucédo n® 17/2017-TRE/RN):

Planejar o Gerenciamento dos Riscos
Identificar os riscos;

Realizar a Analise Qualitativa dos riscos;
Realizar a Analise Quantitativa dos riscos;
Planejar as Respostas aos Riscos;
Monitorar e Controlar os Riscos.

Estabelecimento do contexta

Processo de avaliacso de riscos

Identificacio de riscos

Anglise de riscos

Comunicagdo e consulta

Avaliacio de riscos

Monitoramento e andlise critica

Tratamento de riscos




Figura 1 — Processo de gestao de riscos

Formas e Ferramentas para Analise de Riscos

Conforme o contexto onde a andlise de riscos sera realizada, podera
haver uma variacao do uso da base metodoldgica descrita no item anterior,
bem como diferentes formas e ferramentas de se chegar a identificacdo do
valor do risco e formas de mitigacao.

A metodologia em vigor classifica os riscos em:

e Operacionais
De aquisicao
De Orcamento
De Imagem
Organizacionais
Estratégicos
De Seguranca da informacéao
De partes interessadas

Na STIE, foram identificados 6 contextos ou areas tematicas com
caracteristicas a considerar no levantamento e gerenciamento de riscos:
e Riscos no gerenciamento de projetos
Riscos no gerenciamento de ativos (hardware e software)
Riscos no gerenciamento de contratacdes (aquisicoes)
Riscos de Seguranca da Informacéao
Riscos de Gestdo e Governanca
Riscos Eleitorais

O tratamento dos riscos deve sempre considerar medidas
preventivas, bem como de contingéncia.

O monitoramento continuo deve ocorrer para validagao das medidas
previstas para mitigacao dos riscos e retroalimentar o processo.

De forma a se garantir o aprimoramento continuo, € crucial o informe
de ocorréncia dos riscos para se avaliar as medidas previstas e revisar
periodicamente a analise e tratamento.



5.1 - Gerenciamento de projetos

Riscos no gerenciamento de projetos devem considerar:

ciclo de vida e artefatos
melhores préticas
ferramentas e continuidade
formas de gerenciamento
responsabilidades
mudancgas na equipe
repriorizacao
contratempos

custos

impacto na descontinuidade
mudancas no projeto

5.2 - Gerenciamento de ativos de tecnologia da informagéao:

Os ativos de Tl compreendem itens de hardware, software e pessoas.

Os riscos relativos aos ativos de tecnologia da informacédo dizem
respeito as atividades relacionadas a forma com a qual uma instituicao lida
com 0s riscos que seus ativos podem sofrer.

No levantamento de riscos nessa area, devem ser considerados:

a correta identificagao do ativo
seu ciclo de vida

acesso / seguranca
manutencao

descarte

impacto na descontinuidade
interrupcéao técnica programada / indisponibilidade
mudancgas

danos

acidentes

contratempos

atualizacao



5.3 - Gerenciamento de contratagdes;

Nas contratacdes, deve-se considerar, entre outros itens:

indisponibilidade or¢camentaria: ndo contratagcdo imediata,
atraso no cronograma

atraso no tramite processual: atraso na contratacdo da
solugao, atraso no cronograma

impugnacao improcedente: interrupcao do processo de
contratacdo, atraso no cronograma, frustragao da
contratacao

licitacdo frustrada (deserta/fracassada): interrupcao do
processo de contratacdo, atraso no cronograma, frustracéo
da contratacao

licitacdo anulada: interrupcdo do processo de contratagao,
atraso no cronograma, frustracdo da contratacao

solucdo considerada inadequada pela area demandante:
insatisfacdo do usuarios dos servicos de TIC, ndo utilizacao
da solucao, necessidade de nova avaliacao de solucao

nao cumprimento do prazo de entrega: atraso na
instalacao/implementacao da solucao

entrega de solucdo incompativel (especificacdes): ineficacia
na execucao dos servicos prestados pelo 6rgao

descricao correta dos itens

economicidade

solucgdes de contingéncia

indisponibilidade de atualizagéao

possibilidade de substitutos

compatibilidade

sustentabilidade

acessibilidade



5.4 - Analise de riscos de Seguranca da Informacéao

A analise de riscos na area de seguranca da informacao deve levar
em consideracao as constantes ameacas, cujas demandas exigem
monitoramento ininterrupto por meio de ferramentas proéprias.

O principal objetivo € permitir que o 6rgao faca uma analise preditiva
de todos o0s processos e situacOes que ocorrem ou possam ocorrer
eventualmente.

Além dessas perspectivas, é crucial considerar o aspecto humano, de
forma a se evitar brechas que se aproveitam da engenharia social. Deriva-
se, portanto, a necessidade de frequente aperfeicoamento e divulgacao do
tema entre o publico interno e externo por meio de acbes de
conscientizagao e sensibilizagao.

5.5 - Gestao e Governanca

No levantamento de riscos nessa area, devem ser considerados:
e alinhamento estratégico

conformidade

avaliacao de satisfacao

revisao de instrumentos

estabelecimento de indicadores e metas

responsabilidades

repriorizacao

contratempos

economia

impacto na descontinuidade

pedidos de mudancas



5.6 - Eleitoral

O contexto eleitoral possui diversas variaveis a considerar, sobretudo:
e mudancas normativas

treinamento

responsabilidades

mudancgas na equipe

repriorizacao

plano de contingéncia

prazos eleitorais

inovacao



Processos para gestao de riscos

Com base na modelagem dos processos de trabalho, foram
determinados quais devem ser submetidos a gestdo de riscos:

Id  Processo Situacao Historico Instituido
em/
Previsao
01 | Elaboragéo e Gestédo do Plano de Enviado PAE 11709/2019 para
Contratagdes de Solugdes de TIC | Em EPOR. 2019
revisao

Em analise pelo GAPSTIE

02 Enviado PAE 6844/2020 para
EPOR.

Aprovado pelo CGR em
15/09/2021. 2020

Gerenciamento de Incidentes de Em andlise pelo EPOR, da

TIC Em vigor | revisdo realizada em 2023
pela SSI/COINF/STIE.

Aguardando a SSl realizar os
ajustes da revisao, solicitados

pelo EPOR.
03 | Gerenciamento de Copias de Enviado PAE 6844/2020 para
Seguranca (backup) e de EPOR.
Restauragao de Dados Em vigor 2020
Aprovado pelo CGR em
03/05/2023.

Enviado PAE 6844/2020 para

Solicitagdo de demandas de Em vigor | EPOR. 2020

04 |-
sistemas

Aprovado pelo CGR em
03/05/2023.




Enviado PAE 6844/2020 para

o5 |Atividades da SSAE no Em vigor | EPOR. 2020
rezoneamento
Aprovado pelo CGR em
03/05/2023.
Enviado PAE 7830/2021 para
Gerenciamento de escopo e Em_ B EPOR. 2021
o6 requisitos revisao
Em analise pela SDS/COSIS
Enviado PAE 7830/2021 para
_ Em EPOR. 2021
07 Preparacgéo e treinamento nos revisdo
sistemas eleitorais Em anélise pela SUE/COELE
Enviado PAE 7830/2021 para
og |Urnas eletronicas - Manutengéo Em vigor | EPOR. 2021
preventiva
Aprovado pelo CGR em
03/05/2023
. . Enviado PAE 6844/2020 para
Gerenciamento de cépias de EPOR. 2021
09 |seguranga (Backup) e de Em vigor
restauracao de dados Aprovado pelo CGR em
03/05/2023.
10 | Elaboracao do Plano Integrado Nao Aguardando a conclusao da
de Eleicbes (PIELEI) analisado | revisdo do processo do PIELEI 2021
S 0s riscos | para realizar a andlise de
riscos.
11 | Elaboragéo e Gestéao do Plano de | Validado | Enviado PAE 4556/2023 para
Capacitacao de TIC pelo EPOR.
COGESTI 2022
C Em analise pelo EPOR.
. Enviado PAE 1983/2022 para
Urnas Eletronicas - Manutencao| Em vigor | EPOR. 2022
12 |corretiva durante o periodo
eleitoral Aprovada pelo CGR em
03/05/2023.
13 | Gerenciamento da Central de Validado | Enviado PAE 3632/2023 para




Servicos de TIC pelo EPOR. 2022
COGESTI
C Aguardando aprovacéo pelo
CGR.
14 | Gerenciamento da Rede de Enviado PAE 7830/2021 para
Comunicacao de Dados EPOR. 2022
Em vigor
Aprovada pelo CGR em
03/05/2023.
15 | Gerenciamento da Base de Néao Reagendado para 31/07/2023 2023
Usuarios analisado
S 0S riscos
16 | Gerenciamento da Base de Nao Reagendado para 31/07 2023
Conhecimento analisado
S 0S riscos
17 | Gerenciamento de Problemas de | Néo -
TIC analisado 2024
S 0S riscos
18 | Gerenciamento de Capacidade Néao -
de TIC analisado 2025
S 0S riscos
19 | Gerenciamento de Controle de Néao -
Acesso Ldgico analisado 2025
S 0S riscos
20 | Gerenciamento de Néao - 2026
Disponibilidade de TIC analisado

S 0S riscos




