TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE
SECRETARIA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO

ATA DE REUNIAO N. 003/2019

I. Identificacdo da Reuniao

Data — FlEnle —— Local Coordenador
Inicio Término
01.02.19 09h20 10h50 STIC Carlos Magno do Rozaric Camara
Il. Objetivo

Reuniao do CETIC para tratar dos seguintes assuntos:

1. Medicao dos indicadores 5, 7 e 8;

2. Apresentacdo dos projetos a serem desenvolvidos na Residéncia em Ti;

3. Validacao da planilha contendo o0s processos que comporac o Catdlogo de
Processos da STIC (versao 2.0).

lll. Participantes

Nome Lotacao Assinatura
CARLOS MAGNG DO P —
Carlos Magno do Rozario Camara (em substituicao) STIC / CIT | rozaro
CAMARA:30024407 o
. . DS M AR FE RN AN DS D | B o antes e oA
Osmar Fernandes de Oliveira Junlor s OLIVEIRA JUNIOR:92440637
JUNIOR:92440637 Dados: 2019.05.09 13:53:26 -03'00"
. TYRONNE DANTAS DE
Tyronne Dantas de Medeiros CLE MEDEIROS:92440557
. s s JUSSARA DE GOIS BORBA Assinado de forma digital por JUSSARA
Jussara de Gois Borba Melo Diniz GAPSTIC | {0 pinizosaaoses  Losiomsuaoonizoocs
ANA KARLA TOMAZ Assinado de forma digital por ANA
Ana Karla Tomaz Costa GAPSTIC | coSTA60001557 e irsiecssmes oo
. . M A DINA MARCIA DE o bt vasconcaon M
[Dina Mércia de Vasconcelos Maranhao da Camara GAPSTIC | VASCONCELOS MARANHAO  teet o ra0024230
DA CAMARA:20024230 Dados: 2019.05.08 16:02:19-03'00'




TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE
SECRETARIA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO

IV. Discussao da Pauta

Ne Descricao/Decisao Responsavel
Apresentacao dos indicadores (medicao referente ao ano de 2018):
e indicador 05 - Foi realizada a medicdo baseada nas boas praticas de Itil. A
medicao foi apresentada e validada {(Anexo 1 desta ata);
) ) . e N Todos os

01 e Indicador 07 - Foi realizada a medicac baseada na aderéncia as normas participantes

da ENTICJUD. A medicao foi apresentada e validada (Anexo 2 desta ata);
e Indicador 08 - Foi realizada a medicdo baseada na aderéncia as normas
da Politica de Seguranca da Informacdo. A medicdo foi apresentada e
validada, {Anexo 3 desta ata).
Apresentacao dos projetos a serem desenvolvidos na Residéncia em Th:

02 e Foram apresentadas 8 propostas de Projetos para a area de Infraestrutura Carlos
de Tecnologia da Informacdo e 14 propostas de Projetos da area de|Magno/Osmar
Desenvolvimento de Sistemas, (Anexo 4 desta ata).

Validacdo da planilha contendo os processos que compordo o Catédlogo de
Processos da STIC {versao 2.0}):

e Foi definido que os trés processos atribuidos como de responsabilidade
da CPSi- Comissdo Permanente de Seguranca da informacéo, devem ser
retirados do Catdlogo de Processos da STIC (Versao 2.0), passando a fazer
parte do Catédlogo da prépria comissdo. 580 0s seguintes processos:

03 o Elaboracao, Acompanhamento e Revisdao da Politica de Seguranca Todos os

da Informacao; participantes
o Gerenciamento de Riscos de Seguranca da Informacao
o Gestdo de Seguranca da Informacéo e Comunicacéao

e O Catdlogo de Processos da STIC (Versdo 2.0) serd finalizado com 59
processos;

e Os processos foram reorganizados e reclassificados dentro dos
macroprocessos, baseado na cadeia de valores do TRE-RN.

V. Fechamento da Ata
Data Nome do relator Assinatura
01.02.19 |Dina Méarcia de Vasconcelos Maranhao da CAmara R 30 HSCONCELCR A DA CIATA 03250
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O que mede

Quem mede

Como medir

Minimo Aceitével

{A evolugdo dos mecanismos de gestdo de tecnologia da informag&o e comunicagao (TIC), com
|base nas recomendagcées dos érgaos de controle externo.

jComité Executivo de TIC (CETIC)

Férmula: limplant_Boa_Prat = ( S Grau_Atend_Boa_Prat / Pont_Max ) x 100, onde:
limplant_Boa_Prat = indice de implantacao de Boas Praticas da ITIL
Grau_Atend_Boa_Prat = Grau de Atendimento a implantacéo da Boa Pratica

Pont_Méx = Pontuagdo maxima a ser obtida quando todos as boas praticas tem grau de
atendimento 100%.

0OBS1: A medicdo se dard pelo preenchimento de tabela anexa - elaborada a partir de boas
préticas do catalogo ITIL e relacionadas no questionério de governanca de TIC do CNJ. Devera ser
preenchida de acordo com o grau de atendimento a cada uma das boas praticas conforme
orientagdes a seguir:

Para a etapa de instituicdo formal do processo, devem ser considerados os seguintes niveis de
adogao:

0% - N&o adota / N&o iniciou
50% - Iniciou plano para adotar / Modelagem em andamento
100% - Adota integralmente / Modelagem do processo formalmente instituida

Para a etapa de execucdo do processo de acordo com seu ato constitutivo, devem ser
considerados os seguintes niveis de adog&o:

0% - Nao adota / Processo apenas do plano formal ou inexistente
25% - Iniciou providencias para adotar o processo

50% - Adota parcialmente

75% - Adota em grande parte

100% - Adota integralmente

Para o calculo, devera somar-se a pontuagao obtida no grau de atendimento de cada quesito
e verifica-se o atendimento em comparacédo a pontuacdo méaxima possivel (soma de todos os requ

Observacéo: Necessidade de identificacdo dos itens relativos a gestéo de TIC e criacéo de
catalogo como referencia (*), limitados a 20 boas praticas, sob a responsabilidade do CETIC.

i 20% 45% 70%

Variaveis Meta Resultados
PontMéx = Pontuacéo
Periodo GrauAtendBPrat = Grau de st .
" A e a a ser obtida quando B Alcance da Meta
Atendimento i:gwti;zlgntaqao da Boa todas as boas préticas tem Meta Prevista :Meta Alcancada (%)
. grau de atendimento 100%.
Anual 825 2800 25,00% 29% 117,9%
OBSERVACAO:

Indicador 5 - Crescimento em Gestdo de TIC
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70%
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Tabela para preenchimento de adeséo as boas praticas da ITIL

GRAU DE
A ~ ATENDIMENTO PONTUAQ;\O
ETAPAS CATALOGO DE BOAS PRATICAS .
(100%, 75%, 50%, MAXIMA
25% E 0%)
Processo de gerenciamento do catalogo de servigos de TIC 100 100
Processo de gerenciamento dos acordos de nivel de servigos essenciais de TIC 0 100
Processo de gerenciamento de central de servicos de TIC 100 100
Instituicdo |Processo de gerenciamento de requisi¢des de TIC 100 100
formal do |Processo de gerenciamento de incidentes de TIC 100 100
processo Processo de gerenciamento de mudancas de TIC 0 100
Processo de gerenciamento de problemas de TIC 0 100
Processo de gerenciamento de liberacdo e implantacdo de TIC 0 100
Processo de gerenciamento de ativos de microinformatica, incluindo inventério e configuracéc 100 100
Processo de gerenciamento de disponibilidade de TIC 0 100
Processo de gerenciamento de capacidade de TIC 0 100
Processo de gerenciamento de ativos de infraestrutura e de telecomunicagdes, incluindo inventario e configuragao 0 100
Processo de monitoramento e de aferi¢do periddica dos acordos de nivel de servigos essenciais de TIC para o 6rgao 0 100
Processo de copias de seguranca (backup) e de restauragdo (restore) de dados 0 100
Processo de gerenciamento do catalogo de servicos de TIC 50 100
Processo de gerenciamento dos acordos de nivel de servicos essenciais de TIC 0 100
Processo de gerenciamento de central de servicos de TIC 75 100
Processo de gerenciamento de requisicoes de TIC 75 100
Processo de gerenciamento de incidentes de TIC 75 100
Execuc@o do |processo de gerenciamento de mudancas de TIC 0 100
processo de |Processo de gerenciamento de problemas de TIC 0 100
Processo de gerenciamento de liberacdo e implantacdo de TIC 0 100
acordo com - - —— - — - =
Processo de gerenciamento de ativos de microinformatica, incluindo inventério e configuracéc 50 100
seu ato Processo de gerenciamento de disponibilidade de TIC 0 100
constitutivo |Processo de gerenciamento de capacidade de TIC 0 100
Processo de gerenciamento de ativos de infraestrutura e de telecomunicagdes, incluindo inventario e configuragao 0 100
Processo de monitoramento e de afericdo periddica dos acordos de nivel de servigos essenciais de TIC para o 6rgado 0 100
Processo de copias de seguranca (backup) e de restauragdo (restore) de dados 0 100
Soma 825 2800
Percentual de atendimento das boas praticas 29%
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0 que mede

Quem mede

Como medir

0 indice de requisitos impostos pela ENTIC - JUD (Resolug@o CNJ n? 211/2015), relacionados a infraestrutura, a os Servicos e
aos Sistemas de TIC, atendidos (vinculado ao indicador Nacional 2 da ENTIC - JUD).

Comité Executivo de TIC (CETIC)

rmula: i I &q X Peso,

IAder_ENTICJUD = indice de Aderéncia a Estratégia Nacional de Tecnologia da Informag&o e Comunicagdo do Poder judiciario
Grau_Atend_Req = Grau de Atendimento ao Requisito (0, 25, 50, 75 ou 100)
Peso = Grau de importancia dado ao requisito (Pesos 1 ou 3)

Observacao 1: A medigao se daréa pelo preenchimento de tabela anexa, elaborada a partir da Resolucdo CNj 211/2015, de
acordo com o grau de atendimento a cada um dos requisitos da norma que tratam sobre Infraestrutura, Servigos e Sistemas
de TIC.

Para cada requisito devera ser avaliado o grau de atendimento, sendo:

0 - Para quando o TRE/RN ndo atender em nada a determinac&o contida no artigo, inciso ou pardgrafo em questao;

25 - Para quando o TRE/RN atender em aproximadamente 25% a determinagao contida no artigo, inciso ou paragrafo em
questao;

50 - Para quando o TRE/RN atender em aproximadamente 50% a determinagao contida no artigo, inciso ou paragrafo em
questao;

75 - Para quando o TRE/RN atender em aproximadamente 75% a determinagdo contida no artigo, inciso ou paragrafo em
questao;

100- Para quando o TRE/RN atender totalmente, ou seja, 100% a determinacéo contida no artigo, inciso ou paragrafo em questa

Os quesitos foram analisados e definidos conforme seu grau de importancia, recebendo peso 3 (trés) ou 1 (um) - ver na tabela.
Para o calculo, devera ser multiplicado o grau de atendimento do quesito (0, 25, 50, 75 ou 100) pelo seu respectivo peso. Ao fin:

Observacdo 2: Os quesitos em que a STIC considerar que nao se aplicam a instituicdo, ndo entram no calculo.

Minimo Aceltével

62% i 65% 70%

Variaveis Meta Resultados
PontMax = Pontuagéo méxima a
Perfodo N ser obtida quando todos os Meta Meta
(Grauxgg\rd;t;nd: Peso) requisitos tem grau de atendimento | Prevista | Alcancada Ahlnceatr;c(e%tia
a 100%, multiplicados pelos seus (%) (%)
respectivos pesos.
Anual 2875 3500 67% 82% 123%
OBSERVACAO:
Indicador 7 - Aderéncia a ENTIC - JUD
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TABELA PARA PREENCHIMENTO DE iNDICE DE ADERENCIA A ENTICJUD

Artigo

Descrigéo

GRAU DE ATENDIMENTO
(100%, 75%, 50%, 25% E
0%)

NAO SE APLICA

PESO

PONTUACAO

MAXIMA

VALOR
OBTIDO

Art.18

Caput

Cada 6rgdo deverd executar ou contratar servicos de desenvolvimento e de
sustentagdo de sistemas de informacdo obedecendo os requisitos estabelecidos
nesta Resolucdo e outros pertinentes, bem como as diretrizes legais e técnicas|
definidas para o processo judicial.

100

Art.19

Caput

Na contratacdo de desenvolvimento de sistemas de informagdo considerados
estratégicos, em que a propriedade intelectual ndo é da pessoa de direito publicol
contratante, o 6rgdo deverd fazer constar no instrumento contratual cldusula que|
determine o depésito da documentacdo e afins pertinentes a tecnologia de|
concepgao, manutencéo e atualizagdo, bem como, quando cabivel, do cédigo-fonte|
junto & autoridade brasileira que controla a propriedade intelectual de softwares
para garantia da continuidade dos servicos em caso de rescisdo contratual,
descontinuidade do produto comercializado ou encerramento das atividades da
contratada.

100

300

300

Paragrafo
Unico

Pardgrafo Unico. Cada 6rgdo deverd classificar seus sistemas de informacéo
identificando os que s&o estratégicos.

100

100

100

Art.20

Caput

Os sistemas de informacao deverao atender a padrées de desenvolvimento,
suporte  operacional, seguranca da informacdo, gestdo documental,
interoperabilidade e outros que venham a ser recomendados pelo Comité Nacional
de Gestdo de Tecnologia da Informacdo e Comunicacdo do Poder Judiciario, e
aprovados pela Comissdo Permanente de Tecnologia e Infraestrutura do Conselho
Nacional de Justica

100

300

300

Os novos sistemas de informag&o de procedimentos judiciais deverao:

NAO SE APLICA

| - ser portaveis e interoperaveis;

NAO SE APLICA

I - ser disponiveis para dispositivos méveis, sempre que possivel;

NAO SE APLICA

1l - ser responsivos;

NAO SE APLICA

IV - possuir documentacao atualizada;

NAO SE APLICA

V - oferecer suporte para assinatura baseado em certificado emitido por]|
Autoridade Certificadora credenciada na forma da Infraestrutura de Chaves|
Plblicas Brasileira (ICP Brasil);

NAO SE APLICA

VI - atender ao Modelo de Acessibilidade em Governo Eletrénico, institucionalizadol
pelo Ministério do Planejamento, Orcamento e Gestdo.

NAO SE APLICA

Aplicar-se-a o paragrafo anterior aos novos sistemas de informagdo de|
procedimentos administrativos dos érgdos

| - ser portéveis e interoperaveis;

50

50

I - ser disponiveis para dispositivos méveis, sempre que possivel;

25

25

1l - ser responsivos;

25

25

IV - possuir documentacgéao atualizada;

50

e e e

50

V - oferecer suporte para assinatura baseado em certificado emitido por]
Autoridade Certificadora credenciada na forma da Infraestrutura de Chaves
Plblicas Brasileira (ICP Brasil);

25

100

25

VI - atender ao Modelo de Acessibilidade em Governo Eletrénico, institucionalizado
pelo Ministério do Planejamento, Orcamento e Gest&o.

50

100

50

Art. 21

Caput

Cada 6rgdo, sempre que possivel, devera utilizar ferramentas de inteligéncia e de|
exploracdo de dados para disponibilizar informacdes relevantes para os seus
usudrios internos e externos, bem como observar o comportamento dos dados|
explorados na oferta de servigos.

25

300

75

Art. 22

Caput

Devera ser garantida a integracao entre sistemas do primeiro e segundo graus €|
de instancias superiores, bem como de outros entes pUlblicos atuantes nos|
processos judiciai:

NAO SE APLICA

Paragrafo
Unico

Paragrafo Unico. As integracdes deverdo observar o Modelo Nacional de|
Interoperabilidade (MNI) do Poder Judiciario e do Ministério Publico, instituido na
Resolugdo conjunta CNj e CNMP 3, de 16 de abril de 2013, e suas alteragdes.

NAO SE APLICA

Art. 23

Caput

As informacbes sobre processos, seus andamentos e o inteiro teor dos atos|
judiciais neles praticados deverdo ser disponibilizados na internet, ressalvadas as|
excegdes legais ou regulamentares, conforme disposto nas Resolugdes do CNj.

100

300

300

Art. 24

Caput

O nivelamento da infraestrutura de TIC deverad obedecer aos seguintes requisitos
minimos:

NAO SE APLICA

(uma) estacao de trabalho do tipo deskfop para cada usuario interno que faca
uso de sistemas e servicos disponibilizados, preferencialmente com o segundo
monitor ou monitor que permita a divisdo de tela para aqueles que estejam
utilizando o processo eletrénico;

100

100

100

(uma) estacao de trabalho do tipo deskfop ou 1 (um) computador portatil com
acesso a rede para cada usuario interno nas salas de sessdo e de audiéncia, e
uma tela para acompanhamento dos usuarios externos, quando possivel;

100

100

100

equipamento de impressao e/ou de digitalizacdo compativel com as demandas de|
trabalho, preferencialmente com tecnologia de impresséo frente e verso e em
rede, com qualidade adequada a execugéo dos servicos;

100

100

100

{uma) solugéo de gravagao audiovisual de audiéncia para cada sala de sessdo e
de audiéncia, compativel com o MNI;

75

100

75

links de comunicacao entre as unidades e o 6rgao suficientes para suportar of
trafego de dados e garantir a disponibilidade exigida pelos sistemas de
informacdo, especialmente o processo judicial, com o maximo de|
comprometimento de banda de 80%;

100

Vi

2 (dois) /inks de comunicacao do 6rgao com a internet, mas com operadoras
distintas para acesso a rede de dados, com o maximo de comprometimento de|
banda de 80%;

100

100

100

Vil

1 (um) ambiente de processamento central (DataCenter) com requisitos minimos
de seguranca e de disponibilidade estabelecidos em normas nacionais e
internacionais, que abrigue os equipamentos principais de processamento e de|
armazenamento de dados; de seguranca e ativos de rede centrais, para maximizar
a seguranca e a disponibilidade dos servicos essenciais e de sistemas estratégicos

100

100

100

Viil

1 (uma) solucdo de backup com capacidade suficiente para garantir a
salvaguarda das informagdes digitais armazenadas, incluindo tecnologias para
armazenamento de longo prazo e cépia dos backups mais recentes, em locall
distinto do local primario do 6rgdo, de modo a prover redundancia e atender a
continuidade do negécio em caso de desastre;

100

1 (uma) solucdo de armazenamento de dados e respectivos softwares
geréncia, em que a capacidade liquida néo ultrapasse 80% do limite maximo de|
armazenamento;

100

100

100

1 (um) parque de equipamentos servidores suficientes para atender as|
necessidades de processamento de dados dos sistemas e servicos do 6rgdo, com
comprometimento médio de até 80% de sua capacidade maxima, e em nimero
adequado para garantir disponibilidade em caso de falha dos equipamentos;

100

100

100

Xi

pelo menos 1 (uma) solucdo de videoconferéncia corporativa para a sede de cada
tribunal;

100

100

100

X

1 (uma) central de servicos de 12 e de 29 niveis para atendimento de requisicdes
efetuadas pelos usuérios internos e tratamento de incidentes no que se refere ao
uso de servicos e sistemas essenciais;

100

100

100

Xl

rede sem fio para a promogao dos servigos ofertados aos usuarios e respeitando a

politica de seguranca da informac&o de cada 6rgdo, sempre que possivel.

100

1

100

100

TOTAIS

3500

2875

PERCENTUAL

82
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O que mede

Quem mede

O percentual de implantacdo dos itens mensuraveis contidos na Politica de Seguranga da Informacéo
(PSl), no ambito da Justiga Eleitoral (Resolugdo TSE n.2 23.501/2016), nos itens de exclusiva atuagao da
STIC.

Comité Executivo de TIC (CETIC)

Como medir

Formula: IAder_Pol_Seg_Inf = ( S Grau_Atend_Req / Pont_Mé&x ) x 100, onde:
IAder_Pol_Seg_Inf = indice de Aderéncia a Politica de Seguranca da Informacéo do TSE

Grau_Atend_Req = Grau de Atendimento ao Requisito (0, 25, 50, 75 ou 100)

Pont_Méx = Pontuacdo méxima a ser obtida quando todos os requisitos tem grau de atendimento 100%

Observacédo: A medicdo se dara pelo preenchimento de tabela anexa, elaborada a partir da
Resolugdo TSE N.2 23.501/2016, de acordo com o grau de atendimento a cada um dos
requisitos da norma que s&o de responsabilidade da STIC, quanto a Seguranca da Informag&o no TRE/RN.

Para cada requisito deveréd ser avaliado o grau de atendimento, sendo:

0 - Para quando o TRE/RN nédo atender em nada a determinacdo contida no artigo, inciso ou paragrafo em
questdo;

25 - Para quando o TRE/RN atender em aproximadamente 25% a determinacéo contida no artigo, inciso
ou parégrafo em questdo;

50 - Para quando o TRE/RN atender em aproximadamente 50% a determinacéo contida no artigo, inciso
ou parégrafo em questdo;

75 - Para quando o TRE/RN atender em aproximadamente 75% a determinagao contida no artigo, inciso o
100- Para quando o TRE/RN atender totalmente, ou seja, 100% a determinag&o contida no

artigo, inciso ou paragrafo em quest&o.

Para o célculo, deverad somar-se a pontuagdo obtida no grau de atendimento de cada quesito
e verifica-se o atendimento em comparagao a pontuagdo méxima possivel (quando todos os
requisitos recebem nota 100).

Minimo Aceitével

45% 55% i 65%

Variaveis Meta Resultados
Periodo
GrauAtendReq = Grau de | PontMax = Pontuagdo Maxima a ser Meta Meta AR
Atendimento ao Requisito | obtida quando todos os requisitos | Prevista Alcancada Meta (%)
(0, 25, 50, 75 ou 100) tem grau de atendimento 100%. (%) (%) a
1° Semestre - - 50% - -
2° Semestre 500 900 50% 56% 111,11%

OBSERVAGAO: Como o indicador foi criado em julho/2018, a medigéo do 12 semestre restou prejudicada.

Indicador 8 - Aderéncia a politica de seguranca da informagéo no
ambito da JE (PSI)
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TABELA PARA PREENCHIMENTO DE [NDICE DE ADERENCIA A PS| - TSE

Artigo

Descricdo

GRAU DE ATENDIMENTO
(100%, 75%, 50%, 25% E

0%)

PONTUACAO
MAXIMA

Art. 15.

Deverd ser elaborado um Processo de Tratamento e
Resposta a Incidentes em Redes de Computadores, visando|
impedir, interromper ou minimizar o impacto de uma agao|
maliciosa ou acidental.

25

100

Art. 19.

O Processo de Desenvolvimento de Software dos Tribunais
Eleitorais deverd contemplar atividades especificas que
garantam maior seguranga para os sistemas utilizados, de
forma a preservar o ambiente tecnoldgico, assim como
prevenir possiveis incidentes de seguranga com os dados
desses sistemas ou com a infraestrutura utilizada

25

100

Art. 20.

Caput

Toda a informacao classificada, em qualquer grau de sigilo,
produzida, armazenada ou transmitida pelo Tribunal, em
parte ou totalmente, por qualquer meio eletrénico, devera
ser proteaida com recurso criptogréfico

100

Art.26

Paragrafo

Unico.

Cabera ainda a ETIR elaborar o Processo de Tratamento e
Resposta a Incidentes em Redes de Computadores no
ambito do Tribunal Eleitoral.

25

100

Art. 29

Caput

Compete a Secretaria de Tecnologia da Informacao:

apoiar a implementacdo desta PSI;

100

100

prover os ativos de processamento necessarios ao
cumprimento desta PSI;

100

100

m

garantir que os niveis de acesso ldgico concedidos aos
usuarios estejam adequados aos propdsitos do negécio e|
condizentes com as normas vigentes de seguranga da
informacéo;

100

100

disponibilizar e gerenciar a infraestrutura necessaria aos
processos de trabalho da ETIR;

25

100

executar as orientacbes técnicas e os procedimentos
estabelecidos pela Comissdo de Seguranca da Informacao.

100

100

TOTAIS

500

900

PERCENTUAL DE ADERENCIA

56%
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Propostas de Projetos

Infraestrutura de Tecnologia da Informacgao

Projeto

Descricao

Servidor de imagens para
instalacdo remota de
sistemas operacionais

Disponibilizacéo de um repositério de imagens para os servidores
instalarem sistemas operacionais nas maquinas remotamente, sem
a necessidade de deslocamentos

implementacao do Padrao
{EEE  802.1x na rede
cabeada no TRE-RN

A implementacdo do padrdo descrito visa solucionar uma
vulnerabilidade identificada na rede cabeada, na qual, qualquer
dispositivo conectado consegue facil acesso aos servicos de rede,
incluindo a Internet, sem restricdes imediatas.

Otimizacao da rede WIFi do
prédio administrativo do
TRE-RN e disponibilizacao
de Wi-Fi nos cartérios do
interior.

A rede sem fio do prédio sede do TRE-RN apesar ter sido projetada
para melhor cobertura e desempenho, na implantacdo o projeto
nao foi seguido e como resultado os pontos de acesso a rede sem
fio foram colocados sem seguir uma légica de projeto. j& nos
interiores, que atualimente ndo dispéem de Wi-Fi, a proposta é
disponibilizar a rede sem fio.

Verificacao e otimizacao da
rede cabeada do prédio
administrative do TRE-RN

Assim como na rede sem fio, parte do cabeamento estruturado do
prédio sede ndo seguiu todos os parédmetros de execucdo,
causando  possiveis pontos de gargalo e interferéncia
eletromagnética, causadas pela rede elétrica prdéxima, ou pontos de
rede sem funcionar por falhas na implantacao.

infra - Dashboards no
grafana com informacdes
sobre ativos de redes, com
alertas e Integracdo com
sistema de chamados GLPI.

Os ativos de rede, servicos, servidores e sistemas, podem ficar
indisponiveis ou operar de forma irregular. Para a melhor decisdo e
agilidade na resolucdo de problemas, caso ocorra, serao projetados
dashboards para visualizacdo em tempo real dos eventos, junto
com alertas que podem ser enviados para o email ou celular dos
servidores responsaveis, como também mostrar em tempo real
algumas informactes Uteis, chamados abertos recentemente no
GLPI, nimeros de impressdes, por exemplo.

Infra - Implantacao de
acesso a rede wifi para
visitantes temporarios a

sede do TRE-RN

Quando héa visitas temporérias no prédio sede do TRE-RN, seja de
prestadores de servicos, advogados ou outras entidades, ndo ha
possibilidade de eles se conectarem a rede sem fio do prédio sem
previamente ser solicitado. A proposta é implantar uma rede
separada para visitantes, em que exista um controle de velocidade
e solicite alguns dados na hora da conexao para fins de registro,
como alguma verificacdo do titulo de eleitor e nome do visitante.

Geréncia centralizada de

logs

Virtualmente todo sistema, servico e ativo de rede gera logs de
alguma forma, e comumente esses logs sdo escritos em arquivos
em discos locais. E notério que tais registros, sdo parte critica para
uma possivel identificacdo de algum comportamento anormal ou
inesperado. Assim, a proposta deste projeto é estudar a viabilidade
de uma solucdo que permita uma gestdo centralizada e homogénea
destes logs, através da implementacdo de uma aplicacdo que possa
coletar, transportar e armazenar diferentes tipos de logs em um né
central.

Andlise e Monitoramento
Avancado de Logs

Existem diversos ativos de redes, sistemas, aplicacdes e servicos
gue geram logs no TRE-RN. A proposta deste projeto é permitir
extrair indices, métricas e insights através de métodos estatisticos
ou com auxilio de técnicas de inteligéncia computacional para
prover uma analise proé-ativa da operacdo dos sistemas
monitorados. O resultado previsto é prover telas de monitoramento
em tempo real que permitam uma anélise avancada dos sistemas
computacionais do TRE-RN. Esse projeto tem como pré-requisito
uma etapa anterior de centralizacdo de logs, previsto em outro
projeto.

Pagina 7 de 9




TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE
SECRETARIA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO

Desenvolvimento de Sistemas

Projeto

Descricao

Aplicativo de Chamados
Run-in

Aplicativo mobile para registro das ocorréncias de manutencdo das
urnas eletrénicas

Aplicativo para vistoria e
acessibilidade

Aplicativo registro das vistorias e acessibilidade dos locais de
votacao

Aplicativo para Servidores

Aplicativo mobile destinado a melhorar a comunicacdo entre o TRE e
0s servidores, estagiarios, residentes, e os terceirizados

Sistema de Comunicacao
Institucional

O Sistema de Comunicacéo institucional ira consistir no cadastro dos
alertas e comunicados, de forma a centralizar e padronizar os meios
de alerta do TRE-RN. O sistema funcionard como ponto de entrada
dos alertas e comunicados gue deverdo ser enviados para os
aplicativos mobile (App TRE-RN Sociedade e App Servidor). Permitira
que todos os servidores tenham acesso as informacbes mais
importantes e atuais de forma rédpida e em qualqguer lugar. Além
disso, o sistema permitird o recebimentos de alertas e comunicados
gerados por outros sistemas como por exemplo o PAE (Processo
Administrativo Eletrénico).

Aplicativo  TRE-RN

Sociedade

para

Aplicativo mobile destinado a melhorar a comunicacao entre o
TRE com o publico externo (eleitores, candidatos, professores,
imprensa, magistrado, mesario, partido, alunos, advogados, etc.)

Bl SAO - Acompanhamento
Orcamentério

Disponibilizacdo de uma plataforma de Bl com painéis de
acompanhamento orcamentério, inciuindo os saldos das UGR e
contas em cada etapa orcamentaria.

Inteligéncia de  dados
aplicada a area de Gestao
de Pessoas do TRE-RN

Portal web com dashboards contendo dados estatisticos
relacionados a area de pessoal do TRE-RN, com acesso as bases de
dados do SGRH, Folha de Pagamento, GESTCOM e PAE

Inteligéncia de dados para
Eleicbes

Plataforma de Bl para acompanhamento das informacdes das
eleicbes a titulo da experiéncia do eleitor e capacidade de
atendimento das secbes eleitorais. Além disso, realizar
recomendacdes para melhoria da logistica eleitoral.

Bi Dados Cadastro Eleitoral

Disponibilizacao de uma plataforma de Bl com dados relativos aos
eleitores cadastrados na base eleitoral do TSE

inteligéncia  de  dados
aplicada a érea judiciaria
do TRE-RN

Portal web com dashboards contendo dados estatisticos
relacionados a éarea judicidria do TRE-RN, com acesso as bases de
dados do SADP e PJE

Chatbot interno

O Chatbot interno tem a proposta de ser um robd inteligente que ira
prestar esclarecimentos a possiveis dlvidas geradas pelos
funciondrios do TRE-RN e Zonas Eleitorais, principalmente, no dmbito
operacional de procedimentos que estejam na base de
conhecimento da instituicdo. Essa necessidade é importante, pois
devido a alta rotatividade de funcionarios cedidos e requisitados nas
Zonas Eleitorais, assim como, a possibilidade de mudanca de setor
dos préprios servidores durante a carreira publica. Devido a isso,
existe uma alta necessidade de uma base de conhecimento com alta
disponibilidade de consulta. Sendo assim, o rob6 ird atuar
justamente como uma fonte inteligente, interativa e com alta
disponibilidade para todos os interessados em tirar dlvidas sobre
procedimentos cperacionais em geral.
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Projeto

Descricao

Chatbot Externo

O Chatbot Externo consiste em um robé inteligente que ird tirar
ddvidas dos eleitores de forma similar a um servidor de Zona
Eleitoral, ou seja, ird prestar os esclarecimentos cartorarios
demandados, tanto de forma geral como personalizada. Desta
forma, o eleitor terd a oportunidade de tirar suas dlvidas a qualquer
hora do dia, mesmo nos finais de semana. O rob6 também se
integrard a bases de dados e outros sistemas em uso no ambito do
TRE-RN, como por exemplo, os sistemas ELO e Agendamento. A
proposta é prestar o atendimento inicial ao eleitor, e caso
necessario, encaminha-lo ao Cartério Eleitoral mediante
atendimento agendado.

Inteligéncia de dados no
fornecimento de
informacdes para o justica
em NUumeros

Dashboards usando bases de dados do SADP e PJE extraindo os
dados estatisticos das metas do CNJ e da Justica em nUmeros.

Sistema de Logistica de
Eleicbes

Plataforma de B! para acompanhamento das informacbes das
eleicbes a titulo da experiéncia do eleitor e capacidade de
atendimento das secbes eleitorais. Além disso, realizar
recomendacdes para melhoria da logistica eleitoral.
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