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AL DO RIO GRANDE DO NORTE

COGESTIC - COMITE GESTOR DE TECNOLOGIA DA INFORMACAO E COMUNICACAO
ATA DE REUNIAO N° 5/ 2023

1. Identificagdo da Reuni&o

Data Responsavel
09/03/2023 MARCOS FLAVIO NASCIMENTO MAIA
2. Objetivo

1° Reuniéo Ordinaria do COGESTIC - Margo 2

3. ltens da pauta

023

Seq Descricéo
1 |COINF - Andlise de Riscos - Gerenciamento da Central de Servigcos de TIC
5 COINF/COSIS - Minuta da norma Implantacéo e Gestédo de Sistemas com foco na Seguranca da Informacgéo
3 [Normas de Seguranca - Gestéo de Identidades e Controle de Acesso Fisico e Légico
4 |Normas de Seguranca - Gestédo de Ativos
5 |Gestéo de Processos da SSI/COINF
6 |COINF - Proposta PTS
7 |PAE 1823/2023 - Plano de Gestéo Biénio 2022-2024
8 [Mapeamento das competéncias - prazo: 15.03.2023
9 |Agendar retomada PTE para medi¢do do 1° Trimestre
10 |Alteracéo de salas de COJE - verificar andamento com a COELE
11 |Projeto de digitalizagdo de fichas financeiras

4. Participacdes

Nome Setor de atuacdo Assinatura
MARCOS FLAVIO Assinado de forma digital por
MARCOS FLAVIO NASCIMENTO MAIA STIE NASCIMENTO M sy NASCIMENTO
MAIA:30024317 Dados: 2023.03.20 19:47:18 -03'00'
MARIA TERESA FARACHE Assinado de forma digital por MARIA
MARIA TERESA FARACHE PORTO COELE PORTO:30024320 Do 202503 15 100850 0300
[\‘!‘ Assinado de forma digital por
OSMAR FERNANDES DE OLIVEIRA JUNIOR CosIs §7 o EE RN ANOES DE OLIVEIRA
‘-«ﬁ?!‘—‘é‘?{‘/ Dados: 2023.03.23 15:15:52 -03'00"
CARLOS MAGNO DO ROZARIO CAMARA COINF
ANA KARLA TOMAZ COSTA GAPSTIE ANA KARLA TOMAZ e e o o eecas
COSTA:30024585  Dados: 2023.03.23 14:30:46 -0300'
THOMPSON DE OLIVEIRA Trioneon o ouvern -
THOMPSON DE OLIVEIRA SOUZA GAPSTIE SOUZA92440504 THOMPSON DE O
Dados: 2023.03.15 12:49:56 -03'00'
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5. Itens de discusséo

Seq

Descricéo

Data

Responsaveis

COINF - Andlise de Riscos - Gerenciamento da Central de
Servigcos de TIC

-Carlos Magno apresentou os ajustes realizados na andlise de
riscos do processo de Gerenciamento da Central de Servicos de
TIC, que foi aprovado pelos presentes, conforme anexo I.

09/03/2023

CARLOS MAGNO

COINF/COSIS - Minuta da norma de Implantagdo e Gestdo de
Sistemas com foco na Seguran¢a da Informagéo:

-Foi reagendada a apresentagédo para o 2° COGESTIC de marco,
previsto para 21.03.2022, considerando que a SBDS/COSIS
precisa de mais tempo para analisar da minuta da norma.

09/03/2023

OSMAR FERNANDES,
CARLOS MAGNO

COINF - Normas de Seguranca - minutas

-Foi reagendada a apresentacdo para o proximo COGESTIC,
previsto para 21.03.2023, considerando que a COINF e suas
unidades precisam de mais tempo para concluirem a revisao dos
processos abaixo:

1.Gestdo de Identidade e Controle de Acesso Ldgico -
SRI2.Gestao de Ativos de TIC - COINF3.Gerenciamento de backup
e restauracdo de dados no &mbito da rede corporativa de dados -
SRI4.Gestao de Riscos de Seguranca da Informacao de TIC - SSI

09/03/2023

CARLOS MAGNO

Plano de Gestéo - biénio 2023-2024 - PAE 1823/2023
-Marcos apresentou o plano para os coordenadores.
* Em relac@o ao PAE 1823/2023, foi registrado o repasse
das informacdes e que a STIE ira aguardar o novo
direcionamento da AGE.

09/03/2023

MARCOS FLAVIO, OSMAR
FERNANDES, MARIA
TERESA, CARLOS MAGNO

Mapeamento das competéncias - prazo: 15.03.2022

-Marcos repassou para 0s coordenadores sobre o 4° Ciclo de
Avalicdo de Desempenho, conforme orientacbes enviadas pela
SEGEAD/CODES/SGP.

-Também, foi agendada reunido para analisar as competéncias do
gabinete e do Secretério para dia 14.03.2023.

09/03/2023

MARCOS FLAVIO

Agendar retomada do PTE - medi¢&o do 1° trimestre
-Marcos agendou reunido para dia 15.03.2023.

09/03/2023

MARCOS FLAVIO

Pendéncia do COGESTIC - Reforma do COJE
-Teresa Farache (COELE) esta acompanhando as adaptacdes e, a
medida que tiver novas informacdes, ira repassar para o gabinete.

09/03/2023

MARIA TERESA

Osmar levantou encaminhamentos para o projeto de digitalizacédo
de fichas financeiras, considerando:

lem relacdo a adaptacdo do Sistema Arquivo, €
viavel.2.equipamento, seria necessario andlise da viabilidade da
COINF.3.em relacdo a pessoal, a SGP precisa analisar.

09/03/2023

OSMAR FERNANDES

Proposta PTS:
-Ficou deliberado que Jussara e Thompson irdo propor a 1° versao
do PTS.

09/03/2023

MARCOS FLAVIO, OSMAR
FERNANDES, MARIA
TERESA, CARLOS MAGNO

Pagina 2 de 3




6. Pendéncias

Seq Descricéo Data limite Responsaveis
- A COSIS, juntamente com suas unidades, ira validar a minuta da
1 |norma Implantagdo e Gestédo de Sistemas com foco na Seguranca| 17/03/2023 OSMAR FERNANDES
da Informacao até 17.03.2023.
2 |-Apresentar a 12 versdo da Proposta PTS em 21.03.2023. 21/03/2023 | THOMPSON DE OLIVEIRA

7. Auséncias e substituices

Nenhum participante ausente registrado

8. Observagdes

Sem observacdes.

9. Fechamento da ata

Data Secretaria ou Secretario
09/03/2023 ANA KARLA TOMAZ COSTA
09/03/2023 THOMPSON DE OLIVEIRA SOUZA
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Apresentacgao

O presente documento descreve o trabalho de aplicagdo do Processo de Gestdo de Riscos
do Tribunal Regional Eleitoral do Rio Grande do Norte, aprovado pela Resolucdo N2 17/2017 (Dle,
29/12/2017), ao processo “Gerenciamento da Central de Servicos” da Cadeia de Valor, conforme escopo
delimitado na etapa preliminar de Estabelecimento do Contexto.

A execucdo do processo de gestdo de riscos aqui descrito envolveu os responsaveis pelas
unidades relacionadas com o processo de Gerenciamento da Central de Servicos e abrangeu a aplicacdo de
todas as etapas previstas no manual do processo, que consistem em: Identificacdo de riscos, Analise de riscos,
Avaliacdo de riscos e Tratamento de riscos.

O Processo de Gerenciamento da Central de Servicos de TIC foi instituido através da
Portaria GP n.2 200/2019, de 13 de setembro de 2019, (https://www.tre-rn.jus.br/legislacao/legislacao-
compilada/portarias-gp/portarias-gp-por-ano/2019/tre-rn-portaria-no-200-de-13-de-setembro-de-2019), que

consiste em planejar e controlar o funcionamento de unidade funcional formada por um ndmero dedicado de
recursos responsaveis por lidar com atividades variadas de Tl, normalmente feitas via telefone, interface web
ou por meio de ferramentas de monitoracdo, onde o objetivo principal consiste em fornecer um ponto Unico
de contato entre os usudrios e os servicos de Tl oferecidos.

A Central de Servicos de TIC possui como objetivo solucionar incidentes e atender
requisicoes relativas aos servicos oferecidos no Catadlogo de Servicos de TIC, sendo a SMI (Secdo de
Microinformatica) a unidade responsavel pela sua administracgdo e fiscalizacdo.

O presente trabalho objetiva fornecer informacgGes sobre o processo, considerando seus
riscos e oportunidades, de modo a auxiliar a tomada de decisGes gerenciais, buscando o cumprimento da
missdo institucional e dos objetivos do TRE-RN.
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Declaragao de Apetite a Risco: “Gerenciamento da Central de Servicos de
TIC”

Referéncias na Cadeia de Valor / Arquitetura de Processos:

Macroprocesso de Suporte

10.Gestdo de Tecnologia da Informacdo e Comunicacgdo (GTIC)

10.1. Gerenciamento de Servicos de TIC
10.1.X. Gerenciamento da Central de Servigos de TIC

DETECTAR SOLICITACAO
REGISTRAR CHAMADO
CLASSIFICAR CHAMADO

Apds ser aplicado o Modelo de Gestdo de Riscos estabelecido pela Resolugdo N2
17/2017, conforme as disposi¢des do "Manual do Processo de Gestdo de Riscos da Justica Eleitoral do
Rio Grande do Norte", no "Processo: Gerenciamento da Central de Servicos de TIC", restaram
identificados, avaliados e tratados 6 (seis) riscos, vinculados as atividades do referido processo. Todos
os riscos identificados foram classificados como "Risco Operacional".

Conforme descrito no “Anexo Il — Formulario Padrao de Tratamento de Riscos”, a
tabela abaixo descreve os riscos residuais, apds o tratamento, do processo de Gerenciamento da
Central de Servigos de TIC:

Nivel de
RISCO Risco Ator do Processo
Residual (IxP)
1. N3o solicitagdo da demanda pelo usuario SMI
2. Central ndo receber a demanda do usuario SMI
3. Nio registro adequado do chamado pelo usuario SMI
4. N3o registro adequado do chamado pela Central SMI
5. Central ndo identificar a atividade no Catalogo de Servicos SMI
6. Definigdo ou ajuste incorreto na classificagdo do chamado SMI




Segue abaixo tabela com o ator do processo e com os riscos identificados e residuais:

Quantidade de Quantidade de N|ve.l CEGIEED
G OIS Atividades Riscos Identificados el ek
Atividades (Média)
SMI 6 6 11,33

Total Geral / Média Geral

Diante do que foi exposto, e considerando o item 11 do Manual do Processo de Gestao
de Riscos sobre o Apetite a Risco, o Tribunal Regional Eleitoral do Rio Grande do Norte deve fixar o
nivel de risco considerado institucionalmente razodvel para a execucdo de suas competéncias e
atribuicdes legais, no presente caso, aquelas relativas as atividades do presente processo em termos
da média do conjunto das atividades (11,33 pontos), portanto, no nivel médio.

Apetite a Risco

Processo Nivel de Risco
10.1.6. Gerenciamento da Central de Servigos de
TIC

Médio (11,33 pontos)

Aprovacdo: Comité Gestor de Riscos, em 27/02/2023.




Processo de Gestao de Riscos da Justica Eleitoral do Rio Grande do Norte

Estabelecimento do Contexto

Responsavel: Carlos André de Azevedo | Vigéncia: 02 (dois) anos, a partir da data Versdo: 1.0
Moura, SMI/COINF/STIE. de aprovagdo (27/02/2023).

e Processo Organizacional: Gerenciamento da Central de Servigos de TIC

Referéncias na Cadeia de Valor / Arquitetura de Processos:
Macroprocesso de Suporte
10.Gestdo de Tecnologia da Informacdo e Comunicacgdo (GTIC)
10.1. Gerenciamento de Servicos de TIC
10.1.X. Gerenciamento da Central de Servicos de TIC

10.1.X.1. DETECTAR SOLICITAGAO

10.1.X.2. REGISTRAR CHAMADO

10.1.X.3. CLASSIFICAR CHAMADO

1. Objetivos do processo

O Processo “Gerenciamento da Central de Servicos de TIC” tem por objetivo planejar,
monitorar e controlar as atividades da Central de Servicos de TIC, objetivando que a Central de Servicos
possa executar suas atividades de suporte de Tl ao usudrio com qualidade, eficiéncia e rapidez, de forma
que os incidentes e requisicGes de servicos de Tl sejam todos tratados e solucionados, garantindo a
satisfacdo do usuario, bem como que a Instituicdo possa alcangar seus objetivos estratégicos.

A Central de Servicos de TIC consiste em uma unidade funcional composta por um nimero de
profissionais dedicados e que possui como responsabilidade tratar uma variedade de atividades de servico,
através de ferramenta propria, tendo como func¢do principal processar todas as solicitacdes (incidentes e
requisicoes de servigo) e, caso necessario, escalar para as outras equipes de servicos (gerenciamento de
problemas, de mudancas e de configuracdo e ativos de TIC).

Conforme a modelagem do processo, 3 subprocessos podem ser definidos:

° DETECTAR solicitagdo: consiste em receber a solicitacdo do usudrio (necessidades,
duvidas, dificuldades ou reclamacdes relacionadas aos servicos de TIC ou ao progresso de suas
solicitagBes) através, preferencialmente, de ferramenta prdpria de gerenciamento de chamados, ou por
telefone.

° REGISTRAR chamado: consiste em registrar a solicitacdo do usuario de TIC (chamado)

de forma clara e objetiva, para posterior consulta (Base de Conhecimento), com todos os

dados e informacgdes possiveis.

° CLASSIFICAR chamado: consiste em identificar se a solicitagdio é INCIDENTE ou

REQUISICAO DE SERVICO

Nesse contexto, esclarece-se que INCIDENTE consiste na interrup¢do nao planejada ou
reducdo na qualidade de um servico de Tl, ou falha em um item de configuracdo que ainda ndo impactou o
servico de TI. J&4 REQUISICAO DE SERVICO consiste em pedido de informac3o, orientagdo ou mudanca padr3o.

Ailustracao a seguir mostra a modelagem do processo.



Secdo de Microinformatica - SMI

Inicio

Informar o
Procedimento
Adequado e

encerrar chamado

L
Verificar meio
de solicitacio

Gerenciamento |

[ g

Sim

Central de Servigos

Solicitou pelo sistema?

Requls\cao

Central de Servigos

Incidente
cussm.
Cnamadc
Gelenclamenlc
de Requisicio

Registrar no
Atendimento
STIE

Abrangido pelo Catsiogo
de Servicos?

O fator critico para o sucesso da execu¢do do processo de Gerenciamento da Central de
Servigos de TIC é a adequada definicdo dos requisitos minimos no momento da contratacdo de uma
empresa para a prestacdo do servico, bem como o acompanhamento da execu¢do do contrato de forma a

exigir a qualidade que foi contratada.

ANALISE DO CONTEXTO
Quadro Resumo
Processo: Gerenciamento da Central de Servigos de TIC

Objetivos e Metas:
e Realizacdo de atividades com vistas a solucdo de incidentes e ao atendimento de requisi¢cdes relativas aos

servicos oferecidos no Catalogo de Servigos de TIC.

e Plano Estratégico da Justica Eleitoral do Rio Grande do Norte — PEJERN
Legislacdo e normas associadas:

e TRE-RN Portaria GP n.2 200, de 13 de setembro de 2019; e

e TRE-RN Portaria GP n.2 201, de 13 de setembro de 2019.
Sistemas utilizados:

e Atendimento STIE — GLPI;

e VNG

e OCS.
Partes interessadas:

e [nternas: SMI e demais unidades do TRE-RN;

e Externas: Empresa contratada para atuar na Central de Servigos de Tl

A seguir, tem-se a andlise das forcas, fraquezas, oportunidades e ameacgas ao Gerenciamento
da Central de Servicos de TIC. Neste sentido, considera-se:

° Fator/agente interno para o processo: o proprio TRE-RN; e



° Fatores externos, que podem ocasionar alteragdes no processo: (a) fornecedores de
servicos e (b) acidentes que envolvam o meio fisico utilizado.

Para a andlise, foi utilizada a matriz SWOT (Strengths, Weaknesses, Opportunities and Threats)
ou FOFA (Forgas, Oportunidades, Fraguezas e Ameacas).



Matriz SWOT — Processo: 10.1.X. Gerenciamento da Central de Servigos de TIC

w

o) FORCAS FRAQUEZAS

=

(a4

E Critérios de contratacao exigentes. Técnicos terceirizados em pequena quantidade.
=

(7] Disponibilizagao de uma estrutura adequada, com espago,

5 equipamentos e sistemas necessarios para a atuagao da Central Muitos incidentes e requisigoes.

o de Servigos de TIC.

-

<

w Ferramenta de Gerenciamento de Servigo — GLPI.

(72}

Cz> OPORTUNIDADES AMEACAS

(a4

:'I_'l Padronizagao no atendimento de chamados de Tl, seguindo as Empresa terceirizada que atua na Central de Servicos nao
E melhores praticas de mercado. conseguir cumprir os requisitos exigidos pelo TRE.
‘Lﬁ Possibilidade de contar com técnicos de diferentes areas, na Contingenciamento orgamentdrio.

o medida em que novas demandas surjam na Instituicao.

o

o

<

(1
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2. Identificar os elementos relevantes para o alcance dos objetivos/resultados (atores envolvidos no

processo)

o Andlise das partes interessadas e seus interesses, com o uso da ferramenta matriz RACI.

MATRIZ RACI

Processo Organizacional: 10.1.X. Gerenciamento da Central de Servicos de TIC

Responsavel: Carlos André de Azevedo Moura, Se¢do de | Data: 27/02/2023.

Microinformatica (SMI/COINF/STIE).

Responsabilidade

Papel

Empresa contratada
para operar a
Central de Servigos
deTIC
SMI

Subprocesso: Gerenciamento da Central de Servigos de TIC

1. DETECTAR solicitagao R A
2. REGISTRAR chamado R A
3. CLASSIFICAR chamado R A

Legenda

R —Responsavel

E quem executa a atividade efetivamente.

A — Aprovador

E quem aprova ou valida formalmente a atividade ou produto dela resultante.

C — Consultado

E quem gera uma informag3o que agrega valor para execugdo de uma atividade ou quem apoia a sua execugao.

| — Informado

E quem precisa ser notificado do resultado da atividade.

3. Enumerar o conjunto de critérios mais importantes para analisar e avaliar os niveis de risco: escalas de
probabilidade; escalas de consequéncias ou impactos; como sera determinado se o nivel de risco é
toleravel ou aceitavel e se novas agées de tratamento sao necessarias, isto &, diretrizes para priorizacdo
e tratamento de riscos.

O Processo de Gestdo de Riscos aprovado pela Resolugdo N2 17/2017-TRE/RN estabelece a Matriz
de Riscos com as escalas de probabilidade e impacto, os critérios de avaliagdo da frequéncia (analise
guantitativa) e os critérios de avaliacdo qualitativa dos riscos por eventos, as classes de risco e os critérios de
priorizacdo. Todos os atores, conceitos e procedimentos estao detalhados no “Manual do Processo de Gestao
de Riscos da Justica Eleitoral do Rio Grande do Norte”, anexo a referida resolugao.

Outras diretrizes que forem estabelecidas pelo Comité de Gestdo de Riscos, caso impactem na
andlise aqui desenvolvida, poderdo implicar na revisdo dos documentos das etapas da gestdo de riscos
aplicadas ao presente processo, sendo devidamente registradas as circunstancias e as alteragdes.
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Anexo | — Identificagdo e Avaliagao de Riscos

Tribunal Regional Eleitoral do Rio Grande do Norte
Formuldrio de Identificacdo e Avaliacdo de Riscos

Responsavel: Aprovacgdo: Vigéncia: Versdo:
Chefe da SMI/COINF/STIC, Carlos André de Azevedo Moura Comité Gestor de Riscos, em 27/02/2023. 02 (dois) anos, a partir da data de aprovacgao. 1.0
Formulario Padrao de Identificagdo e Avaliagdo de Riscos
Data: 27/02/2023 Unidade: SMI Gestor de Riscos: SMI
Avaliagdo Riscos Inerentes ) Avaliagdo Riscos residuais Categoria Plano de Area o
. Categoria de A A . Proprietario do
Risco Causa(s) Classe(s) | Proba- Nivel de Priorizacio Consequéncia(s) Tratamento Probabilidad  Nivel de de Contingénci Funcional Risco
MRS e (i (IxP)* linlprEe e Risco (IxP) | Priorizagdo & Responsavel
(1) N&o solicitacdo da (1) Desconhecimento do usudrio sobre Operacional Baixo Baixa 16 Médio (1) Desconhecimento  Mitigar o Baixo Muito Baixa 8 Baixo Nao SMI Chefe da
demanda pelo usudrio  a forma principal de abertura de (4) (4) da Central de Servigos risco (4) (2) SMI/COINF/STIE
chamados; sobre a dificuldade ou
(2) Indisponibilidade da ferramenta de necessidade do
abertura de chamados; usuario;
(3) Desconhecimento do usuario sobre (2) Ndo tratamento
a forma secundaria de registro de sua da dificuldade ou
solicitacdo; necessidade do
(4) Indisponibilidade da forma usudrio;
secundaria do registro da solicitagdo. (3) Falta de solugao
para a dificuldade ou
necessidade do
usudrio.
(2) Falta de tratamento (1) Indisponibilidade da ferramenta de Operacional  Alto Baixa 32 Alto 1) Desconhecimento Mitigar o Alto Muito Baixa 16 Médio Nao SMI Chefe da
da demanda do usudrio abertura de chamados; (8) (4) da Central de Servicos risco (8) (2) SMI/COINF/STIE
pela Central (2) Indispf)nibilidalde da forma sobre a demanda do
secundaria do registro da demanda do .
Usuario; usuario;
(3) Alto volume de chamados (2) Néo tratamento
represados. da demanda do
usuario;
(3) Impossibilidade de
solucionar a demanda
tempestivamente.
(3) Registro inadequado (1) Registro da solicitagdo do usuario Operacional Médio Média 36 Alto (1) Dificuldade da Mitigar o Baixo Muito Baixa 8 Baixo Nao SMI Chefe da
do chamado pelo sem clareza e objetividade; (6) (6) Central em risco (4) (2) SMI/COINF/STIE
usudrio (2) Registro da solicitagdo do usuario compreender o
sem seguir padrdes definidos para sua chamado;
correta identificacdo. (2) Dificuldade da
Central em atender a
necessidade ou
dificuldade do
usuario.
(4) Registro inadequado (1) Falta de compreensédo do técnico Operacional Meédio Baixo 24 Médio (1) Dificuldade em Mitigar o Médio  Muito Baixa 12 Médio Nao SMI Chefe da

4444444444 Nivel de Risco (NR): NR < 8 = baixo; NR < 24 = médio; 24 < NR < 48 = alto; NR 2 60 = extremo (v. Tabela 1 - Matriz de Riscos).
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Tribunal Regional Eleitoral do Rio Grande do Norte
Formulario de Identificacdo e Avaliacdo de Riscos

Responsavel:

Chefe da SMI/COINF/STIC, Carlos André de Azevedo Moura

Formulario Padrao de Identificagdo e Avaliagdao de Riscos

Data: 27/02/2023

Risco

do chamado pela
Central

Causa(s)

da Central sobre a demanda do
usuario;

(2) Registro da demanda do usuario
sem seguir padrdes para sua correta
identificacdo.

Avaliagdo Riscos Inerentes

Comité Gestor de Riscos, em 27/02/2023.

Consequéncia(s)

atender a
necessidade ou
dificuldade do
usuario.

Gestor de Riscos: SM|

Tratamento

risco

(5) Central ndo
identificar a atividade
no Catalogo de Servicos

(1) Catalogo de Servigos mal
alimentado.

Operacional

(1) Dificuldade em
identificar o
procedimento
adequado para
atender a demanda
do usuario;

(2) Central encerrar
indevidamente o
chamado,
acreditando ndo ser
demanda de sua
responsabilidade.

Mitigar o
risco

(6) Classificagao
inadequada do
chamado

(1) Desconhecimento sobre a distingdo Operacional

de cada categoria;

(2) Auséncia de documentacdo de
categorias;

(3) Desconhecimento sobre os tipos
de servicos existentes no Catdlogo de
Servigos;

(4) Desconhecimento sobre o tipo de
item de configuracdo afetado no
incidente (hardware/software);

(5) Falta de atencdo do operador da
Central.

Médio Baixa (4)

(1) Possivel abertura
do chamado com erro
na sua classificagao,
gerando a
necessidade de ajuste
no chamado;

(2) Erro na medicgao
do SLA de
atendimento.

Mitigar o
risco

02 (dois) anos, a partir da data de aprovacgao.

Avaliagdo Riscos residuais

Proprietario do

SMI/COINF/STIE

SMI/COINF/STIE

SMI/COINF/STIE



Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):
Macroprocesso de Suporte (S)

10. Gestdo de Tecnologia da Informacgdo e Comunicagdo (GTIC)
Gerenciamento de Servigcos de TIC
- Gerenciamento da Central de Servicos de TIC

1.

owvnewN

N3o solicitagdo da demanda pelo usudrio (Risco 1);

Falta de tratamento da demanda do usuario pela Central (Risco 2);
Registro inadequado do chamado pelo usudrio (Risco 3);

Registro inadequado do chamado pela Central (Risco 4);

Central n3o identificar a atividade no Catalogo de Servicos (Risco 5);
Classificagdo inadequada do chamado (Risco 6).
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Anexo Il — Formulario Padrdo de Tratamento de Riscos

Tribunal Regional Eleitoral do Rio Grande do Norte
Formulario Padrao de Tratamento de Riscos

Responsavel: Chefe da SMI/COINF/STIC, Carlos André de Azevedo Moura Aprovagdo: Comité Gestor de Riscos em 27/02/2023 Vigéncia: 02 (dois) anos, a partir da data de aprovagao. Versao: 1.0

Data: 27/02/2023
Risco: Operacional
Probabilidade: Baixa (4)

Resposta a ser implantada:

Tipo de Resposta: Mitigar o risco
Planos de Contingéncia Recomendados:
Probabilidade Risco Residual: Muito Baixa (2)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

Data: 27/02/2023
Risco: Operacional
Probabilidade: Baixa (4)

Resposta a ser implantada:

Tipo de Resposta: Mitigar o risco
Planos de Contingéncia Recomendados:
Probabilidade Risco Residual: Muito Baixa (2)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

Tratamento de Riscos

Area Funcional: SMI Proprietario do Risco: Chefe da SMI/COINF/STIC
(1) Ndo solicitacdo da demanda pelo usuario
Impacto: Baixo (4) Nivel do Risco: Médio (16)

(1) Orientagdo ao usuario sobre a forma de abertura de chamado na ferramenta GLPI;

(2) Orientacgdo ao usuario sobre formas alternativas de abertura de chamados, quando a ferramenta ndo esta disponivel.
Prazo para implantagao: 2023

Nao foi identificada a necessidade de estabelecer um Plano de Contingéncia.
Impacto Risco Residual: Baixo (4) Nivel de Risco Residual: Baixo (8)

N3do foram identificados.

Chefe da SMI/COINF/STIC

Gestor de Risco Setorial

Tratamento de Riscos

Area Funcional: SMI Proprietario do Risco: Chefe da SMI/COINF/STIC
(2) Falta de tratamento da demanda do usudrio pela Central
Impacto: Alto (8) Nivel do Risco: Alto (32)

(1) Garantir a infraestrutura necessaria para manter disponiveis as formas de abertura de chamado;

(2) Garantir uma infraestrutura de backup para a ferramenta;

(3) Criar um mecanismo alternativo para atendimento e registro de chamados em caso de indisponibilidade da ferramenta principal;
(4) Divulgar outros mecanismos de comunicagdao com a central (telefone, e-mail e WhatsApp).

Prazo para implantacao: 2023
Nao foi identificada a necessidade de estabelecer um Plano de Contingéncia.
Impacto Risco Residual: Alto (8) Nivel de Risco Residual: Médio (16)

N3o foram identificados.
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Data: 27/02/2023
Risco: Operacional
Probabilidade: Média (6)

Resposta a ser implantada:

Tipo de Resposta: Mitigar o risco
Planos de Contingéncia Recomendados:
Probabilidade Risco Residual: Muito Baixa (2)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

Data: 27/02/2023

Risco: Operacional

Probabilidade: Baixa (4)

Resposta a ser implantada:

Tipo de Resposta: Mitigar o risco

Planos de Contingéncia Recomendados:
Probabilidade Risco Residual: Muito Baixa (2)
Risco(s) Secundario(s)

(geradas pelas respostas adotadas):

Data: 27/02/2023
Risco: Operacional

Tratamento de Riscos

Area Funcional: SMI Proprietario do Risco: Chefe da SMI/COINF/STIE
(3) Registro inadequado do chamado pelo usuario
Impacto: Médio (6) Nivel do Risco: Alto (36)

(1) Treinamento na ferramenta GLPI para o usuario;
(2) Aperfeicoar a customizacdo da ferramenta, facilitando o usuario no momento de registrar sua solicitacdo;
(3) Central ligar para o usuario sempre que houver dividas sobre o chamado.

Prazo para implantagdo: 2023
Nao foi identificada a necessidade de estabelecer um Plano de Contingéncia.
Impacto Risco Residual: Baixo (4) Nivel de Risco Residual: Baixo (8)

N3do foram identificados.

Tratamento de Riscos

Area Funcional: SMI Proprietario do Risco: Chefe da SMI/COINF/STIC
(4) Registro inadequado do chamado pela Central
Impacto: Médio (6) Nivel do Risco: Médio (24)

(1) Definicdo de padrées a serem adotados pelos técnicos da central.

Prazo para implantagao: 2023

Nao foi identificada a necessidade de estabelecer um Plano de Contingéncia.

Impacto Risco Residual: Médio (6) Nivel de Risco Residual: Médio (12)
N3o foram identificados.

Chefe da SMI/COINF/STIC

Gestor de Risco Setorial

Tratamento de Riscos

Area Funcional: SMI Proprietario do Risco: Chefe da SMI/COINF/STIC
(5) Central ndo identificar a atividade no Catalogo de Servigos
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Probabilidade: Baixa (4)
Resposta a ser implantada:

Tipo de Resposta: Mitigar o risco

Planos de Contingéncia Recomendados:
Probabilidade Risco Residual: Muito Baixo (2)
Risco(s) Secundario(s)

(geradas pelas respostas adotadas):

Data: 27/02/2023

Risco: Operacional
Probabilidade: Baixa (4)
Resposta a ser implantada:

Tipo de Resposta: Mitigar o risco

Planos de Contingéncia Recomendados:
Probabilidade Risco Residual: Muito Baixa (2)
Risco(s) Secundario(s)

(geradas pelas respostas adotadas):

Impacto: Médio (6)

(1) Constante alimentagdo do Catalogo de Servigos;

(2) Revisdes periddicas no Catalogo de Servigos.

Prazo para implantagdo: 2023

Nao foi identificada a necessidade de estabelecer um Plano de Contingéncia.
Impacto Risco Residual: Médio (6)

N3o foram identificados.

Chefe da SMI/COINF/STIC

Gestor de Risco Setorial

Tratamento de Riscos

Area Funcional: SMI

(6) Classificagdo inadequada do chamado

Impacto: Médio (6)

1) Treinamento na ferramenta GLPI para os técnicos da Central;

Nivel do Risco: Médio (24)

Nivel de Risco Residual: Médio (12)

Proprietario do Risco: Chefe da SMI/COINF/STIC

Nivel do Risco: Médio (24)

2) Alocar 1 ou mais servidores para acompanhamento constante sobre as classificagdes de chamados realizadas pelos técnicos da Central.

Prazo para implantagdo: 2023

Nao foi identificada a necessidade de estabelecer um Plano de Contingéncia.
Impacto Risco Residual: Médio (6)

Nao foram identificados.

Chefe da SMI/COINF/STIC

Gestor de Risco Setorial

Nivel de Risco Residual: Muito Baixo (12)

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):
Macroprocesso de Suporte (S)

11. Gestdo de Tecnologia da Informacgdo e Comunicagdo (GTIC)
10.3. Gerenciamento de Servicos de TIC

- Gerenciamento da Central de Servicos de TIC
1. N3o solicitacdo da demanda pelo usuario (Risco 1);
2. Falta de tratamento da demanda do usuario pela Central(Risco 2);
3. Registro inadequado do chamado pelo usudrio (Risco 3);
4. Registro inadequado do chamado pela Central (Risco 4);
5. Central ndo identificar a atividade no Catélogo de Servigos (Risco 5);
6. Classificacdo inadequada do chamado (Risco 6).



Anexo Il — Formulario Perfil de Riscos

Tribunal Regional Eleitoral do Rio Grande do Norte
Formulario Perfil de Riscos

Responsavel: Chefe da SMI/COINF/STIC, Carlos André de Azevedo Moura Aprovagido: Comité Gestor de Riscos, em 27/02/2023. Vigéncia: 02 (dois) anos, a partir da data de aprovacdo. Versdo: 1.0

Formulario Perfil de Riscos

Gestor de Risco Setorial: COINF/STIC Area Funcional: SMI Data: 27/02/2023

Risco (Descrigao) Classe(s) Causa(s) Consequéncias Resposta(s) Nivel de Riscos (IxP)* Tipos de Resposta(s) Proprietario do Risco
(1) Nao Operacional (1) Desconhecimento do usuario (1) Desconhecimento da Central de (1) Orientagdo ao usudrio sobre a forma  Nivel de Risco Nivel de Risco Mitigar o risco Chefe da SMI/COINF/STIE
solicitacdo da sobre a forma principal de Servigos sobre a dificuldade ou de abertura de chamado na ferramenta Residual
demanda pelo abertura de chamados; necessidade do usuario; GLPI; Inerente
usudrio (2) Indisponibilidade da (2) Ndo tratamento da dificuldade ou (2) Orientagdo ao usuario sobre formas =4x2=8
ferramenta de abertura de necessidade do usuario; alternativas de abertura de chamados, =4x4=16 )
chamados; (3) Falta de solugdo para a guando a ferramenta nao esta (Médio) (Baixo)
(3) Desconhecimento do usuério dificuldade ou necessidade do disponivel.
sobre a forma secunddria de usuario.
registro de sua solicitagdo;
(4) Indisponibilidade da forma
secundaria do registro da
solicitacdo.
(2) Falta de (1) Indisponibilidade da (1) Desconhecimento da Central de | (1) Garantir a infraestrutura necessaria Nivel de Risco Nivel de Risco Mitigar o risco Chefe da SMI/COINF/STIE
tratamento da Operacional ferramenta de abertura de Servigos sobre a demanda do para manter disponiveis as formas de
demanda do chamados; usuério; abertura de chamado; Inerente Residual
usudrio pela (2) Indisponibilidade da forma (2) Ndo tratamento da demanda do | (2) Garantir uma infraestrutura de
Central secundaria do registro da usuario; backup para a ferramenta; =8x4=32 =8x2=16
demanda do usuario; (3) Impossibilidade de solucionar a (3) Criar um mecanismo alternativo para (Alto) (Médio)
(3) Alto volume de chamados demanda tempestivamente. atendimento e registro de chamados em
represados. caso de indisponibilidade da ferramenta
principal;
(4) Divulgar outros mecanismos de
comunicacdo com a central (telefone, e-
mail e WhatsApp).
(3) Registro Operacional (1) Registro da solicitagdo do (1) Dificuldade da Central em (1) Treinamento na ferramenta GLPI Nivel de Risco Nivel de Risco Mitigar o risco Chefe da SMI/COINF/STIE
inadequado do usuario sem clareza e compreender o chamado; para o usuario;
chamado pelo objetividade; (2) Dificuldade da Central em atender | (2) Aperfeicoar a customizagdo da Inerente Residual
usudrio (2) Registro da solicitagdo do a necessidade ou dificuldade do ferramenta, facilitando o usudrio no
usudrio sem seguir padrdes usuario. momento de registrar sua solicitacdo; =6x6=36 =4x2=8
definidos para sua correta (3) Central ligar para o usuario sempre (Alto) (Baixo)
identificacdo. qgue houver duvidas sobre o chamado.
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Gestor de Risco Setorial: COINF/STIC

Formulario Perfil de Riscos

Area Funcional: SMI

Data: 27/02/2023

Risco (Descrigdo) Classe(s) Causa(s) Consequéncias Resposta(s) Nivel de Riscos (IxP) Tipos de Resposta(s) Proprietario do Risco
(4) Registro Operacional (1) Falta de compreensao do (1) Dificuldade em atender a (1) Definicdo de padroes a serem| Nivel de Risco Nivel de Risco Mitigar o risco Chefe da SMI/COINF/STIE
inadequado do técnico da Central sobre a necessidade ou dificuldade do adotados pelos técnicos da central.
chamado pela demanda do usudrio; usudario. Inerente Residual
Central (2) Registro da demanda do

usudrio sem seguir padrdes para =6x4=24 =6x2=12

sua correta identificacdo. (Médio) (Médio)
(5) Central ndo Operacional (1) Catalogo de Servigos mal (1) Dificuldade em identificar o (1) Constante alimentagdo do Catalogo| Nivel de Risco Nivel de Risco Mitigar o risco Chefe da SMI/COINF/STIE
identificar a alimentado. procedimento adequado para de Servigos;
atividade no atender a demanda do usuario; (2) Revisdes periddicas no Catadlogo de Inerente Residual
Catalogo de (2) Central encerrar indevidamente o | Servicos.
Servigos chamado, acreditando nao ser =6x4=24 =6x2=12

demanda de sua responsabilidade. (Médio) (Médio)

(6) Classificagdo Operacional (1) Desconhecimento sobre a (1) Possivel abertura do chamado 1) Treinamento na ferramenta GLPI para| Nivel de Risco Nivel de Risco Mitigar o risco Chefe da SMI/COINF/STIE

inadequada do
chamado

distingdo de cada categoria;
(2) Auséncia de documentagdo
de categorias;

(3) Desconhecimento sobre os
tipos de servicos existentes no
Catalogo de Servigos;

(4) Desconhecimento sobre o
tipo de item de configuragdo
afetado no incidente
(hardware/software);

(5) Falta de atencdo do operador
da Central.

com erro na sua classificagao,
gerando a necessidade de ajuste no
chamado;

(2) Erro na medicdo do SLA de
atendimento.

os técnicos da Central;

2) Alocar 1 ou mais servidores para
acompanhamento constante sobre as
classificacbes de chamados realizadas
pelos técnicos da Central.

Inerente Residual
=6x4=24 =6x2=12
(Médio) (Médio)
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