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TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE
COGESTIC - COMITE GESTOR DE TECNOLOGIA DA INFORMACAO E COMUNICACAO
ATA DE REUNIAO N° 13/ 2022

1. Identificagdo da Reuni&o

Data Responsavel
30/06/2022 CARLOS MAGNO DO ROZARIO CAMARA
2. Objetivo

Reunido Ordinaria do Comité Gestor de Tecnologia da Informacéo e Elei¢coes - COGESTIC

3. ltens da pauta

Seq Descricéo

=

COINF - Apresentacédo - Minuta da norma Seguranca de Implantac@o de Sistemas Seguros: definicdo de prazo

COSIS - Apresentacdo da Modelagem do Processo de Implantagcdo de Sistemas Seguros

Apresentacao da revisdo das andlises de riscos dos processos da COSIS e da COINF

Apresentacéo dos indicadores do PDTIC, referente ao 1° trimestre 2022

Disponibilizacdo do sistema de Agendamento (Grupo 02 de Seguranca)

Plano de Gestédo de Riscos de TIC

Atualizacéo do Plano de Demandas Internas de TIC 2022 (Verséo 3.0)

Certificados digitais para residentes de TI

Ol N]J]OOjJO ]l Bd|lwW]DN

Migracao de usuérios - ELO_ODIN_03: acompanhamento (PAE 39842022)

4. Participacdes

Nome Setor de atuagéo Assinatura
E;’niil:‘;‘:l::x’:DEs DE OLIVEIRA JUNIOR I
OSMAR FERNANDES DE OLIVEIRA JUNIOR COSISs Armisecema s s Gy epng
CARLOS MAGNO DO ROZARIO Assinado de forma digital por CARLOS
CARLOS MAGNO DO ROZARIO CAMARA COINF CAMARA30024407 CAMARAZ002440)
Dados: 2023.03.01 12:55:47 -03'00'
ANA KARLA TOMAZ Assinado de forma digital por ANA
KARLA TOMAZ COSTA:30024585
ANA KARLA TOMAZ COSTA GAPSTIE COSTA:30024585  Dados: 2022.12.16 12:18:10-03'00'
JUSSARA DE GOIS Assinado de forma digital por
JUSSARA DE GOIS BORBA MELO DINIZ GAPSTIE BORBA MELO e EORBAMELO
DINIZ:92440668 Dados: 2022.10.25 16:14:15 -03'00"
Assinado de forma digital por
TYRONNE DANTAS DE 1yroNNE DANTAS DE
TYRONNE DANTAS DE MEDEIROS ZE002 MEDEIROS-02440597 MEDEROsS344305%7 N
Dados: 2022.10.24 15:14:55 -03'00
MONICA PAIM VEPPO Assinado de forma digital por
MONICA PAIM VEPPO DOS
MONICA PAIM VEPPO DOS SANTOS GAPSTIE . .
DOS SANTOS:92440772 SD/;ZIIgszgggﬁ%Z; 16:44:54 -03'00'

5. Itens de discusséo

Seq Descricédo Data Responséaveis
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TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE

5. Itens de discusséo

Seq

Descricéo

Data

Responsaveis

1. Apresentacédo - Minuta da norma de
Implantacdo e Gestdo de Sistemas
com foco na Seguranca da Informacao

- Carlos Magno informou que a norma
esta sendo minutada e aguarda a
aprovacao da modelagem do processo
de Implantacdo de Sistemas Seguros,
reaprazada a apresentacdo para
proximo COGESTIC, previsto para
13.07.2022, para se reunir com a
equipe e concluir a norma, precisando
para isso duas semanas apos a
finalizacdo da modelagem do processo.

30/06/2022

OSMAR FERNANDES,
CARLOS MAGNO

2. Apresentacao da Modelagem do
Processo de Implantacdo de Sistemas
Seguros

- Foi reaprazado a apresentacao para o
proximo COGESTIC, previsto para
13.07.2022.

30/06/2022

OSMAR FERNANDES,
CARLOS MAGNO
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TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE

5. Itens de discusséo

Seq

Descricéo

Data

Responsaveis

3.Apresentacdao da revisdo das
analises de riscos dos processos da
COSIS, COINF e COELE

- Osmar (COSIS) apresentou a revisao
da analise de riscos do processo
"Solicitacdo de Demanda de Sistema",
que foi aprovado pelos integrantes do
COGESTIC, de acordo com o Anexo .
- Tyronne (COELE) informou que o
processo "Atividades da SSAE no
Rezoneamento" nao sera revisado,
pois ndo foi possivel testar as
respostas aos riscos a serem
implantadas, em razdo de n&o ter
ocorrido novo processo de
Rezoneamento das Zonas Eleitorais.
- Entdo, foi solicitado a Tyronne
(COELE) enviar 0S artefatos
atualizados, com controle de versao,
para que sejam juntados ao PAE
6844/2020.

- Carlos Magno (COINF) apresentou a
analise do processo de Gerenciamento
de Incidentes, que foi aprovado,
conforme Anexo Il

- Ainda, informou que sera enviado até
amanha os artefatos atualizados dos
processos Gerenciamento de
Incidentes de TIC e Gerenciamento de
Copias de Seguranca (backup) e de

30/06/2022

OSMAR FERNANDES,
TYRONNE DANTAS,
CARLOS MAGNO
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TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE

5. Itens de discusséo

Seq

Descricéo

Data

Responsaveis

restauracao de dados, que nao precisa
de revisao.

30/06/2022

OSMAR FERNANDES,
TYRONNE DANTAS,
CARLOS MAGNO

4. Apresentagdo dos indicadores do PDTIC, referente ao 1°
trimestre 2022

- Foram apresentadas as medi¢6es dos indicadores da COINF e
COosIs.

- As medig¢des do primeiro trimestre (Janeiro a Margo/2022) foram
aprovadas, conforme Anexo Il desta Ata.

30/06/2022

OSMAR FERNANDES,
TYRONNE DANTAS,
CARLOS MAGNO

5. Disponibilizacdo do sistema de
Agendamento (Grupo 02 de
Seguranca)

- As adptacOes ja foram realizadas pela
SDS/COSIS, mas em razdo do
fechamento do cadastro eleitoral, o
sistema de agendamento néo esta
sendo usado.

- Foi ressaltado por Carlos Magno, que
serd necessario realizar novas
atualizacOes na reabertura do cadastro,
para novas atualizacbes antes de ser
disponibilizado o sistema.

30/06/2022

CARLOS MAGNO

6. Plano de Gestéo de Riscos de TIC

- Foi deliberado que sera criado uma lista de prioridade de
atividades, em razdo da alta demanda.

- SO0 ap6s a classificacdo de prioridade e criticidade das
pendéncias, € que sera definida nova data para validacéo do Plano
de Gestdo de Riscos de TIC.

30/06/2022

OSMAR FERNANDES,
CARLOS MAGNO

7. Certificados digitais para residentes de TI

- Diante da necessidade de emissdo de certificado digital para os
residentes que irdo desenvolver a melhoria do Sistema PAE, foi
pautada a discusséo para definir como seria gerado uma matricula
do TRE-RN para os residentes, uma vez que eles sé possuem a
matricula da UFRN.

- Assim, foi deliberado pelos participantes do Comité Gestor de
TIC, que o gabinete da STIE deve entrar em contato com a
empresa Soluti para saber quais campos séo obrigatérios para
emitir certificados.

30/06/2022

OSMAR FERNANDES,
CARLOS MAGNO
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TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE

5. Itens de discusséo

para 13.07.2022.

Seq Descricéo Data Responsaveis
8.Migracdo de usuérios - ELO_ODIN_03: acompanhamento (PAE
39842022)
- Considerando que o acesso ao Sistema Elo s6 podera ser
realizado através do ODIN 03, foi pautado nesta reunido para
registro das providéncias ja realizadas.
- Em relacéo ao usuarios que acessam o Sistema Elo pelo ODIN,
8 |[Tyrrone informou que a SSAE ja concluiu as atividades de| 30/06/2022 CARLOS MAGNO
migracdo para o ODIN 03.
- J4 em relacd@o a exclusdo dos usuérios que acessam o Sistema
Elo pelo Sistema Operacional SYS, Carlos Magno ficou de verificar
se a SRI/COINF concluir a exclusdo dos usuarios.
9. Atualizacdo do Plano de Demandas Internas de TIC OSMAR FERNANDES,
9 |- Foi reaprazado a apresentacdo pelos coordenadores para o| 30/06/2022 TYRONNE DANTAS,
préximo COGESTIC, previsto para 13.07.2022 CARLOS MAGNO
6. Pendéncias
Seq Descricéo Data limite Responsaveis
1 |COINF - Apresentacdo - Minuta da norma de Implantacdo €| 5425959 CARLOS MAGNO
Gestdo de Sistemas com foco na Seguranca da Informacdo
Os coordenadores devem enviar os artefatos com o controle de OSMAR FERNANDES,
2 |versdo da revisdo da analise de riscos dos processos de suas| 30/06/2022 CARLOS MAGNO,
unidades respectivas. TYRONNE DANTAS
GAPSTIE - entrar em contato com a Soluti para verificar quais sdo
3 |os campos obrigatérios para emissdo do certificado digital. 01/07/2022 JUSSARA DE GOIS
COINF, COSIS e COELE - atualizar o Plano de Demandas OSMAR FERNANDES,
4 |Internas de TIC para apresentar no proximo COGESTIC previsto| 13/07/2022 CARLOS MAGNO,

TYRONNE DANTAS

7. Auséncias e substituicdes

Nenhum participante ausente registrado

8. Observagdes

Sem observacoes.

9. Fechamento da ata

Data Secretéria ou Secretario
30/06/2022 ANA KARLA TOMAZ COSTA
30/06/2022 JUSSARA DE GOIS BORBA MELO DINIZ
30/06/2022 MONICA PAIM VEPPO DOS SANTOS
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Apresentacao

O presente documento reune o trabalho de aplicacdo do Processo de Gestdo de
Riscos da Justica Eleitoral do Rio Grande do Norte, que foi aprovado pela Resolugdao N° 17/2017 (DJe,
29/12/2017), ao processo “10.2.1.5. Solicitagdo de Demandas de Sistemas” da Cadeia de Valor'.

A execugao do processo de gestao de riscos envolveu 0s responsaveis pelas unidades
envolvidas no processo de solicitacdo de demandas de sistemas e abrangeu a aplicagao de todas as
etapas previstas no manual do processo, a saber: Identificacdo de riscos, Analise de riscos, Avaliagao
de riscos e Tratamento de riscos.

Por se tratar do primeiro processo de trabalho relacionado a Coordenadoria de
Sistemas Corporativos a ser aplicada a pratica da Gestao de Riscos, a elaboracao do presente estudo
teve por base o trabalho desenvolvido pela Secretaria de Tecnologia da Informagédo e Comunicagéo
aplicado ao processo "6.1.3.4. Elaboracao e Gestdo do Plano de Contratagbes de Solucdes TIC",
realizado com o apoio do Escritério de Processos Organizacionais — EPO.

A proposta é disseminar a aplicagdo da Politica de Gestdao de Riscos a outros
processos de trabalho ja modelados pela STIC, buscando-se efetivar a implantagdo da politica de
gestdo de riscos da instituicdo, o modelo de Gestdo de Riscos vigente e o papel dos gestores
operacionais, que se constituem na 12 linha de defesa do gerenciamento de riscos dentro de uma
organizagao.

Marcos Flavio Nascimento Maia
Secretario de Tecnologia da Informagao e Comunicacgao

! Cadeia de Valor da Justiga Eleitoral do Rio Grande do Norte, aprovada pela Portaria N2 179/2018-GP (DJe de 08/08/2018).
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1. Declaragao de Apetite a Risco

Apos a aplicacdo do Modelo de Gestao de Riscos estabelecido pela Resolugao
N° 17/2017, conforme as disposi¢cdes do “Manual do Processo de Gestao de Riscos da Justica
Eleitoral do Rio Grande do Norte”, nos oito atores do “Processo: 10.2.1.5. Solicitacdo de
Demandas de Sistemas”, apds revisdo da ultima versdo deste documento, restaram
identificados, avaliados e tratados 9 (nove) riscos, vinculados a 8 (oito) atividades do referido
processo. Os riscos identificados foram classificados como Operacionais.

A tabela a seguir apresenta os quantitativos ja indicados e explicita o “Nivel de
Risco Residual” das atividades analisadas, segundo a avaliagédo realizada pelos responsaveis
das unidades que atuam no processo de elaboragédo do Plano de Contratagdes de Solugdes de
TIC.

Tabela — Quantidades de Atividades, Riscos e o Nivel de Risco Residual (Média)

Quantidade | Quantidade de Nivel de Risco

Ator do Processo de Riscos Residual das
Atividades Identificados | Atividades (Média)
1. Demandante 2 1 04 (Baixo)
(2:. COSIS_ - Coordenadoria de Sistemas > 1 04 (Baixo)
orporativos

3. GAPSTIC - Gabinete e Apoio a
Planejamento e Gestao da Secretaria de 3 1 04 (Baixo)
Tecnologia de Informacdo e Comunicacao
4.. SDS - Secao de Desenvolvimento de 1 1 04 (Baixo)
Sistemas
5._ SBDS - Sec¢ao de Banco de Dados e 1 5 04 (Baixo)
Sistemas
6. SNT - Secao de Novas Tecnologias 1 1 04 (Baixo)
7. CGes'I:IC - Comlte_GeSNtor de Tecnologia de 1 1 04 (Baixo)
Informacao e Comunicacao
8. CGovTIC - Comité de Governanga de .

, - . 1 1 04 (Baixo)
Tecnologia de Informacao e Comunicacio

Total Geral / Média Geral 12 9 04

Convengbes de cores adotadas: (Verde) nivel baixo de riscos e (Amarela) nivel médio de riscos.

Em todos os riscos levantados, o Nivel de Risco Residual das atividades do
processo restou classificado como baixo, o que, em termos da média das atividades, resultou
em um resultado de 4 (quatro) pontos, classificando o conjunto das atividades do processo com
um nivel baixo de riscos. Apds os tratamentos de mitigacdo dos riscos aplicados, verificou-se
que os riscos relacionados a cada um dos oito atores apresentaram um impacto residual muito
baixo (2) e uma probabilidade residual também muito baixa (2), para todas as atividades
analisadas.




Ante o exposto e tendo em vista especialmente o item 11 do Manual do
Processo de Gestdo de Riscos sobre o Apetite a Risco, o Tribunal deve fixar o nivel de risco
considerado institucionalmente razoavel para a execugao de suas competéncias e atribuicdes
legais. No presente caso, a fixagdo do nivel de Apetite a Risco que orienta a execugao das
atividades e a manutencdo do nivel de riscos declarado pelos responsaveis, refletindo a
eficacia da Gestdo de Riscos, ou seja, o alcance dos resultados planejados, resultou, em
termos da média do conjunto das atividades (4 pontos), portanto, no nivel baixo (4).

Tabela — Apetite a Risco do Processo

Apetite a Risco

Processo Nivel de Risco

10.2.1.5. Solicitagdo de Demandas de Sistemas Baixo (4 pontos)

Aprovacao: Comité de Gestdo de Riscos, em xx/xx/xx.




2. Estabelecimento do Contexto

Responsavel: Vigéncia: Versao:
Coordenador de Sistemas Corporativos | 02 (dois) anos, a partir da data de aprovacéao | 2.0
(XX/XX/XX).

Processo Organizacional: 10.2.1.5. Solicitagao de Demandas de Sistemas

2.1. Referéncias na Cadeia de Valor / Arquitetura de Processos

Referéncias na Cadeia de Valor / Arquitetura de Processos:
Macroprocesso de Suporte
10. Gestao de Tecnologia da Informagédo e Comunicacgao
10.2. Gerenciamento do Desenvolvimento de Solugdes
10.2.1. Desenvolvimento de sistemas administrativos
10.2.1.5. Solicitagcao de demandas de sistemas
10.2.1.5.1. Preencher solicitagcao de demanda
10.2.1.5.2. Analisar viabilidade de desenvolvimento
10.2.1.5.3. Analisar viabilidade de implantagao
10.2.1.5.4. Analisar viabilidade de elaboragao de hotsite/solugao
mobile
10.2.1.5.5. Consolidar analise de viabilidade
10.2.1.5.6. Elaborar proposta de alteragao do Plano de
Acao de Sistemas
10.2.1.5.7. Analisar proposta de alteragées do Plano de Agao de
Sistemas
10.2.1.5.8. Aprovar nova versao do Plano de Acao de Sistemas
10.2.1.5.9. Comunicar o Demandante
10.2.1.5.10. Avaliar interesse em ajustar solicitagcao de
demanda
10.2.1.5.11. Realizar ajustes definidos no CGovTIC
10.2.1.5.12. Atualizar versao do Plano de Ac¢ao de Sistemas no sitio
do tribunal

2.2. Objetivos do Processo

A solicitagao de sistemas e solugdes informatizadas vem crescendo de forma
consideravel ao longo dos anos, exigindo das areas provedoras de TIC um maior esforgo no
controle e na priorizagdo destas demandas. O objetivo deste processo € disciplinar e
documentar a forma como os pedidos por novos sistemas sao recebidos pela Secretaria de TIE
do TRE-RN, desde a sua requisicéo por alguma area demandante do Orgao, passando pelas
analises preliminares de requisitos realizadas pelas unidades técnicas da Coordenadoria de



Sistemas Corporativos, até a sua aprovacao pelos Comités Gestor e de Governanga de TIC,
seguido de sua posterior inclusdo no Plano de Demandas Internas de TIC do Tribunal.

O presente processo foi instituido formalmente a partir da Portaria n.°
187/2019-GP, de 11/09/2019, posteriormente alterada pela Portaria n.° 190/2020-GP, de
14/09/2020. A revisdo anual é necessaria para que sejam garantidos os ganhos de eficiéncia e
eficacia para o processo como um todo.

A representacdo do processo em Business Process Model Notation (BPMN) é
apresentada na figura a seguir, onde é possivel verificar o detalhamento das atividades de
cada um dos oito atores funcionais que atuam no processo, de modo a permitir a identificagao
dos pontos frageis que sdo passiveis de riscos, visando a aplicagdo do Processo de Gestédo de
Riscos.



Figura — Representacédo BPMN do Processo
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Ainda na representagao grafica do processo acima é possivel identificar os
artefatos que s&o produzidos em cada atividade, ressaltando-se a importancia de sua
padronizacédo para a garantia de homogeneidade e fluidez do processo, minimizando erros de
interpretacdes que possam comprometer a sua execugao.



2.3. Quadro Resumo

ANALISE DO CONTEXTO
Quadro Resumo

Processo:
10.2.1.5. Solicitagcao de Demandas de Sistemas

Objetivos e Metas:

e Disciplinar e documentar a forma como os pedidos por novos sistemas sao recebidos pela
Secretaria de TIC do TRE-RN, desde a sua requisicdo por alguma area demandante do
Orgéo até a sua inclus&o no Plano de Acdo de Sistemas do Tribunal.

e Plano Estratégico da Justica Eleitoral do Rio Grande do Norte — PEJERN 2016-2020 -
Objetivo Estratégico 09: Aprimoramento da infraestrutura, da gestao e da governanga de TIC

Processos de Gestao e Governanga associados:

Plano Estratégico da Justica Eleitoral do Rio Grande do Norte — PEJERN 2016-2020
Plano Diretivo de Tecnologia da Informag¢ao e Comunicagao (PDTIC)

Comité de Governanga de Tecnologia da Informacao e Comunicagéo (CGovTIC)
Comité Gestor de Tecnologia da Informagdo e Comunicagao (CGesTIC)

Sistemas utilizados:
e Processo Administrativo Eletrénico — PAE (TRE-RN).

Partes interessadas:

e Internas (Unidades Administrativas que demandam solu¢des de TIC — STIC, SAOF, SJ, SGP,
NSPRES, ASCOM, AGE, EJE, CRE); e
e Externas (Sociedade - Eleitores, Advogados, Mesarios, etc.).
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3. Matriz SWOT

A analise das fraquezas, forgcas, ameacas e oportunidades relativas ao
processo "10.2.1.5. Solicitagdo de Demandas de Sistemas" encontra-se apresentada na matriz
SWOT (Strenghts, Weaknesses, Opportunities e Threats) a seguir:

Tabela — Matriz SWOT do Processo

Padronizacao da forma de
solicitacdo de solugbes de
sistemas em relagao ao que é
realizado em outros Tribunais.

FATORES FORCAS FRAQUEZAS

INTERNOS
Padronizagao do processo de Pessoal técnico em quantidade insuficiente
trabalho. para atender adequadamente a todas as

solicitacbes demandadas.

Priorizacdo de demandas de Desestimulo da area de negdcio em solicitar
sistemas realizada por 6rgéo de | solugbes em virtude da necessidade de
governanga institucional. formalizacdo e documentacéo do pedido.
Envolvimento da area de negécio
na solicitacao e especificacao de
novas demandas de sistemas.

FATORES OPORTUNIDADES AMEACAS

EXTERNOS

Eventual dependéncia de fornecedores de
solucdes externas para especificagdo e
fornecimento da solu¢ao demandada.

Maior troca de experiéncia entre
os servidores das areas técnicas
dos Orgdos envolvidos com

solugdes externas demandadas.
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4. Matriz RACI

A matriz de designacédo de responsabilidades responsavel pela atribuicdo de
funcdes e responsabilidades relacionadas ao processo "10.2.1.5. Solicitagdo de Demandas de
Sistemas" encontra-se representada na Matriz RACI (Responsible, Accountable, Consulted e

Informed) a seguir:
Tabela — Matriz RACI do Processo

MATRIZ RACI

Processo Organizacional:
10.2.1.5. Solicitagdo de Demandas de Sistemas

Responsavel:
Coordenador de Sistemas Corporativos

Data:
27/07/2020

Papel

Responsabilidade

Demandante
COSIS

GAPSTIC
SDS

SBDS

SNT
CGesTIC

CGovTIC

1. Preencher Solicitagédo de
Demanda

Py

2. Analisar Viabilidade de
Desenvolvimento

O
P

3. Analisar Viabilidade de
Implantacao

(@)

P

4. Analisar Viabilidade de
Elaboragao de Hotsite/Solugao C
Mobile

5. Consolidar Analise de

Viabilidade RIA

6. Elaborar Proposta de Alteragao
do Plano de Ac¢éo de Sistemas

7. Analisar Proposta de
Alteracdes do Plano de Agéo de C
Sistemas

R/A

8. Aprovar Nova Versao do Plano
de Acédo de Sistemas

R/A

9. Comunicar o Demandante | R

10. Avaliar Interesse em Ajustar R
Solicitacdo de Demanda

11. Realizar Ajustes Definidos no
CGovTIC

12. Atualizar Versao do Plano de
Acao de Sistemas no Sitio do I R
Tribunal

| Legenda

R — Responsavel E quem executa a atividade efetivamente.

A — Aprovador E quem aprova ou valida formalmente a atividade ou produto dela resultante.

quem apoia a sua execucao.

C — Consultado E quem gera uma informagéo que agrega valor para execugdo de uma atividade ou

| — Informado E quem precisa ser notificado do resultado da atividade.

O Processo de Gestdo de Riscos aprovado pela Resolugdago n.°
17/2017-TRE/RN estabelece a Matriz de Riscos com as escalas de probabilidade e impacto, os

12



critérios de avaliagao da frequéncia (analise quantitativa) e os critérios de avaliagdo qualitativa
dos riscos por eventos, as classes de risco e os critérios de priorizagdo. Todos os atores,
conceitos e procedimentos estdo detalhados no “Manual do Processo de Gestdo de Riscos da
Justica Eleitoral do Rio Grande do Norte”, anexo a referida resolucgao.

Outras diretrizes que forem estabelecidas pelo Comité de Gestdo de Riscos,
caso impactem na analise desenvolvida, poderdo implicar na revisdo dos documentos das
etapas da gestao de riscos aplicadas ao presente processo, sendo devidamente registradas as
circunstancias e as alteracoes.

13



Anexo | - Formulario Padrao de Identificacao e Avaliacao de Riscos

. Demandante

. COSIS - Coordenadoria de Sistemas Corporativos

. GAPSTIE - Gabinete e Apoio a Planejamento e Gestdo da Secretaria de Tecnologia de Informacgéo e Eleigbes
. SDS - Sec¢do de Desenvolvimento de Sistemas

. SBDS - Secao de Banco de Dados e Sistemas

. SNT - Secao de Novas Tecnologias

. COGESTIC - Comité Gestor de Tecnologia de Informagao e Comunicagao

. CGOVTIC - Comité de Governanga de Tecnologia de Informag¢ao e Comunicagao

0O N O A WON -



Anexo | - 1. Demandante

Tribunal Regional Eleitoral do Rio Grande do Norte
Formulario Padrao de Identificacédo e Avaliagéo de Riscos

Responsavel: Aprovacgao: Vigéncia: Versao:
Coordenador de Sistemas Corporativos Comité Gestor de Riscos, em xx/xx/xx. 02 (dois) anos, a partir da data de aprovagéo. 2.0
Formulario Padrao de Identificagao e Avaliagao de Riscos
Data: 07/07/2022 Unidade: COSIS Gestor de Riscos: Coordenador de Sistemas Corporativos
Avaliagéo Riscos Inerentes Categoria Avaliagéo Riscos residuais Categoria Area
) A Plano de o Proprietario do
Risco Causa Classe o Nivel de de Consequéncia Tratamento o Nivel de de Contingéncia Funcional Risco
Impacto | Probabilidade Risco (IxP) Priorizagdo Impacto | Probabilidade Risco (IxP) Priorizagéo 9 Responsavel
HPreenchimentode | Faltede Operacionat | Alte Meédia 48 Alte ntroduzirerresneas Mitigare-riseo Mtito Mite 4 Baixe Née Ynidadeda Coordenador
informeacées cepkeshEeno-do & “r estiredisas—ns-raeds Beke Beka Ares de Sistemas
ineoerentes- damapdaslasalig de—akiieade 2 & armapdasla Corporativos
sotucao-tdeseiata:

2y (1) Nao Comunicagao da ndo | Operacional | Muito Baixa 8 Baixo Surgimento de Mitigar o risco Muito Muito 4 Baixo Nao Unidade da Coordenador
compreens&o dos aceitagdo com Baixo 4) questionamentos e/ou Baixo Baixa area de Sistemas
motivos da ndo justificativas 2) pedidos adicionais de (2) (2) demandante Corporativos

50d excessivamente esclarecimento
aprovagdo da técnicas.

demanda.

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):

10. Macroprocesso de Suporte: Gestdo da Tecnologia da Informagéo e Comunicagédo
10.2. Processo: Gerenciamento do Desenvolvimento de Solugdes
10.2.1. Desenvolvimento de Sistemas Administrativos
10.2.1.5. Solicitagdo de Demandas de Sistemas

10.2.1.5.10. Avaliar Interesse em Ajustar Solicitagdo de Demanda (Risco 2 1)




Anexo | - 2. COSIS - Coordenadoria de Sistemas Corporativos

Tribunal Regional Eleitoral do Rio Grande do Norte
Formulario Padrao de Identificacédo e Avaliagéo de Riscos

Responsavel:

Aprovacgao: Vigéncia: Versao:
Coordenador de Sistemas Corporativos Comité Gestor de Riscos, em xx/xx/xx 02 (dois) anos, a partir da data de aprovagéo. 2.0
Formulario Padrao de Identificagao e Avaliagao de Riscos
Data: 07/07/2022 Unidade: COSIS Gestor de Riscos: Coordenador de Sistemas Corporativos
Avaliacéo Riscos Inerentes Categoria Avaliagao Riscos residuais Categoria Area
Ri o Plano de ¥ Proprietario do
isco Causa Classe o Nivel de de Consequéncia Tratamento o Nivel de de Contingéncia Funcional Risco
Impacto | Probabilidade Risco (IxP) Priorizagdo Impacto | Probabilidade Risco (IxP) Priorizagéo 9 Responsavel
(1) Néo considerar Repasse inadequado | Operacional | Médhe Muito 42 Médio Proposta de alteragao Muito Muito 4 Baixo Nao COosIs Coordenador
atrasos em projetos do andamento dos [ Baixa 4 Baixo néo reflete o real Aceitar o risco Baixo Baixa de Sistemas
que estdo em projetos em Muito 2) cronograma do 2) (2) Corporativos
andamento. and'ament’o pelas Baixo anqamento dos
equipes técnica para (2) projetos.
o Chefe da segao.
2 NGe-censideraros | Auséreia-derfepasse | Operacional | Baixe Média 24 Médio Atraso-rafeatizacto-do Mitigare-risee Muito Muito 4 Baixo Née [SSS S Goordenader
afastamentos-des de-informacae—sebre “ “r prejete—impactandeo Baixo Baixa de-Sistermas
sorvidoros-durantog | FeFas-eled Sou-srase-de-ssrciisaes (2) (2) Corperates
- efastamentode
EEERERG-EES K
. serviderespetos

prejetesRo-Piane-de Shaztes-desceas
Bemandasinternas para-o-Ceerdenador
de—HE-vigenter

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):

10. Macroprocesso de Suporte: Gestdo da Tecnologia da Informagéo e Comunicagédo
10.2. Processo: Gerenciamento do Desenvolvimento de Solugdes
10.2.1. Desenvolvimento de Sistemas Administrativos
10.2.1.5. Solicitagdo de Demandas de Sistemas
10.2.1.5.6. Elaborar Proposta de Alteracao do Plano de Agao de Sistemas (Risees+e2) (Risco 1)




Anexo | - 3. GAPSTIE - Gabinete e Apoio a Planejamento e Gestao da Secretaria de Tecnologia de Informacao e Eleigées

Tribunal Regional Eleitoral do Rio Grande do Norte
Formulario Padrao de Identificacédo e Avaliagéo de Riscos

Responsavel: Aprovacgao: Vigéncia: Versao:
Coordenador de Sistemas Corporativos Comité Gestor de Riscos, em xx/xx/xx 02 (dois) anos, a partir da data de aprovagéo. 2.0
Formulario Padrao de Identificagao e Avaliagao de Riscos
Data: 07/07/2022 Unidade: COSIS Gestor de Riscos: Chefe do GAPSTIE
Avaliacéo Riscos Inerentes Categoria Avaliacéo Riscos residuais Categoria Area
Risco Causa Classe o Nivel de de Consequéncia Tratamento - Nivel de de C;:;?:oé?i:ia Funcional Propg?sti:)io do
Impacto | Probabilidade Risco (IxP) Priorizag&o Impacto | Probabilidade Risco (IxP) Priorizag&o g Responsavel

e + Sak e = | Baixe e 8 Beizes D R R ik gmsmrisse ke ] 4 Bebe Ree SAREHE Shale-re

o . “) Bei . ; Bei Bei oAPSTIE
demandante- realzacto-de-projete
2 (1) Realizar Registro incorreto do | Operacional | #éehe Muito 42 Médie | O Plano de Demandas Muito Muito 4 Baixo Nao GAPSTIE Chefe do
ajustes incorretos no | due precisa ser B Baixa 4 Baixo Internas de TIC ajustado | Aceitar o risco Baixo Baixa GAPSTIE
Plano de Demandas alterado, conforme Muito ) ndo corresponde ao que (2) (2)
Int de TIC decidido na reunido Baixo fora estipulado pelo
nternas de Tit. do CGOVTIC. ) CGOVTIC.
BRublicaroPlare | Fekede Operaeional | Beixe Muite 8 Beixe O-plene—podenao-ser Mitigaretisee Mite Muite 4 Beixe Néeo SARSHE Ghefedo
RSk ket ot e Beka Aeliere-at—tear Base Beme GARSHE
H feach diverse-ne-sitio-do
sitio-doTRE-RN-ng | Pebicacaode .

sonteudesre-Rlore ot nabademass
lrterret site-co-FRE-RN-ha
nterret

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):

10. Macroprocesso de Suporte: Gestdo da Tecnologia da Informagéo e Comunicagédo

10.2. Processo: Gerenciamento do Desenvolvimento de Solugdes

10.2.1. Desenvolvimento de Sistemas Administrativos
10.2.1.5. Solicitagdo de Demandas de Sistemas

10.2.1.5.11. Realizar Ajustes Definidos no CGOVTIC (Risco 2 1)




Anexo | - 4. SDS - Secgao de Desenvolvimento de Sistemas

Tribunal Regional Eleitoral do Rio Grande do Norte
Formulario Padrao de Identificacédo e Avaliagéo de Riscos

Responsavel: Aprovacgao: Vigéncia: Versao:
Coordenador de Sistemas Corporativos Comité Gestor de Riscos, em xx/xx/xx 02 (dois) anos, a partir da data de aprovagéo. 2.0
Formulario Padrao de Identificagao e Avaliagao de Riscos
Data: 07/07/2022 Unidade: COSIS Gestor de Riscos: Chefe da SDS
Avaliagéo Riscos Inerentes 5 Avaliagéo Riscos residuais 3 A
Ri CelEgaiE P Salcgona Plano de Arga Proprietario do
isco Causa Classe - Nivel de de Consequéncia Tratamento - Nivel de de Contingéncia Funcional Risco
Impacto | Probabilidade Risco (IxP) Priorizag&o Impacto | Probabilidade Risco (IxP) Priorizagéo 9 Responsavel
(1) Estimar escopo e Falta de Operacional | Meésie Mésdia 36 Atte Mensuragao de prazos Muito Muito 4 Baixo Nao SDS Chefe da SDS
prazo de detalhamento de 6y B 4 Baixo incoerentes para o Aceitar o risco Baixo Baixa
desenvolvimento informagdes de Muito Muito Plano de Agdo da (2) (2)
requisitos no Baixo Baixa Coordenadoria.
erroneamente. formulario de @ @
solicitacéo,
impossibilitando
uma analise mais
aprofundada
o N ) ] 5 ; Adto Muito-Bat 15 Mad o ) M Mot 4 Bai NEo sBs Chet SBS
informacestéenicas | Parafeatizacio-de SeS-e-reamza &) 2}
da-sotucao-demeandada canacpre @ estimativasdeprazoe
ce-levaniamente-de SEEHEEEARSRES
s Esv a. tree-de Fegtisites:
FegEsion

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):

10. Macroprocesso de Suporte: Gestdo da Tecnologia da Informagéo e Comunicagdo
10.2. Processo: Gerenciamento do Desenvolvimento de Solugdes
10.2.1. Desenvolvimento de Sistemas Administrativos
10.2.1.5. Solicitagdo de Demandas de Sistemas
10.2.1.5.2. Analisar Viabilidade de Desenvolvimento {Risees—+e-2) (Risco 1)




Anexo | - 5. SBDS - Secao de Banco de Dados e Sistemas

Tribunal Regional Eleitoral do Rio Grande do Norte
Formulario Padrao de Identificacédo e Avaliagéo de Riscos

Responsavel: Aprovacgao: Vigéncia: Versao:
Coordenador de Sistemas Corporativos Comité Gestor de Riscos, em xx/xx/xx 02 (dois) anos, a partir da data de aprovagéo. 2.0
Formulario Padrao de Identificagao e Avaliagao de Riscos
Data: 07/07/2022 Unidade: COSIS Gestor de Riscos: Chefe da SBDS
Avaliagéo Riscos Inerentes Categoria Avaliagdo Riscos residuais Categoria . Area EVPI
Risco Causa Classe o Nivel de de Consequéncia Tratamento o Nivel de de Contingéncia Funcional pRisco
Impacto | Probabilidade Risco (IxP) Priorizag&o Impacto | Probabilidade Risco (IxP) Priorizagéo 9 Responsavel

(1) Estimar prazo de | Falta de Operacional | Meésdie Muite 42 Médio Mensuragao de prazos Muito Muito 4 Baixo Nao SBDS Chefe da
implantagao detalhamento técnico 6y Baixa 4 Baixo incoerentes para o Aceitar o risco Baixo Baixa SBDS
erroneamente. no formulério de Muito & Plano de Agdo da (2) (2)

solicitagao, Baixo Muito Coordenadoria.

impossibilitando uma (2) Baixa

analise mais 2)

aprofundada.
(2) Nao conseguir Indisponibilidade do | Operacional Alto Baixa 32 Alto Impossibilidade de Mitigar o risco Muito Muito 4 Baixo Nao SBDS Chefe da
levantar as desenvolvedor (8) 4) realizar estimativas de Baixo Baixa SBDS
informacdes técnicas externo para prazo e recursos 2) 2)
da solugdo repassar as humanos para

demandada junto ao
desenvolvedor
externo.

informagdes técnicas
da solugao.

implantacéo.

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):

10. Macroprocesso de Suporte: Gestdo da Tecnologia da Informagéo e Comunicagdo
10.2. Processo: Gerenciamento do Desenvolvimento de Solugdes
10.2.1. Desenvolvimento de Sistemas Administrativos
10.2.1.5. Solicitagdo de Demandas de Sistemas
10.2.1.5.3. Analisar Viabilidade de Implantagao (Riscos 1 e 2)




Anexo | - 6. SNT - Sec¢ao de Novas Tecnologias

Tribunal Regional Eleitoral do Rio Grande do Norte

Formulario Padrao de Identificacédo e Avaliagéo de Riscos

Responsavel: Aprovacgao: Vigéncia: Versao:
Coordenador de Sistemas Corporativos Comité Gestor de Riscos, em xx/xx/xx 02 (dois) anos, a partir da data de aprovagéo. 2.0
Formulario Padrao de Identificagao e Avaliagao de Riscos
Data: 07/07/2022 Unidade: COSIS Gestor de Riscos: Chefe da SNT
Avaliagéo Riscos Inerentes 5 Avaliagéo Riscos residuais 3 A
Ri CelEgaiE P Salcgona Plano de Arga Proprietario do
isco Causa Classe Nivel d de Consequéncia Tratamento Nivel d de AP Funcional N
Impacto | Probabilidade Vel e | briorizaca Impacto | Probabilidade Vel @€ | briorizacao | Contingéneia | o svel Risco
Risco (IxP) | Priorizagao Risco (IxP) | Priorizagéo esponsavel
(1) Estimar prazo Falta de Operacional | Meésie Muito 42 Médio Mensuragéao de prazos Muito Muito 4 Baixo Nao SNT Chefe da SNT
para atendimento da | detalhamento técnico 6y Baixa 4 Baixo incoerentes para o Aceitar o risco Baixo Baixa
demanda no formulério de Muito (2) Plano de Agdo da (2) (2)
erroneamente solicitagao, Baixo Coordenadoria.
: impossibilitando uma (2)
analise mais
aprofundada.
- - - " - s Bei 32 Ao o " - - - 4 - N SNT
(2rias-consegs ,ES.EE—S S,EE,”i Sperasions ) ) possibitidadede Hiigare-rises Bai Bai Chefe-daSN
informaces-téenica - = PSR S SE 2 [
€ T
serranpeadefeta—2 i imptaftacao:
eea—tle-ragisie

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):

10. Macroprocesso de Suporte: Gestéo da Tecnologia da Informacédo e Comunicacéo
10.2. Processo: Gerenciamento do Desenvolvimento de Solugdes
10.2.1. Desenvolvimento de Sistemas Administrativos
10.2.1.5. Solicitagdo de Demandas de Sistemas
10.2.1.5.4. Analisar Viabilidade de Elaboragdo de Hotsite/Solugido Mobile (Risces—+e2) (Risco 1)




Anexo | - 7. COGESTIC - Comité Gestor de Tecnologia de Informagao e Comunicagao

Tribunal Regional Eleitoral do Rio Grande do Norte
Formulario Padrao de Identificacédo e Avaliagéo de Riscos

Responsavel:

Aprovacgao: Vigéncia: Versao:
Coordenador de Sistemas Corporativos Comité Gestor de Riscos, em xx/xx/xx 02 (dois) anos, a partir da data de aprovagéo. 2.0
Formulario Padrao de Identificagao e Avaliagao de Riscos
Data: 07/07/2022 Unidade: COSIS Gestor de Riscos: Secretario de TIE
Avaliagéo Riscos Inerentes 5 Avaliagéo Riscos residuais 4 A
: CelEgaiE P Salcgona Plano de Are;a Proprietario do
Risco Causa Classe P de Consequéncia Tratamento : de AP Funcional N
Impacto | Probabilidade N2l al Priorizaca Impacto | Probabilidade Nl @l Priorizacso | Contingéncia | o svel Risco
Risco (IxP) | Priorizagao Risco (IxP) | Priorizagéo esponsavel
(1) Prazos Estimativas Operacional | Meésie Muito 42 Médio Impossibilidade de Muito Muito Baixa 4 Baixo Nao COGESTIC Secretario de
apresentados na incorretas realizadas 6y Baixa 4 Baixo cumprimento dos prazos | Aceitar o risco Baixo (2) TIE
proposta serem pelos Chefes das Muito (2) previstos para (2)
secdes técnicas. Baixo

insuficientes para a
realizagéo dos
projetos.

@

realizagéo dos projetos,
comprometendo as
entregas planejadas.

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):

10. Macroprocesso de Suporte: Gestdo da Tecnologia da Informagéo e Comunicagéo
10.2. Processo: Gerenciamento do Desenvolvimento de Solugdes
10.2.1. Desenvolvimento de Sistemas Administrativos
10.2.1.5. Solicitagdo de Demandas de Sistemas
10.2.1.5.7. Analisar Proposta de Alteragdes do Plano de Agao de Sistemas (Risco 1)




Anexo | - 8. CGOVTIC - Comité de Governang¢a de Tecnologia de Informag¢ao e Comunicagao

Tribunal Regional Eleitoral do Rio Grande do Norte

Formulario Padrao de Identificacédo e Avaliagéo de Riscos

Responsavel: Aprovacgao: Vigéncia: Versao:
Coordenador de Sistemas Corporativos Comité Gestor de Riscos, em xx/xx/xx 02 (dois) anos, a partir da data de aprovagéo. 2.0
Formulario Padrao de Identificagao e Avaliagao de Riscos
Data: 07/07/2022 Unidade: COSIS Gestor de Riscos: Presidente do TRE-RN
Avaliacéo Riscos Inerentes Categoria Avaliagéo Riscos residuais Categoria Area
. N Plano de 5 Proprietario do
Risco Causa Classe - Nivel de de Consequéncia Tratamento - Nivel de de Contingéncia Funcional Risco
Impacto | Probabilidade | o. (IxP) | Priorizagao Impacto [ Probabilidade | ..~ (IxP) | Priorizagéo 9 Responsavel
(1) Néo priorizar Defesa de projeto no | Operacional | Baixe Eaka 46 Ilzeis Realizagéo de projetos Muito Muito Baixa 4 Baixo Nao CGOVTIC Presidente do
projetos de maior CGOVTIC 4 4y 4 Baixo menos relevantes para Aceitar o risco Baixo TRE-RN
relevancia em insuficiente, por parte Muito Muito o Tribunal antes de (2)
do titular da Unidade. Baixo Baixa outros de maior

detrimento de outros
menos relevantes.

@

()

impacto.

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):

10. Macroprocesso de Suporte: Gestéo da Tecnologia da Informacédo e Comunicacéo
10.2. Processo: Gerenciamento do Desenvolvimento de Solugdes
10.2.1. Desenvolvimento de Sistemas Administrativos
10.2.1.5. Solicitagdo de Demandas de Sistemas
10.2.1.5.8. Aprovar Nova Versao do Plano de Agéo de Sistemas (Risco 1)




Anexo Il - Formulario Padrao de Tratamento de Riscos

. Demandante

. COSIS - Coordenadoria de Sistemas Corporativos

. GAPSTIE - Gabinete e Apoio a Planejamento e Gestdo da Secretaria de Tecnologia de Informacgéo e Elei¢bes
. SDS - Segao de Desenvolvimento de Sistemas

. SBDS - Segao de Banco de Dados e Sistemas

. SNT - Secao de Novas Tecnologias

. COGESTIC - Comité Gestor de Tecnologia de Informag¢dao e Comunicagido

00 N O G A WODN -

. CGOVTIC - Comité de Governancga de Tecnologia de Informagao e Comunicagao



Anexo Il - 1. Demandante

Tribunal Regional Eleitoral do Rio Grande do Norte
Formulario Padrao de Tratamento de Riscos

Responsavel: Aprovacgao: Vigéncia: Versao:
Coordenador de Sistemas Corporativos Comité Gestor de Riscos, em xx/xx/xx 02 (dois) anos, a partir da data de aprovagao. 2.0

Data: 07/07/2022 Area Funcional: Unidade da area demandante |Proprietério do Risco: Coordenador de Sistemas Corporativos
Risco: t2) (1) Nao compreensado dos motivos da ndo aprovagdo da demanda.

Probabilidade: Baixa (4) Impacto: Muito Baixa (2) |Nive| do Risco: Baixo (8)

Resposta a ser implantada: Apresentar ao demandante explicagdes simples e sem excesso de terminologias técnicas quanto a ndo aprovacéo da demanda solicitada.

Tipo de Resposta: Mitigar o risco Prazo para implantagao: Até uma semana apos a decisdo de nédo aprovacdo da demanda.

Planos de Contingéncia Recomendados: Nao foi identificada a necessidade de estabelecer um Plano de Contingéncia.

Probabilidade Risco Residual: Muito Baixa (2) |Impacto Risco Residual: Muito Baixo (2) Nivel de Risco Residual: Baixo (4)

Riscos Secundarios: Néao foram identificados.

Coordenador de Sistemas Corporativos
Gestor de Risco Setorial

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):

10. Macroprocesso de Suporte: Gestdo da Tecnologia da Informagéo e Comunicagao
10.2. Processo: Gerenciamento do Desenvolvimento de Solugdes
10.2.1. Desenvolvimento de Sistemas Administrativos
10.2.1.5. Solicitagdo de Demandas de Sistemas

10.2.1.5.10. Avaliar Interesse em Ajustar Solicitagdo de Demanda (Risco 2 1)



Anexo Il - 2. COSIS - Coordenadoria de Sistemas Corporativos

Tribunal Regional Eleitoral do Rio Grande do Norte
Formulario Padrao de Identificagédo e Avaliagédo de Riscos

Responsavel: Aprovacgao: Vigéncia: Versao:
Coordenador de Sistemas Corporativos Comité Gestor de Riscos, em xx/xx/xx 02 (dois) anos, a partir da data de aprovagao. 2.0

Formulario Padrao de Tratamento de Riscos

Data: 07/07/2022 Area Funcional: Coordenadoria de Sistemas Corporativos |Proprietério do Risco: Coordenador de Sistemas Corporativos |
Risco: (1) Nao considerar atrasos em projetos que estdo em andamento.

Probabilidade: Muito Baixa (2) Impacto: Méeie{6) Muito Baixo (2) |Nive| do Risco: Médie<{42} Baixo (4) |
Resposta a ser implantada: Realizac&o de reunides periddicas entre as equipes de projeto e os Chefes das segdes técnicas.

Tipo de Resposta: Mitigar-e-risee Aceitar o risco |Prazo para implantagao: Resposta de implantagédo continua.

Planos de Contingéncia Recomendados: Nao foi identificada a necessidade de estabelecer um Plano de Contingéncia.
Probabilidade Risco Residual: Muito Baixa (2) |Impacto Risco Residual: Muito Baixo (2) |Nive| de Risco Residual: Baixo (4) |
Riscos Secundarios: Nao foram identificados.

Coordenador de Sistemas Corporativos
Gestor de Risco Setorial

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):

10. Macroprocesso de Suporte: Gestdo da Tecnologia da Informagéo e Comunicagao
10.2. Processo: Gerenciamento do Desenvolvimento de Solugdes
10.2.1. Desenvolvimento de Sistemas Administrativos
10.2.1.5. Solicitagdo de Demandas de Sistemas
10.2.1.5.6. Elaborar Proposta de Alteracdo do Plano de Agao de Sistemas {Risees—+e2} (Risco 1)



Anexo Il - 3. GAPSTIE - Gabinete e Apoio a Planejamento e Gestao da Secretaria de Tecnologia de Informacao e Eleigées

Tribunal Regional Eleitoral do Rio Grande do Norte
Formulario Padrao de Identificagédo e Avaliagédo de Riscos

Responsavel: Aprovacgao: Vigéncia: Versao:
Coordenador de Sistemas Corporativos Comité Gestor de Riscos, em xx/xx/xx 02 (dois) anos, a partir da data de aprovagao. 2.0

Formulario Padrao de Tratamento de Riscos

|N-wel—de—Rrsee—Al-te—(89’ i :

|I'IIR' Residual-Bai
Riscos Secundarios: Nao foram identificados.
Data: 07/07/2022 Area Funcional: Gabinete da Secretaria de Tecnologia da Informag&o e Comunicagédo |Proprietério do Risco: Chefe do GAPSTIE
Risco: £2) (1) Realizar ajustes incorretos no Plano de Agéo.
Probabilidade: Muito Baixa (2) Impacto: Medie{6} Muito Baixo (2) |Nive| do Risco: Média{+2} Baixo (4)
Resposta a ser implantada: Validar o Plano de Ac&o ajustado com o Secretario de TIE antes de sua publicagdo na Intranet.

Tipo de Resposta: Mitigare-+isee Aceitar o risco |Prazo para implantagao: Apds cada reunido do CGOVTIC, quando os ajustes no Plano de Agéo forem realizados pelo GAPSTIE.

Planos de Contingéncia Recomendados: Nao foi identificada a necessidade de estabelecer um Plano de Contingéncia.

Probabilidade Risco Residual: Muito Baixa (2) |Impacto Risco Residual: Muito Baixo (2) |Nive| de Risco Residual: Baixo (4)

Riscos Secundarios: Nao foram identificados.




Chefe do GABSTIE
Gestor de Risco Setorial

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):

10. Macroprocesso de Suporte: Gestéo da Tecnologia da Informacédo e Comunicagcéo
10.2. Processo: Gerenciamento do Desenvolvimento de Solugdes
10.2.1. Desenvolvimento de Sistemas Administrativos
10.2.1.5. Solicitagdo de Demandas de Sistemas




Anexo Il - 4. SDS - Secao de Desenvolvimento de Sistemas

Tribunal Regional Eleitoral do Rio Grande do Norte
Formulario Padrao de Identificagéo e Avaliagédo de Riscos

Responsavel:
Coordenador de Sistemas Corporativos

Aprovacgao:
Comité Gestor de Riscos, em xx/xx/xx

Vigéncia:

02 (dois) anos, a partir da data de aprovagao.

Versao:

Data: 07/07/2022

Area Funcional: Secio de Desenvolvimento de Sistemas |Proprietério do Risco: Chefe da SDS

Risco:

(1) Estimar escopo e prazo de desenvolvimento erroneamente.

Probabilidade: Média<&) Muito Baixa (2)

Impacto: Medie{6} Muito Baixo (2) |Nive| do Risco: Alta+{36)-Baixo (4)

Resposta a ser implantada:

Realizar reunido de levantamento preliminar de requisitos entre a SDS e a unidade demandante, antes de serem feitas as estimativas.

Tipo de Resposta: Hitigaro—riseo Aceitar o risco

Prazo para implantagédo: Sempre que houver solicitagdo de demandas que envolvam o desenvolvimento de sistemas.

Planos de Contingéncia Recomendados:

Nao foi identificada a necessidade de estabelecer um Plano de Contingéncia.

Probabilidade Risco Residual: Muito Baixa (2)

Impacto Risco Residual: Muito Baixo (2) |Nive| de Risco Residual: Baixo (4)

Riscos Secundarios:

Nao foram identificados.
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a o q . = dada A sl oo Dlopa do Oon &
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Chefe da SDS
Gestor de Risco Setorial

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):

10. Macroprocesso de Suporte: Gestéo da Tecnologia da Informacédo e Comunicagéo
10.2. Processo: Gerenciamento do Desenvolvimento de Solugdes

10.2.1. Desenvolvimento de Sistemas Administrativos
10.2.1.5. Solicitagdo de Demandas de Sistemas
10.2.1.5.2. Analisar Viabilidade de Desenvolvimento {Risees-#e-2} (Risco 1)




Anexo Il - 5. SBDS - Secao de Banco de Dados e Sistemas

Tribunal Regional Eleitoral do Rio Grande do Norte
Formulario Padrao de Identificagéo e Avaliagédo de Riscos

Responsavel:
Coordenador de Sistemas Corporativos

Aprovacgao:
Comité Gestor de Riscos, em xx/xx/xx

Vigéncia:

02 (dois) anos, a partir da data de aprovagao.

Versao:

Data: 07/07/2022

Area Funcional: Secso de Banco de Dados e Sistemas |Proprietério do Risco: Chefe da SBDS

Risco:

(1) Estimar prazo de implantacdo erroneamente.

Probabilidade: Muito Baixa (2)

Impacto: Medie{6} Muito Baixo (2) |Nive| do Risco: Médie{42} Baixo (4)

Resposta a ser implantada:

Realizar reunido de levantamento preliminar de requisitos entre a SBDS e a unidade demandante, antes de serem feitas as estimativas.

Tipo de Resposta: Hitigaro-riseo Aceitar o risco

Prazo para implantacédo: Sempre que houver solicitagdo de demandas que envolvam a implantagéo de sistemas.

Planos de Contingéncia Recomendados:

Nao foi identificada a necessidade de estabelecer um Plano de Contingéncia.

Probabilidade Risco Residual: Muito Baixa (2)

Impacto Risco Residual: Muito Baixo (2) |Nive| de Risco Residual: Baixo (4)

Riscos Secundarios:

Nao foram identificados.

Data: 07/07/2022

Area Funcional: Sec3o de Banco de Dados e Sistemas |Proprietério do Risco: Chefe da SBDS

Risco:

(2) Nao conseguir levantar as informagdes técnicas da solugdo demandada junto ao desenvolvedor externo.

Probabilidade: Baixa (4)

Impacto: Alto (8) |Nive| do Risco: Alto (32)

Resposta a ser implantada:

Solicitar & Alta Administragdo que interceda junto ao Org&o desenvolvedor externo solicitando o seu apoio no esclarecimento de duvidas técnicas e negociais.

Tipo de Resposta: Mitigar o risco

Prazo para implantagao: Resposta de implantagdo continua.

Planos de Contingéncia Recomendados:

Nao foi identificada a necessidade de estabelecer um Plano de Contingéncia.

Probabilidade Risco Residual: Muito Baixa (2)

Impacto Risco Residual: Muito Baixo (2) Nivel de Risco Residual: Baixo (4)

Riscos Secundarios:

Nao foram identificados.

Chefe da SBDS
Gestor de Risco Setorial

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):

10. Macroprocesso de Suporte: Gestéo da Tecnologia da Informacédo e Comunicagéo
10.2. Processo: Gerenciamento do Desenvolvimento de Solugdes
10.2.1. Desenvolvimento de Sistemas Administrativos
10.2.1.5. Solicitagdo de Demandas de Sistemas
10.2.1.5.3. Analisar Viabilidade de Implantagao (Riscos 1 e 2)




Anexo Il - 6. SNT - Sec¢ao de Novas Tecnologias

Tribunal Regional Eleitoral do Rio Grande do Norte
Formulario Padrao de Identificagéo e Avaliagédo de Riscos

Responsavel: Aprovacgao: Vigéncia: Versao:
Coordenador de Sistemas Corporativos Comité Gestor de Riscos, em xx/xx/xx 02 (dois) anos, a partir da data de aprovagao. 2.0
Data: 07/07/2022 Area Funcional: Segao de Novas Tecnologias |Proprietério do Risco: Chefe da SNT

Risco: (1) Estimar prazo para atendimento da demanda erroneamente.

Probabilidade: Muito Baixa (2) Impacto:-Medie{6} Muito Baixo (2) |Nive| do Risco: Médie{+2}-Baixo (4)

Resposta a ser implantada: Realizar reunido de levantamento preliminar de requisitos entre a SNT e a unidade demandante, antes de serem feitas as estimativas.

Tipo de Resposta: Mitigare—risee Aceitar o risco |Prazo para implantagao: Sempre que houver solicitagdo de demandas que envolvam a implantacédo de sistemas.

Planos de Contingéncia Recomendados: Nao foi identificada a necessidade de estabelecer um Plano de Contingéncia.
Probabilidade Risco Residual: Muito Baixa (2) |Impacto Risco Residual: Muito Baixo (2) |Nive| de Risco Residual: Baixo (4)
Riscos Secundarios: Néao foram identificados.

Chefe da SNT
Gestor de Risco Setorial

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):

10. Macroprocesso de Suporte: Gestéo da Tecnologia da Informacédo e Comunicacéo
10.2. Processo: Gerenciamento do Desenvolvimento de Solugdes
10.2.1. Desenvolvimento de Sistemas Administrativos
10.2.1.5. Solicitagdo de Demandas de Sistemas
10.2.1.5.4. Analisar Viabilidade de Elaboracao de Hotsite/Solugiao Mobile {Risees—+e-2} (Risco 1)



Anexo Il - 7. COGESTIC - Comité Gestor de Tecnologia de Informacao e Comunicagao

Tribunal Regional Eleitoral do Rio Grande do Norte
Formulario Padrao de Identificagédo e Avaliagédo de Riscos

Responsavel: Aprovacgao: Vigéncia: Versao:
Coordenador de Sistemas Corporativos Comité Gestor de Riscos, em xx/xx/xx 02 (dois) anos, a partir da data de aprovagao. 2.0
Data: 07/07/2022 Area Funcional: COGESTIC |Proprietério do Risco: Secretario de TIE

Risco: (1) Prazos apresentados na proposta serem insuficientes para a realizagédo dos projetos.

Probabilidade: Muito Baixa (2) Impacto: Medie{63-Muito Baixo (2) |Nive| do Risco: Médie{+2} Baixo (4)

Resposta a ser implantada: Realizar reunido de levantamento preliminar de requisitos entre as unidades técnicas da COSIS e a unidade demandante, antes de serem feitas as estimativas.

Tipo de Resposta: Mitigar-e-—risee-Aceitar o risco |Prazo para implantagao: Resposta de implantagédo continua.

Planos de Contingéncia Recomendados: Nao foi identificada a necessidade de estabelecer um Plano de Contingéncia.
Probabilidade Risco Residual: Muito Baixa (2) |Impacto Risco Residual: Muito Baixo (2) Nivel de Risco Residual: Baixo (4)
Riscos Secundarios: Néao foram identificados.

Secretario de TIE
Gestor de Risco Setorial

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):

10. Macroprocesso de Suporte: Gestdo da Tecnologia da Informagéo e Comunicagao
10.2. Processo: Gerenciamento do Desenvolvimento de Solugdes
10.2.1. Desenvolvimento de Sistemas Administrativos
10.2.1.5. Solicitagdo de Demandas de Sistemas
10.2.1.5.7. Analisar Proposta de Alteragdes do Plano de Agao de Sistemas (Risco 1)



Anexo Il - 8. CGOVTIC - Comité de Governang¢a de Tecnologia de Informagao e Comunicagao

Tribunal Regional Eleitoral do Rio Grande do Norte
Formulario Padrao de Identificagédo e Avaliagédo de Riscos

Responsavel:
Coordenador de Sistemas Corporativos

Aprovacgao:
Comité Gestor de Riscos, em xx/xx/xx

Vigéncia:
02 (dois) anos, a partir da data de aprovagao.

Versao:
2.0

Data: 07/07/2022

Area Funcional: CGOVTIC

|Proprietério do Risco: Presidente do TRE-RN

Risco:

(1) Néao priorizar projetos de maior relevancia em detrimento de outros menos relevantes.

Probabilidade: Baixa{4) Muito Baixa (2)

Impacto: Baixe{4) Muito Baixo (2)

|Nive| do Risco: Médie{42)Baixo (4)

Resposta a ser implantada:

Garantir que os titulares das Unidades responsaveis pelas demandas sustentem a importancia de seus projetos durante as reunides de priorizagdo de projetos do CGOVTIC.

Tipo de Resposta: Hitigaro—riseo Aceitar o risco

Prazo para implantagao: Resposta de implantagao continua.

Planos de Contingéncia Recomendados:

Nao foi identificada a necessidade de estabelecer um Plano de Contingéncia.

Probabilidade Risco Residual: Muito Baixa (2)

Impacto Risco Residual: Muito Baixo (2)

Nivel de Risco Residual: Baixo (4)

Riscos Secundarios:

Nao foram identificados.

Presidente do TRE-RN
Gestor de Risco Setorial

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):

10. Macroprocesso de Suporte: Gestdo da Tecnologia da Informagéo e Comunicagao
10.2. Processo: Gerenciamento do Desenvolvimento de Solugdes
10.2.1. Desenvolvimento de Sistemas Administrativos
10.2.1.5. Solicitagdo de Demandas de Sistemas
10.2.1.5.7. Analisar Proposta de Alteragdes do Plano de Agao de Sistemas (Risco 1)




Anexo lll - Formulario Perfil de Riscos

. Demandante

. COSIS - Coordenadoria de Sistemas Corporativos

. GAPSTIE - Gabinete e Apoio a Planejamento e Gestdo da Secretaria de Tecnologia de Informacéo e Eleigbes
. SDS - Sec¢do de Desenvolvimento de Sistemas

. SBDS - Secao de Banco de Dados e Sistemas

. SNT - Secao de Novas Tecnologias

. COGESTIC - Comité Gestor de Tecnologia de Informagao e Comunicagao

. CGOVTIC - Comité de Governanga de Tecnologia de Informag¢ao e Comunicagao

0O N O A WON -



Anexo lll - 1. Demandante

Tribunal Regional Eleitoral do Rio Grande do Norte
Formulario Perfil de Riscos

Responsavel: Aprovacgao: Vigéncia: Versao:
Coordenador de Sistemas Corporativos Comité Gestor de Riscos, em xx/xx/xx 02 (dois) anos, a partir da data de aprovagéo. 2.0

Formulario Perfil de Riscos

Gestor de Risco Setorial: Coordenador de Sistemas Corporativos Area Funcional: Unidade da area demandante Data: 07/07/2022
Risco (Descrigao) Classe Causa Consequéncias Resposta Nivel de Riscos (IxP) ;;Z;i:; Proprietario do Risco

- : £ : . . o " - i R " ) - Si
¢ ). Fee emme to Operacions ; - s Bisporibitiza @ tre EE“F PasSo-a-passe Resi Hitigar-o-riseo - :
3} (1) Nao Operacional [ Comunicacéo da ndo |Surgimento de questionamentos Apresentar ao demandante explicagbes simples | Nivel de Risco Nivel de Risco Mitigar o risco Coordenador de Sistemas
compreens&o dos aceitagdo com e/ou pedidos adicionais de e sem excesso de terminologias técnicas quanto Inerente Residual Corporativos
motivos da ndo justificativas esclarecimento a ndo aprovagao da demanda solicitada. =2x4=8 =2x2=4
aprovaggo da excessivamente (Baixo) (Baixo)

técnicas.

demanda.

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):

10. Macroprocesso de Suporte: Gestdo da Tecnologia da Informagéo e Comunicagédo
10.2. Processo: Gerenciamento do Desenvolvimento de Solugdes
10.2.1. Desenvolvimento de Sistemas Administrativos
10.2.1.x. Solicitagdo de Demandas de Sistemas

10.2.1.5.10. Avaliar Interesse em Ajustar Solicitagdo de Demanda (Risco 2 1)




Anexo lll - 2. COSIS - Coordenadoria de Sistemas Corporativos

Tribunal Regional Eleitoral do Rio Grande do Norte

Formulario Perfil de Riscos

Responsavel:

Coordenador de Sistemas Corporativos

Aprovacgao:
Comité Gestor de Riscos, em xx/xx/xx

Vigéncia:
02 (dois) anos, a partir da data de aprovagéo.

Versao:

Formulario Perfil de Riscos

Gestor de Risco Setorial: Coordenador de Sistemas Corporativos

Area Funcional: COSIS

Data: 07/07/2022

Risco (Descrigao)

Classe

Causa

Consequéncias

Resposta

Tipos de

Nivel de Riscos (IxP) Resposta

Proprietario do Risco

(1) Nao considerar
atrasos em projetos
que estdo em
andamento.

Operacional

Repasse inadequado
do andamento dos
projetos em
andamento pelas
equipes técnica para
o Chefe da segéo.

Proposta de alteragéo nao reflete o

Realizac&o de reunides periddicas entre as

real cronograma do andamento dos |equipes de projeto e os Chefes das segdes

projetos.

técnicas.

Nivel de Risco | Nivel de Risco

Inerente Residual Aceitar o risco
=6x2=142 =2x2=4

Médie) (Baixo)
=2x2=4

(Baixo)

Coordenador de Sistemas
Corporativos

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):

10. Macroprocesso de Suporte: Gestdo da Tecnologia da Informagéo e Comunicagédo
10.2. Processo: Gerenciamento do Desenvolvimento de Solugdes

10.2.1. Desenvolvimento de Sistemas Administrativos

10.2.1.x. Solicitagdo de Demandas de Sistemas
10.2.1.x.6. Elaborar Proposta de Alteracdo do Plano de Agao de Sistemas (Risees+-e-2) (Risco 1)




Anexo lll - GAPSTIE - Gabinete e Apoio a Planejamento e Gestao da Secretaria de Tecnologia de Informacao e Eleigoes

Tribunal Regional Eleitoral do Rio Grande do Norte
Formulario Perfil de Riscos

Versao:
2.0

Responsavel:
Coordenador de Sistemas Corporativos

Aprovacgao:
Comité Gestor de Riscos, em xx/xx/xx

Vigéncia:
02 (dois) anos, a partir da data de aprovagao.

Formulario Perfil de Riscos

Gestor de Risco Setorial: Chefe do GAPSTIE Area Funcional: GAPSTIE Data: 07/07/2022
Risco (Descrigao) Classe Causa Consequéncias Resposta Nivel de Riscos (IxP) I;T;;i:; Proprietario do Risco
3 (1) Realizar Operacional |Registro incorreto do [ O Plano de Demandas Internas Validar o Plano de Demandas Internas ajustado Nivel de Risco |Nivel de Risco| Mitigare+ises Chefe do GAPSTIE
ajustes incorretos no que precisa ser ajustado nao corresponde ao que com o Secretario de TIE antes de sua publicacéo Inerente Residual Aceitar o risco
Plano de Demandas alterado, conforme fora estipulado pelo CGOVTIC. na Intranet. =62=42 =2x2=4
Internas decidido na reuniao Médie) (Baixo)
’ do CGOVTIC. =2x2=4
(Baixo)
E-Pullicare-Rlare | ©pemasiensl |Falke-de C-planepederdeserpaklicade-ar  |Selisiamsdantasios—ssbresamrarrllearesriard Peskda-Risse [Rivelde-Pisss | Migase-rses Shefe-de-SAPEHE
; . F , . ; n S Seoh ) Resi

trterras-ajustade Fe+aereﬁ-€-3de—a sttie-do—TFribunalratnternet: Feenologiassempre-que-neeessario- -—4—)(—2—-—8 -—2—)(—2—-—4
. ptbticacéo-de Baixo) {Beixe)

contetdosnePlere
S-me—d-eq:RERN—Ha' ; .

stte-doTRE-RNra
Febermet Interret

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):

10. Macroprocesso de Suporte: Gestdo da Tecnologia da Informag&o e Comunicagédo
10.2. Processo: Gerenciamento do Desenvolvimento de Solugdes
10.2.1. Desenvolvimento de Sistemas Administrativos
10.2.1.x. Solicitagdo de Demandas de Sistemas

10.2.1.5.11. Realizar Ajustes Definidos no CGOVTIC (Risco 2 1)




Anexo lll - 4. SDS - Secao de Desenvolvimento de Sistemas

Tribunal Regional Eleitoral do Rio Grande do Norte

Formulario Perfil de Riscos

Responsavel:

Coordenador de Sistemas Corporativos

Aprovacgao:
Comité Gestor de Riscos, em xx/xx/xx

Vigéncia:

02 (dois) anos, a partir da data de aprovagéo.

Versao:

Formulario Perfil de Riscos

Gestor de Risco Setorial: Chefe da SDS

Area Funcional: SDS

Data: 07/07/2022

Risco (Descrigao) Classe Causa Consequéncias Resposta Nivel de Riscos (IxP) ;;Z;i:; Proprietario do Risco
(1) Estimar escopo | Operacional |Falta de detalhamento | Mensuragao de prazos incoerentes |Realizar reunido de levantamento preliminar de Nivel de Risco |Nivel de Risco Chefe da SDS
e prazo de de informagdes de para o Plano de Demandas Internas |requisitos entre a SDS e a unidade demandante, Inerente Residual Aceitar o risco
desenvolvimento requisitos no de sistemas. antes de serem feitas as estimativas. =6x6=36 =2x2=4
erroneamente. formulario de Alte) (Baixo)

solicitagéo, =2x2=4
impossibilitando uma (Baixo)
andlise mais
aprofundada.
2y Nac-consegy Operasiona . disponib d'ad_eda SS.S.SB _da_ d_e_de evania ge daras-feu oes de egocte-co a-808 , HeetdeRiseo | Nive d_e 4560 hiigar-o-see Chefe da-8BS
et e FeaJEaeée—de—Feumée estimativas-de-praze-eFeeurses peta-selicitacio-dademanda- =8 ,’)._4'2 =2 .2_4
P = prefiminarde humanes: édio) {Baixe)
levantemento-de
areade-regoeio-

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):

10. Macroprocesso de Suporte: Gestdo da Tecnologia da Informagéo e Comunicagédo
10.2. Processo: Gerenciamento do Desenvolvimento de Solugdes
10.2.1. Desenvolvimento de Sistemas Administrativos
10.2.1.x. Solicitacdo de Demandas de Sistemas
10.2.1.x.2. Analisar Viabilidade de Desenvolvimento {Riseos-#+e2} (Risco 1)




Anexo lll - 5. SBDS - Secao de Banco de Dados e Sistemas

Tribunal Regional Eleitoral do Rio Grande do Norte

Formulario Perfil de Riscos

Responsavel:

Coordenador de Sistemas Corporativos

Aprovacgao:
Comité Gestor de Riscos, em xx/xx/xx

Vigéncia:

02 (dois) anos, a partir da data de aprovacao.

Verséo:
2.0

Formulario Perfil de Riscos

Gestor de Risco Setorial: Chefe da SBDS

Area Funcional: SBDS

Data: 07/07/2022

Risco (Descrigao) Classe Causa Consequéncias Resposta Nivel de Riscos (IxP) ;;Z:i:; Proprietario do Risco
(1) Estimar prazo de | Operacional |Falta de detalhamento | Mensuragéo de prazos incoerentes |Realizar reunido de levantamento preliminar de Nivel de Risco [ Nivel de Risco Chefe da SBDS
implantagéo técnico no formulario |para o Plano de Agéo da requisitos entre a SBDS e a unidade demandante, Inerente Residual Aceitar o risco
erroneamente. de solicitagao, Coordenadoria. antes de serem feitas as estimativas. == =2x2=4

impossibilitando uma édio) (Baixo)
analise mais =2x2=4
aprofundada. (Baixo)
(2) Nao conseguir Operacional |Indisponibilidade do | Impossibilidade de realizar Solicitar a Alta Administrac&o que interceda junto ao | Nivel de Risco | Nivel de Risco Mitigar o risco Chefe da SBDS

levantar as
informacdes
técnicas da solugéo
demandada junto
ao desenvolvedor
externo.

desenvolvedor
externo para repassar
as informagdes
técnicas da solugao.

estimativas de prazo e recursos
humanos para implantagéo.

Orgéao desenvolvedor externo solicitando o seu apoio
no esclarecimento de duvidas técnicas e negociais.

Inerente
=8x4=32
(Alto)

Residual
=2x2=4
(Baixo)

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):

10. Macroprocesso de Suporte: Gestéo da Tecnologia da Informacédo e Comunicacéo
10.2. Processo: Gerenciamento do Desenvolvimento de Solugdes
10.2.1. Desenvolvimento de Sistemas Administrativos
10.2.1.5. Solicitagdo de Demandas de Sistemas
10.2.1.5.3. Analisar Viabilidade de Implantagao (Riscos 1 e 2)




Anexo lll - 6. SNT - Secao de Novas Tecnologias

Tribunal Regional Eleitoral do Rio Grande do Norte
Formulario Perfil de Riscos

Responsavel:

Coordenador de Sistemas Corporativos

Aprovacgao:
Comité Gestor de Riscos, em xx/xx/xx

Vigéncia:
02 (dois) anos, a partir da data de aprovagéo.

Versao:

Formulario Perfil de Riscos

Gestor de Risco Setorial: Chefe da SNT

Area Funcional: SNT

Data: 07/07/2022

Risco (Descrigao) Classe Causa Consequéncias Resposta Nivel de Riscos (IxP) ;;Z;i:; Proprietario do Risco
(1) Estimar prazo Operacional |Falta de detalhamento | Mensuragao de prazos incoerentes |Realizar reunido de levantamento preliminar de Nivel de Risco | Nivel de Risco Chefe da SNT
para atendimento técnico no formulario | para o Plano de Agdo da requisitos entre a SNT e a unidade demandante, Inerente Residual Aceitar o risco
da demanda de solicitagao, Coordenadoria. antes de serem feitas as estimativas. =—ox2=42 =2x2=4
erroneamente. impossibilitando uma Médie) (Baixo)
analise mais =2x2=4
aprofundada. (Baixo)
~ : ; ; s i R i R o ; Chet SNT
(2rae-consege Operacions REISpORfotiaaccae v Resi tigaro-fiseo
informacdes eetizagho-de-reuniae =ex4=32 =224
denicasdeselesia pre aree fhie) (Baixe)
teventemento-gde
d’e & dadaj’u. o8 roekichos
areade-negoeio-

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):

10. Macroprocesso de Suporte: Gestdo da Tecnologia da Informagéo e Comunicagédo
10.2. Processo: Gerenciamento do Desenvolvimento de Solugdes
10.2.1. Desenvolvimento de Sistemas Administrativos
10.2.1.5. Solicitagdo de Demandas de Sistemas
10.2.1.5.4. Analisar Viabilidade de Elaboracdo de Hotsite/Solugcido Mobile (Risees1-e-2) (Risco 1)




Anexo lll - 7. COGESTIC - Comité Gestor de Tecnologia de Informagao e Comunicagao

Tribunal Regional Eleitoral do Rio Grande do Norte
Formulario Perfil de Riscos

Responsavel:

Coordenador de Sistemas Corporativos

Aprovacgao:
Comité Gestor de Riscos, em xx/xx/xx

Vigéncia:

02 (dois) anos, a partir da data de aprovagao.

Verséo:
2.0

Formulario Perfil de Riscos

Gestor de Risco Setorial: Secretario de TIE

Area Funcional: COGESTIC

Data: 07/07/2022

Risco (Descrigao) Classe Causa Consequéncias Resposta Nivel de Riscos (IxP) ;L’;:ig; Proprietario do Risco
(1) Prazos Operacional |Estimativas incorretas | Impossibilidade de cumprimento Realizar reunido de levantamento preliminar de | Nivel de Risco | Nivel de Risco Secretario de TIE
apresentados na realizadas pelos dos prazos previstos para requisitos entre as unidades técnicas da COSIS e a Inerente Residual Aceitar o risco
proposta serem Chefes das sec¢des realizacédo dos projetos, unidade demandante, antes de serem feitas as| =6x2=42 =2x2=4
insuficientes para a técnicas. comprometendo as entregas estimativas. tédio) (Baixo)
realizagéo dos planejadas. =2x2=4
projetos. (Baixo)

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):

10. Macroprocesso de Suporte: Gestéo da Tecnologia da Informacédo e Comunicacéo
10.2. Processo: Gerenciamento do Desenvolvimento de Solugdes
10.2.1. Desenvolvimento de Sistemas Administrativos
10.2.1.5. Solicitagdo de Demandas de Sistemas
10.2.1.5.7. Analisar Proposta de Alteragdes do Plano de Agao de Sistemas (Risco 1)




Anexo lll - 8. CGOVTIC - Comité de Governanga de Tecnologia de Informacao e Comunicagéao

Tribunal Regional Eleitoral do Rio Grande do Norte
Formulario Perfil de Riscos

Responsavel: Aprovagéao: Vigéncia: Versao:
Coordenador de Sistemas Corporativos Comité Gestor de Riscos, em xx/xx/xx 02 (dois) anos, a partir da data de aprovagao. 2.0

Formulario Perfil de Riscos

Gestor de Risco Setorial: Presidente do TRE-RN Area Funcional: CGOVTIC Data: 07/07/2022

Risco (Descrigao) Classe Causa Consequéncias Resposta Nivel de Riscos (IxP) ;;Z:Z:; Proprietario do Risco
(1) Nao priorizar Operacional |Defesa de projeto no |Realizagdo de projetos menos Garantir que os titulares das Unidades Nivel de Risco | Nivel de Risco Mitigar-e—risee Presidente do TRE-RN
projetos de maior CGOVTIC relevantes para o Tribunal antes de [responsaveis pelas demandas sustentem a Inerente Residual Aceitar o risco

relevancia em insuficiente, por parte |outros de maior impacto. importancia de seus projetos durante as reunides =44—=16 =2x2=4

detrimento de do titular da Unidade. de priorizagao de projetos do CGOVTIC. Médiay (Baixo)

outros menos =2x2=4

relevantes. (Baixo)

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):

10. Macroprocesso de Suporte: Gestdo da Tecnologia da Informagéo e Comunicagéo
10.2. Processo: Gerenciamento do Desenvolvimento de Solugdes
10.2.1. Desenvolvimento de Sistemas Administrativos
10.2.1.5. Solicitagdo de Demandas de Sistemas
10.2.1.5.8. Aprovar Nova Versao do Plano de Agao de Sistemas (Risco 1)



DECISOES PARA MITIGAR RISCOS
Processo: Solicitagdo de Demandas de Sistemas

Gestor de Risco Setorial: Coordenador de Sistemas Corporativos
Area Funcional: Unidade da area demandante

REVISAO DE RISCOS - JUNHO/2022

Riscos Classe(s) Decisao para Proprietario ?n?:;;saéggge Risco
(Descrigao) mitigar o risco do Risco Observagao implantada Permanece?
com sucesso?
Preenchimento | Operacional | Disponibilizar na Coordenador | O passo a passo a que se refere a decisdo Sim Nao
de informagoes Intranet um de Sistemas | de mitigagao foi substituido por orientacdes
incoerentes. passo—ﬁjpasso parao | Corporativos | para o preenchimento de cada campo,
preenc [mento do adicionadas no proéprio formulario e
formulério de di ibilizad Int tem:
solicitacdo da isponibilizado na. nternet em: .
demanda. https://www.tre-rn.jus.br/transparencia-e-pres
processos/arquivos/formulario-de-solicitacao-
de-demandas-de-sistemas
Nao Operacional | Apresentar ao Coordenador | Nao houve registro, até o momento, de Nao Sim
compreensao dem.and:fnte . de Sistemas | demandas que tenham sido solicitadas e ndo
dos motivos da explicagdes simples e | corporativos | tenham sido aprovadas, motivo pelo qual ndo

nao aprovagao
da demanda.

sem excesso de
terminologias
técnicas quanto a
nao aprovagao da
demanda solicitada.

foi possivel implantar a decisdo de mitigagao.




Gestor de Risco Setorial: Coordenador de Sistemas Corporativos
Area Funcional: Coordenadoria de Sistemas Corporativos

REVISAO DE RISCOS - JUNHO/2022

dos projetos
no Plano de

elaboracao de nova
proposta de alteragao

Riscos Decisao para mitigar | Proprietario D??'sao, 2l .
(Descrigao) SRR o risco do Risco Observagao ir?r:g?aangtg?ia E:asr:noanece?
com sucesso?
Nao Operacional | Realizacdo de Coordenador As reunides de alinhamento com os Chefes Sim Sim
considerar reunides periodicas de Sistemas das unidades técnicas da COSIS passaram a
atrasos em entre as equipes de Corporativos ocorrer regularmente antes da apresentagao
projetos projeto € os C’)helfes ao COGESTIC das propostas de alteragéo de
- das secdes técnicas. . . ~
que estao datas de projeto. Nestas reunides séo
em identificados os principais fatos que possam
andamento. impactar no andamento dos projetos,
considerando também as férias e afastamentos
dos servidores das unidades. Estas
informacgdes sao registradas no campo
“Observacao” da minuta do Plano de
Demandas Internas de Tl relativas a COSIS,
repassado trimestralmente ao GAPSTIE.
Nao Operacional | Realizar reunido entre | Coordenador Idem observagao acima. Sim Nao
considerar o Coordenador e os de Sistemas
0s Chefes das segoes Corporativos
afastament _tecnlpgas para
identificacao do
os dos andamento dos
servidores projetos e dos
durante a afastamentos dos
execucgao servidores antes da




Demandas
Internas de
TIC vigente.

do Plano de Agéo de
Sistemas.




Gestor de Risco Setorial: Chefe do Gabinete da Secretaria de TIE
Area Funcional: Gabinete da Secretaria de TIE

REVISAO DE RISCOS - JUNHO/2022

Riscos Decisao para Proprietario do D?(.:iSé(l - .
(Descrigao) ELEEs mitigar o risco Risco Observagao :::)'garﬁzga E:asr::noanece?
com sucesso?
Esquecimento | Operacional | Agendar as Chefe do As comunicagdes a serem realizadas as areas Sim Nao
ou atraso na comunicagdes a GAPSTIE demandantes passaram a ser controladas pelo
comunicagao serem realizadas GAPSTIE na ferramenta Trello, e em alguns
ggmandante. ?_?elileor.ramenta ca§os, registradas na agenda google da
unidade.
Realizar Operacional | Validar o Plano de | Chefe do Todos os ajustes definidos no CGOVTIC sao Sim Sim
ajustes Demandas GAPSTIE realizados pelo GAPSTIE no Plano de
incorretos no Internas ajustado Demandas Internas, que passou a ser validado
Plano de com o Secretario pelo STIE antes da sua publicagao na Internet.
Demandas de TIE antes de >
Internas. sua publicagdo na Entretanto, mesmo com a adogao deste
Intranet. mecanismos de mitiga¢do, sempre ha a
possibilidade de algum detalhe passar de
forma incorreta, o que justifica manutencgao do
risco.
Publicar o Operacional | Solicitar Chefe do Sempre que necessario a SNT é consultada Sim Nao
Plano de orientacbes sobre | GAPSTIE pelo GAPSTIE (e por outras areas do Tribunal)
Demandas como publicar quanto a questdes operacionais referentes a
Ir)ternas contetidos na alimentacdo do CMS Plone.
ajustado ferramenta Plone
incorretamente a Secao de Novas
no sitio do Tecnologias,
TRE-RN na sempre que
Internet. necessario.




Gestor de Risco Setorial: Chefe da Secao de Desenvolvimento de Sistemas

Area Funcional: Secdo de Desenvolvimento de Sistemas

REVISAO DE RISCOS - JUNHO/2022

prazo de
desenvolvimento
erroneamente.

levantamento
preliminar de
requisitos entre a
SDS e a unidade
demandante, antes
de serem feitas as
estimativas.

0 risco em questao permanece pois existem outros
fatores que podem resultar em eventuais erros de
estimativas de prazo.

Deciséao de
Riscos Decisao para Proprietario mitigagao .
(Descrigao) desesls) mitigar o risco do Risco Observagao implantada oee >
com permanece?
sucesso?
Nao conseguir Operacional | Agendar as Chefe da SDS | As reunides para levantamento preliminar de Sim Nao
levantar as reun'ié_es de requisitos passaram a ser realizadas
informacoes 3_9900'0 com a SDS rotineiramente apos cada solicitacdo de
tecchas da llretamente com o desenvolvimento e/ou manutencao de sistemas,
solucao titular da Unidade vendo a SDS tante d idad
demandada junto responsavel pela envolvendo a .e represe.n ante 81 unidade
a area de solicitagdo da demandante. O registro das informagées coletadas
negaocio. demanda. ¢ feito no PAE referente a demanda ou via
anotacdes armazenadas no repositorio Git da
COSIS.
Estimar escopo e | Operacional | Realizar reunido de | Chefe da SDS | Idem observagao acima, com o acréscimo de que Sim Sim




Gestor de Risco Setorial: Chefe da Secao de Banco de Dados e Sistemas

Area Funcional: Secao de Banco de Dados e Sistemas

REVISAO DE RISCOS - JUNHO/2022

implantagéo
erroneamente.

preliminar de
requisitos entre a
SBDS e a unidade
demandante, antes
de serem feitas as
estimativas.

rotineiramente apds cada solicitagao de
implantacao de sistemas, envolvendo a
SBDS e representante da unidade
demandante. O registro das informacdes
coletadas é feito no PAE referente a
demanda ou via anotagdes armazenadas no
repositério Git da COSIS. O risco em
questao permanece pois existem outros
fatores que podem resultar em eventuais
erros de estimativas de prazo.

Riscos Decisao para Proprietario DggsaoN = .

(Descrigao) U] mitigar o risco do Risco Observacao E‘““ga‘?” D
implantada com | permanece?
sucesso?

Nao conseguir | Operacional | Solicitar a Alta Chefe da N&o houve registro, até o momento, de Nao Sim

levantar as Administracdo que SBDS situagbes em que nao foi possivel contar

informacdes interceda junto ao com o apoio de Orgaos externos no repasse

tecmc~as da Orgéo dese_n_volvedor de informacoes técnicas e esclarecimento de

solugao externo solicitando o L : - i ,

demandada Seu apoio no Fiuwdas. Por es.te motivo .n.ao foi possivel

junto ao esclarecimento de implantar a decisdo de mitigag&o.

desenvolvedor duvidas técnicas e

externo. negociais.

Estimar prazo | Operacional | Realizar reunido de Chefe da As reunides para levantamento preliminar de Sim Sim

de levantamento SBDS requisitos passaram a ser realizadas




Gestor de Risco Setorial: Chefe da Segcao de Novas Tecnologias
Area Funcional: Secao de Novas Tecnologias

REVISAO DE RISCOS - JUNHO/2022

para
atendimento
da demanda
erroneamente.

de levantamento
preliminar de
requisitos entre a
SNT e a unidade
demandante,
antes de serem
feitas as
estimativas.

que o risco em questao permanece pois
existem outros fatores que podem resultar
em eventuais erros de estimativas de prazo.

Riscos Decisao para Proprietario do Dt_ac-:lsao~ ol .
(Descrigao) RLEs mitigar o risco Risco Observagao ::'::)'ganﬁga com E:asrcmoanece?
sucesso?
Nao conseguir | Operacional | Agendar as Chefe da SNT As reunides para levantamento preliminar de Sim Nao
levantar as reunides de requisitos passaram a ser realizadas
informacoes negocio com a rotineiramente apés cada solicitacdo de
tecmc~as da SNT dlr_etamente demandas encaminhadas a SNT, contanto
solugao com o titular da s .
demandada Unidade com a participacao de representante da
junto a area de responsavel pela unidade demandante. O registro das
negocio. solicitagéo da informacdes coletadas é feito no PAE
demanda. referente a demanda ou via anotagdes
armazenadas no repositorio Git da COSIS.
Estimar prazo | Operacional | Realizar reunido Chefe da SNT Idem observagéo acima, com o acréscimo de Sim Sim




Gestor de Risco Setorial: Secretario de TIE
Area Funcional: Comité Gestor de TIE

REVISAO DE RISCOS - JUNHO/2022

dos projetos.

demandante, antes
de serem feitas as
estimativas.

coletadas é feito no PAE referente a demanda ou
via anotag¢des armazenadas no repositério Git da
COSIS. Entretanto, o risco em questao
permanece, pois existem outros fatores que
podem resultar em eventuais erros de estimativas

de prazo.

Deciséao de
Riscos Deciséao para Proprietario do mitigacao .
. Classe(s) o P3 rop = mitigag Risco
(Descrigao) mitigar o risco Risco Observagao implantada
permanece?
com
sucesso?
Prazos Operacional | Realizar reunidao de | Secretario de TIE | As reunides para levantamento preliminar de Sim Sim
apresentados levantamento requisitos passaram a ser realizadas
na proposta prel|m!{1ar det rotineiramente apds cada solicitagdo de demandas
serem requisitos entre as encaminhadas as unidades técnicas da COSIS,,
insuficientes unidades técnicas tant icipacéo d tante d
para a da COSIS e a cop anto com a pa |C|pagao' e repregen an e~ a
realizacdo unidade unidade demandante. O registro das informacdes




Gestor de Risco Setorial: Presidente do TRE-RN
Area Funcional: Comité de Governanca de TIE

REVISAO DE RISCOS - JUNHO/2022

Decisédo de

Riscos Decisao para Proprietario do mitigagao .

(Descricao) Heest) mitigar oprisco Riscl:)o Observagao impiqangtada e s
com permanece?
sucesso?

Nao priorizar | Operacional | Garantir que os Presidente do Os titulares das Unidades passaram a receber por Sim Sim

projetos de titulares das TRE-RN e-mail a minuta do Planos de Demandas Internas

maior Unidades alguns dias antes da reunido do CGOVTIC, de

‘raerl]evanma gzsnﬁggzz\ée's pelas modo a poderem se preparar para sustentar a

detrimento sustentem a importancia de seus projetos. Além disso, com

de outros importancia de seus essa antecedéncia é possivel realizar eventuais

menos projetos durante as ajustes na minuta do Plano, em consenso com 0s

relevantes. reunides de titulares das Unidades, antes da reunido. Apesar

priorizagao de
projetos do
CGOVTIC.

disso o risco em questdo permanece, pois existem
outros fatores que podem resultar em erros de
priorizagao de demandas, como solicitacdes
intempestivas de alta prioridade.
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APRESENTACAO

O Gerenciamento de Incidentes, conforme descrito na ITIL, € o processo cujo propdsito é
restaurar a operacao normal do servico o mais rapido possivel de modo a minimizar o impacto
adverso nas operacdes de negdcio, garantindo que os niveis acordados de qualidade do servico sejam
mantidos. A operacdo normal do servico é definida como a operacao de servico dentro dos limites
estabelecidos no ANS (Acordo de Nivel de Servico). Com isso, o gerenciamento de incidentes visa

contribuir para melhorar a satisfacdo dos usuarios com a qualidade dos servicos de TI.

Um incidente é qualquer evento que cause ou possa causar uma interrup¢ao ou uma redugao
da qualidade do servico prestado. Incidentes podem ser reportados a Central de Servicos pelos
usuarios, pelo préprio pessoal da Tl ou, automaticamente, pelas ferramentas de monitoramento.
Alguns exemplos de incidentes sdo: falta de acesso a Internet, problemas de hardware ou problemas
de impressdo. E importante diferenciar incidentes de requisicdes de servicos, ja que ambos sdo
reportados a Central de Servicos. Requisicdo de servico € uma requisicao formal de um usuario por
algo a ser fornecido, por exemplo, uma requisicdo de informacgdes ou aconselhamento, solicitacdes
para redefinir uma senha ou para instalar uma estacdo de trabalho para um novo usuario. As
requisicdes de servico sdao gerenciadas pelo processo de cumprimento de requisicdo. Por fim, vale
ressaltar que ndo faz parte do escopo do gerenciamento de incidentes investigar a causa raiz dos
incidentes (isso faz parte do escopo do gerenciamento de problemas). O objetivo do gerenciamento
de incidentes é restaurar a operacdo do servico o mais rapido possivel. Para tanto, devera utilizar as

solucdes de contorno disponiveis na base de erros conhecidos.



Declaragdao de Apetite a Risco: Processo: Gestao de TIC: 10.1.8 Gerenciamento de

Incidentes de TIC

Apds a aplicacdo do Modelo de Gestdo de Riscos estabelecido pela Resolugdo N2 17/2017,

conforme as disposicdes do “Manual do Processo de Gestdo de Riscos da Justica Eleitoral do Rio

Grande do Norte”, nos cinco atores do “Processo: 10.1.8 Gerenciamento de Incidentes de TIC”,

restaram identificados, avaliados e tratados 26 (vinte e seis) riscos, vinculados as 26 (vinte e seis)

atividades do referido processo. Todos os riscos identificados foram classificados como operacionais.

Ator do Processo Quantidade de Ativida- Quantidade de Riscos Nivel de Risco Residual das
des Identificados Atividades (Média)(*)
- 10 Ni -

Equipe de Serwg_o 12 Nivel de Atendimento 16 15 773
(Central de Servigos)
Equipe de Servigo — 22 Nivel de Atendimento 4 4 8
Equipe de Servigo — 32 Nivel de Atendimento 4 4 8
Gerente de Incidentes 1 2 8
Equipe de Servigo — Incidente Grave 1 1 8

Total Geral / Média Geral 26 26 7,94

(*) célculo baseado na soma dos niveis de riscos residuais dividindo-se pela soma da quantidade de riscos de cada raia.

Majoritariamente, o Nivel de Risco Residual das atividades do processo restou classificado

como baixo conforme tabela anterior. Em termos da média das atividades verificou-se um resultado

de 7,94 pontos, classificando o conjunto das atividades do processo com um nivel baixo de riscos.

Assim, a fixagao do nivel de Apetite a Risco que orienta a execug¢ao das atividades e a

manutencdo do nivel de riscos declarado pelos responsaveis, refletindo a eficacia da Gestdo de

Riscos, ou seja, o alcance dos resultados planejados.

Apetite a Risco

Processo

Nivel de Risco

10.1.8 Gerenciamento de Incidentes de TIC Baixo (7,94 pontos)

Aprovacgdo: Comité Gestor de Riscos, em 30/06/2022




Tribunal Regional Eleitoral do Rio Grande do Norte
Processo de Gestdo de Riscos da Justica Eleitoral do Rio Grande do Norte

2. Estabelecimento do Contexto

2.1 Identificacdo do Processo

Processo de Gestao de TIC: 10.1.8 Gerenciamento de Incidentes de TIC
Responsavel: Chefe da SSI — Denilson Bastos da Silva
Referéncias na Cadeia de Valor / Arquitetura de Processos:
[ll. Macroprocesso: Suporte
10. Processo: Gestdo de Tecnologia da Informagdo e Comunicacdo (GTIC)
10.1. Subprocesso: Gerenciamento de Servicos de TIC

10.1.8. Gerenciamento de Incidentes de TIC

2.2 Objetivos do processo

O processo de Gerenciamento de Incidentes de TIC na Justica Eleitoral do Rio Grande do Norte
foi incluido no Catadlogo de Processos da STIC, através da agdo/projeto de elaboragdo de proposta
desse catalogo no Plano Diretor de Tecnologia da Informacdo e Comunicacdo de 2016/2017. Para
subsidiar a confeccdo deste catalogo, foi considerada, inicialmente, a Cadeia de Valor do TRE-RN
(instituida por meio da Portaria n? 250/2015 — GP), estando a Gestdo de Tecnologia da Informacdo e
Comunicacao classificada como um Macroprocesso de Suporte.

O Gerenciamento de Incidente “foca na restauracdo de falhas de servicos, o mais rdpido
possivel, para os usuarios, de forma a minimizar o impacto no negocio, atividade que inclui a
deteccdo e registro dos incidentes, classificacdo e suporte inicial, investigacdo e diagndstico,
resolucdo e recuperagdo, acompanhamento e monitoramento do atendimento de incidente até seu
fechamento. O Incidente é qualquer evento que ndo é parte do servico acordado, muitas vezes
interrompendo, e ocasionalmente, reduzindo um servico. Eles também incluem os eventos
reportados pelos clientes (usuarios de TIC), que sejam abertos via Central de Servicos de TIC ou de

outra forma (telefone, sistema de bate-papo, e-mail, etc)” (definicdo dada pela ITIL, versdo 3).

A Information Technology Infrastructure Library — ITIL é um framework para as “melhores
praticas” de Gerenciamento de Servigcos de TIC. A ITIL oferece uma abordagem sistematica para a

entrega de servicos de TIC com qualidade (definicdo dada pela ITIL, versao 3).



Servigo é definido como “um meio de entregar valor para o cliente através da facilitagcao de
resultados que os clientes desejam obter sem incorrer em especificos custos ou riscos” (definicao
dada pela ITIL, versdo 3).Conforme escopo estabelecido no mapeamento acima/abaixo identificado,
o objetivo do presente processo é planejar e controlar, com base nas boas praticas preconizadas pela
ITIL, as atividades que garantam o restabelecimento do servico prestado pela drea de TIC o mais
rapido possivel, minimizando o impacto negativo no funcionamento do negdcio, no tempo e na
forma definidos pelo respectivo Catalogo de Servicos de TIC.

A ilustracdo a seguir, destaca as etapas deste processo (Gerenciamento de Incidentes de TIC)
que constituem o escopo deste trabalho, bem como as suas principais entregas (Termo de Referéncia
ou Projeto Basico, Edital e Contrato ou Nota de Empenho), que proporcionam o resultado almejado,

ou seja, o servico regularmente prestado ou o material entregue em conformidade.

Equipe de Servico - 1 Nivel de Atendimento (Central de Servicos)

GERENCIAMENTO DE INCIDENTES

Equipes de Servico




O mapeamento realizado detalha as atividades de cada unidade funcional que atua no
processo, dentro de cada etapa do diagrama acima, de modo a permitir a identificagdao dos pontos

frageis que sdo passiveis de riscos, visando a aplicagcdo do Processo de Gestdo de Riscos.

Ja numa analise dos fatores criticos para o sucesso deste processo, assim entendidos aqueles
documentos (entregas) cuja qualidade interfere diretamente no sucesso da contratacdo/aquisicdo,
ou seja, na obtencdo do objeto correspondente a necessidade que iniciou o processo, identifica-se os
seguintes fatores: (1) Estudos Técnicos Preliminares, (2) Termo de Referéncia ou Projeto Basico, (3)

Edital e (4) a correta identificagdo da disponibilidade orgamentaria.



ANALISE DO CONTEXTO
Quadro Resumo

Processo: Gerenciamento de Incidentes de TIC

Objetivos e Metas:

Estd alinhada as necessidades de negdcio e requisitos tecnoldgicos.

Necessidade de alcance dos seguintes objetivos estratégicos, elencados no:

Plano Estratégico da Justica Eleitoral do RN 2016-2020 (PEJERN):

Aprimorar a infraestrutura, a gestdo e a governanca de Tecnologia da Informagdo e Comunicagdo (TIC) — Objetivo Estratégico
n2 09 (nove).

Plano Estratégico de Tecnologia da Informagdo e Comunicagdo 2016-2020 (PETIC):

Prover solugdes efetivas de Tecnologia da Informagdo e Comunicagdo (TIC) — Objetivo Estratégico n2 02 (dois).

Primar pela satisfagdo dos usudrios de Tecnologia da Informagdo e Comunicagdo (TIC) — Objetivo Estratégico n2 06 (seis).

Legislagdo e normas associadas:

Constitui¢do Federal (Art. 37, inciso XXI);

Lei n2 8.666/1993 e alteragbes;

Lei n2 10.520/2002 e alteragdes;

Decreto n2 10.024, de 23 de setembro de 2019;

Portaria N2 220/2015-GP/TRE-RN;

Revisdo da Portaria N2 220/2015-GP (Revisdo da Portaria n2 220/2015-GP — PAE n2 3867/2019); e

Portaria N2 104/2014-GP.

Instrugdo Normativa n2 04, de 12 de novembro de 2010 — SLTI — Nova Instrugdo Normativa para contratagGes de SolugOes de
Tecnologia da Informagdo e Manual de Contratagdo de Solugdes de Tecnologia da Informagdo — DispGe sobre o processo de
contratagdo de SolugGes de Tecnologia da Informagdo pelos érgdos integrantes do Sistema de Administragdo dos Recursos de
Informagdo e Informatica (SISP) do Poder Executivo Federal.

Acorddo 667/05 — TCU — Determinagdes quanto a insuficiéncia de servidores do quadro para execugdo dos servigos.

Sistemas utilizados:

Processo Administrativo Eletronico — PAE (TRE-RN);
Sistema de Gerenciamento de Servigo de Tl — GLPI

Partes interessadas:

Internas (Segdo de Suporte e Seguranca da Informagdo e demais unidades do TRE-RN.
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2.3 Identificar os elementos relevantes para o alcance dos objetivos/resultados (atores envolvidos

no processo)

O processo de Gerenciamento de Incidentes de TIC na Justica Eleitoral do Rio Grande do Norte

esta ramificado num conjunto que vai desde o “Processo licitatorio: fase interna”, ai incluido o

“Planejamento da Contratacdo”, a “Gestdo de contratos administrativos”, processos que se

ramificam até o nivel das atividades nas unidades responsdveis, conforme detalhamento a seguir

demonstrado:

MATRIZ RACI
Processo Organizacional: Gerenciamento de Incidentes de TIC.
Responsavel: Data: 31/10/2019.
Papel(raias) o
AL QL & 8 S
[T [ g o )
SE: SE SE 28 &
v<?® o < v < 8 S S
8L P oS L0 o
w Z w Z w Z g_
Responsabilidade (atividades) -
01. Categorizar R/I
02. Priorizar R/I
03..Encam|nhar para o Gerente de R/I/C Al
Incidentes
04. Comparar com os incidentes R/C
armazenados
05. Comparar com os incidentes abertos R/C
06. Vincular ao primeiro chamado R/C/I | | | |
07. Realizar o diagndstico inicial R
08. Solucionar R
09. Atualizar o registro do incidente R/I
10. Sobrestar o chamado principal R/I
11. Abrir chamadouro e encaminhar para o R/ A
29 nivel de atendimento
12. Investigar e Diagnosticar R/I C
13. Resolver e Recuperar R/I
14. Encerrar o chamadouro R/I
15. Encaminhar para o 32 nivel de
. R/I A
atendimento
16. Encaminhar para o Gerenciamento de R
Problema
17. Acompanhar todas as solicitagdes dos | R
usuarios
18. Informar a evolugdo do atendimento R
para o usuario
19. Incidente Grave R

Legenda

R — Responsavel

E quem executa a atividade efetivamente.

A — Aprovador

E quem aprova ou valida formalmente a atividade ou produto dela resultante.

C - Consultado

E quem gera uma informag3o que agrega valor para execugdo de uma atividade ou quem apoia a sua execugdo.

| — Informado

E quem precisa ser notificado do resultado da atividade.
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3. Enumerar o conjunto de critérios mais importantes para analisar e avaliar os niveis de risco: escalas de
probabilidade; escalas de consequéncias ou impactos; como sera determinado se o nivel de risco é tole-
ravel ou aceitavel e se novas agées de tratamento sdo necessarias, isto é, diretrizes para priorizacao e

tratamento de riscos.

O Processo de Gestdo de Riscos aprovado pela Resolugdo N2 17/2017-TRE/RN estabelece a
Matriz de Riscos com as escalas de probabilidade e impacto, os critérios de avaliacdo da frequéncia
(analise quantitativa) e os critérios de avaliacdo qualitativa dos riscos por eventos, as classes de risco
e os critérios de priorizacdo. Todos os atores, conceitos e procedimentos estdo detalhados no
“Manual do Processo de Gestdo de Riscos da Justica Eleitoral do Rio Grande do Norte”, anexo a

referida resolugao.
Outras diretrizes que forem estabelecidas pelo Comité de Gestdo de Riscos, caso impactem na

analise desenvolvida, poderdo implicar a revisdo dos documentos das etapas da gestdo de riscos

aplicadas ao presente processo, sendo devidamente registradas as circunstancias e as alteracdes.

11



Anexo 1.1 — Equipe de Servico — 1° Nivel de Atendimento (Central de Servicos)

Tribunal Regional Eleitoral do Rio Grande do Norte
Formuldrio Padrao de Identificacdo e Avaliacdo de Riscos

Responsavel: Aprovagdo: Vigéncia: Versdo:
Chefia da SSI, Denilson Bastos da Silva Comité Gestor de Riscos, em 30/06/2022 02 (dois) anos, a partir da data de aprovagao 1.1
Formuldrio Padrao de Identificacdo e Avaliagdo de Riscos
Data: 28/04/2022 Unidade: SSI Gestor de Riscos: Unidade Demandante / Sec¢do de Suporte e Seguranca da Informac&o
Avaliagdo Riscos Inerentes Avaliagdo Riscos residuais Area
Risco Causa(s) Classe(s) Nivel de Risco Cat.egf)ria~de Consequéncia(s) Tratamento Nivel de Risco Cat.eg.oria~de PIa.noAde_ Funcional Proprietario do Risco
Impacto | Probabilidade (P) Priorizagdo Impacto | Probabilidade (eP) Priorizagdo Contingencia Responsavel

(1) Definigdo ou ajuste |(1) Falta de Operacional Médio Média 36 Alto (1) Possivel Mitigar/Eliminar Baixo Baixa 16 Médio Ndo SSI Unidade Demandante /
incorreto da categoria |conhecimento (6) (6) abertura do o Risco (4) (4) Chefia da SSI
dos incidentes sobre a chamado com erro

distingdo de na categorizacgao

cada categoria do incidente,

(2) Auséncia gerando a

de necessidade de

documentagdo ajuste no chamado

das categorias (2) Possivel

(3) Falta de abertura de

conhecimento chamado com erro

sobre quais de tipos de

tipos de servigos gerando a

servigos necessidade de

existentes no ajuste no chamado

Catélogo de (3) Possivel

Servigos abertura de

(4) Falta de chamado com erro

conhecimento sobre o tipo de

sobre o tipo de item de

item de configuragdo

configuracdo afetado no

afetado no incidente hardware

incidente /software gerando

(hardware / a necessidade de

software) ajuste no chamado

(5) Falta de

atencdo do

operador
(2) Priorizacdo (1) Auséncia Operacional Baixo Baixa 16 Médio (1) Possivel Mitigar o Risco Baixo Muito Baixa 8 Baixo Ndo SSI Unidade Demandante /
incorreta de matriz de (4) (4) abertura de (4) (2) Chefia da SSI

impacto x chamado com erro

urgéncia pré- ou auséncia de

definida no priorizacdao

catdlogo de gerando a

Servicos necessidade de

(2) Falta de ajuste no chamado

conhecimento (2) Possivel

sobre o tipo de abertura de

item de chamado com erro

configuracdo sobre o tipo de

afetado no item de

incidente configuracdo

(hardware/soft afetado no

ware) incidente hardware

12



(3) Auséncia
de tempo
requerido para
a resolugdo
definido no
catadlogo de
Servigos

(4) Falta de
atencgdo do
operador

/ software

(3) Ndo atendimento
de incidente grave

(1) O incidente
ndo foi
identificado
(classificado)
como grave
(mais alta
prioridade)

(2) O incidente
grave nao foi
encaminhado
para o Gerente
de Incidentes
(3) Ndo estava
estabelecida
uma equipe
separada para
lidar com
incidentes
graves

(3) Gerente de
Incidentes ndo
tem o perfil
adequado

(4) O Gerente
de Problemas
ndo foi
envolvido para
auxiliar na
resolucdo
guando foi
necessario

(5) Gerente de
Problemas nao
tem o perfil
adequado

(6) Nao
atualizar a
equipe de
servigo
responsavel
pelo suporte
de 12 nivel

de
atendimento
(Central de
Servigos)
através dos
registros de

Operacional

Médio
(6)

Baixa

(4)

24

Médio

(1) Demora no
atendimento ao
chamado por erro
na classificagdo
“como grave” e,
consequentemente
,0ndo
encaminhamento a
equipe de
incidentes graves
(2) Falta de
comunicagdo sobre
o andamento do
chamado entre
equipe de suporte
e usuarios
(feedback)

Mitigar o Risco

Baixo

Muito Baixo
2

Baixo

SSI

Unidade Demandante /
Chefia da SSI
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todas

As atividades
de forma que
0s usuarios
também
possam ser
atualizados.

(4) Aumento de tempo
de atendimento

(1) Ndo é feita
a comparagao
do incidente
atual com os ja
encerrados

(2) N&do é feita
consulta para
identificar se o
incidente atual
esta
relacionado a
um problema
existente

(3) Nao é feita
consulta para
identificar se
ha uma
solucdo de
contorno
conhecida
(erros
conhecidos)
(4) Nao
registrar a
informacdo
sobre a
existéncia de
incidente ja
aberto
(pendente)

(5) Nao
informar ao
usudrio que a
solicitacdo serd
atendida
através do
chamado
aberto
anteriormente
e ndo encerrar
o chamado

(6) Nao
atualizar o
registro no
chamado atual
informando
sobre a
abertura de
novo chamado
para a mesma
solicitacdo e,

Operacional

Baixo

(4)

Baixa

(4)

16

Médio

(1) Demora no
atendimento ao
chamado por ndo
ter sido realizada a
comparagdao com
os chamados ja
existentes e nao
ter sido realizada
nenhuma solugdo
de contorno para
resolucdo do
chamado com base
nos registros da
base de
conhecimento.

(2) Falha na
atualizacdo na base
de conhecimento
(3) Falta de
comunicagdo sobre
o andamento do
chamado entre
equipe de suporte
e usudrios
(feedback)

Mitigar/Eliminar
o Risco

Baixo

Muito Baixa
2

Baixo

SSI

Unidade Demandante /
Chefia da SSI
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caso
necessario,
nao
acrescentar as
informacdes
adicionais e/ou
relevantes
descritas no
novo chamado
para o
chamado
aberto
(pendente)

(5) Atender ao mesmo
incidente mais de uma
vez

(1) Ndo é feita
a comparagao
do incidente
atual com os ja
abertos
(pendentes)
através de
consulta aos
dados
armazenados
na base de
dados, de
forma a
verificar a
existéncia de
mesmo(s)
sintoma(s) ou
similar(es).
(2) Ndo é feita
a vinculagdo
do incidente
atual ao
primeiro
incidente
aberto
(pendente)
(3) Nao
registrar a
informacao
sobre a
existéncia de
incidente ja
aberto
(pendente)
(4) Nao
informar ao
usudrio que a
solicitagdo sera
atendida
através do
chamado
aberto
anteriormente
e ndo encerrar
o chamado

Operacional

Baixo

(4)

Baixa

(4)

16

Médio

(1) Atendimento ao
chamado em
duplicidade, visto
que,
provavelmente,
nao foi realizada a
consulta a base de
conhecimento nos
registros dos
chamados ja
atendidos, estejam
eles encerrados ou
pendentes.

falha na
atualizacdo dos
registros na base
de dados em
relagdo a existéncia
de mesmo(s)
sintoma(s) ou
similar(es)

(2) Falha na
consulta a base de
dados em relagdo a
existéncia de
mesmo(s)
sintoma(s) ou
similar(es)

(3) Falha em ndo
registrar a
informacgdo de
chamados ja
abertos e
pendentes

(4) Falha na
comunicagdo sobre
o0 andamento do
chamado entre
equipe de suporte
e usuarios
(feedback)

Mitigar o Risco

Muito
Baixo

Muito Baixo
2

Baixo

SSI

Unidade Demandante /

Chefia da SSI
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atualizadas

(5) Nao
atualizar o
registro no
chamado atual
informando
sobre a
abertura de
novo chamado
para a mesma
solicitacdo e,
caso
necessario,
nao
acrescentar as
informacgdes
adicionais e/ou
relevantes
descritas no
novo chamado

para o

chamado

aberto

(pendente)
(6) Incidente ndo ser |(1) Nado Operacional Alto Baixa 32 Alto (1) Demora no Mitigar/Eliminar Baixo Muito Baixo Baixo Ndo SSI Unidade Demandante /
solucionado Identificar (8) (4) atendimento ao o Risco 4 2 Chefia da SSI

todos os chamado devido a

sintomas, nao identificagdo

avaliando os da causa do

detalhes do defeito, gerando,

incidente provavel,

(analise) necessidade em se

(2) Nao realizar encaminha-lo ao

consulta a segundo nivel.

Base de (2) Possivel

Conhecimento despreparo do

de TIC para operador

determinar a (3) Retorno do

causa provavel usudrio com

do incidente feedback negativo
(7) Atender aos (1) Nao Operacional Médio Baixa 24 Médio (1) Demora no Mitigar o Risco Muito Muito Baixo Baixo Ndo SSI Unidade Demandante /
chamados abertos em |registrar (6) (4) atendimento por Baixo 2 Chefia da SSI
duplicidade informacao de nao ser verificado a 2

chamado j3a base de chamados

aberto abertos.

(2) Nao foi (2) Demora no

identificada se atendimento ao

ha informagao chamado

adicional no

chamado

aberto

anteriormente
(8) Nao identificar a (1) Nao Operacional Médio Baixa 24 Médio (1) Demora no Mitigar o Risco Muito Muito Baixo Baixo Nao SSI Unidade Demandante /
possivel solugdo do identificar (6) (4) atendimento ao Baixo 2 Chefia da SSI
incidente todos os chamado por nado 2

sintomas do ter sido consultada
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incidente

(2) Nao
determinar a
causa provavel
do incidente,
através de
consulta a
base de
conhecimento
(3) Ndo corrigir

a base de
conhecimento ou
se tratar de
situagao
(ocorréncia) nova.
(2) Falha na
identificacdo dos
sintomas do
incidente

(3) Demora no

a falha do atendimento ao
incidente chamado
(4) Falta de
conhecimento do
operador
(9) Usuario ndo (1) Ndo aplicar | Operacional Médio Baixa 24 Médio (1) Demora no Mitigar o Risco Baixo Muito Baixa Baixo Nao SSI Unidade Demandante /
satisfeito a solucdo (6) (4) atendimento ao 4 2 Chefia da SSI
disponivel, chamado, ou a
conforme ineficacia da
procedimentos solucdo aplicada
descritos na gerando,
base de provavelmente, o
conhecimento registro da
eTIC insatisfacdo do
(2) Ndo testar usudrio.
(3) Nao (2) Falha na
localizar uma identificacdo dos
solucdo sintomas do
definitiva, e incidente
caso ndo seja (3) Falha de
possivel, uma atualizacdo da base
solucdo de de conhecimento
contorno (4) Falta de
conhecimento do
operador
(10) Manter histérico |(1) Ndo manter| Operacional Baixo Média 24 Médio (1) Impossibilidade | Mitigar o Risco Baixo Muito Baixa Baixo Ndo SSI Unidade Demandante /
de incidentes o registro de (4) (6) de recuperar 4 2 Chefia da SSI
atualizado histérico procedimentos de
completo e incidentes
atualizado de resolvidos e
todas as impossibilidade em
etapas e a¢oes se consultar e
efetuadas para gerar relatérios
resolucdo e para fins de
recuperagao estatisticos.
das atividades
(11) Dar (1) Nao Operacional Médio Baixa 24 Médio (1) Demora no Mitigar o Risco Baixo Muito Baixa Baixo Ndo SSI Unidade Demandante /
prosseguimento ao sobrestar o (6) (4) atendimento ao 4 2 Chefia da SSI
chamado principal chamado chamado e,
(principal) e provavel, registro

acompanha-lo
até que seja
solucionado
pelas outras
equipes de
suporte

de insatisfacdo
pelo usuario.
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(12) Dar seguimento | (1) Ndo abrir o | Operacional Médio Baixa 24 Médio (1) Demora no Mitigar o Risco Baixo Muito Baixa Baixo Ndo SSI Unidade Demandante /
ao chamado para 0 22 |chamadouro (6) (4) atendimento ao 4 2 Chefia da SSI
nivel (vinculado ao chamado e,

principal) e provavel, registro

ndo o de insatisfacdo

encaminhar pelo usuario.

para o 29 nivel (2) Perda de

de controle do

atendimento chamado principal
(22) Acompanhar a (1) Nao Operacional Médio Baixa 24 Médio (1) Perda de Mitigar o Risco Baixo Muito Baixa Baixo Ndo SSI Unidade Demandante /
situacdo dos acompanhar a (6) (4) controle do 4 2 Chefia da SSI
subchamados situacdo dos chamadouro e

subchamados chamado principal

abertos
(23) Informar a (1) Nao Operacional Médio Baixa 24 Médio (1) Insatisfagdo do Mitigar o Risco Baixo Muito Baixa Baixo Ndo SSI Unidade Demandante /
evolugdo do informar a (6) (4) usuario por falta de 4 2 Chefia da SSI
atendimento para o evolugdo do feedback
usudrio atendimento

para o usuario
(24) Encerrar o (1) Nao Operacional Médio Baixa 24 Médio (1) Nao Mitigar o Risco Baixo Muito Baixa Baixo Ndo SSI Unidade Demandante /
registro da solicitacdo |encerrar o (6) (4) encerramento do 4 2 Chefia da SSI
do usuario registro da chamado

solicitagcdo do

usuario

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):
10. Macroprocesso: Suporte

10. Processo: Gestdo de Tecnologia da Informagdo e Comunicagdo (GTIC)
10.1. Subprocesso: Gerenciamento de Servigos de TIC

10.1.8. Gerenciamento de Incidentes de TIC
10.1.8.1.
10.1.8.2.
10.1.8.3.
10.1.8.4.
10.1.8.5.
10.1.8.6.
10.1.8.7.
10.1.8.8.
10.1.8.9.

Categorizar [Unidade Demandante] (Risco 1)

Priorizar [Unidade Demandante] (Risco 2)

Encaminhar para o Gerente de Incidentes [Unidade Demandante] (Risco 3)
Comparar com os incidentes armazenados [Unidade Demandante] (Risco 4)
Comparar com os incidentes abertos [Unidade Demandante] (Risco 5)

Vincular ao primeiro chamado [Unidade Demandante] (Risco 6)

Realizar o diagndstico inicial [Unidade Demandante] (Risco 7)
Solucionar [Unidade Demandante] (Risco 8)

Atualizar o registro do incidente [Unidade Demandante] (Risco 9)
10.1.8.10. Sobrestar o chamado principal [Unidade Demandante] (Risco 10)

10.1.8.11. Abrir chamadouro e encaminhar para o 22 nivel de atendimento [Unidade Demandante] (Risco 11)
10.1.8.12. Investigar e Diagnosticar [Unidade Demandante] (Risco 12)
10.1.8.21. Acompanhar todas as solicitagcées dos usuarios [Unidade Demandante] (Risco 21 e Risco 22)

10.1.8.23. Informar a evolugao do atendimento ao usuario e encerrar o registro da solicitacdo do usuario [Unidade Demandante] (Risco 23 e Risco 24)
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Anexo |.2 — Equipe de Servigo — 22 Nivel de Atendimento

Tribunal Regional Eleitoral do Rio Grande do Norte

Formulario Padrao de Identificacdo e Avaliacdo de Riscos

Responsavel: Aprovagdo: Vigéncia: Versdo:
Chefia da SSI, Denilson Bastos da Silva Comité Gestor de Riscos, em 30/06/2022 02 (dois) anos, a partir da data de aprovagao 1.1
Formulario Padrao de Identificagdo e Avaliagdo de Riscos
Data: 28/04/2022 Unidade: SSI Gestor de Riscos: Unidade Demandante / Se¢do de Suporte e Seguranca da Informacgéo
Avaliagdo Riscos Inerentes Avaliagao Riscos residuais .
Area

Risco

Causa(s)

Classe(s)

Nivel de Risco

Categoria de

Consequéncia(s)

Tratamento

Nivel de Risco

Categoria de

Plano de

Funcional

Proprietério do Risco

Impacto Probabilidade (IxP) Priorizagdo Impacto Probabilidade (IxP) Priorizacdo Contingéncia Responsavel

(13) Investigar e (1) Nao Operacional Médio Baixa 24 Médio (1) Demora na Mitigar o Risco Baixo Muito Baixa 8 Baixo Ndo SSI Unidade Demandante /
Diagnosticar Identificar solugdo do Chefia da SSI

todos os (6) (4) chamado devido a 4 2

sintomas, nao recuperagao

avaliando os dos dados do

detalhes do incidente ndo

incidente resolvido.

(analise);

(2) Possivel

(2) Nao necessidade de

determinar a encaminhamento

causa provavel do chamado ao

do incidente; nivel presencial

(3) Nao

localizar uma

solucdo

definitiva, e

€aso nao seja

possivel, uma

solugdo de

contorno
(14) Resolver e (1) Ndo aplicar | Operacional Médio Baixa 24 Médio (1) Provavel ndo Mitigar o Risco Baixo Muito Baixa 8 Baixo Ndo SSI Unidade Demandante /
Recuperar a solugao resolucdo do Chefia da SSI

definitiva, e (6) (4) chamado 4 2

€aso nao seja

possivel, a (2) N&o

solucdo de recuperagdo dos

contorno ou dados do registro

redugdo da doincidente e

abrangéncia

(2) Nao
atualizar o
registro do
incidente,
mantendo
histérico
completo e
atualizado de
todas as
etapas e agdes
efetuadas para
aresolugdo e

consequente nao
recuperacgdo das
etapas e agoes
efetuadas para a
resolucdo e
recuperacdo das
atividades.
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recuperacao

das atividades.

(15) Encerrar o (1) Nao Operacional Médio Baixa 24 Médio (1) Necessidade de | Mitigar o Risco Baixo Muito Baixa Baixo Ndo SSI Unidade Demandante /
Subchamado encerrar o ter que encerrar o Chefia da SSI
chamadouro (6) (4) chamadouro para a 4 2

finalizagdo do

chamado principal.
(16) Dar seguimento | (1) Nado Operacional Médio Baixa 24 Médio (1) Provavel Mitigar o Risco Baixo Muito Baixa Baixo Ndo SSI Unidade Demandante /
ao chamado para o 32 |encaminhar o sobrestamento do Chefia da SSI
nivel chamadouro (6) (4) chamado no 2° 4 2

para o 32 nivel
de
atendimento

nivel.

(2) Demora no
atendimento do
chamado.

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):
10. Macroprocesso: Suporte

10. Processo: Gestdo de Tecnologia da Informag¢do e Comunicagio (GTIC)
10.1. Subprocesso: Gerenciamento de Servigos de TIC
10.1.8. Gerenciamento de Incidentes de TIC

10.1.8.13. Resolver e Recuperar [Unidade Demandante] (Risco 13)
10.1.8.14. Encerrar o chamadouro [Unidade Demandante] (Risco 14)
10.1.8.15. Encaminhar para o 32 nivel de atendimento [Unidade Demandante] (Risco 15)
10.1.8.16. Encaminhar para o Gerenciamento de Problema [Unidade Demandante] (Risco 16)
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Anexo |.3 — Equipe de Servico — 32 Nivel de Atendimento

Tribunal Regional Eleitoral do Rio Grande do Norte

Formulario Padrao de Identificacdo e Avaliacdo de Riscos

Responsavel: Aprovagdo: Vigéncia: Versdo:
Chefe da SSI, Denilson Bastos da Silva Comité Gestor de Riscos, em 30/06/2022 02 (dois) anos, a partir da data de aprovagao. 1.1
Formulario Padrao de Identificagdo e Avaliagdo de Riscos
Data: 28/04/2022 Unidade: SSI Gestor de Riscos: Unidade Demandante / Se¢do de Suporte e Seguranca da Informacgéo
Avaliagdo Riscos Inerentes Avaliagao Riscos residuais .
Area

Risco

Causa(s)

Classe(s)

Nivel de Risco

Categoria de

Consequéncia(s)

Tratamento

Nivel de Risco

Categoria de

Plano de

Funcional

Proprietério do Risco

I | e s ket (IxP) Priorizagdo Impacto Probabilidade (IxP) Priorizagdo Contingéncia Responsavel

(17) Investigar e (1) Nao Operacional Médio Baixa 24 Médio (1) Demora na Mitigar o Risco Baixo Muito Baixa 8 Baixo Ndo SSI Unidade Demandante /
Diagnosticar Identificar solugdo do Chefia da SSI

todos os (6) (4) chamado 4 2

sintomas,

avaliando os (2) Possivel

detalhes do necessidade de

incidente encaminhamento

(analise); do chamado ao

nivel presencial

(2) Nao

determinar a

causa provavel

do incidente;

(3) Nao

localizar uma

solucdo

definitiva, e

€aso nao seja

possivel, uma

solugdo de

contorno
(18) Resolver e (1) Ndo aplicar | Operacional Médio Baixa 24 Médio (1) Provavel ndo Mitigar o Risco Baixo Muito Baixa 8 Baixo Ndo SSI Unidade Demandante /
Recuperar a solugao resolucdo do Chefia da SSI

definitiva, e (6) (4) chamado 4 2

€aso nao seja

possivel, a (2) Nao

solucdo de recuperagdo dos

contorno ou dados do registro

reducdo da doincidente e

abrangéncia

(2) Nao
atualizar o
registro do
incidente,
mantendo
histérico
completo e
atualizado de
todas as
etapas e agdes
efetuadas para
aresolugdo e

consequente ndo
recuperacgdo das
etapas e agoes
efetuadas para a
resolucdo e
recuperacdo das
atividades.
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recuperagao
das atividades.

(19) Encerrar o (1) Nao Operacional Médio Baixa 24 Médio (1) Necessidade de | Mitigar o Risco Baixo Muito Baixa Baixo Ndo SSI Unidade Demandante /
chamadouro encerrar o ter que encerrar o Chefia da SSI
chamadouro (6) (4) chamadouro para a 4 2

finalizagdo do

chamado principal.
(20) Encaminhar o (1) Nao Operacional Baixo Baixa 16 Médio (1) O chamado nédo | Mitigar o Risco Baixo Muito Baixa Baixo Ndo SSI Unidade Demandante /
chamadouro para o encaminhar o vai chegar na Chefia da SSI
gerente de problemas |chamadouro (4) (4) equipe de 4 2

para o Gerente
de Problemas

incidentes graves.

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):
10. Macroprocesso: Suporte
10. Processo: Gestdo de Tecnologia da Informag¢do e Comunicagao (GTIC)
10.1. Subprocesso: Gerenciamento de Servigos de TIC
10.1.8. Gerenciamento de Incidentes de TIC

10.1.8.17. Acompanhar todas as solicitagdes dos usuarios [Unidade Demandante] (Risco 17)

10.1.8.18. Informar a evolugdo do atendimento para o usuario [Unidade Demandante] (Risco 18)

10.1.8.19. Encerrar chamadouro [Unidade Demandante] (Risco 19)
10.1.8.20. Encaminhar o chamadouro para o Gerente de Problemas [Unidade Demandante] (Risco 20)
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Anexo 1.4 — Gerente de Incidentes

Tribunal Regional Eleitoral do Rio Grande do Norte

Formulario Padrao de Identificacdo e Avaliacdo de Riscos

Responsavel: Aprovagdo: Vigéncia: Versdo:
Chefia da SSI, Denilson Bastos da Silva Comité Gestor de Riscos, em 30/06/2022 02 (dois) anos, a partir da data de aprovagao 1.1
Formulario Padrao de Identificagdo e Avaliagdo de Riscos
Data: 28/04/2022 Unidade: SSI Gestor de Riscos: Unidade Demandante / Se¢do de Suporte e Segurancga da Informagéo
Avaliagdo Riscos Inerentes Avaliagao Riscos residuais Area
Risco Causa(s) Classe(s) Nivel de Risco Cat.eg.oria~de Consequéncia(s) Tratamento Nivel de Risco Cat_eg_oria~de Pla.noAde_ Funcional Proprietério do Risco
Impacto | Probabilidade (xP) Priorizacdo Impacto Probabilidade (eP) Priorizacdo Contingéncia Responsével
(21) Acompanhar (1) Nao Operacional Médio Baixa 24 Médio (1) Desconhecimento Mitigar o Baixo Muito Baixa 8 Baixo Ndo SSI Unidade Demandante /
todas as solicitagdes acompanhar a dos chamados Risco Chefia da SSI
dos usuarios situacdo de (6) (4) pendentes, 4 2
todos as reincidentes e graves
solicitagGes
dos usudrios
que se
encontram
pendentes
(subchamados
abertos)

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):
10. Macroprocesso: Suporte

10. Processo: Gestdo de Tecnologia da Informag¢do e Comunicagao (GTIC)

10.1. Subprocesso: Gerenciamento de Servigos de TIC
10.1.8. Gerenciamento de Incidentes de TIC
10.1.8.21. Acompanhar todas as solicitagdes dos usuarios [Unidade Demandante] (Risco 21 e Risco 22)
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Anexo I.5 — Equipe de Servigo — Incidente Grave

Tribunal Regional Eleitoral do Rio Grande do Norte

Formulario Padrao de Identificacdo e Avaliacdo de Riscos

Responsavel: Aprovagdo: Vigéncia: Versdo:
Chefia da SSI, Denilson Bastos da Silva Comité Gestor de Riscos, em 30/06/022 02 (dois) anos, a partir da data de aprovagao 1.1
Formulario Padrao de Identificagdo e Avaliagdo de Riscos
Data: 28/04/2022 Unidade: SSI Gestor de Riscos: Unidade Demandante / Se¢do de Suporte e Seguranca da Informacgéo
Avaliagdo Riscos Inerentes Avaliagao Riscos residuais Area
Risco Causa(s) Classe(s) . : Carizgars) el Consequéncia(s) Tratamento . : Cefizgars el e el Funcional Proprietério do Risco
Impacto | Probabilidade N|VE|(S:))R|SCO Priorizacéo Impacto Probabilidade N|ve|(|(i(;)Rlsco PSR (SfalEE) Responsavel
(25) Incidente grave (1) Nao Operacional Médio Baixa 24 Médio (1) Demora na Mitigar o Risco Baixo Muito Baixa 8 Baixo Ndo SSI Unidade Demandante /
Identificar (6) (4) solucdo do 4 2 Chefia da SSI
todos os chamado devido a
sintomas, nao recuperagao
avaliando os dos dados do
detalhes do incidente nao
incidente resolvido.
(analise) (2) Possivel
(2) Nao necessidade de

Determinar a
causa provavel
do incidente;
(3) Nao
Localizar uma
solucdo
definitiva, e
€aso nao seja
possivel, uma
solugdo de
contorno.

encaminhamento
do chamado ao
nivel presencial

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):
10. Macroprocesso: Suporte

10. Processo: Gestdo de Tecnologia da Informagdo e Comunicagio (GTIC)

10.1. Subprocesso: Gerenciamento de Servigos de TIC
10.1.8. Gerenciamento de Incidentes de TIC

10.1.8.25. Incidente grave [Unidade Demandante] (Risco 25)
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Anexo Il.1 - Equipe de Servigo — 12 Nivel de Atendimento (Central de Servicos)

Tribunal Regional Eleitoral do Rio Grande do Norte
Formulario Padrdo de Tratamento de Riscos

Responsavel: Chefe da Sec¢do de Seguranga da Informagdo — Denilson Bastos da Silva Aprovacdo: Comité Gestor de Riscos em 30/06/2022. Vigéncia: 02 (dois) anos, a partir da data de aprovagao. Versao: 1.1

Formulario Padrao de Tratamento de Riscos
Data: 28/04/2022 Area Funcional: SSI Proprietario do Risco: Unidade Demandante / Se¢do de Suporte e Seguranca da Informacgéo
Risco: Operacional (1) Definicdo ou ajuste incorreto da categoria dos incidentes.
Probabilidade: Muito Baixa (2) Impacto: Muito Baixo (2) Nivel do Risco: Baixo (4)
Resposta a ser implantada: (1) Necessidade de um treinamento da ferramenta GLPI;

(2) Em caso de duvida sobre o preenchimento das informag¢des do chamado realizar consulta ao manual ou ao supervisor imediato;
Tipo de Resposta: Mitigar o risco Prazo para implantagao: As respostas serdo implantadas em 2023.
Planos de Contingéncia Recomendados: N3do foi identificada a necessidade de estabelecer um Plano de Contingéncia.
Probabilidade Risco Residual: Muito Baixo (2) Impacto Risco Residual: Muito Baixo (2) Nivel de Risco Residual: Baixo (4)
Risco(s) Secundario(s) N&do foram identificados.
(geradas pelas respostas adotadas):
Unidade Demandante / Sec¢do de Suporte e Seguranca da Informacéo
Gestor de Risco Setorial

Formulario Padrao de Tratamento de Riscos

Data: 28/04/2022 Area Funcional: SSI Proprietario do Risco: Unidade Demandante / Secdo de Suporte e Seguranca da Informagéo

Risco: Operacional

(2) Priorizagdo incorreta

Probabilidade: Muito Baixa (2)

Impacto: Muito Baixo (2) Nivel de Risco: Baixo (4)

Resposta a ser implantada:

(1) Necessidade de um treinamento da ferramenta GLPI;
(2) Em caso de duvida sobre o preenchimento das informag¢des do chamado realizar consulta ao manual ou ao supervisor imediato;

Tipo de Resposta: Mitigar o risco

Prazo para implantagdo: As respostas serdo implantadas em 2023.

Planos de Contingéncia Recomendados:

N3o foi identificada a necessidade de estabelecer um Plano de Contingéncia.

Probabilidade Risco Residual: Muito Baixa (2)

Impacto Risco Residual: Muito Baixo (2) Nivel de Risco Residual: Baixo (4)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

N3o foram identificados.

Unidade Demandante / Sec¢do de Suporte e Seguranga da Informacgéo
Gestor de Risco Setorial

Formulario Padrdao de Tratamento de Riscos
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Data: 28/04/2022

Area Funcional: SSI

Proprietario do Risco: Unidade Demandante / Sec¢do de Suporte e Seguranca da Informagéo

Risco: Operacional

(3) Ndo atendimento de incidente grave

Probabilidade: Baixo (4)

Impacto: Médio (6)

Nivel do Risco: Médio (24)

Resposta a ser implantada:

(1) Necessidade de um treinamento da ferramenta GLPI;

(2) Em caso de duvida sobras informagGes do chamado realizar consulta ao manual ou ao supervisor imediato;

Tipo de Resposta: Mitigar o risco

Prazo para implantagdo: As respostas (4) serdo implantadas em 2023.

Planos de Contingéncia Recomendados:

N3o foi identificada a necessidade de estabelecer um Plano de Contingéncia.

Probabilidade Risco Residual: Muito Baixa (2)

Impacto Risco Residual: Baixo (4)

Nivel de Risco Residual: Médio (8)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

N3o foram identificados.

Unidade Demandante / Sec¢do de Suporte e Seguranca da Informacao
Gestor de Risco Setorial

Formulario Padrdao de Tratamento de Riscos

Data: 28/04/2022

Area Funcional: SSI

Proprietario do Risco: Unidade Demandante / Secdo de Suporte e Seguranca da Informagéo

Risco: Operacional

(4) Aumento de tempo de atendimento

Probabilidade: Baixo (4)

Impacto: Baixo (4)

Nivel do Risco: Médio (16)

Resposta a ser implantada:

(1) Necessidade de um treinamento da ferramenta GLPI

Tipo de Resposta: Mitigar o risco

Prazo para implantagdo: As respostas (4) serdo implantadas em 2023.

Planos de Contingéncia Recomendados:

N3o foi identificada a necessidade de estabelecer um Plano de Contingéncia.

Probabilidade Risco Residual: Muito Baixa (2)

Impacto Risco Residual: Baixo (4)

Nivel de Risco Residual: Baixo (8)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

N&o foram identificados.

Unidade Demandante / Se¢do de Suporte e Seguranga da Informacgéo
Gestor de Risco Setorial

Formulario Padrdao de Tratamento de Riscos

Data: 28/04/2022

Area Funcional: SSI

Proprietario do Risco: Unidade Demandante / Se¢do de Suporte e Seguranca da Informacgéo

Risco: Operacional

(5) Atender ao mesmo incidente mais de uma vez

Probabilidade: Baixa (4)

Impacto: Muito Baixo (2)

Nivel do Risco: Baixo (8)

Resposta a ser implantada:

(1) Necessidade de um treinamento da ferramenta GLPI
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Tipo de Resposta: Mitigar o risco

Prazo para implantagdo: As respostas (4) serdo implantadas em 2023.

Planos de Contingéncia Recomendados:

Nao foi identificada a necessidade de estabelecer um Plano de Contingéncia.

Probabilidade Risco Residual: Muito Baixa (2)

Impacto Risco Residual: Muito Baixo (2)

Nivel de Risco Residual: Baixo (4)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

N3o foram identificados.

Formulario Padrdao de Tratamento de Riscos

Data: 28/04/2022

Area Funcional: SSI

Proprietario do Risco: Unidade Demandante / Se¢do de Suporte e Seguranca da Informacgéo

Risco: Operacional

(6) Incidente nao ser solucionado

Probabilidade: Baixa (4)

Impacto: Muito Baixo (2)

Nivel do Risco: Baixo (8)

Resposta a ser implantada:

(1) Necessidade de um treinamento da ferramenta GLPI;

Tipo de Resposta: Mitigar o risco

Prazo para implantagdo: As respostas (4) serdo implantadas em 2023.

Planos de Contingéncia Recomendados:

Nao foi identificada a necessidade de estabelecer um Plano de Contingéncia.

Probabilidade Risco Residual: Muito Baixa (2)

Impacto Risco Residual: Baixo (4)

Nivel de Risco Residual: Baixo (8)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

N3o foram identificados.

Formulario Padrdao de Tratamento de Riscos

Data: 28/04/2022

Area Funcional: SSI

Proprietario do Risco: Unidade Demandante / Se¢do de Suporte e Seguranca da Informacgéo

Risco: Operacional

(7) Atender aos chamados abertos em duplicidade

Probabilidade: Baixo (2)

Impacto: Muito Baixo (2)

Nivel do Risco: Baixo (4)

Resposta a ser implantada:

(1) Necessidade de um treinamento da ferramenta GLPI;

Tipo de Resposta: Mitigar o risco

Prazo para implantagdo: As respostas (4) serdo implantadas em 2023.

Planos de Contingéncia Recomendados:

N3o foi identificada a necessidade de estabelecer um Plano de Contingéncia.

Probabilidade Risco Residual: Muito Baixa (2)

Impacto Risco Residual: Muito Baixo (2)

Nivel de Risco Residual: Baixo (4)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

N3o foram identificados.

Formulario Padrao de Tratamento de Riscos

Data: 28/04/2022

Area Funcional: SSI

Proprietario do Risco: Unidade Demandante / Secdo de Suporte e Seguranca da Informagéo
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Risco: Operacional

(8) N&do identificar a possivel solugdo do incidente

Probabilidade: Baixa (4)

Impacto: Médio (6)

Nivel do Risco: Médio (24)

Resposta a ser implantada:

(1) Necessidade de um treinamento da ferramenta GLPI;
(2) Ajustar a base de conhecimento

Tipo de Resposta: Mitigar o risco

Prazo para implantagdo: As respostas (4) serdo implantadas em 2023.

Planos de Contingéncia Recomendados:

Nao foi identificada a necessidade de estabelecer um Plano de Contingéncia.

Probabilidade Risco Residual: Muito Baixa (2)

Impacto Risco Residual: Muito Baixo (2)

Nivel de Risco Residual: Muito Baixo (4)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

N3o foram identificados.

Formulario Padrdao de Tratamento de Riscos

Data: 28/04/2022

Area Funcional: SSI

Proprietario do Risco: Unidade Demandante / Se¢do de Suporte e Seguranca da Informacgéo

Risco: Operacional

(9) Usuario ndo satisfeito

Probabilidade: Baixa (4)

Impacto: Médio (4)

Nivel do Risco: Médio (16)

Resposta a ser implantada:

(1) Reabrir o chamado.

Tipo de Resposta: Mitigar o risco

Prazo para implantagdo: As respostas (4) serdo implantadas em 2023.

Planos de Contingéncia Recomendados:

Nao foi identificada a necessidade de estabelecer um Plano de Contingéncia.

Probabilidade Risco Residual: Muito Baixa (2)

Impacto Risco Residual: Baixo (4)

Nivel de Risco Residual: Baixo (8)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

N3o foram identificados.

Formulario Padrdao de Tratamento de Riscos

Data: 28/04/2022

Area Funcional: SSI

Proprietario do Risco: Unidade Demandante / Se¢do de Suporte e Seguranca da Informacgéo

Risco: Operacional

(10) Nao Manter histdrico de incidentes atualizado

Probabilidade: Baixa (4)

Impacto: Baixo (4)

Nivel do Risco: Médio (16)

Resposta a ser implantada:

(1) Necessidade de um treinamento da ferramenta GLPI

Tipo de Resposta: Mitigar o risco

Prazo para implantagdo: As respostas (4) serdo implantadas em 2023.

Planos de Contingéncia Recomendados:

N3o foi identificada a necessidade de estabelecer um Plano de Contingéncia.

Probabilidade Risco Residual: Muito Baixa (2)

Impacto Risco Residual: Baixo (4)

Nivel de Risco Residual: Baixo (8)
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Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

N3o foram identificados.

Formulario Padrdao de Tratamento de Riscos

Data: 28/04/2022

Area Funcional: SSI

Proprietario do Risco: Unidade Demandante / Sec¢do de Suporte e Seguranca da Informagéo

Risco: Operacional

(11) Dar prosseguimento ao chamado principal

Probabilidade: Baixa (4)

Impacto: Muito Baixo (2)

Nivel do Risco: Baixo (8)

Resposta a ser implantada:

(1) Necessidade de um treinamento da ferramenta GLPI;

Tipo de Resposta: Mitigar o risco

Prazo para implantagdo: As respostas (4) serdo implantadas em 2023.

Planos de Contingéncia Recomendados:

N3o foi identificada a necessidade de estabelecer um Plano de Contingéncia.

Probabilidade Risco Residual: Muito Baixa (2)

Impacto Risco Residual: Baixo (4)

Nivel de Risco Residual: Baixo (8)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

N&o foram identificados.

Formulario Padrdao de Tratamento de Riscos

Data: 28/04/2022

Area Funcional: SSI

Proprietario do Risco: Unidade Demandante / Secdo de Suporte e Seguranca da Informagéo

Risco: Operacional

(12) Dar seguimento ao chamado para o 22 nivel

Probabilidade: Baixa (4)

Impacto: Médio (2)

Nivel do Risco: Baixo (8)

Resposta a ser implantada:

(1) Necessidade de um treinamento da ferramenta GLPI

Tipo de Resposta: Mitigar o risco

Prazo para implantagdo: As respostas (4) serdo implantadas em 2023.

Planos de Contingéncia Recomendados:

Nao foi identificada a necessidade de estabelecer um Plano de Contingéncia.

Probabilidade Risco Residual: Muito Baixa (2)

Impacto Risco Residual: Baixo (4)

Nivel de Risco Residual: Baixo (8)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

N&o foram identificados.

Formulario Padrdao de Tratamento de Riscos

Data: 28/04/2022

Area Funcional: SSI

Proprietario do Risco: Unidade Demandante / Se¢do de Suporte e Seguranca da Informacgéo

Risco: Operacional

(22) Acompanhar a situagao dos subchamados

Probabilidade: Baixa (4)

Impacto: Médio (2)

Nivel do Risco: Médio (8)

Resposta a ser implantada:

(1) Necessidade de um treinamento da ferramenta GLPI;
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Tipo de Resposta: Mitigar o risco

Prazo para implantagdo: As respostas (4) serdo implantadas em 2023.

Planos de Contingéncia Recomendados:

Nao foi identificada a necessidade de estabelecer um Plano de Contingéncia.

Probabilidade Risco Residual: Muito Baixa (2)

Impacto Risco Residual: Baixo (4)

Nivel de Risco Residual: Baixo (8)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

N3o foram identificados.

Formulario Padrdao de Tratamento de Riscos

Data: 28/04/2022

Area Funcional: SSI

Proprietario do Risco: Unidade Demandante / Se¢do de Suporte e Seguranca da Informacgéo

Risco: Operacional

(23) Informar a evolugdo do atendimento para o usuario

Probabilidade: Baixa (4)

Impacto: Muito Baixo (2)

Nivel do Risco: Baixo (8)

Resposta a ser implantada:

(1) Necessidade de um treinamento da ferramenta GLPI;

Tipo de Resposta: Mitigar o risco

Prazo para implantagdo: As respostas (4) serdo implantadas em 2023.

Planos de Contingéncia Recomendados:

N3o foi identificada a necessidade de estabelecer um Plano de Contingéncia.

Probabilidade Risco Residual: Muito Baixa (2)

Impacto Risco Residual: Baixo (4)

Nivel de Risco Residual: Baixo (8)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

N&o foram identificados.

Formulario Padrdao de Tratamento de Riscos

Data: 28/04/2022

Area Funcional: SSI

Proprietario do Risco: Unidade Demandante / Sec¢do de Suporte e Seguranca da Informagéo

Risco: Operacional

(24) Encerrar o registro da solicitacdo do usuario

Probabilidade: Baixa (2)

Impacto: Muito Baixo (2)

Nivel do Risco: Baixo (4)

Resposta a ser implantada:

(1) Necessidade de um treinamento da ferramenta GLPI;

Tipo de Resposta: Mitigar o risco

Prazo para implantagdo: As respostas (4) serdo implantadas em 2023.

Planos de Contingéncia Recomendados:

Nao foi identificada a necessidade de estabelecer um Plano de Contingéncia.

Probabilidade: Baixa (2)

Impacto: Muito Baixo (2)

Nivel do Risco: Baixo (4)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

N3o foram identificados.

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):

10. Macroprocesso: Suporte

10. Processo: Gestdo de Tecnologia da Informagdo e Comunicagdo (GTIC)
10.1. Subprocesso: Gerenciamento de Servicos de TIC
10.1.8. Gerenciamento de Incidentes de TIC
10.1.8.1. Categorizar [Unidade Demandante] (Risco 1)
10.1.8.2. Priorizar [Unidade Demandante] (Risco 2)
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10.1.8.3. Encaminhar para o Gerente de Incidentes [Unidade Demandante] (Risco 3)

10.1.8.4. Comparar com os incidentes armazenados [Unidade Demandante] (Risco 4)

10.1.8.5. Comparar com os incidentes abertos [Unidade Demandante] (Risco 5)

10.1.8.6. Vincular ao primeiro chamado [Unidade Demandante] (Risco 6)

10.1.8.7. Realizar o diagndstico inicial [Unidade Demandante] (Risco 7)

10.1.8.8. Solucionar [Unidade Demandante] (Risco 8)

10.1.8.9. Atualizar o registro do incidente [Unidade Demandante] (Risco 9)

10.1.8.10. Sobrestar o chamado principal [Unidade Demandante] (Risco 10)

10.1.8.11. Abrir chamadouro e encaminhar para o 22 nivel de atendimento [Unidade Demandante] (Risco 11)
10.1.8.12. Investigar e Diagnosticar [Unidade Demandante] (Risco 12)

10.1.8.21. Acompanhar todas as solicitagdes dos usuarios [Unidade Demandante] (Risco 21 e Risco 22)
10.1.8.23. Informar a evolugao do atendimento ao usuario e encerrar o registro da solicitagao do usuario [Unidade Demandante] (Risco 23 e Risco 24)
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Anexo 1.2 - Equipe de Servico — 22 Nivel de Atendimento

Tribunal Regional Eleitoral do Rio Grande do Norte
Formuldrio Padrao de Tratamento de Riscos

Responsavel: Chefe da Sec¢do de Seguranca da Informagao - Denilson Bastos da Silva

Aprovacgdo: Comité Gestor de Riscos em 30/06/2022

Vigéncia: 02 (dois) anos, a partir da data de aprovagao. Versdo: 1.1

Formulario Padrdao de Tratamento de Riscos

Data: 28/04/2022

Area Funcional: SSI

Proprietario do Risco: Unidade Demandante / Sec¢do de Suporte e Seguranca da Informagéo

Risco: Operacional

(13) Investigar e Diagnosticar

Probabilidade: Baixa (4)

Impacto: Baixo (4)

Nivel do Risco: Médio (16)

Resposta a ser implantada:

(1) Necessidade de um treinamento da ferramenta GLPI;

Tipo de Resposta: Mitigar o risco

Prazo para implantacdo: As respostas (4) serdo implantadas em 2023.

Planos de Contingéncia Recomendados:

Nao foi identificada a necessidade de estabelecer um Plano de Contingéncia.

Probabilidade: Baixa (4)

Impacto: Baixo (4)

Nivel do Risco: Médio (16)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

N3o foram identificados.

Formulario Padrdao de Tratamento de Riscos

Data: 28/04/2022

Area Funcional: SSI

Proprietario do Risco: Unidade Demandante / Secdo de Suporte e Seguranca da Informagéo

Risco: Operacional

(14) Resolver e Recuperar

Probabilidade: Baixa (4)

Impacto: Baixo (4)

Nivel do Risco: Médio (16)

Resposta a ser implantada:

(1) Necessidade de um treinamento da ferramenta GLPI.

Tipo de Resposta: Mitigar o risco

Prazo para implantagdo: As respostas (4) serdo implantadas em 2023.

Planos de Contingéncia Recomendados:

Nao foi identificada a necessidade de estabelecer um Plano de Contingéncia.

Probabilidade Risco Residual: Muito Baixa (2)

Impacto Risco Residual: Baixo (4)

Nivel de Risco Residual: Baixo (8)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

N3o foram identificados.

Formulario Padrdao de Tratamento de Riscos

Data: 28/04/2022

Area Funcional: SSI

Proprietario do Risco: Unidade Demandante / Secdo de Suporte e Seguranca da Informagéo

Risco: Operacional

(15) Encerrar o Subchamado
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Probabilidade: Baixa (4)

Impacto: Muito Baixo (2)

Nivel do Risco: Baixo (8)

Resposta a ser implantada:

(1) Necessidade de um treinamento da ferramenta GLPI;

Tipo de Resposta: Mitigar o risco

Prazo para implantagdo: As respostas (4) serdo implantadas em 2023.

Planos de Contingéncia Recomendados:

Nao foi identificada a necessidade de estabelecer um Plano de Contingéncia.

Probabilidade Risco Residual: Muito Baixa (2)

Impacto Risco Residual: Baixo (4)

Nivel de Risco Residual: Baixo (8)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

Nao foram identificados.

Formulario Padrdao de Tratamento de Riscos

Data: 28/04/2022

Area Funcional: SSI

Proprietario do Risco: Unidade Demandante / Se¢do de Suporte e Seguranca da Informacgéo

Risco: Operacional

(16) Dar seguimento ao chamado para o 32 nivel

Probabilidade: Baixa (4)

Impacto: Muito Baixo (2)

Nivel do Risco: Médio (8)

Resposta a ser implantada:

(1) Necessidade de um treinamento da ferramenta GLPI.

Tipo de Resposta: Mitigar o risco

Prazo para implantacdo: As respostas (4) serdo implantadas em 2023.

Planos de Contingéncia Recomendados:

Nao foi identificada a necessidade de estabelecer um Plano de Contingéncia.

Probabilidade Risco Residual: Muito Baixa (2)

Impacto Risco Residual: Baixo (4)

Nivel de Risco Residual: Baixo (8)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

Nao foram identificados.

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):

10. Macroprocesso: Suporte

10. Processo: Gestdo de Tecnologia da Informag¢do e Comunicagao (GTIC)
10.1. Subprocesso: Gerenciamento de Servigos de TIC
10.1.8. Gerenciamento de Incidentes de TIC
10.1.8.13. Resolver e Recuperar [Unidade Demandante] (Risco 13)
10.1.8.14. Encerrar o chamadouro [Unidade Demandante] (Risco 14)
10.1.8.15. Encaminhar para o 32 nivel de atendimento [Unidade Demandante] (Risco 15)
10.1.8.16. Encaminhar para o Gerenciamento de Problema [Unidade Demandante] (Risco 16)
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Anexo I1.3 — Equipe de Servico — 32 Nivel de Atendimento

Tribunal Regional Eleitoral do Rio Grande do Norte
Formulario Padrdo de Tratamento de Riscos

Responsavel: Chefe da Segdo de Seguranga da Informagdo - Denilson Bastos da Silva

Aprovagdo: Comité Gestor de Riscos em 30/06/2022

Vigéncia: 02 (dois) anos, a partir da data de aprovagao. Versao: 1.1

Formulario Padrao de Tratamento de Riscos

Data: 28/04/2022

Area Funcional: SSI

Proprietario do Risco: Unidade Demandante / Se¢do de Suporte e Seguranca da Informacgéo

Risco: Operacional

(17) Investigar e Diagnosticar

Probabilidade: Baixo (4)

Impacto: Baixo (4)

Nivel do Risco: Médio (16)

Resposta a ser implantada:

(1) Necessidade de um treinamento da ferramenta GLPI;

Tipo de Resposta: Mitigar o risco

Prazo para implantagdo: As respostas (4) serdo implantadas em 2023.

Planos de Contingéncia Recomendados:

N3o foi identificada a necessidade de estabelecer um Plano de Contingéncia.

Probabilidade Risco Residual: Muito Baixa (2)

Impacto Risco Residual: Baixo (4)

Nivel de Risco Residual: Baixo (8)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

N&o foram identificados.

Formulario Padrdao de Tratamento de Riscos

Data: 04/12/2019

Area Funcional: SSI

Proprietario do Risco: Unidade Demandante / Secdo de Suporte e Seguranca da Informagéo

Risco: Operacional

(18) Resolver e Recuperar

Probabilidade: Baixo (4)

Impacto: Baixo (4)

Nivel do Risco: Médio (16)

Resposta a ser implantada:

(1) Necessidade de um treinamento da ferramenta GLPI;

Tipo de Resposta: Mitigar o risco

Prazo para implantagdo: As respostas (4) serdo implantadas em 2023.

Planos de Contingéncia Recomendados:

Nao foi identificada a necessidade de estabelecer um Plano de Contingéncia.

Probabilidade Risco Residual: Muito Baixa (2)

Impacto Risco Residual: Baixo (4)

Nivel de Risco Residual: Baixo (8)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

N&o foram identificados.

Formulario Padrdao de Tratamento de Riscos

Data: 28/04/2022

Area Funcional: SSI

Proprietario do Risco: Unidade Demandante / Se¢do de Suporte e Seguranca da Informacgéo

Risco: Operacional

(19) Encerrar o chamadouro
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Probabilidade: Baixa (4)

Impacto: Baixo (2)

Nivel do Risco: Baixo (8)

Resposta a ser implantada:

(1) Necessidade de um treinamento da ferramenta GLPI;

Tipo de Resposta: Mitigar o risco

Prazo para implantagdo: As respostas (4) serdo implantadas em 2023.

Planos de Contingéncia Recomendados:

Nao foi identificada a necessidade de estabelecer um Plano de Contingéncia.

Probabilidade Risco Residual: Muito Baixa (2)

Impacto Risco Residual: Baixo (4)

Nivel de Risco Residual: Baixo (8)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

N3o foram identificados.

Formulario Padrdao de Tratamento de Riscos

Data: 04/12/2019

Area Funcional: SSI

Proprietario do Risco: Unidade Demandante / Se¢do de Suporte e Seguranca da Informacgéo

Risco: Operacional

(20) Encaminhar o chamadouro para o gerente de problemas

Probabilidade: Baixo (4)

Impacto: Muito Baixo (2)

Nivel do Risco: Baixo (8)

Resposta a ser implantada:

(1) Necessidade de um treinamento da ferramenta GLPI.

Tipo de Resposta: Mitigar o risco

Prazo para implantagdo: As respostas (4) serdo implantadas em 2023.

Planos de Contingéncia Recomendados:

Nao foi identificada a necessidade de estabelecer um Plano de Contingéncia.

Probabilidade Risco Residual: Muito Baixa (2)

Impacto Risco Residual: Baixo (4)

Nivel de Risco Residual: Baixo (8)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

N&o foram identificados.

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):

10. Macroprocesso: Suporte

10. Processo: Gestdo de Tecnologia da Informagdo e Comunicagio (GTIC)
10.1. Subprocesso: Gerenciamento de Servigos de TIC
10.1.8. Gerenciamento de Incidentes de TIC
10.1.8.17. Acompanhar todas as solicitagcdes dos usudrios [Unidade Demandante] (Risco 17)
10.1.8.18. Informar a evolugdo do atendimento para o usuario [Unidade Demandante] (Risco 18)
10.1.8.19. Encerrar chamadouro [Unidade Demandante] (Risco 19)
10.1.8.20. Encaminhar o chamadouro para o Gerente de Problemas [Unidade Demandante] (Risco 20)
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Anexo 1.4 — Gerente de Incidentes

Tribunal Regional Eleitoral do Rio Grande do Norte
Formuldrio Padrao de Tratamento de Riscos

Responsavel: Chefe da Sec¢do de Seguranca da Informagao - Denilson Bastos da Silva Aprovacgdo: Comité Gestor de Riscos em 30/06/2022

Vigéncia: 02 (dois) anos, a partir da data de aprovagao. Versdo: 1.1

Formulario Padrdo de Tratamento de Riscos

Data: 28/04/2022

Area Funcional: SSI

Proprietario do Risco: Unidade Demandante / Sec¢do de Suporte e Seguranca da Informagéo

Risco: Operacional

(21) Acompanhar todas as solicitagdes dos usuarios

Probabilidade: Baixo (4)

Impacto: Muito Baixo (2)

Nivel do Risco: Baixo (8)

Resposta a ser implantada:

(1) Necessidade de um treinamento da ferramenta GLPI;

Tipo de Resposta: Mitigar o risco

Prazo para implantagdo: As respostas (4) serdo implantadas em 2023.

Planos de Contingéncia Recomendados:

Nao foi identificada a necessidade de estabelecer um Plano de Contingéncia.

Probabilidade Risco Residual: Muito Baixa (2)

Impacto Risco Residual: Baixo (4)

Nivel de Risco Residual: Baixo (8)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

N&o foram identificados.

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):

10. Macroprocesso: Suporte

10. Processo: Gestdo de Tecnologia da Informagdo e Comunicagio (GTIC)
10.1. Subprocesso: Gerenciamento de Servigos de TIC
10.1.8. Gerenciamento de Incidentes de TIC
10.1.8.21. Acompanhar todas as solicitagcdes dos usudrios [Unidade Demandante] (Risco 21 e Risco 22)
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Anexo 1.5 - Equipe de Servico — Incidente Grave

Tribunal Regional Eleitoral do Rio Grande do Norte
Formulario Padrdo de Tratamento de Riscos

Responsavel: Chefe da Segdo de Seguranga da Informagdo - Denilson Bastos da Silva Aprovagdo: Comité Gestor de Riscos em 30/06/2022

Vigéncia: 02 (dois) anos, a partir da data de aprovagao. Versao: 1.1

Formulario Padrao de Tratamento de Riscos

Data: 28/04/2022

Area Funcional: SSI

Proprietario do Risco: Unidade Demandante / Se¢do de Suporte e Seguranca da Informacgéo

Risco: Operacional

(25) Incidente grave

Probabilidade: Baixa (4)

Impacto: Médio (6)

Nivel do Risco: Médio (24)

Resposta a ser implantada:

(1) Necessidade de um treinamento da ferramenta GLPI;
(2) Identificar o incidente consultando a base de conhecimento;

Tipo de Resposta: Mitigar o risco

Prazo para implantagdo: As respostas (4) serdo implantadas em 2023.

Planos de Contingéncia Recomendados:

N3o foi identificada a necessidade de estabelecer um Plano de Contingéncia.

Probabilidade Risco Residual: Muito Baixa (2)

Impacto Risco Residual: Baixo (4)

Nivel de Risco Residual: Baixo (8)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

N&o foram identificados.

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):

10. Macroprocesso: Suporte

10. Processo: Gestdo de Tecnologia da Informagdo e Comunicagio (GTIC)
10.1. Subprocesso: Gerenciamento de Servigos de TIC
10.1.8. Gerenciamento de Incidentes de TIC
10.1.8.25. Incidente grave [Unidade Demandante] (Risco 25)
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Anexo lll.1 - Equipe de Servigo — 12 Nivel de Atendimento (Central de Servicos)

Tribunal Regional Eleitoral do Rio Grande do Norte
Formulario Perfil de Riscos

Responsavel: Chefe da Secdo de Seguranca da Informagao - Denilson Bastos da Silva

Aprovacdo: Comité Gestor de Riscos, em 30/06/2022

Vigéncia: 02 (dois) anos, a partir da data de aprovagao.

Versdo: 1.1

Formulario Perfil de Riscos

Gestor de Risco Setorial: Chefe da Se¢do de Segurancga da Informacgdo - Denilson Bastos da Silva

Area Funcional: SSI

Data: 13/11/2019

Risco (Descrigao)

Classe(s)

Causa(s)

Consequéncias

Resposta(s)

Nivel de Riscos (IxP)

Tipos de Resposta(s)

Proprietario do Risco

(1) Definigcdo ou
ajuste incorreto da
categoria dos
incidentes.

Risco Operacional

(1) Falta de
conhecimento sobre
a distingdo de cada
categoria

(2) Auséncia de
documentagdo de
categorias

(3) Falta de
conhecimento sobre
quais tipos de
servigos existentes
no Catdlogo de
Servigos

(4) Falta de
conhecimento sobre
o tipo de item de
configuragdo
afetado no incidente
(hardware /
software)

(5) Falta de atencdo
do operador

(1) Possivel abertura do
chamado com erro na
categorizacdo do
incidente, gerando a
necessidade de ajuste
no chamado

(2) Possivel abertura de
chamado com erro de
tipos de servigos
gerando a necessidade
de ajuste no chamado
(3) Possivel abertura de
chamado com erro
sobre o tipo de item de
configuracdo afetado
no incidente

hardware /software
gerando a necessidade
de ajuste no chamado

(1) Necessidade de um treinamento da ferramenta GLPI;
(2) Em caso de duvida sobre o preenchimento das informacgdes do
chamado realizar consulta ao manual ou ao supervisor imediato;

Nivel de Risco
Inerente

=2x2=4
(baixo)

Nivel de Risco
Residual

=2x2=4
(baixa)

Mitigar o risco

Unidade Demandante / SSI

(2) Priorizacdo

Risco Operacional

(1) Auséncia de

(1) Possivel abertura de

(1) Necessidade de um treinamento da ferramenta GLPI;

Nivel de Risco

Nivel de Risco

Mitigar o risco

Unidade Demandante / SSI

atendimento de
incidente grave

foi identificado
(classificado) como
Grave (mais alta
prioridade)

(2) O incidente grave
ndo foi encaminhado
para o Gerente de

chamado com erro ou
auséncia de priorizagdo
gerando a necessidade
de ajuste no chamado
(2) Possivel abertura de
chamado com erro
sobre o tipo de item de

Incidentes

configuragdo afetado

(2) Em caso de duvida sobre o preenchimento das informagdes do
chamado realizar consulta ao manual ou ao supervisor imediato;

Inerente

=6x4=24
(médio)

Residual

=4x2= 8
(Baixa)

incorreta matriz de impacto x chamado com erro ou |(2) Em caso de duvida sobre o preenchimento das informagGes do Inerente Residual
urgéncia pré- auséncia de priorizagdo [chamado realizar consulta ao manual ou ao supervisor imediato;
definida no catalogoigerando a necessidade =2x2=4 =2x2=4
de servicos de ajuste no chamado (Baixo) (Baixa)
(2) Falta de (2) Possivel abertura de
conhecimento sobrejchamado com erro
o tipo de item de  [sobre o tipo de item de
configuracdo configuracdo afetado
afetado no incidenteno incidente
(hardware/software hardware / software
)
(3) Auséncia de
tempo requerido
para a resolugao
definido no catdlogo
de servigcos
(4) Falta de atencdo
do operador
(3) Nao Risco Operacional |(1) O incidente ndo |(1) Possivel abertura de (1) Necessidade de um treinamento da ferramenta GLPI; Nivel de Risco Nivel de Risco Mitigar o risco Unidade Demandante / SSI
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(3) Ndo estava
estabelecida uma
equipe separada
para lidar com
incidentes graves
(3) Gerente de
Incidentes ndo tem o
perfil adequado

(4) O Gerente de
Problemas nao foi
envolvido para
auxiliar na resolugao
quando foi
necessario

(5) Gerente de
Problemas ndo tem
o perfil adequado
(6) Ndo atualizar a
equipe de servigo
responsavel pelo
suporte de 12 nivel
de atendimento
(Central de Servigos)
através dos registros
de todas

as atividades de
forma que os
usudrios também
possam ser
Atualizados.

no incidente
hardware / software

(4) Aumento do
tempo de atendi-
mento

Risco Operacional

(1) Ndo é feita a
comparacgao do
incidente atual com
0s ja encerrados

(2) Ndo é feita
consulta para
identificar se o
incidente atual esta
relacionado a um
problema existente
(3) Ndo é feita
consulta para
identificar se hd uma
solucdo de contorno
conhecida (erros
conhecidos)

(4) Ndo registrar a
informacdo sobre a
existéncia de
incidente ja aberto
(pendente)

(5) Ndo informar ao
usudrio que a
solicitacdo serd
atendida através do
chamado aberto
anteriormente e ndo
encerrar o chamado.

(6) Ndo atualizar o

(1) Possivel demora no
atendimento ao
chamado por ndo ter
sido realizada a
comparagdo com 0s
chamados ja existentes
e ndo ter sido realizada
nenhuma solucgdo de
contorno para
resolucdo do chamado
com base nos registros
da base de
conhecimento.

(2) Possivel falha na
atualizacdo na base de
conhecimento

(3) Falta de
comunicagdo sobre o
andamento do
chamado entre equipe
de suporte e usuarios
(feedback)

(1) Necessidade de um treinamento da ferramenta GLPI;

Nivel de Risco
Inerente

=4x4=16
(Médio)

Nivel de Risco
Residual

=4x2=8
(Baixa)

Mitigar o risco

Unidade Demandante / SSI
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registro no chamado
atual informando
sobre a abertura de
novo chamado para
a mesma solicitagdo
e, caso necessario,
ndo acrescentar as
informacdes
adicionais e/ou
relevantes descritas
no novo chamado
para o chamado
aberto (pendente)

(5) Atender ao
mesmo incidente
mais de uma vez

Risco Operacional

(1) Ndo é feita a
comparacgdo do
incidente atual com
0s ja abertos
(pendentes) através
de consulta aos
dados armazenados
na base de dados, de
forma a verificar a
existéncia de
mesmo(s) sintoma(s)
ou similar(es).

(2) Ndo é feita a
vinculagdo do
incidente atual ao
primeiro incidente
aberto (pendente)
(3) Ndo registrar a
informacdo sobre a
existéncia de
incidente ja aberto
(pendente)

(4) Ndo informar ao
usudrio que a
solicitacdo serd
atendida através do
chamado aberto
anteriormente e ndo
encerrar o chamado
atualizadas.

(5) Ndo atualizar o
registro no chamado
atual informando
sobre a abertura de
novo chamado para
a mesma solicitacdo
e, caso necessario,
ndo acrescentar as
informacdes
adicionais e/ou
relevantes descritas
no novo chamado
para o chamado
aberto (pendente)

(1) Possivel
atendimento ao
chamado em
duplicidade, visto que,
provavelmente, ndo foi
realizada a consulta a
base de conhecimento
nos registros dos
chamados ja atendidos,
estejam eles
encerrados ou
pendentes.

falha na atualizacdo dos
registros na base de
dados em relacdo a
existéncia de mesmo(s)
sintoma(s) ou
similar(es)

(2) Possivel falha na
consulta a base de
dados em relacdo a
existéncia de mesmo(s)
sintoma(s) ou
similar(es)

(3) Possivel falha em
ndo registrar a
informacdo de
chamados ja abertos e
pendentes

(4) Possivel falha na
comunicagdo sobre o
andamento do
chamado entre equipe
de suporte e usuarios
(feedback)

(1) Necessidade de um treinamento da ferramenta GLPI;

Nivel de Risco
Inerente

=4x2=8
(Baixo)

Nivel de Risco
Residual

=2x2=4
(Muito Baixa)

Mitigar o risco

Unidade Demandante / SSI

(6) Incidente ndo
ser solucionado

Risco Operacional

(1) Ndo Identificar
todos os sintomas,

(1) Possivel demora no
atendimento ao

(1) Necessidade de um treinamento da ferramenta GLPI;
(2) Verificar se todos os sintomas do incidente foram identificados|

Nivel de Risco
Inerente

Nivel de Risco
Residual

Mitigar o risco

Unidade Demandante / SSI
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avaliando os
detalhes do
incidente (andlise)
(2) Ndo realizar
consulta a Base de
Conhecimento de
TIC para determinar
a causa provavel do
incidente

chamado devido a ndo
identificacdo da causa
do defeito, gerando,
provavel, necessidade
em se encaminha-lo ao
segundo nivel.

(2) Possivel despreparo
do operador

(3) Possivel retorno do
usudrio com feedback
negativo

e se foi consultada a base de conhecimento.

=2x4=8
(Baixo)

=4x2=8
(Baixa)

(7) Atender aos
chamados abertos
em duplicidade

Risco Operacional

(1) Ndo registrar
informacdo de
chamado ja aberto.
(2) Nao foi
identificada se ha
informacao adicional
no chamado aberto
anteriormente

(1) Possivel demora no
atendimento por ndo
ser verificado a base de
chamados abertos.

(2) Possivel demora no
atendimento ao
chamado

(1) Necessidade de um treinamento da ferramenta GLPI;
(2) Consultar os registros de chamados ja abertos.
(3) Acompanhar o andamento do chamado.

Nivel de Risco
Inerente

=2x2=4
(Baixo)

Nivel de Risco
Residual

=2x2=4
(Muito Baixa)

Mitigar o risco

Unidade Demandante / SSI

(8) Nao identificar
a possivel solucado
do incidente

Risco Operacional

N3o identificar
todos os sintomas
do incidente

N3do determinar a
causa provavel do
incidente, através de
consulta a base de
conhecimento

N3o corrigir a falha
do incidente

(1) Possivel demora no
atendimento ao
chamado por ndo ter
sido consultada a base
de conhecimento ou se
tratar de situacdo
(ocorréncia) nova.

(2) Possivel falha na
identificacdo dos
sintomas do incidente
(3) Possivel demora no
atendimento ao
chamado

(4) Possivel falta de
conhecimento do
operador

(1) Necessidade de um treinamento da ferramenta GLPI;
(2) Ajustar a base de conhecimento

Nivel de Risco
Inerente

=6x4=24
(Média)

Nivel de Risco
Residual

=2x2=4
(Muito Baixa)

Mitigar o risco

Unidade Demandante / SSI

(9) Usuario ndo sa-|
tisfeito

Risco Operacional

(1) Ndo aplicar a
solucdo disponivel,
conforme
procedimentos
descritos na base de
conhecimento e TIC
(2) Ndo testar

(3) Ndo localizar uma
solucdo definitiva, e
caso nao seja
possivel, uma
solucdo de contorno

(1) Possivel demora no
atendimento ao
chamado, ou a
ineficacia da solugao
aplicada gerando,
provavelmente, o
registro da insatisfacdo
do usudrio.

(2) Possivel falha na
identificacdo dos
sintomas do incidente
(3) Possivel falha de
atualizacdo da base de
conhecimento

(4) Possivel falta de
conhecimento do

(1) Consultar o chamado
(2) Reabrir o chamado.

Nivel de Risco
Inerente

=4x4=16
(Médio)

Nivel de Risco
Residual

=4x2=8
(Baixa)

Mitigar o risco

Unidade Demandante / SSI

operador
(10) Ndo manter | Risco Operacional |(1) Ndo manter o (1) Possivel (1) Necessidade de um treinamento da ferramenta GLPI; Nivel de Risco Nivel de Risco Mitigar o risco Unidade Demandante / SSI
histdrico de inci- registro de histoérico impossibilidade de Inerente Residual
dentes atualizado completo e recuperar
atualizado de todas [procedimentos de =4x4=16 =4x2=8
as etapas e agBes  [incidentes resolvidos e (Médio) (Baixa)

efetuadas para

resolucdo e

impossibilidade em se

consultar e gerar
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recuperacdo das
atividades

relatérios para fins de
estatisticos.

(11) Dar prosse-

Risco Operacional

(1) Ndo sobrestar o

(1) Possivel demora no

(1) Necessidade de um treinamento da ferramenta GLPI;

Nivel de Risco

Nivel de Risco

Mitigar o risco

Unidade Demandante / SSI

atendimento

controle do andamento
sobre o chamado

guimento ao cha- chamado (principal) [atendimento ao Inerente Residual
mado principal e acompanhad-lo até |chamado e, provavel,
que seja solucionadojregistro de insatisfacao =2x4=24 =4x2=8
pelas outras equipes |pelo usuario. (Baixo) (Baixa)
de suporte
(12) Dar segui- Risco Operacional |(1) Ndo abrir o (1) Possivel demora no |(1) Necessidade de um treinamento da ferramenta GLPI; Nivel de Risco Nivel de Risco Mitigar o risco Unidade Demandante / SSI
mento ao chama- chamadouro atendimento ao Inerente Residual
do para o 22 nivel (vinculado ao chamado e, provavel,
principal) e registro de insatisfacdo =2x4=8 =4x2=8
encaminha-lo para o [pelo usuario. (Baixo) (Baixa)
22 nivel de (2) Possivel perda de

principal.
(22) Ndo acompa- | Risco Operacional |(1) Acompanhara |(1) Possivel perdade |(1) Necessidade de um treinamento da ferramenta GLPI; Nivel de Risco Nivel de Risco Mitigar o risco Unidade Demandante / SSI
nhar a situagado situacdo dos controle do Inerente Residual
dos subchamados subchamados chamadouro e =4x2=8
abertos chamado principal =2x4=8 (Baixa)
(Baixo)

(23) Informar a
evolucdo do aten-
dimento para o
usuario

Risco Operacional

(1) Ndo informar a
evolugdo do
atendimento para o
usuario

(2) Ndo informar a
evolucdo do
atendimento para o
usuario,
esclarecendo todos
os procedimentos
adotados para a sua
resolucdo ou
recuperacao,
registrando, caso
necessario, o nivel
de satisfagdo relativo
ao atendimento,
para posterior
tratamento pela
unidade responsavel

(1) Possivel insatisfacdo
do usuario por falta de
feedback

(1) Necessidade de um treinamento da ferramenta GLPI;

Nivel de Risco
Inerente

=2x4=8
(Baixo)

Nivel de Risco
Residual

=4x2=8
(Baixa)

Mitigar o risco

Unidade Demandante / SSI

(24) Encerrar o re-
gistro da solicita-
cdo do usuario

Risco Operacional

(1) Ndo informar a
evolugdo do
atendimento para o
usudrio

(2) Ndo atualizar o
registro de
incidente, mantendo
histérico completo e
atualizado de todas
as etapas e agoes
efetuadas para a
resolucdo e

(1) Possivel ndo
encerramento do
chamado

recuperagao

(1) Necessidade de um treinamento da ferramenta GLPI;

Nivel de Risco
Inerente

=2x2=4
(Baixo)

Nivel de Risco
Residual

=2x2=4
(Muito Baixa)

Mitigar o risco

Unidade Demandante / SSI

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):
10. Macroprocesso: Suporte
10. Processo: Gestdo de Tecnologia da Informagdo e Comunicagdo (GTIC)
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10.1. Subprocesso: Gerenciamento de Servigos de TIC
10.1.8. Gerenciamento de Incidentes de TIC
10.1.8.1. Categorizar [Unidade Demandante] (Risco 1)
10.1.8.2. Priorizar [Unidade Demandante] (Risco 2)
10.1.8.3. Encaminhar para o Gerente de Incidentes [Unidade Demandante] (Risco 3)
10.1.8.4. Comparar com os incidentes armazenados [Unidade Demandante] (Risco 4)
10.1.8.5. Comparar com os incidentes abertos [Unidade Demandante] (Risco 5)
10.1.8.6. Vincular ao primeiro chamado [Unidade Demandante] (Risco 6)
10.1.8.7. Realizar o diagndstico inicial [Unidade Demandante] (Risco 7)
10.1.8.8. Solucionar [Unidade Demandante] (Risco 8)
10.1.8.9. Atualizar o registro do incidente [Unidade Demandante] (Risco 9)
10.1.8.10. Sobrestar o chamado principal [Unidade Demandante] (Risco 10)
10.1.8.11. Abrir chamadouro e encaminhar para o 22 nivel de atendimento [Unidade Demandante] (Risco 11)
10.1.8.12. Investigar e Diagnosticar [Unidade Demandante] (Risco 12)
10.1.8.21. Acompanhar todas as solicitagcées dos usuarios [Unidade Demandante] (Risco 21 e Risco 22)
10.1.8.23. Informar a evolugdo do atendimento ao usuario e encerrar o registro da solicitacdo do usuario [Unidade Demandante] (Risco 23 e Risco 24)
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Anexo lll.2 — Formulario Perfil de Riscos

Tribunal Regional Eleitoral do Rio Grande do Norte

Formulario Perfil

de Riscos

Responsavel: Chefe da Sec¢do de Seguranca da Informagao - Denilson Bastos da Silva

Aprovagdo: Comité Gestor de Riscos, em 30/06/2022

Vigéncia: 02 (dois) anos, a partir da data de aprovagdo.

Versdo: 1.1

(13) Investigar e
Diagnosticar

Risco Operacional

(1) Ndo Identificar
todos os
sintomas,
avaliando os
detalhes do
incidente
(analise);

(2) Nao
determinar a
causa provavel do
incidente;

(3) Ndo localizar
uma solugdo
definitiva, e caso
nao seja possivel,
uma solugdo de
contorno

(1) Possivel demora na
solugdo do chamado
devido a ndo
recuperacdo dos
dados do incidente
nao resolvido.

(2) Possivel
necessidade de
encaminhamento do
chamado ao nivel
presencial

(1) Necessidade de um treinamento da ferramenta GLPI;

Nivel de Risco
Inerente

=6x3=18
(Média)

Nivel de Risco
Residual

4x4=16
(Médio)

Mitigar o risco

Unidade Demandante / SSI

(14) Resolver e Re-
cuperar

Risco Operacional

(1) Ndo aplicar a
solucdo definitiva,
e caso ndo seja
possivel, a solucao
de contorno ou
reducdo da
abrangéncia

(2) Ndo atualizar o
registro do
incidente,
mantendo
histérico
completo e
atualizado de
todas as etapas e
acOes efetuadas
para a resolucdo e
recuperagao das
atividades.

(1) Provavel ndo
resolucdo do chamado
(2) Provavel ndo
recuperacdo dos
dados do registro do
incidente e
consequente nao
recuperacao das
etapas e a¢les
efetuadas para a
resolucdo e
recuperacao das
atividades.

(1) Necessidade de um treinamento da ferramenta GLPI;

Nivel de Risco
Inerente

=4x4=16
(Médio)

Nivel de Risco
Residual

=4x2=8
(Baixa)

Mitigar o risco

Unidade Demandante / SSI

(15) Encerrar o

Risco Operacional

(1) Ndo encerrar o

(1) Necessidade de ter

(1) Necessidade de um treinamento da ferramenta GLPI;

Nivel de Risco

Nivel de Risco

Mitigar o risco

Unidade Demandante / SSI

Subchamado chamadouro gue encerrar o Inerente Residual
chamadouro para a
finalizacdo do =2x4=8 =4x2=8
chamado principal (Baixa) (Baixa)
(16) Dar seguimen- | Risco Operacional | (1) Ndo (1) Provavel (1) Necessidade de um treinamento da ferramenta GLPI; Nivel de Risco | Nivel de Risco Mitigar o risco Unidade Demandante / SSI
to ao chamado encaminhar o sobrestamento do Inerente Residual
para o 32 nivel chamadouro para |chamado no 22 nivel.
0 32 nivel de (2) Possivel demora =2x4=8 =4x2=8
atendimento no atendimento do (Baixa) (Baixa)

chamado.

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):
10. Macroprocesso: Suporte

10. Processo: Gestdo de Tecnologia da Informagdo e Comunicagio (GTIC)

10.1. Subprocesso: Gerenciamento de Servigos de TIC
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10.1.8. Gerenciamento de Incidentes de TIC
10.1.8.13. Resolver e Recuperar [Unidade Demandante] (Risco 13)
10.1.8.14. Encerrar o chamadouro [Unidade Demandante] (Risco 14)
10.1.8.15. Encaminhar para o 32 nivel de atendimento [Unidade Demandante] (Risco 15)
10.1.8.16. Encaminhar para o Gerenciamento de Problema [Unidade Demandante] (Risco 16)
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Anexo lll.3 — Equipe de Servigo — 32 Nivel de Atendimento

Tribunal Regional Eleitoral do Rio Grande do Norte
Formulario Perfil de Riscos

Responsavel: Chefe da Se¢do de Seguranca da Informacéo - Denilson Bastos da Silva

Aprovacgdo: Comité Gestor de Riscos, em 30/06/2022

Vigéncia: 02 (dois) anos, a partir da data de aprovagao.

Versao: 1.1

Formulario Perfil de Riscos

Gestor de Risco Setorial: Chefe da Se¢do de Segurancga da Informagdo - Denilson Bastos da Silva

/Area Funcional: SSI

Data: 13/11/2019

Risco (Descrigao)

Classe(s)

Causa(s)

Consequéncias

Resposta(s)

Nivel de Riscos (IxP) Tipos de Resposta(s)

Proprietario do Risco

(17) Investigar e
Diagnosticar

Risco Operacional

(1) Ndo Identificar
todos os sintomas,
avaliando os
detalhes do
incidente (analise);
(2) Ndo determinar
a causa provavel
do incidente;

(3) Ndo localizar
uma solugao
definitiva, e caso
nao seja possivel,
uma solugdo de
contorno

(1) Possivel demora na
solu¢do do chamado
(2) Possivel
necessidade de
encaminhamento do
chamado ao nivel
presencial

(1) Necessidade de um treinamento da ferramenta GLPI;

Nivel de Risco
Inerente

=4x4=16
(Médio)

Nivel de Risco
Residual

=4x2=8
(Baixa)

Mitigar o risco

Unidade Demandante / SSI

(18) Resolver e
Recuperar

Risco Operacional

(1) Ndo aplicar a
solugdo definitiva,
e caso ndo seja
possivel, a solugao
de contorno ou
reducdo da
abrangéncia

(2) Ndo atualizar o
registro do
incidente,
mantendo histérico
completo e
atualizado de todas
as etapas e acdes
efetuadas para a
resolucdo e
recuperacdo das
atividades.

(1) Provavel ndo
resolucdo do chamado
(2) Provavel ndo
recuperacdo dos dados
do registro do
incidente e
consequente ndao
recuperacdo das
etapas e a¢des
efetuadas para a
resolucdo e
recuperagdo das
atividades.

(1) Necessidade de um treinamento da ferramenta GLPI;

Nivel de Risco
Inerente

=4x4=16
(Médio)

Nivel de Risco
Residual

=4x2=8
(Baixa)

Mitigar o risco

Unidade Demandante / SSI

(19) Encerrar o

Risco Operacional

(1) Ndo encerrar o

(1) Necessidade de ter

(1) Necessidade de um treinamento da ferramenta GLPI;

Nivel de Risco

Nivel de Risco

Mitigar o risco

Unidade Demandante / SSI

o chamadouro
para o gerente de
problemas

encaminhar o
chamadouro para o
Gerente de
Problemas

chegar na equipe de
incidentes graves.

Inerente

=2x4=8
(Baixo)

Residual
=4x2=8
(Baixa)

chamadouro chamadouro que encerrar o Inerente Residual
chamadouro para a =4x2=8
finalizacdo do =2x4=8 (Baixa)
chamado principal. (Baixo)
(20) Encaminhar | Risco Operacional | (1) Ndo (1) O chamado ndo vai |(1) Necessidade de um treinamento da ferramenta GLPI; Nivel de Risco | Nivel de Risco Mitigar o risco Unidade Demandante / SSI

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):
10. Macroprocesso: Suporte
10. Processo: Gestdo de Tecnologia da Informac¢do e Comunicagao (GTIC)

10.1. Subprocesso: Gerenciamento de Servigos de TIC
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10.1.8. Gerenciamento de Incidentes de TIC
10.1.8.17. Acompanhar todas as solicitagdes dos usudrios [Unidade Demandante] (Risco 17)
10.1.8.18. Informar a evolugdo do atendimento para o usuario [Unidade Demandante] (Risco 18)
10.1.8.19. Encerrar chamadouro [Unidade Demandante] (Risco 19)

10.1.8.20. Encaminhar o chamadouro para o Gerente de Problemas [Unidade Demandante] (Risco 20)

Anexo l1l.4 — Gerente de Incidentes

Tribunal Regional Eleitoral do Rio Grande do Norte
Formulario Perfil de Riscos

Responsavel: Chefe da Sec¢do de Seguranca da Informacgao - Denilson Bastos da Silva

Aprovagdo: Comité Gestor de Riscos, em 30/06/2022

Vigéncia: 02 (dois) anos, a partir da data de aprovagao.

Versdo: 1.1

Formulario Perfil de Riscos

Gestor de Risco Setorial: Chefe da Se¢do de Seguranga da Informacgao - Denilson Bastos da Silva

/Area Funcional: SSI

Data: 13/11/2019

Risco (Descrigao)

Classe(s)

Causa(s)

Consequéncias

Resposta(s)

Nivel de Riscos (IxP)

Tipos de Resposta(s)

Proprietario do Risco

(21) Acompa-
nhar todas as
solicitagGes dos
usuarios

Risco Operacional

(1) Ndo
acompanhar a
situagdo de todos

usudrios que se
encontram
pendentes
(subchamados
abertos)

as solicitagGes dos

(1) Possivel
desconhecimento dos

chamados pendentes,

reincidentes e graves

(1) Necessidade de um treinamento da ferramenta GLPI;

Nivel de Risco
Inerente

=2x4=8
(Baixa)

Nivel de Risco
Residual
=4x2=8
(Baixa)

Mitigar o risco

Unidade Demandante / SSI

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):
10. Macroprocesso: Suporte
10. Processo: Gestdo de Tecnologia da Informagdo e Comunicagio (GTIC)
10.1. Subprocesso: Gerenciamento de Servigos de TIC
10.1.8. Gerenciamento de Incidentes de TIC

10.1.8.21. Acompanhar todas as solicitagcdes dos usudrios [Unidade Demandante] (Risco 21 e Risco 22)
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Anexo lll.5 - Equipe de Servico — Incidente Grave

Tribunal Regional Eleitoral do Rio Grande do Norte
Formulario Perfil de Riscos

Responsavel: Chefe da Segdo de Seguranga da Informagdo — Denilson Bastos da Silva

Aprovagdo: Comité Gestor de Riscos, em 30/06/2022

Vigéncia: 02 (dois) anos, a partir da data de aprovacgao.

Versdo: 1.1

Formulario Perfil de Riscos

Gestor de Risco Setorial: Chefe da Se¢do de Seguranca da Informagdo — Denilson Bastos da Silva

Area Funcional: SSI

Data: 13/11/2019

para o usuario
(2) Nao
atualizar o
registro de
incidente,
mantendo
histdrico
completo e
atualizado de
todas as etapas
e acoes
efetuadas para
aresolugdo e
recuperagao

dados do incidente
nao resolvido.

(2) Possivel
necessidade de
encaminhamento do
chamado ao nivel
presencial

Risco (Descrigao) Classe(s) Causa(s) Consequéncias Resposta(s) Nivel de Riscos (IxP) Tipos de Resposta(s) Proprietario do Risco
(25) Incidente Risco Operacional |(1) Ndo (1) Possivel demora na | (1) Necessidade de um treinamento da ferramenta GLPI; Nivel de Risco | Nivel de Risco Mitigar o risco Unidade Demandante / SSI
grave informar a solug¢do do chamado Inerente Residual

evolucdo do devido a ndo =6x4=16 =4x2=8

atendimento recuperacdo dos (Média) (Baixa)

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):
10. Macroprocesso: Suporte
10. Processo: Gestdo de Tecnologia da Informagdo e Comunicagio (GTIC)
10.1. Subprocesso: Gerenciamento de Servigos de TIC
10.1.8. Gerenciamento de Incidentes de TIC
10.1.8.25. Incidente grave [Unidade Demandante] (Risco 25)
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