1. Identificagdo da Reuni&o

TRIBUNAL REGIONAL ELEITOR

A

L *
R i

AL DO RIO GRANDE DO NORTE

COGESTIC - COMITE GESTOR DE TECNOLOGIA DA INFORMACAO E
ATA DE REUNIAO N° 12 / 2022

Data Responsavel
13/06/2022 MARCOS FLAVIO NASCIMENTO MAIA
2. Objetivo

12 reunido ordinaria do Comité Gestor de Tecnologia da Informacéo e Eleices

3. ltens da pauta

Seq Descricéo
1 |Apresentacdo da Modelagem do Processo de Implantacéo de Sistemas Seguros
2 |Reagendar Andlise de Ricos - Gerenciamento da Central de Servigos de TIC
3 |Atualizacéo - Sistemas e Servicos de Tl
4 Analise da Portaria n.° 78/2022-GP - Dispdes sobre diretrizes de acesso remoto através da Extranet e VPN
5 [|Definicdo de prazos de demandas inseridas no Plano de Contratacdes de TIC 2022
6 |Dar retorno da consulta a laperi das analises de riscos
7 |Indicador PEJERN - Analise de riscos processos criticos
8 [Medigé&o dos indicadores PDTIC - COINF e COSIS
9 |Solicitagdo do NEAD: disponibilizar EAD EJE na Extranet

4. Participacdes

Nome Setor de atuacao Assinatura
MARCOS FLAVIO Assinado de forma digital por
MARCOS FLAVIO NASCIMENTO MAIA STIE NASCIMENTO ey O NASCIMENTO
MAIA:30024317 Dados: 2022.07.12 17:25:51 -03'00'
OSMAR FERNANDES DE OLIVEIRA JUNIOR COSIS
CARLOS MAGNO DO ROZARIO CAMARA COINF
JUSSARA DE GOIS Assinado de forma digital por
JUSSARA DE GOIS BORBA MELO DINIZ GAPSTIE BORBA MELO e o ool BORBAMELO
DINIZ:92440668 Dados: 2022.06.20 17:14:40 -03'00'
Assinado de forma digital por
TYRONNE DANTAS DE tyronNE DANTAS DE
TYRONNE DANTAS DE MEDEIROS COELE _ MEDEIRDS.92440507
MEDEI R0592440597 Dados: 2022.06.22 19:26:10 -03'00'
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TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE

5. Itens de discusséo

Seq

Descricéo

Data

Responsaveis

Repasse - Encontro dos Secretario de
Tl da JE

Marcos iniciou a reuniao apresentando
0S principais pontos abordados no
encontro de Secretarios de TI,
realizado em Brasilia, no periodo de 06
a 07/06/2022.Todas as apresentacoes
seguem anexas a esta ata.

13/06/2022

MARCOS FLAVIO

PAE 3558/2022 - Instalacdo e
Manutencdo do MNI: Impacto para o
TRE/RN

Marcos levou a questdo pessoalmente,
a Ana Karinne (TSE), que informou que
o Tribunal Superior manteve contato
com 0 CNJ informando a
impossibilidade de destinar forca de
trabalho do TSE para este projeto,
ainda em 2022, encontrando-se, entéao,
temporariamente sem previsao para
solucao do problema.

13/06/2022

MARCOS FLAVIO
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5. Itens de discusséo

Seq

Descricéo

Data

Responsaveis

Apresentacdo da Modelagem do
Processo de Implantacdo de Sistemas
Seguros

- Reaprazado para 2° COGESTIC de
junho - 28.06.2022

Apresentacao da Modelagem do
subprocesso Avaliacao do
Planejamento das EleicOes

- Reaprazado para 1° COGESTIC de
julho - 13.07.2022

13/06/2022

MARCOS FLAVIO

Dar retorno da consulta a laperi das
analises de riscos (PAE 6844/2020)
O Gabinete entrou em contato com
laperi (EPO/AGE) que explicou que a
documentacéo referente a analise de
riscos deve ser reencaminhada para a
EPO/AGE, com o controle de versao e
data de revisao. Pequenos ajustes
devem alterar para a verséo 1.1. No
caso de haver revisao da modelagem
do processo, a versao da andlise de
riscos deve passar a ser a 2.0.

As revisdes das analises de riscos dos
processos da COSIS e da COINF
deverdo ser apresentadas no 2°
COGESTIC de junho, aprazado para
28.06.2022.

13/06/2022

MARCOS FLAVIO
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5. Itens de discusséo

Seq

Descricéo

Data

Responsaveis

Reagendar Andlise de Ricos -
Gerenciamento da Central de Servigos
de TIC

- Prazo para apresentacao estipulado
na 12 Reunido do COGESTIC de julho,
agendada para 13.07.202

13/06/2022

MARCOS FLAVIO

Atualizacao - Sistemas e Solucdes de
T

Foi apresentada pelo Gabinete, a nova
planilha para atualizacdo do controle
de Sistemas e Solucbes do TRE/RN,
tendo sido explicado aos participantes
qual a logica do preenchimento de
cada coluna. As coordenadorias ficardo
responsaveis por editar as células
(fazendo inclusdes, exclusdes e
alteracoes), sempre deixando
registradas as sugestoes.

O novo prazo para finalizacdo desta
atividade é: 1° COGESTIC de julho,
13.07.2022

13/06/2022

MARCOS FLAVIO
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TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE

5. Itens de discusséo

Seq

Descricéo

Data

Responsaveis

Analise da Portaria n.° 78/2022-GP -
Dispbes sobre diretrizes de acesso
remoto através da Extranet e VPN
Considerando o0 tempo exiguo da
reunido e as necessidades apontadas
pelo Gabinete de analise da
referida portaria, principalmente, no
gue diz respeito aos casos temporarios
de solicitacdo de equipamentos para
atividade laboral de forma remota,
restou deliberado pelo participantes
gue a norma deve ser estudada do
ponto de vista circunstancial,
levando=se em conta as situagcoes
praticas que ja surgiram e que devem
ser apresentadas propostas e solucdes
no 1° COGESTIC julho/2022.

13/06/2022

MARCOS FLAVIO
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TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE

5. Itens de discusséo

Seq

Descricéo

Data

Responsaveis

Definicho de prazos de demandas
inseridas no Plano de Contratacdes de
TIC 2022 (demandas 25, 26 e 27)

Os participantes definiram as datas de
entrega dos artefatos da fase de
planejamento das contratacOes
referentes a Seguranca Cibernética,
gue ingressarao na versdao 3.0, que

encontra-se em elaboracao:

- Estudo para viabilizar Certificagdo digitalDOD: junho/2022EP:

agosto/2022TR: setembro/2022Contratacdo: novembro/2022

- Estudo para contratacdo de solucdo de Web Application Firewall

(WAF) e Balanceamento de Carga, incluindo prestacdo de servicos

de instalacdo e configuracdo, treinamento e servico de operagéo

assistida, com garantia técnica de 60 mesesDOD: junho/2022EP:

setembro/2022TR: outubro/2022Contrata¢do: margo/2023
Seguranca ADDOD: junho/2022EP: setembro/2022TR:

outubro/2022Contratagéo:  margo/2023

13/06/2022

MARCOS FLAVIO

Medicao dos indicadores PDTIC -
COINF e COSIS

Devido a necessidade de nova data
para concluséo, os indicadores devem
ser apresentados no 2° COGESTIC de
junho, a ser realizado em 28.06.2022

13/06/2022

MARCOS FLAVIO
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TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE

5. Itens de discusséo

Seq

Descricéo

Data

Responsaveis

10

Solicitacado do NEAD: disponibilizar
EAD EJE na Extranet

ApOs deliberacoes, restou definido que
a COINF ir4 fazer analise se a nova
magquina em que foi instalada a solucao
ead-eje.tre-rn.jus.br encontra-se
segura, para disponibilizacdo do EAD
na extranet. Em caso afirmativo, deve
ser comunicado a SBDS, por email,
para reativacao do link de acesso no
portal da Extranet.

13/06/2022

MARCOS FLAVIO

6. Pendéncias

Nenhuma pendéncia registrada

7. Auséncias e substituices

Nenhum participante ausente registrado

8. Observagdes

Sem observacdes.

9. Fechamento da ata

Data

Secretaria ou Secretario

13/06/2022

JUSSARA DE GOIS BORBA MELO DINIZ
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ENCONTRO DE SECRETARIOS DE TI

COORDENADORIA DE SISTEMAS ELEITORAIS
PALESTRANTE: JOSE DE MELO CRUZ
TEMAS A SEREM ABORDADOS:

*Migracao do acesso do Elo para ODIN

*Novos tipos de TTEs para indigenas e quilombolas

*Utilizacao das novas bibliotecas de seguranca CEPESC

*Horario unificado de votacao (recepcao dos arquivo de urna)
*Alteracao no artigo 230 da Resolucao de Atos Gerais

*Teste de desempenho da totalizacao com participacao das zonas
*Federacdes partidarias

Liberacao dos sistemas de candidaturas

*Calendario de eventos destacando
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##seuvotofazopals

Migracao do Acesso ELO para o ODIN

* O acesso ao Sistema Elo ja esta disponivel pela bandeja de aplicacoes
do Odin 3, na URL https://odin3.tse.jus.br/.

* Serd desativado o acesso via Elo Client e via ODIN2 em 31/08/2022.
e STls e CREs ja foram cientificadas através do SEl 2022.00.000003131-9.

* Abase de usuarios do Odin 3 € a mesma do Odin 2 mas as autorizacoes
do Elo precisam ser concedidas novamente. Ou seja, mesmo para
aqueles usuarios que ja tem autorizacao no Odin 2, sera necessario que
o Gestor de Autorizacao conceda acesso ao Elo no Odin 3.

* Atualizacdes no software serao realizadas somente no Elo Odin3

e Solicitacoes de TTE so6 poderao ser feitas no Elo Odin 3
De 18/07/2022a 26/08/2022
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Novos tipos de TTEs
para Indigenas e
Quilombolas

02
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Novos tipos de TTEs para Indigenas e Quilombolas

» Mesmas caracteristicas do TTE de acessibilidade, considerando as
mudancas da Resolucdo 23.669/2021:

» Em atendimento a Resolucdo 23.669/2021, o local de votacdo de
destino passaa ser qualquer local na circunscricao do pleito, ou seja, para
eleicao federal e estadual, nos TTEs de acessibilidade e indigenas e
qguilombolas, o eleitor pode escolher qualquer municipio da UF de seu
domicilio.

» Nao haverd solicitacdo de TTE pela Internet (Titulo Net).

RESOLUCAO N2 23.669/2021

Art. 55. § 12 A habilitacdo para votar, nos termos do caput deste
artigo, devera ser requerida junto a qualquer cartorio eleitoral
mediante a apresentacdo de documento oficial com foto, indicando o
local de votacdo de sua preferéncia, nos limites da circunscricdo do

pleito.
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Utilizacao das novas bibliotecas de seguranca CEPESC
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Utilizacdo das novas bibliotecas de seguranca CEPESC

As bibliotecas de integracao da CSELE foram adaptadas para fazer
interface com os novos algoritmos de seguranca CEPESC, para que isso
ocorresse foram alterados contratos ASN.1, novas chaves usadas para
cifragem e assinatura digital foram geradas e todos os sistemas eleitorais
adaptados. Principais impactos:

* 1. Processo de cifracao das biometrias dos eleitores;

2. Processo de geracao de chaves CEPESC;

3. Processos de geracdo de pacotes para integracao (processo eleitoral,
eleicoes, candidatos, fotos de candidatos, etc.)

4. Sistemas de transporte e recebimento de arquivos de resultado

5. Middleware de integracao, bibliotecas Seint.
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Utilizacao das novas bibliotecas de seguranca CEPESC

Principal melhoria observada nos testes em homologacao: geracao dos
dados de eleitores mais rapida.

Melhorias de seguranca divulgadas pela ABIN/CEPESC:

1. Tamanho das chaves € bem maior do que a versao anterior

Melhorias no processo de depuracao, facilitando investigacao de erros
Algoritmos hibridos com resisténcia a computadores quanticos

Maior velocidade das operacdes de criptografia

Além de Windows e Linux foram entregues versdes para MacOS (OSX)

Lk
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Horario Unificado de Votacao
(recepgao de arquivos de urna)
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Horario Unificado de Votacao

Urna eletronica Totalizacao

> A urna continuara sendo » A totalizacido conhecera o
preparada com base no horario de encerramento

horario local. da votaga':\o de cad.a municipio.
» Caso seja recebido um BU

> A urnarecebera os antes do horario
parametros informando os de encerramento da votacdo
horarios de emissao da no municipio, o BU caira
zerésima, inicio em pendéncia.
e encerramento da > Essa pendéncia ja existia em

2020, porém considerava

votacao em cada municipio N
¢ P o horario fixo de 17h
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Alteracao no art. 230 da Resolu¢ao de Atos Gerais
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Alteracao no art. 230 da Resolugao de Atos Gerais

Antes:

Art. 230. Em até 3 (trés) dias apds o encerramento da totalizacdo, o TSE
disponibilizara em sua pagina na internet opcao de visualizacao dos
boletins de urna recebidos para a totalizacao, assim como as tabelas de
correspondéncias efetivadas, dando ampla divulgacdao nos meios

de comunicacao.

Atual:

Art. 230. O Tribunal Superior Eleitoral disponibilizara os boletins de urna
enviados para totalizacao e as tabelas de correspondéncias efetivadas na
sua pagina da internet, ao longo de todo o periodo de recebimento, como
alternativa de visualizacao, dando ampla divulgacao nos meios de
comunicacdo. (Redacdo dada pela Resolucdo n® 23.686/2022)
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Alteracao no art. 230

YV V V V

YV VY

O RecArquivos recebera os arquivos de urna normalmente
Apos o recebimento, havera uma bifurcacao:
uma copia dos arquivos sera encaminhada para a totalizacao

outra copia (BU, RDV, LOG, Assinatura) sera encaminhada diretamente
para Internet (Amazon) apds validacao de assinatura

O BU passa a ser gerado e disponibilizado em claro

Os BUs serao disponibilizados antes da totalizacao, portanto podem
estar disponiveis BUs pendentes e BUs de secdes retificadas.
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Alteracao no art. 230
1\
BU
RDV
ﬂ LOG
% ASS
l ”
RDV
Transportador RecArquivos LOG
ASS
N a
/ Divulgacdo CDN (Amazon)
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Alterag¢ao no art. 230

» 0Os BUs serao disponibilizados antes da
totalizacao, portanto podem estar disponiveis BUs
pendentes ou BUs de secoes retificadas.

» Interessados podem consumir os BUs para fazer
uma totalizacao paralela

» SecOes pendentes e retificacOes serdao conhecidas posteriormente
a totalizacao

» Destinacdo de votos de candidatos sera informada por meio ainda
a definir.
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Alteracao no art. 230

» Problemas, pendéncias e dificuldades

» Fazer com que a publicacdo dos arquivos de urna ndo impactem o
desempenho da totalizacao

» Indexacdo dos arquivos na Internet

» Como informar os BUs que entraram na totalizacdo

» Como se comunicar com o publico externo para tratar eventuais
divergéncias entra a totalizacao da JE e a totalizacao paralela

» Se e como apresentar o BU e o RDV no aplicativo Resultados

» Se, como e em que momento apresentar o BU na Web (antigo 230)
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Teste de Desempenho da Totaliza¢ao
Participacao das zonas eleitorais
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Teste de Desempenho da Totalizagao
Participacao das zonas eleitorais

» Jaforam realizados 3 testes de desempenho para este ciclo.

» A abrangéncia do teste aumenta a cada evento:
» 19: participacdode 5 TREs
> 2
> 3
» 42 em diante: necessaria a participacdo de todos os TREs e Todas as zonas

» SO com a participacdo de todas as zonas é possivel gerar uma carga
similar ao dia da eleicao, principalmente considerando a centralizacao
da totalizacao e a unificacao do horario de votacao.

10

: participacaode 11 TREs e algumas zonas

10

: participacao de todos os TREs e 613 zonas
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Federacoes Partidarias

Resoluc¢ao 23.670/2021
Conceitos:

* Dois ou mais partidos com registro definitivo no Tribunal Superior
Eleitoral poderao reunir-se em federacao, com abrangéncia nacional;

* A federacao vigorara por prazo indeterminado, devendo os partidos
politicos nela permanecer por, no minimo, 4 (quatro) anos

* Fica assegurada a participacdao das federacdes que: tiveram registro
deferido no TSE até 31 de maio de 2022, e que, a0 menos um
partido politico, tenha o6rgao de direcao definitivo ou
provisorio constituido na circunscricao.
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Federacoes Partidarias

Federacoes validas para as elei¢coes 2022

1. Federacao Brasil da Esperanca (FE BRASIL) - integrada pelas
agremiacOes partidarias Partido Comunista do Brasil (PC do B), Partido dos
Trabalhadores (PT) e Partido Verde (PV)

2. Federacao PSDB CIDADANIA - integrada pelas agremiacoes Partido da
Social Democracia Brasileira (PSDB) e pelo Cidadania (CIDADANIA);

3. Federacao PSOL REDE - integrada pelas agremiacOes partidarias Partido
Socialismo e Liberdade (PSOL) e Rede Sustentabilidade (REDE);
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Federacoes Partidarias

Sistemas ajustados para tratar as federacoes:
e SGIP

* Cadastro e chaves de federacao para uso no Candex

* CANDex

* Partidofederado so pode fazer pedido em nome da federacao

« CAND

 HE

e Divulgacaode candidaturas
* Simon

* Ecossistemadaurna

* Naurna, tratadas como as coligacdes

e Sistot

* Na totalizacao proporcional, tratadas equivalente a uma coligacao

e Resultados
02
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Calendario de Liberagoes Sistemas de Candidaturas

-Liberacdo do CANDex para partidos: 08/07/2022 (chave de producdo).

-Liberagdo de versdo para teste pelos partidos: 01/07/2022 (serd comunicado fluxo para obtencdo
da chavede teste)

-Liberacdo do CAND e Divulga: até 18/07.

-Liberacao do HE: Inicio de agosto.
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Calendario de Eventos

N T

10SNH2022 102 Simulado Nacional de Hardware 2022 16/05/2022 17/06/2022
SNCAND2022 Simulado Nacional de Registro de Candidaturas 2022 (Remoto) 06/06/2022 10/06/2022
TCTOTUE2022 Teste em Campo dos Sistemas de Totalizacao e Ecossistema da Urna 20/06/2022 24/06/2022

2022 (Presencial)
22 Teste de Desempenho Candex, CAND e PJE - 2022 (Remoto)

profelel 2l dop sl (simular quantitativos de pedidos/candidatos proximo ao real) 20/06/2022 24/06/2022

TDTOT2022-1V 42 Teste de Desempenho da Totalizacdo 2022 (Remoto) 29/06/2022 01/07/2022

TOFCAND2022 Teste de Oficializagdo dos Sistemas de Candidatura (Remoto) 04/07/2022 08/07/2022

TDCANDPJEZOZZ-TSETESte de Desempenho Candex, CAND e PJE- 2022 - Interno no TSE 04/07/2022 08/07/2022
(Remoto)

TDTOT2022V 52 Teste de Desempenho da Totalizacdo 2022 (Remoto) 18/07/2022 20/07/2022

TCRTOTUE2022 Teste em Campo Reglor.mal dos Sistemas de Totalizacao e Ecossistema 25/07/2022 29/07/2022
da Urna 2022 (Presencial)

SNTOTUE2022 Simulado Nacional de Totalizagao e Ecossistema da Urna 2022 01/08/2022 26/08/2022
(Remoto)

TOFTOTUE2022 Teste de Oficializacdao dos Sistemas de Totalizacdo e Ecossistema da 15/08/2022 19/08/2022

Urna 2022 (Presencial)
TDTOT2022-VI 62 Teste de Desempenho da Totalizacdo 2022 (Remoto) 24/08/2022 26/08/2022
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ENCONTRO DE SECRETARIOS DE TI

OBRIGADO!
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ENCONTRO DE SECRETARIOS DE Tl

COORDENADORIA DE SOLUCOES PROCESSUAIS E PARTIDARIAS
PALESTRANTE: ANA KARINNE
TEMAS A SEREM ABORDADOS:
- PJE

- SJUR

-DJE

- Prestacao de Contas

- Painel de Monitoramento

SESIP e e o M‘H‘SAd‘PE i
(antiga Sedesc1) (antiga Sedesc5) ~ (antiga SECON)
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PJE - Roadmap
Sem Previsao
J; orevisio Junho/22 A | Junho/22 Julho/22

Problemas

Produtos

*Exposicao do
storage na

Internet *RHSSO

Market Place

*Disponibilizacao :
de links de *Servico de

audiéncias sem Notificacao

protecao
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PJe — Questionamento dos Regionails

* Revisdo do Codigo Fonte
«Setembro/2021 - Selecao dos revisores de codigo (AM, CE, GO, PA e SP)
*N&o ha gestdo da STI/TSE em relacan an acionamento dos regionais pelo CNJ
* Integracao do Portal de Servigos da PDPJ
* RDC-Arq
*Em Outubro/2021 foi instituido Grupo de Trabalho com o objetivo de estudar e levantar os
requisitos necessarios para a construcdo de um ambiente de gestdo documental no sistema Pje
simplantacdo do CODEX
* NUcleos de Justica 4.0
A versdo do Ple atende a implantacédo dos produtos do Nucleo Justica 4.0
*BNMP 2.0 — Repriorizado
eDatalud - OK
*SEEU — Aguardando Resolucéo (vista com o Ministro Alexandre)
*SNBA — Repriorizado
» Modelo Nacional de Interoperabilidade
*\/amos solicitar adiamento devido as atividades do periodo eleitoral

» Webservices para integracao ao BNP
?

03
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Ainda sobre Pje ...

» Acordo de Cooperacao para testar suporte descentralizado
*Em estudo pelos DGs de SP,GOe TO

Citagdo:

a)
b)

c)
d)
€)

f)
9)

h)

Definir metodologia de trabalho necessaria a prestacdo de servigos de atendimento e sustentacdo do PJe sob sua responsabilidade;

Gerenciar as atividades de atendimento e sustentacdo do PJe sob sua responsabilidade;

Realizar as atividades de atendimento e sustenta¢do do PJe sob sua responsabilidade;

Atender chamados urgentes, ainda que de outros Estados, indicados pelo TSE;

Prover informagdes ao TSE sobre o0 andamento das atividades de atendimento e sustentacdo do Pje, via ferramenta de atendimento de chamados
provida pelo TSE;

Participar das reuniBes convocadas pelo TSE para alinhamento das atividades;

Documentar a metodologia adotada, alteragdes providas, necessidades de capacitacdo, capacitacdes realizadas internamente, boas praticas e outras
providéncias gerenciais que possam contribuir para o aprimoramento das atividades de gerenciamento do PJe;

Compartilhar as documentac6es com o TSE para fins de eventual expansédo do projeto a outros Tribunais Regionais;

* Painéis de monitoramento das Integracoes

04
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Implantacao do SJUR v3 nos Regionais

P—

. *10dias

VUl E08  eResponsavel:

Inicial  JEETAEE]
Regionais

Implantados

AC, AL, AM,
GO, MA,

MG, PR, RJ,
RO, RR, SP,
SEe TO

*3dias

Migracéo *Responsaveis:

Incremental  JEESFN[UX:]
Regionais

Pendentes

AP, BA, CE,
DF, ES, MS,
MT, PA, PE,
Pl, PB, RN,
RS, SC

*1dia
o *SEAJU (nessa

etapao

do sistema regional
' recebe
treinamento
da COJUR)

Implantagéo

Sem
Informacao
de contatos

RN, PE,ES e
Pl
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Implantagéo do SJUR v3 nos regionais

Implantacdo do SJUR v3 no TRE-AL e TRE-MG

29/10/2021
Implantacdo do SJUR v3 no TRE-RR
05/11/2021
Implantacédo do SJUR v3 no TRE-AC
11/01/2022
Implantagéo do SJUR v3 no TRE-TO
25/01/2022
Implantacdo do SJUR v3 no TRE-PR
01/02/2022
Implantagdo do SJUR v3 no TRE-MA e TRE-SE
29/04/2022
Implantacdo do SJUR v3 no TER-AM e TRE-RO
31/05/2022
Implantacédo do SJUR v3 no TRE-CE, TRE-DF, TRE-PA
e TRE-PB
30/06/2022

Implantacdo do SJUR v3 no TRE-MT e TRE-AP

29/07/2022
Implantacdo do SJUR v3 no TRE-RN e TRE-PE

31/08/2022
Implantacdo do SJUR v3 no TRE-RS e TRE-BA

30/09/2022
Implantacédo do SJUR v3 no TRE-ES e TRE-MS

31/10/2022
Implantacdo do SJUR v3 no TRE-Pl e TRE-SC

30/11/2022

Status:

8] 0 Errogus JRT rivimos Crreges I8 o
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#seuvotofazopals

Nova pesquisa de Jurisprudéncia

Nova pesguisa
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Melhorias no sistema Diario da Justica Eletronico

&

Operacdes em lote permite ao publicador movimentar matérias ndo publicadas
entre os tipos de Diario (Ordinario, Extraordinario e Eleitoral)

A retificacdo do diario que possibilita retificar (republicar) um diario em duas
situacoes:

Erro na data de publicacéo do Diario

Excluir matérias da edicéo

Utilizacdo do componente de assinatura do acesso.gov
Envio de movimentos para o Ple quando hd retificacdo do Didrio

10
I —————,
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Prestacao de Contas

& Entrega de Prestacao de Contas Anuais

- 08 as 20h ]

Wl - 08as20h |

28/06

|5 08 as 23:59h

\/ .
@ - 08 as 23:50h |

NUmeros esperados

Exercicio de 2021 (ate 07/06/2022)

Contas concluidas (entregues): 5714

Contas em elaboracdo: 4776

Contas nao iniciadas: 88345

Total de encerramentos esperados até o dia 30/06/2022: 93121

11
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#seuvetofazopals

Prestacdo de Contas — Proximos Projetos

*Acordo de Cooperacdo com o TRE-PR para desenvolvimento de novo Sistema de Prestacdo de
Contas para as EleicOes de 2026

eIniciativas em iniciacio do TSE:
Desenvolvimento de sistema para Prestacao de Contas de Elei¢cOes Pretéritas (2002 a 2014)
Desenvolvimento de Cosulta Unificada das Prestacdes de Contas Pretéritas (2002 a 2014)

12
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#seuvotofazopals

Novo painel de monitoramento

Pagina de Monitoramento

13
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Encontro de Secretarios de Tl — 06 Jun 2022

Coordenadoria de Tecnologia Eleitoral - TSE
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Baterias

As UE2009 a 2015 utilizam baterias INTERNAS de chumbo-acido;
As UE2020 utilizam baterias INTERNAS de Litio Ferro Fosfato (LFP ou LiFePo);
Baterias externas:

- Todos os modelos de urna utilizarao externamente SOMENTE baterias de chumbo-acido;

- O firmware da fonte de todas as UE2020 deverao ser atualizados para aceitar baterias de
chumbo-acido como externas.

Havera travas no SCUE para que somente urnas com FW da fonte atualizado sejam carregadas.
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NAO USAR BATERIA LFP NAS URNAS 2015 E
ANTERIORES!
Pb & LiFePo

NAO USAR BATERIA DE CHUMBO-ACIDO NAS

UE2020 COMO BATERIA INTERNA'!
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Adesoes as Atas de Registro de Precos

Bobinas
- TREs liberados para assinar contratos! Oficio-Circular 326 (2055743)
Embalagens

- Testes satisfatorios, em breve os contratos poderao ser assinados — AGUARDAR
OFiclO!

Baterias

- Assinar os contratos o quanto antes devido ao prazo de entrega (110 dias) —
Unicoba esta preparada para entregar antes.

- Baterias externas para a UE2020 deverao ser contratadas na Ata da UNICOBA.

IMPORTANTE: O prazo de entrega PARA TODAS AS ATAS vale a partir da publicagao
do extrato do contrato no Didrio Oficial! Nao vale sé a assinatura!
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Pecas de reposicao

Tampas e outras pegas ndo cobertas pela manutengao

Licitacdo revogada em fungao do alto custo (Quase RS 1 milhdo)

Alguns regionais que pediram tampas da MR da UE2015 terao que usar outro
modelo

- Solicita-se que haja revisao nos quantitativos de tampas de MR UE2015!

* Provavelmente terao que ser usadas urnas 2009 ou superior, da reserva técnica do
TSE ou remanejadas;

Demais pec¢as serao atendidas com estoque do TSE ou retirada de outras urnas.
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Demais suprimentos

- Cabinas
- Fase de assinatura de contrato pelos regionais (ARP 14 — 1958725)

* Lacres
- Em fase final de produg¢ao na Casa da Moeda

- Contrato 5/2022 (1906381)
 Lacre de urna sera na cor Laranja.
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102 Simulado Nacional de Hardware

SNH acontecendo conforme o planejado.

Amostra:

- 13.608 UE2009 a UE2015 (51% da amostra)

- 13.096 UE2020 (49% da amostra)

 Total: 26.704 (4,62% do parque)

Todos os TREs estao participando. Isso nao acontece desde o 22 SNH, realizado em 2016.

Término previsto para 17 jun.

Ha expectativa para mais um SNH somente com UE2020 antes da elei¢ao
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Certificacao UE2020 e 0 102 SNH

Certificados emitidos antes de 25/05

AC - ok PA - 7546/9206

AL - ok PB - ok

AM - ok oL 1265/3465

AP - ok PR - ok

BA - 5195/6495 RJ - 5692/6342

CE - ok RN - 2843/3445

DF - ok RO - ok

ES - 2150/3450 RR - ok

O 5635 /603 RS - 7548/8848
- 5635/6935 SC - 5339/5985

MA - ok SE - 2595/2946

MG - ok SP - 38426/39762

MS - ok TO - ok

MT - ok
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UEs 2009 nas Elei¢coes 2022

- 194.665 UE2009 foram fabricadas;
577.125 urnas estarao cobertas por manutencgao corretiva, garantia e conservadas;
Aproximadamente 73mil UE2009 permanecerao no contrato de manutencgao:

+ Os regionais deverao:
- Escolher as em pior estado;
- Permutar embalagens e baterias para que as melhores fiquem nas urnas cobertas

- Retirar tampas e pecas externas para uso em outras urnas (se houver
compatibilidade)

IMPORTANTE: Todos os patrimonios (dentro OU fora) do contrato serdo explicitamente
definidos. NAO USAR URNAS FORA DO CONTRATO NA ELEICAO!

AVISAR SE NAO FOREM UTILIZAR TODAS AS URNAS!
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Secao de Voto Informatizado

INOVACOES NO ECOSSISTEMA DE URNA
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Horario unificado de votacao

+ Os procedimentos na urna permanecem como antes
« Carga da urna com horario local
 Ajuste automaticos dos controles do software
* Nova referéncia ao horario local
* Emissao da zerézima
¢ Inicio da votagao
* Encerramento da votagao
« Término compulsorio

- Telas e relatdrios apresentam o horario local
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Suporte a UE2020

Todos os aplicativos estao disponiveis

Todas as funcionalidades estao disponiveis

Pontos que estao em tratamento
* Impressao

« Terminal do mesario

+ Biometria

- Desempenho na gera¢ao de midias
Versao mais estavel no TCTOTUE2022 — Curitiba




- -- - ELEgéES

#seuvotofazopals

Nova biblioteca do Cepesc

Seguranga de nivel pds-quantico

Mais segura do que bibliotecas publicas disponiveis
Cadigo-fonte totalmente novo, pronto para ser aberto
Desempenho aprimorado
Artigos cientificos

Um ja publicado — Eurocrypt 2021

Outro a caminho — SBSeg 2022

s §
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Publicacao de arquivos de resultado

Serao publicados
Arquivo de boletim de urna que alimenta a totalizacao
Registro Digital do Voto
Log
Envelope de assinatura
Formatos de arquivo padronizados e documentados
ASN.1 (BU, RDV e assinatura)
Texto plano compactado com 7z (log)
Documentacgao estara disponivel
Estrutura similar aos documentos publicados em 2018
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Sintetizador de voz

* Suporte ao nome fonético
* Nomes de candidatos, vices e suplentes

* Voz ligeiramente aprimorada

* Novas instrugoes para cargos proporcionais
* Voto nulo
* Voto de legenda

* Fala do nome do partido
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Libras na votacao

Mais um recurso de acessibilidade

Disponivel automaticamente para todos os eleitores
Nao requer ativacao explicita

Disponivel para todos os cargos oficiais

Dep. Federal, Dep. Estadual, Dep. Distrital, Senador, Governador,
Presidente, Vereador, Prefeito e Conselheiro Distrital de Fernando de
Noronha

Nao disponivel para eleigdes comunitarias e consultas populares
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Tela “Confira o seu voto”

Breve espera para estimular a conferéncia do voto
Proposta da Sevin aprovada pelo GT-UE

Tempo de espera configuravel pelo TSE

Tende a passar despercebido

N3ao se deve somar o tempo de espera diretamente ao tempo médio de votagao

ELEICOES
2422

#seuvotofazopals



Prefeito

1]

Digitacao completada

SEU VOTO PARA
Prefeita
Numero: ‘9 ‘ 1 ‘
Nome: Natagédo
Partido: PEsp

Vice-Prefeito: Judd

Prefeita

Vo

43

Apertaa tecla:
CONFIRMA para CONFIRMAR este voto
CORRIGE para REPETIR este voto

Vice-Prefeito

SEU VOTO PARA

Prefeita é
omero: |9 1] 'y

Nome: Natacao
Prefeita
Partido: PEsp
Vice-Prefeito: Jud6 =
o

Vice-Praleito

CONFIRA O SEU VOTO

CONFIRA fica piscando
Tecla pressionada gera sinal sonoro

Tempo expirado




Gm = ©w
= [ Il
@ @am

Outras novidades

Resumo da zerézima

+ Extrato do RDV

QR Code do BU na tela

« ApOs a impressao de vias adicionais

Teste de teclado quando o Software de Votacao inicia
Consulta de candidatos no Software de Votagao

+ Similar ao VPP

+ Acessivel a partir do menu de “Mais informagoes”

Alerta para o mesario inspecionar a cabine de votagdao — em breve

ELEICOES
2422

#seuvotofazopals
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SEGURANCA DO SISTEMA ELETRONICO
DE VOTACAO
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Principios de seguranca

« Urna nao precisa ser vigiada para ser segura;
- Mesmo tendo acesso a parte interna, urna deve continuar segura;

- A urna sO roda software oficial e o software oficial s6 roda na urna, incluindo o Sistema
Operacional;

- Seguran¢a nao depende de quem a esta operando: TSE, TRE, cartdrio, fabricante etc.

- Somente os caminhos definidos sao aceitos
* Qualquer situagao diferente do normal a urna interrompe seu funcionamento;
* A seguranca do sistema depende, propositalmente, de MUITAS pessoas.
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INTRODUCAO AO HARDWARE DE
SEGURANCA DA URNA
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Funcgoes principais do hardware de seguranga

> (1) Cadeia de seguranga - assegura a inicializacdo somente com softwares
da JE ou do fabricante;

> (2) Token criptografico - assina e cifra informag¢does com nao repudio e
autenticidade;

 (3) Autenticagcao de periféricos — permite a comunicacao entre periféricos
conhecidos, com cifracao ou autentica¢ao de canal.

- (4) Cadeia de certificacao digital — todas as urnas fazem parte de “uma”
Autoridade Certificadora das Urnas




(1) CADEIA DE SEGURANCA
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Computador Comum

Sistema
Operacional

Eg (Linux, Windows)

Programa
malicioso




4GbMb
Memoria
RAM

Midia
Interna —
(SSD )

Midia de
Aplicacao
(MA)
USB 3.0
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Processador
Intel Atom®
E3940

BIOS (Basic
Input Output
System)

Perimetro
Criptografico da
placa-mae

ou Madulo de
Seguranga

Embarcado (MSE)

ICP
Brasil
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A Cadeia de Seguran¢a em Hardware

10110011001101(

001100110100100 £
110001100110100 3

100110011010010

001200110011010 ¢

* Chave da urna é ligada

* Somente o MSE e BIOS estao
energizados

* MISE |é todo o conteudo da
BIOS

* Verifica se é o mesmo
assinado digitalmente na
sala-cofre do TSE

* Se estiver OK, liga a urna



A Cadeia de Seguran¢a em Hardware e MISE verifica se a midia

inicializavel é auténtica da JE
e qual perfil de seguranga foi
assinada;

e MSE verifica se o UENUX
(Sistema Operacional) é
auténtico da JE no
respectivo perfil;

e -
BRASIL- -

1




A Cadeia de Seguran¢a em Hardware

 UENUX faz um desafio
criptografico ao hardware
gue s6 uma urna auténtica
poderia responder;

* Se estiver OK, urna continua
ligada;



A Cadeia de Seguran¢a em Hardware

* UENUX faz um desafio
criptografico ao hardware
Sl WLLLLG TR que s6 uma urna auténtica
..q,u,{l“?g{;:“’ | A, poderia responder;
a.:,': ‘ * ’_ e i * Se estiver OK, urna continua
: ligada;
* Se 0 MISE nao receber
confirmacao de tudo OK em
determinado tempo, ele

desligara a urna;

o5 -
BRASIL. -




Diagrama sequencial Cadeia de Seguranga

O¢Imha oo tempo .,[aoolnimar temporiza HW validado 'fi‘g’”'”
| - H | | -
| | 5 : | berar terminais
Validar HW HW nao validado >@
A A ; i ; >
.... (1 i : travar terminais

Kernel do
UENUX
| Loader || o
Firmware | do Aplicativo
; da | Kernel |
| placa-made | | | Dados
AR A a4 A
Ler, Carregar, Cafr'é'ger, Carre.gan Assinar-Verificar,
verificar verificar verificar verificar Cifrar-Decifrar
& executar & executar & executar & executar o Etapa

o (2] 3] o (6]

Figura 6 - Cadeia de Seguranca
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Principios da cadeia de seguranca em hardware

Nem mesmo o fabricante consegue colocar um software na urna;

Quem desenvolve o software:

* nao consegue tornar ele oficial;

* nao consegue alterar o hardware de seguranca;

* nao consegue desligar a seguranga;

* nao consegue gerar um BU com assinatura oficial.

Todas as assinaturas para permitir um software rodar na urna sao feitas na sala-cofre:
* Monitorada 24h;
5 niveis de prote¢dao, somente com duas pessoas.

Objetivo: nem mesmo os servidores do TSE serem suspeitos!



Perfis de boot

Verifica

BIOS

Assinatura TSE

Assinatura
fabricante

Chave privada de
assinatura

Chave privada de
sigilo

Acesso chave

Led Seg. Teclado TE privada UE<x>
[ 1 | |
[ 1 | | ? M)
Oficial Loader Kernel . ‘ -=- Q m
I om il
=s=
M
® =F L
S S ]
===
M
Desenvolvimento Loader Kernel ‘ [ 1 1 | ? E
5 ] D D
D |
Inicializador ‘ ﬁ 9
| |
[
ol - - % %
(1.
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HW seguran¢a como token criptografico

* O Hardware foi construido com caracteristicas superiores ao Manual de Condutas Técnicas n2
03 (MCT-3) do ITI;

« TRNG com circuito discreto, testado pelo CEPESC com os métodos NIST e DieHard;
* Encapsulamento

* Geracao de chaves privadas internamente;

« Chaves privadas nunca saem do perimetro criptografico;

« Firmware proveé servigos criptograficos.

* Perimetro criptografico certificado ICP-Brasil, a partir de avaliagao do Laboratodrio de Aplicagoes
Tecnoldgicas para o Setor Produtivo Industrial — LASPI da UFRJ e certificado pela NCC
CertificagOes.

* Quando a cadeia de certificagao for ICP-Brasil, seremos auditados por um “terceiro confiavel”.
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(3) AUTENTICACAO DE PERIFERICOS
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Arquitetura de seguran¢a da UE2020

MSTE

Teclado do Eleitor (TE) Pl weda UE
dCa-maeda

LER ‘_| Médulo de

> Segurancga

Maédulo de Impressao Embarcado
de Relatérios (MIR) (MSE)

IISI_B‘—I L

SoC

|
Microprocessador
Chipset

Leitor Biométrico (LB)
Perimetro
Criptografico
MsG
I Interface
Dispositivo Genérico
‘_I_b Canais cifrados
-/,



A AC-URNA

(4) CADEIA DE CERTIFICACAO DIGITAL
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Algoritmos

* A AC-URNA utiliza criptografia de curvas elipticas;

- Grosso modo, 521 bits de curvas elipticas correspondem a um RSA de 15mil bits (mercado usa
RSA 4.096)

« AC-URNA v1 (UE2009 a UE2015)

- ECDSA P-521 (Snowden?!) — Parametro inical na lib da urna correto.
« AC-URNA v2 (UE2020 em diante)

- EdDSA E-521

- Biblioteca criptografica sera publicada na Internet



AC-URNA v1 (P-521)
3.449.014 certificados

ACRAIZUEW1
4
AC URNA V1
CHAVE CHAVE
INICIALIZADOR CHAVE OFICIAL [CH'WE SIMULADO DESENVOLVIMENTO|
Y .
Cerfificado A.ch—ﬁtica::é'o Certificado Sigilo Oficial Certificado A.Jte"nlic:a:'_éo Certificado Sigilo Cerfificado A.Jtc—ﬁtica::é'o Certificado Sigilo Certificado Sigilo E Chave DI:ID”CE
Cficial da uma dz umz Simulado da uma Simulado da uma Desanvolvimenio da uma Desanvolvimenio da uma Desenvolvimento da umal | -
UEAO<id> UESO=igs UEAS<id= UESSids UEAD=id> UESD=id> UESD=id> i Manutencio

[ Par de chaves UEAD ] [ Par de chaves UESO ] [ Par de chaves UEAS ] [ Par de chaves UESS ] [ Par de chaves UEAD ] [ Par de chaves UESD ]




AC-URNA v2 (E-521) .

[ ] [ ]
1.057.282 certificados
|
f‘i‘r—‘\
AC URNA V2
—
g 7 7 1
AC
AC INICIALIZADOR AC OFICIAL AC SIMULADOD DESENVOLVIMENTO

v v

AC UE2020 AC UE2022
A Y
Certificado AJlEﬁtica_:So Certificado Sigilo Oficial Certificado A.Jte’.lica;io Certificado Sigilo Certificado AJlEﬁtica_:So Certificado Sigilo Certificado Sigilo
Oficial da uma da uma Simulado da uma Simulada da uma Desenvolvimento da uma Desenvolvimento da uma Desenvolvimento da uma
UEAO<id> UESO<id= UEAS<id= UESS<id= UEAD<id=> LESD<id= UESD<id=

[ Par de chawes UEAD ] ’ Par de chawes UESCO l ’ Par de chaves UEAS l ’ Par de chaves UESS ] [ Par de chaves UEAD ] [ Par de chawves UESD l

Chave piiblica
Manutencéo



AC Periféricos

{ AC PERIFERICO }

|
v v v v v v

D\D\

GNRO1=X= GNRO2=X=
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Caminho dos certificados

TRE

P N

Urnas novas

. POSITIVO
Fabrica llhéus

Requisi¢oes de certificado é Certificados digitais
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- SCAUE C:

- Responsavel pela insercao dos certificados digitais correspondentes as requisicoes de
determinada urna;

+ O firmware sé deixa rodar software da JE (O S D) se a urna estiver certificada;
- Midia assinada com INICIALIZADOR;
- SCAUE A:
- Responsavel por testar o sistema de certificagao da urna;
- Midia assinada com OFICIAL;
« SCAUE K:

- Responsavel pela insercao da semente cifrada para a geragao do par de chaves unico de sigilo
da chave do Kernel;

- Midia assinada com INICIALIZADOR com semente cifrada com o certificado digital oficial de
sigilo da respectiva urna.
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Consideracoes finais

* Nem mesmo o fabricante consegue usar toda a urna;
* Nao interessa quem fabrica a urna;

- Os requisitos fabris, de carga do firmware e de arquitetura da urna nao permitem ataques pelo
fabricante;

« Urna aberta é urna segura;
 HW e SW param de funcionar em caso de falta de integridade e autenticidade;
- Equipe de software nao consegue gerar uma eleigao oficial;
« SW auténtico s6 na Urna e Urna s6 com sw auténtico;
- E possivel acesso aos codigos-fonte da BIOS
« BIOS lacrada no TSE
* Prova de conteudo do firmware criptografico do MSE

- Codigos-fonte dos FWs de segurancga.
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Por gue nao ataques internos?

Testes unitarios
- Testes automatizados com entradas e saidas esperadas
» Revisao por pares
« Um cddigo sé é incorporado a versao apds revisao de outro desenvolvedor
* Repositdrio autenticado
+ Acesso ao GIT e commit autenticados
+ Testes de regressao
« SEVIN
« SEINT
+ Testes em campo e simulados
+ Rastreabilidade das assinaturas na sala cofre
+ Lacragao do software
* Abertura dos fontes
« Sala no TSE por um ano
- Entidades parceiras (USP, Unicamp, UFPE)
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Seguranc¢a no desktop - certificagcao

* Motivagao
* Transporte seguro de chaves do TSE para a ponta
» Controle sobre o hardware utilizado — impede virtualizagao
+ Padronizacao minima do ambiente
» Seguranga
* Processo similar ao adotado na urna — software sé funciona apos a certificacao
- Seguranca baseada em hardware — TPM (1.2 ou 2.0)
* Problemas com TPM 1.2 observados na preparagao do SNH ja foram resolvidos
* Monitoramento do ambiente
* Elementos da instalagao ajudam na protecao de chaves
* Autenticacao ativa dos aplicativos



cotel@tse.jus.br

OBRIGADO!

ELEICOES
2422

#seuvotof.



e Tribunal
/ _ Superior

ELEICOES

‘" 222

. — #tseuvotofazopais




Aquisicoes conjuntas

* Web Application Firewall (WAF)
* Firewall e Secure Web Gateway
* Gestao de Ativos e de Patches

* MFA

* Plataforma de Conscientizacao
* Seguranga Oracle

* Segurang¢a do AD

25122
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WAF (TRE-PA, TRE-PR e TRE-RJ)

DOD

ETP - 12 versao

ETP Aprovado

TR —12 versao

TR Aprovado

Pesquisa de precos formal
Consulta formal ao TSE e TREs
Autorizacao de despesa

Minuta de edital/contrato elaborada

05/04
20/04
28/04
06/05
11/05
19/05

24/05
09/06

OK
OK
OK
OK
OK
OK
OK—-16 TREs

Em finalizacao

02
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Firewall e SWG (TRE-PE, TRE-AL, TRE-RO)

DOD 05/04 OK

ETP - 12 versdo 20/04 OK

ETP Aprovado 28/04 Aguardando pesquisa de
precos (10/06)

TR — 12 versdo 06/05 OK

TR Aprovado 11/05 Aguardando pesquisa de
precos (10/06)

Pesquisa de precos formal 19/05 Em execucao (1 proposta
recebida)

Consulta formal ao TSE e TREs OK

Autorizacdo de despesa 24/05

Minuta de edital/contrato elaborada 09/06 24/06

02
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Firewall e SWG (TRE-PE, TRE-AL, TRE-RO)

Publicacdo do Edital e Licitacdo OD Entre 8 e 15/07
ARP Assinada 03/08 05/08

02
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Gestao de Ativos e Gestao de Patches (TRE-SP, ...)

DOD 05/04 OK

ETP - 12 versdo 20/04 OK

ETP Aprovado 28/04

TR — 12 versdo 06/05 Em elaboracdo
TR Aprovado 11/05

Pesquisa de precos formal 19/05

Consulta formal ao TSE e TREs
Autorizacao de despesa 24/05
Minuta de edital/contrato elaborada 09/06

02



MFA (TRE-BA, TRE-PI, TRE-SP)

b e

DOD

ETP - 12 versao

ETP Aprovado

TR —12 versao

TR Aprovado

Pesquisa de precos formal
Consulta formal ao TSE e TREs
Autorizacao de despesa

Minuta de edital/contrato elaborada

05/04
20/04
28/04
06/05
11/05
19/05

24/05
09/06

OK
OK
OK
06/06

OK

02
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Plataforma de conscientizacao (TRE-ES, TRE-GO, TRE-DF e TRE-TO)

DOD

ETP - 12 versao

ETP Aprovado

TR —12 versao

TR Aprovado

Pesquisa de precos formal
Consulta formal ao TSE e TREs
Autorizacao de despesa

Minuta de edital/contrato elaborada

05/04
20/04
28/04
06/05
11/05
19/05

24/05
09/06

OK
OK
OK
OK
OK
OK
OK
OK
OK

02
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Seguranca Oracle (TRE-CE, TRE-ES)

DOD 05/04 OK
ETP - 12 versdo 20/04

ETP Aprovado 28/04 10/06
TR —12 versao 06/05

TR Aprovado 11/05 17/06
Pesquisa de precos formal 19/05

Consulta formal ao TSE e TREs

Autorizacao de despesa 24/05

Minuta de edital/contrato elaborada 09/06
Publicacdao do Edital (ferram. Oracle) 30/06
Publicacdo do Edital (outras ferram.) A definir

02



Protecao do AD (TRE-PB)

b e

DOD

ETP - 12 versao

ETP Aprovado

TR —12 versao

TR Aprovado

Pesquisa de precos formal
Consulta formal ao TSE e TREs
Autorizacao de despesa

Minuta de edital/contrato elaborada

05/04
20/04
28/04
06/05
11/05
19/05

24/05
09/06

OK
OK
OK
OK

OK

02
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Modelos de Normas
* Gestao de Ativos
* Controle de Acesso Fisico e Légico
* Gestao de Riscos de Seguranca da Informacao
* Uso Aceitavel de Recursos de Tl
* Geracao e Recuperacado de Copias de Seguranca (Backup)
* Plano de Continuidade de Servicos Essenciais de Tl
* Gestdo de Incidentes de Seguranca da Informacao
* Gestao de Vulnerabilidades de Padrdes de Configuracao Segura
* (Gestdao e Monitoramento de Logs
* Desenvolvimento Seguro de Sistemas
* Uso de Recursos Criptograficos

02
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Cronograma Original (até 06/06/2022)

Levantamento das normas ja 26/04 OK
publicadas pelo TSE e TREs

Elaboracao da versao inicial da norma 10/05 OK
modelo

Revisdo e envio de sugestdes 17/05 10/06
Elaboracdo da versdo definitiva da 31/05 17/06
norma modelo

Envio da versao definitiva ao TSE 07/06 24/06

02
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e-Titulo
Funcionalidades e Estratégias
Para as Elei¢oes
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Evolucoes do e-Titulo para as eleicoes 2022

* Arquitetura aprimorada para suportar elevado numero de acessos
* Melhorias de acessibilidade

* Controle do fluxo de acessos para garantir a disponibilidade

da aplicacao no dia das eleicoes

e Validacao biométrica

e Gerador de chave de acesso de uso unico -
duplo fator de autenticacao

@
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Fluxo de disponibilizacao dos aplicativos méveis

* Testes internos

* Testes fechados

* Testes abertos

e Liberacao gradativa
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Nova arquitetura do e-Titulo

* Evolugao tecnoldgica para melhorias de performance, disponibilidade e
confiabilidade

» Justificativa
Desenvolvida pelo TRE-SC
(refatoracdo para uso do ElasticSearch)
» Pesquisa Local de Votacao
» Emissao
» Utilizacdo de recursos em nuvem
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Estratégia para o dia das elei¢coes

* Servicos habilitados através de configuracao remota:
» Emissdo (sem foto)
» Onde votar
» Justificativa

» Pesquisa local de votacdo de terceiros

* Servicos desabilitados
» Validacdo biométrica
» CertidOes

01
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0 cartorio esta lotado para emissdo,

Estratégia para o dia das eleicoes

* Recurso do cartorio lotado

Aguarde e tente novamente em
00:00:04

TEMTAR MOVAMENTE

01
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Obrigado!

Coordenadoria de Arquitetura, Identificagao e Inovacao
COAI/STI/TSE

01
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Lucas Ferreira de Lima

* Servidor do TSE ha 12 anos;

* Passagem pela CSCOR (Sedesc 4),
COINF (Sesap), ASPLAN (EPP), COAI

(Sinaps);

* Engenheiro de Redes de Comunicacao

e mestre em sistemas distribuidos;

01
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CSAdm — Coordenadoria de Sistemas Administrativos

A CSAdm é responsavel pelo desenvolvimento e sustentagao de sistemas

e Administrativos ndao processuais;

* Administrativos para a presidéncia; ama@“
* Gestao de pessoas; X & S S S
e Orcamentdrios e financeiros;
* Portais
Ouvidoria

Unidade piloto do projeto de modernizacao da STI

02
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Estrutura sem secoes 2 Modelo de times

Secao:

. Corte, secionamento

. Porgao retirada de um inteiro
. Ponto ou local onde algo foi

' cortado ou dividido

Houaiss
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Secretaria

Coordenadoria

Coordenadoria

Secao C Secao X Secao Y

Elevado custo de transac¢ao e coordenagao

Projeto a Projeto B

05
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Secretaria

Coordenadoria

Coordenadoria
2

Projeto a

Projeto B

Projetoy

Elevado custo de transac¢ao e coordenagao
Estrutura limitante para colaboragao

Visao segmentada do fluxo

06



Resultado do sistema e
consequéncia das Interagoes entre
os elementos. Os gestores devem

entender como as partes interagem.

Russel Ackoff
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— T

) Times de desenvolvimento )
Relacionamento Relacionamento
com o negocio com o negocio

Suporte e
triagem

Times técnicos
externos

08
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Esquadrao CSAdm

( Habilitador ( Habilitador

% Arquitetura AD
Relacionamento

)
e Time de projeto @ com negécio

PO/Cliente

Time de hibrido

{ Relacionamento |
cam negocio !

= SRR S g~

triageme

suporte
N1leN2 Time de sustentacdo

(s O r@ r@ e O r@ <
09
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Sustentacdao Orcamentarios

Sustentacdao Administragao

Sustentacao Pessoal

Servicos ao cidaddo e as assessorias

Mv Projetos eSocial - EFD-REINF - SGE

mak{ﬂw Suporte e Triagem

m W Relacionamento com Negdcio

Arquitetura e Dados

Esquadrao de Desenvolvimento Solar
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Desenvolvimento e sustentag¢ao de sistemas nacionais

Relagao em desequilibrio

’\l
* Alta demanda (1367 chamados de TREs em ’
um dos times em 2021);

* Baixa autonomia (dependéncia do TSE para
suporte)

e Colaboragao positiva, porém estanque / ‘
o

13
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Atendimento a requisicoes, incidentes e suporte




Projetos

(]

eSocial



eSocia

71% Realizado
(fase 2)

0000 O

ROADMAP @

01/06/22 - Fase 2: Gerac&o e envio do evento S-1010 em
producdo no TSE

06/06/22 - Fase 2: Disponibilizacdo dos eventos S-2205
(Servidores), S-2206, S-2306 (Servidores) em produgdo no TSE.

09/06/22 - Fase 2: Disponibilizacdo dos eventos S-2205 e 5-2306
[estagiarios] em producao no TSE.

10/06/22 - Fase 2: Disponibilizacao dos eventos S-2405 e S5-2416
em producdo no TSE

14/06/22 - Fase 2: Disponibilizacdo dos eventos S-2231, 5-2418, S-
2420 (em produgdo no TSE).

—

17
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ﬂ FASE 3 — Eventos periodicos:

Novos eventos: S-1200, S-1207, S-1210, S-1280,

e SOCiaI . $-1298 e $-1299

* Em producdo no TSE em 12/09/2022
0% Realizado

(fase 3)
Portaria Conjunta MTB, RFB, ME n2 2 de abril 2022

* Envio a partir de 22/08/2022
 Ultima data: 15/09/2022

Risco: Folha de pagamento de estagiarios - Sistema
de Gestao de Estagiarios — SGE

18



SGRH
Folha de pagamento
servidores, inativos, pensionistas

Folha de pagamento de estagiarios

Folha de pagamento de outros
vinculos

(]

eSocial

25122
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eSocial

19
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E eSocial-JE Gestdo de Pessoas Postagens Arquivos Wiki

©

Erika Tavares Gongalves Vidal Corréa 03/06 12:39 ()  Editada

IMPORTANTE!
Evento $-1010 - Tabelas de rubricas

4+ » » COMUNICADO TSE , 4 &

Boa noite a todas € a todos!

processado com 100%, totalizando 2.965 de eventos processados com sucesso!

evento supracitado ao eSocial.
Ver menos
¢ Responder

Ontem

Erika Tavares Gongalves Vidal Corréa  Ontem 19:05

$-2200

Cadastramento Inicial do Vinculo e Admissao/Ingresso de Trabalhadoi
OCORRENCIAS

& Responder

Erika Tavares Gongalves Vidal Corréa  Ontem 19:07

c_22nn

eSocial

Isso implica em dizer que a planilha de correlagéo de rubricas com eSocial foi devidamente homologada e serd disponi
feira, dia 6, para que os Regionais possam fazer sua prépria correlagdo, e apos a conclus3o desta etapa, tenham condigdes de encaminhar o

Informo que no ltimo dia 08, quarta-feira, enviamos, aqui no TSE, o evento §-1010 em produgéo, referente a Tabela de Rubricas,

E eSocial-JE Informatica

£

ada na segunda-

Postagens Arquivos Wiki + &

Mario Pinto Monteiro 01/06 16:57 Editada

«: @

Origem dos dados para o evento S-2410

IMPORTANTE!
Origem dos dados para o evento S-2410
Os dados para o evento S-2410 vém de dois médulos:
1. Inativos: Modulo de Aposentadoria (cadastro de aposentadoria, botdo eSocial).
2. Pensionista Civil: Médulo de Dependentes (cadastro de pensdo civil -> concessdo, botdo eSocial).

Tipos dos eventos que comegam com S-24XX (tabela de banco ADMESOCIALIE.TIPO_EVENTO_ESOCIAL):
Ver mais
26 respostas de Mario

Alexandre Marques (Convidado) 03/05 19:38
AM° Boa noite Mério Pinto Monteiro. E depois que o TSE corrigir esses 7 registros rejeitados com o erro "obrigatério CNPJ do érgdo
publico responsével pela matricula do servidor/militar.....", vai ser enviado com S ) ou ird aparecer o "1541/ 1 - Tipo de
Beneficio invilido™ ?
Aproveitando, agui no TRE-AM, temos um registro de pensionista com o mesmo erro "obrigatério CNPJ do érgao publico
responsével pela matricula do servidor/militar.....". Qual a solugéo que vocés adotaram?

Ver menos

¢ Responder

20
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* Nova identidade visual
* Inclusao de denuncias de propaganda antecipada
e Otimizacao da integracao e distribuicao do PJE

» ROADMAP @

25/05/22 - Disponibilizar nova interface do App conforme design

Bem-vindo ao Pardal, sua ferramenta 7 aprovado pelo TSE (propaganda antecipada e/ou irregular)
de fiscalizagdo e dendncia da Justiga

Eleitoral.

. 09/06/22 - Melhoria no envio das notificacoes aos denunciados
[Adm]

15/06/22 - Produto Propaganda antecipada - HITTS - producdo

15/06/22 - Melhorias no servico de importacao de elei¢cdes [Adm]

A o 0

Dendncias QOrientagdes Informacgdes

30/06/22 - Criacao de nova area de relatorios [Adm]

—

—0—00

16
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Obrigado!

Lucas F. Lima
Coordenadoria de Sistemas Administrativos
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AGENDA:

e Seguranca da Informacao
 Sistema de e-mails

* JE-Connect
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Seguranca da Informacao
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A seguranca cibernética é um
empreendimento coletivo.

Protocolo — Prevencao de Incidentes Cibernéticos do Poder Judiciario



Ataques cibernéticos com repercussao -

Contexto 2020 — Ataques cibernéticos com repercusséo na midia*®
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Ataques cibernéticos com repercussao - 2021

Contexto Atual = Ataques cibernéticos com repercussdo na midia* aAterTo:

% Depanamento? GIGABYTE | 3
de Justica da || " YM -
?J' REET ERS':' Ka (? Africa do Sul lkv OI—-——PH S 1 'l,t‘i}!
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TRF-3 5P - COLONIAL PIPELINE GO, — Ga]ﬁgher = " Twitch ﬂ e s
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Ataques cibernéticos com repercussao — 2022 (até abr.)

Contexto Atual = Incidentes de seguranca com repercussé@o na midia™
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webshell ransomware

* Identificar possiveis riscos

* Estudar dinamicas de ataques
 Mapear superficies de ataques
* Levantar possiveis agentes
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Antever

* Principais ataques

* Plano de comunicacao e argumentario

e Gerenciamento de crise
* Desinformacao
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 Capacitaggo == capacitacao 1,000

* Identificacao de sistemas desnecessarios para o dia da elei¢ao

* Atualizacao de firmwares e softwares

* Implanta¢ao das contratagoes de seguranca (EDR, XDR, SOC, etc.)
* Diminuicao extrema de superficie de ataques

* Anadlise de seguranga de sistemas que tenham que ficar ativos

* Desligamento de equipamentos, sistemas, bancos de dados

e Seguranca fisica e logica
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Pontos de atencao

Ataques antigos poderao ser
requentados como elemento de
desinformacao.

Resposta pronta.
Rapidez na informacao.
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Pontos de atencao

Internet do TSE e dos TRE.
Sistemas e servicos WEB.

Inventario.
Atualizacao.
Desligamento temporario.
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Sistema de E-mails

SEGURANCA CONVENIENCIA

5
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Sistema de E-mails

ANTISPAM-01 e ANTISPAM-02
SPF — dominios autorizados

DKIM - autenticagao mensagem
DMARC - anti spoofing
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Sistema de E-mails

Blocklists

Cadéncia e crescimento de envio
Formatacao de mensagens
Remessa de e-mail a honeypots
Reputacao informada por usuarios
Allowlists - desaconselhavel
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JE-Connect
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Visao sistémica

(jEC-Agente)—(jEC-Sentinela
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JE-Connect

e 32 Sprint 6 a10/6 no TSE

 Liberagago da nova plataforma para os Regionais
implantarem e participarem do Teste de Desempenho na
ultima semana de junho

* Video de apresentacao para os TRE: 14/6 15h de Brasilia



Obrigado



e Tribunal
/ _ Superior

ELEICOES

‘" 222

. — #tseuvotofazopais




& ) £ OES
= LR B 26422
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O que é o BioEx?

Biometrias Internas: coletadas em procedimentos da propria Justica
Eleitoral.

Biometrias Externas (BioEx): coletadas por orgdos e instituicoes parceiras
da Justica Eleitoral apds firmarem Acordos de Cooperagéo Técnica.
Destaques - RS, SC, PR, RJ, MG, CNJ e Denatran

* SEIn22018.00.000004200-9

01
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O que é o BioEx?

Resolucao TSE n2 23.659/2021

Art. 92 Os dados biograficos e biométricos que compdem o Cadastro
Eleitoral poderao ser atualizados, mediante inclusao ou alteracao, com
informacdes oriundas de bancos de dados geridos por orgaos publicos,
inclusive da Identificacao Civil Nacional.

§ 12 O aproveitamento das informacdes biométricas existentes em orgaos
federais, estaduais e municipais somente sera feito se:

| - houver equivaléncia na padronizacao dos dados coletados, observados
os padrdes NIST e ICAO.

02
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Biometria atual por UF
Atualizado em:  31/05/2022 - 21:26
UF  Eleitorado  Eleitorado com 9%
identificagdo biomeétrica
A l 578.309 l 533.210 l G220
AL l 2.325.408 l 2176.377 l 93508
A l 2.561.587 l 2.352.339 l 91,83
AR . 548 523 . 505.186 . 9210
BA . 10.619.046 . 9.955.035 . 9378
CE . 6.528.258 . 6.115.430 . 9368
DF . 2.203.383 . 2.042.935 . 9272
ES | 2803642 1587533 5486
GO | 4860526 4514262 92,70
MA | 4802126 4404755 9173
MG | 15.850.990 | 8379.7% 5287
MS | 1916530 1556.076 81,24
MT | 2338051 1890.031 | 79,15
PA | 5812067 5384.145 92,31
PB | 3.000.460 2896.133 | 93,71
PE | 6823357 5623545 8170
Pl | 2558560 | 2404.135 9307
PR | 8366453 7830567 93,70
RS | 12834015 | 7.270.058 | 56,65
RN | 2553711 2384938 9339 =
RO | 1207692 | 1125.042 | 93,40 g
RR | 3661481 334300 9132
RS | as5a2752 5.683.704 | 77,87 |I
2 : S : el : e 0 10,000,000 20,000,000 30,000,000
SE 1.669.576 1.573.087 | 94,22
SP . 33.107.222 . 23.289.226 . 70,34
TO . 1.094.691 . 1.017.247 . 0293
7 664 627 113.427 17,07 03
Total | 152.280.856 118.179.916



BioEX - Bussiness Intelligence
(Painelbiometria.tse.jus.br\analytics)

| Totalizadores Referentes as Biometrias Externas

31.048.900 7.387.780

Registros Recebidos Registros Enviados as Urnas

23,79%

Dos Registros Recebidos

4.753.728

Registros Validados no Processo Eleitoral

64,35%

Dos Registros Enviados as
uUrnas

2822

seuunhl'ampﬁ

856.383

Registros que Ndo Compareceram

11,59%

Dos Registros Enviados as
Urnas

4.749.562

Registros Incorporados no Cadastro Eleitoral (ASE 485)

99,91%

Dos Registros Validados
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Eleicoes 2018 - BioEx

Recebidas Validadas

3.425.348

5.818.066

932.134

1.756.234

1.699.317 348.319
068.574

46.609
PR RJ RS SC PR RJ RS SC
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Projecoes Bioex — Eleicoes 2022 — Parte 1

2 ICN

Identiticacho Civil Nacional

APROVEITAMENTO BIOMETRICO POR ESTADO E REGIAD

UF itoradc Bioex
EF‘IHlTD SANTO 2.826.562 1.584.807 427.802
SAD PAULD 32.345.736 23.306.328 3.752.058|
RIO DE JANEIRO 12.590.108 1.278.187 2.560.163
MIMAS GERAIS 15.556.358 8.375.685 2.?55.!?E|
TOTAL REGIAO SUDESTE 63.318.804 40.545.007 9.495.899)|
SANTA CATARINA 5.207.579 4.175.429 518.528|
RIO GRANDE DO SUL B.453.268 6.699.444 874.740|
PARAMNA B.183.066 7.843.388 22.652
TOTAL REGIAO SUL 21.843.913 18.718.261 1.416.320
DISTRITO FEDERAL 2.142.155 2.048.950 3.078]
GOIAS 4.754.813 4.515.559 3.508]
MATO GROSS0 DO SUL 1.871.082 1.557.128 115.993]
MATO GROSS0O 2.2T8. 794 1.876.734 101.632
TOTAL REGIAO CENTRO-OESTE 11.046.844 9,998,371 224.301
ALAGOAS 2.262.215 2.178.563 1.418|
BAHIA 10.314.422 59.968.623 S.I?AII
CEARA 5 6.336.285 6.121.140 3.15’5!
MARANHAD 4.611.457 4.412.349 1.747
PARAIBA 3.014.763 2.896.895 1.197
PERMNAMEBLUCD B.716.133 5.632.060 141.464)

ELEICO

#seuvotofazopals

06



ELEICO

#seuvotofazopals

Projecao Bioex — Eleicoes 2022 — Parte 2
Plaui 2.494.752 2.409.001 607
RIO GRANDE DO NORTE 2.484.507 2.388.434 726
SERGIPE 1.634.100 1.576.664 a430
TOTAL REGIAO NORDESTE 39.868.634 37.583.729| 156.300
TOCANTINS 1.059.800 1.013.634 396
ACRE 561.292 537.234 349)|
AMAZONAS 2.481.847 2.358.432 3.151
AMAPA 530.812 507.542 204
RORAIMA 349.544 333647 711
RONDONIA 1.179.362 1.133.691 1.856)|
PARA 5.667.263 5.398.302 2.364)
TOTAL REGIAO NORTE 11.829.920 11.282.482 8.536|
TOTAL 147.908.115 118.127.850| 11.301.365
07
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BioEx — Elei¢Oes 2022

* Regra de preferéncia pela biometria coletada pela JE

1. Existe eleitor com biometria recebida via BioEx que nao esteja no
Cadastro — CAD?

Se sim, importar via Intercad. Carga nas Urnas Eletronicas.

2. Biometria validada no pleito?
Se sim, encaminhar para deduplicacao ABIS.

Mediante portaria da Presidéncia, em acordo com a CGE, sera
registrado ASE 485 para incorporacao ao CAD e a BDICN.

Obs.: novos fluxos em estudo (validacdao biométrica no e-Titulo).

08
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Obrigado!

Secao de Identificagdao Biométrica — Seibio

Coordenadoria de Arquitetura, Identificacao e Inovagao — Coai
Secretaria de Tecnologia da Informagao — STI

Tribunal Superior Eleitoral — TSE
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