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1. Apresentacao da analise de riscos dos processos a seguir:
1.1. COINF: Gerenciamento de Copias de Seguranca (Backup) e de
Restauragao de Dados

Conforme reunido do CGesTIC n.21/2020, cuja deliberagdo foi a de

reapresentacao da analise para enquadrar o risco final do processo em risco

baixo, Sidnei reapresentou a analise realizada. Em um primeiro momento,

ele apresentou um comparativo das faixas de risco da norma do TRE/RN e a

norma do TCU, demonstrando a forma como as faixas foram enquadradas,

como também, uma falha existente na Matriz de Risco Residual do nosso

Tribunal, motivo pelo qual Marcos concordou em, a partir da sugestao de

Sidnei, levar ao Comité de Riscos propostas de revisdo da norma da casa,

para revisdo das faixas, inclusive no que diz respeito a uma faixa de riscos

residuais que nao foi contemplada na nossa norma. Em seguida, Sidnei
apresentou os ajustes na analise quando ele implementou novas respostas
para mitigagdo dos riscos que encontravam-se com risco residual médio.

Desta forma, a analise de risco do processo “Gerenciamento de Cépias de

Seguranca (Backup) e de Restauragdo de Dados” foi aprovado pelos

participantes, conforme o Anexo 1 desta ata.

1.2. COINF: Gerenciamento de Incidentes de TIC

Em seguida, Alexandre Marcio passou a a apresentar a analise de riscos do

processo Gerenciamento de Incidentes de TIC, que resultou em uma média

de risco residual de 7,94, considerado baixo pela norma da casa,
devidamente aprovado pelos participantes, conforme o Anexo 2 desta ata.

1.3. COSIS: A critério da Coordenadoria - relativos a Seguranga da

Informacao

Apos explanacao, Marcos e Osmar deliberaram que deve ser apresentada a

analise de riscos relacionados a Seguranga da Informacdo na proxima

reunido do CGesTIC.

Sidnei/
Alexandre
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2. Ferramenta para facilitar comunicacao institucional - Whatsapp

Business, Rocket Chat
Foi iniciada a discussdo em torno da necessidade de instituir uma ferramenta
de comunicacéo institucional que seja independente dos telefones pessoais
dos servidores. Marcos relatou também as dificuldades encontradas pelos
servidores em se comunicar pelos numeros VOIP. Ele trouxe para discussao
prés e contras das solugbes para que seja estudado pelos participantes.
Osmar relatou uma experiéncia positiva com o uso do “Slack” em sua equipe.
Informou que a ferramenta possui versao gratuita e versao paga. Entretanto,
para fins de uso para contactar todos os servidores, a solugdo precisa ser
simples e que seja de uso institucional. Dina reforgou a necessidade de
estabelecer quais os acessos que desejam ser alcangados, ou seja publico
externo e publico interno. Avaliando as solugdes, os participantes concluiram
que a melhor solucéo é através do uso do Whatsapp Business, devendo ser
recomendado a Administragcdo que em cada secado seria indicado ter pelo
menos um numero disponivel para comunicagido interna e externa. Desta
forma, Marcos entrara em contato com a Direcdo Geral para verificar o
interesse em implantar a solugdo de Whatsapp Business nos ramais dos
setores, recomendando o uso por parte de um servidor, no minimo, como
forma de melhoria da comunicagéo interna e por parte do publico externg
com o Tribunal, principalmente em raz&do do isolamento social.

Todos os
participantes

03

3. Gestao das Coordenadorias

Marcos iniciou esta parte da reunido explanando que apods realizacdo de
reunido com o Gabinete, alguns pontos foram relatados como maiores
dificuldades no andamento das dificuldades.

O primeiro ponto a ser tratado foi sobre a gestdo do planejamento das
contratacdes. Apontou as dificuldades que estdo sendo encontradas em
funcdo das equipes de planejamento n&o estarem trabalhando de forma
unissona, bem como, pela quantidade de erros que estao sendo encontrados
nos artefatos. Assim, deve o processo de planejamento ndo deve tramitar
entre os integrantes da equipe, apenas quando for colher as assinaturas, a
equipe tem que trabalhar em conjunto para elaborar o planejamento, o
integrante demandante deve elaborar os artefatos do planejamento, reunindo
0 conteldo subsidiado pelos integrantes técnico e administrativo, coletando
as assinaturas e anexando ao PAE para envio ao titular da area demandante
e, por fim, a equipe tem que observar o teor dos documentos, prezando pela
escrita e conferindo o cumprimento do manual de contratagdes de TIC, como
forma de evitar retorno dos processos e consequente atraso da licitacao.
Além disso, deve ser reforcado o cuidado com o cumprimento dos prazos

estabelecidos no Plano de Contratacoes.

Marcos Maia
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Em especial, foram destacados os contratos que envolvem terceirizagéo,
que, provavelmente ndo serdo renovados, devendo ser 0s prazos
rigorosamente cumpridos. Marcos destacou que ndo deve haver, de forma
alguma, nova situacdo como a passada pela contratacdo do backbone
secundario, quando houve a necessidade de fazer uma contratacao
excepcional. Por fim, restou estabelecido que sera agendada reuniao com as
coordenadorias e chefias das se¢des da COSIS e COINF para sensibilizagao
dos prazos do Plano de Contratagdes, bem como, sobre a necessidade de
observar os acordaos mais recentes do TCU.

O segundo ponto tratado foi sobre a pauta do CGesTIC. Considerando que
as reunides estdo sendo semanais e todas as segundas-feiras, foi solicitado
que cada Coordenador encaminhe ao Gabinete, até todas as sexta-feiras, no
maximo as 9h, para que a pauta seja fechada e encaminhada até as 12h da
sexta-feira. Desta forma, as demandas advindas das coordenadorias serag
melhor compartilhadas.

O terceiro ponto tratado foi sobre o uso do Trello, reforcando a necessidade
de uso da ferramenta.Foi verificado com os participantes da necessidade de
agendamento de uma explanagédo da ferramenta com os Coordenadores €
chefias das seg¢des, motivo pelo qual foi agendado para 14.08.2020, as 13h,
sob a coordenacdao do Gabinete o momento de disseminacgao, repasse das
principais funcionalidades do Trello e padronizagcao de conduta.

Em seguida, o quarto ponto trazido para a reunido foi sobre a necessidade
de melhoria de comunicagao entre as coordenadorias quando houver evento
que envolva mais de uma coordenadoria. Se for o caso, deve ser agendada
reunido especifica para tratar do assunto, evitando ruidos de comunicagao
ou falhas no desenvolvimento das atividades.

O quinto ponto tratado foi a necessidade de melhorar a comunicagédo quando
da ocorréncia de incidentes, ndo deixando transcorrer espaco de tempo,
relatando tdo logo seja possivel o ocorrido ao Gabinete. E necessario
melhorar a comunicagdo com 0s usuarios.

Marcos Maia

04

4. Pendéncias anteriores:
4.1. COINF - Validagdo da versdo do windows em todas as zonas
eleitorais
Carlos Magno informou que foram verificadas que em relagao ao Chip TPM,
as zonas eleitorais possuem, pelo menos uma maquina, inclusive com
Windows 10. E possivel migrar a versdo do Windows em outras maquinas do
cartério, entretanto, ndo terdo o chip. Para solucionar, serdao enviadas
maquinas novas as zonas eleitorais. Ou seja, em cada zona eleitoral, ficardo
pelo menos duas maquinas com as configuragdes estabelecidas pelo TSE.
Restou ainda como pendéncia o envio, pela COINF, de tabela com as

Todos os
participantes

informacdes de cada zona eleitoral.
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4.2. COINF - Confirmar os numeros voips disponiveis
Carlos Magno confirmou que os ramais VOIP das centrais de suporte, tanto
do suporte Jeconnect e Central de Suporte estdo reservados, conforme a
eleicdo passada. Serdo utilizados os mesmos numeros, 6300 e 6330,
respectivamente.

4.3. COINF/SSI - Atualizagao do Catalogo de Servigos e Catalogo de

Solugdes de TIC
Além da configuracdo do arquivo com o Catalogo de Servigos, resta
necessario o ajuste dos gestores técnicos questionados pelas unidades apés
a publicagdo da portaria da DG.

Todos os
participantes
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5. Coordenagao do evento do teste em campo - COTEL
Sera realizada reuniao entre a COINF e a COTEL na sexta-feira, 14.08.2020,
para tratar especificamente sobre

Tyronne e
Carlos Magno

06

6. Gestores dos sistemas

Em virtude de questionamentos de diversas unidades, apds a publicacédo da
Portaria XX/2020-DG, restou verificada a necessidade de realizacdo de nova
reunido para fechamento - quarta 16h

Todos os
participantes

07

7. Oficio-Circular n°® 4 - DTI - CNJ - Acérdao 1613-2020- TCU que trata de
uso de tecnologia de blockchain

Osmar e Carlos Magno informaram que verificaram no acérdao e que nao ha
necessidade de providéncias por parte de sua Coordenadorias em relacao

Todos os
participantes

a0 uso de tecnologia de blockchain.

. Pendéncias ldentificadas

NO

Pendéncias Responsavel

Data limite

01

Apresentacdo da andlise de risco relacionados a

Seguranca da Informacgao Osmar

17.08.2020

02

Elaborar memorando sugerindo ajuste da norma,
conforme estudo realizado por Sidnei Costa Souza, para
revisdo das faixas, inclusive no que diz respeito a uma
faixa de riscos residuais ndo contemplada.

GAPSTIC

12.08.2020

03

Elaborar memorando encaminhando analises de riscos

dos processos da STIC. GAPSTIC

20.08.2020

04

Contactar a Diretoria-Geral sobre o uso da ferramenta do

Whatsapp Business Marcos

14.08.2020

05

Agendamento de reunido com a COSIS e COINF
(coordenadores e chefes de segdo) para tratar sobre o
planejamento das contratagdes.

GAPSTIC

14.08.2020

06

Contato com Hermann sobre indicacdo de integrante
administrativo para os planejamentos de contratacdo de
TIC

GAPSTIC

14.08.2020
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Envio de tabela resumo com as informacbes dos
07 |computadores das zonas eleitorais com as versdes dos COINF 12.08.2020
sistemas operacionais.
08 Contac‘Fe}r a Diretoria Geral sobre as Mesas Receptoras Marcos 14.08.2020
de Justificativas
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INTRODUCAO

A tecnologia da informacao esta cada vez mais presente nas organizacdes como meio de
auxiliar seus processos e contribuir para o alcance dos seus objetivos. Nesse ambiente, a cada dia
€ maior o volume de dados e informacgdes digitais da organizacao e a preserva¢ao e seguranca
digital torna-se essencial para operacdo da empresa.

A perda de dados pode ocasionar desde retrabalho até a parada de operagbes e
comprometimento da organizacdo e pode ocorrer por diversos fatores:

e Ambiental: temperatura e umidade que danificam equipamentos;

e Fisico/hardware: defeito em equipamentos, discos, fitas e midias de armazenamento;

e Humano: o usudrio pode acidentalmente apagar algum arquivo, parte de documento;

e Ameacas digitais: virus que podem ocasionar a perda total dos dados ou, cada vez mais
comum, virus do tipo ransomware, que sequestra dados da organizacdo e solicita
pagamento de resgate.

Com o objetivo de evitar ou minimizar a perda de dados na organizagao, foi estabelecido
o processo Gerenciamento de Copias de Seguranca (Backup) e de Restauracdo de Dados no TRE-

RN (Portaria GP n.2 130, de 24 de abril de 2017 (http://www.tre-rn.jus.br/legislacao/legislacao-

compilada/portarias-gp/portarias-gp-por-ano/2017/tre-rn-portaria-gp-n-0-130-de-24-de-abril-
de-2017).

Outra referéncia importante nas regras de execucdo das copias de seguranca é a “regra

de backup 3-2-1”, a qual recomenda:
e ter pelo menos 3 (trés) cépias dos seus dados (incluindo o dado original, ou seja,
no minimo dois backups);
e armazenar estas copias em 2 (duas) midias diferentes;

e manter (1) uma cépia de backup em outro local externo.


http://www.tre-rn.jus.br/legislacao/legislacao-compilada/portarias-gp/portarias-gp-por-ano/2017/tre-rn-portaria-gp-n-o-130-de-24-de-abril-de-2017
http://www.tre-rn.jus.br/legislacao/legislacao-compilada/portarias-gp/portarias-gp-por-ano/2017/tre-rn-portaria-gp-n-o-130-de-24-de-abril-de-2017
http://www.tre-rn.jus.br/legislacao/legislacao-compilada/portarias-gp/portarias-gp-por-ano/2017/tre-rn-portaria-gp-n-o-130-de-24-de-abril-de-2017

1. ESTABELECIMENTO DO CONTEXTO

1.1. Identificacdao do Processo

Processo: 10.3.1 Gerenciamento de Copias de Seguranga (Backup) e de Restauragao de Dados
Gestor: CIT

Responsavel: Daniel César Gurgel Coelho Ponte

Referéncias na Cadeia de Valor / Arquitetura de Processos:

Macroprocesso de Suporte (S)

10. Gestao de Tecnologia da Informacdo e Comunicacdo (GTIC)
10.3. Gerenciamento da Disponibilidade da Capacidade (GDC)

10.3.1. Gerenciamento de Cdpias de Seguranca e Restauracdo de Dados

1.2. Objetivo

O Processo “10.3.1 Gerenciamento de Copias de Seguranca (Backup) e de Restauracdo de
Dados” tem por finalidade planejar e controlar as cépias de seguranca e de restaura¢do de dados
essenciais a manutencdo do funcionamento dos sistemas utilizados no TRE/RN, abrangendo a
sua elaboracdo, utilizacdo e manutencdo, com base nas boas praticas preconizadas pela ITIL, para
evitar ou minimizar o risco de perda de dados.

Conforme a modelagem do processo, 3 subprocessos podem ser definidos:

e Requisicdo de copia e/ou restauragdo: ocorre quando existe um incidente de
perda de dados e o usuario do TRE (no processo de gerenciamento de incidentes)
solicita a recuperagdo ou quando o usuario solicita que determinado dado seja
incluido na rotina de backup;

e Execucdo de copia: rotina automatizada, gerenciado pela Secdo de Redes e
Infraestrutura (SRI), de acordo com os parametros pré-estabelecidos de
periodicidade e retencao;

e Execucdo de testes de restauracdo: consiste em efetuar testes periddicos de
recuperacao para verificar a integridades dos dados (em geral semestralmente, de

acordo com a politica de backup).



A ilustracdo a seguir mostra a modelagem do processo. Como responsavel pela execucdo
do processo a Se¢do de Redes e Infraestrutura (SRI) e como solicitante temos todas as
unidades/setores/usuarios do Tribunal, pois armazenam dados digitais e informacdes

necessarias da organizagao.

Gerenciamento de Incidentes

Base de
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PROCESSO DO GERENCIAMENTO DE COPIAS DE SEGURANGA E RESTAURAGAC DE DADOS
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O fator critico para o sucesso da execucdo do processo de cdpia de seguranca é a correta
definicdo da rotina de backup, definindo quais sdo os dados importantes, qual o volume,

periodicidade e retencdo.



ANALISE DO CONTEXTO
Quadro Resumo

Processo: 10.3.1 Gerenciamento de Copias de Seguranga (Backup) e de Restauragdo de Dados

Objetivos e Metas:
e  Evitar ou minimizar o risco de perda de dados.
e  Plano Estratégico da Justica Eleitoral do Rio Grande do Norte — PEJERN 2016-2020 (IA21, IA38, IA39 e I1A41).

Legislagdo e normas associadas:
e  TRE-RN Portaria GP n.2 130, de 24 de abril de 2017 — Politica de backup;
e  ABNT NBRISO/IEC 27001:2013 — Sistemas de gestdo de seguranca da informacéo;
e  ABNT NBR ISO 22301:2020 — Seguranga e resiliéncia - Sistema de gestdo de continuidade de negdcios.

Sistemas utilizados:
e Atendimento STIC — GLPI;
. HP Data Protector;
e  Commvault Complete™ Backup & Recovery.

Partes interessadas:
e |nternas: SRl e demais unidades do TRE-RN;
e  Externas: Fornecedores de servigos com armazenamento, TSE.

A seguir foi realizada a analise das forcas, fraquezas, oportunidades e ameacas ao
Gerenciamento de Cépias de Seguranca (Backup) e de Restauracdo de Dados. Deve-se considerar
que o proprio processo foi criado para minimizar e/ou evitar o risco de perda de dados na
instituicdo. Desta forma, considera-se:

e fator/agente interno para o processo: o proprio TRE-RN;

e fatores externos, que podem ocasionar alteragdes no processo: (a) fornecedores
de servigos que prestam armazenamento de dados; (b) o TSE — Tribunal Superior
Eleitoral e; (c) ameacas cibernéticas.

Para a analise, foi utilizada a matriz SWOT (Strengths, Weaknesses, Opportunities and

Threats) ou FOFA (Forcas, Oportunidades, Fraquezas e Ameacas).



FATORES INTERNOS

FATORES EXTERNOS

Matriz SWOT
Processo: 10.3.1 Gerenciamento de Cépias de Seguranca (Backup) e de

Restauragao de Dados

FATORES POSITIVOS FATORES NEGATIVOS

FORCAS FRAQUEZAS

e Defeitos em equipamentos.
e Ferramentas automatizadas. e Volume de dados.

OPORTUNIDADES AMEACAS

e Contratos de prestagao de servicos
(e-mail, por exemplo) que podem
transferir a responsabilidade/risco
de perda de dados.

e Ataques cibernéticos / virus.



1.3. Responsabilidades

A Para identificar os elementos relevantes para o alcance dos objetivos/resultados e
atores envolvidos no processo, segue a andlise das partes interessadas e seus interesses, com o

uso da ferramenta matriz RACI.

Matrix RACI

Processo: 10.3.1 Gerenciamento de Cdpias de Seguranca (Backup) e de Restauracdo de Dados
Responsavel: Secdo de Redes e Infraestrutura (SRI/COINF/STIC)
Data: 22/07/2020

PAPEL
Responsabilidade Demandante SRI
Requisi¢do de copia e/ou restauragdo
1 Analisar requisi¢do o ‘
2 Preparar servidor 7 n‘
3 Criar rotina L u‘
4 Executar restauragao u‘
5 Corrigir problema de recuperacdo “‘
6 Notificar solicitante “‘
Copia automatizada
7 Executar rotina de backup E‘
8 Corrigir problema “‘
Testes de recuperagao
9 Executar teste de recuperagdo n‘
10 Corrigir problema A

Legenda:
“ Responsavel
n Aprovador
Consultado
Informado



2. IDENTIFICAGAO DOS RISCOS

Segue a identificacdo dos riscos para o processo 10.3.1 Gerenciamento de Coépias de
Seguranca (Backup) e de Restauracao de Dados, levando em conta as principais fontes de riscos

de infraestrutura, pessoal, processos e tecnologia e as tarefas executadas no processo.

TAREFA OBIJETIVO RISCO CONSEQUENCIA
Requisi¢do de cdpia e/ou restauragao
1 | Analisar Determinar qual a 1.1) falta de informacgao 1.1 e 1.2) Processo

requisicao acdo desejada (copia | sobre o que restaurar (o postergado pois exige novo
ou restauracdo) e nome e localizacdo do contato com o demandante
obter informacao objeto); para esclarecimentos.
suficiente para a 1.2) informacgoes
execucao. insuficientes sobre qual

servidor deve ser feito copia
de seguranca, periodicidade
e retengdo (temporalidade).

2 | Preparar Deixar o 2.1) ndo ter pessoal 2.1) Adiamento do processo
servidor computador/servido | disponivel para a operagdo. |até que tenha pessoal com
r pronto para a 2.2) Volume de cépia de conhecimento disponivel.
execucdo da cépia dados alto. Demora na execugao.
automatica. 2.2) Necessdrio que o

demandante priorize /
refine a solicitacao.

3 | Criar rotina Configurar o 3.1) parametrizacgdo 3.1) Nado ha cépia de dados.
software de backup |inadequada.
com os parametros

adequados.
4 | Executar Obter os dados 4.1) Inexisténcia dos dados. |4.1) Ndo ha copia: dados
restauragdo demandados. 4.2) Defeito no nao encontrados ou copia
equipamento. inexistente. Exige novo
4.3) Defeito na midia de contato com o demandante
backup. para esclarecimentos.

Comprovada a existéncia do
dado demandado,
verificagdo/criacdo de
rotina de backup.

4.2) Processo ndo pode ser
realizado, é necessario a
manutencdo/substituicdo
do equipamento de backup.
4.3) Ndo ha cépiae é
necessario a substituicdo da
midia de backup.




5 |Corrigir Os dados 5.1) Midia de backup ndo 5.1) E necessario localizar
problema de restaurados estejam | encontrada. fisicamente midia de
recuperagao acessiveis para o 5.2) Recuperacgao backup;

demandante. inacessivel ao demandante |5.2) E necessario copiar os
(local, permissdo de acesso) | dados para destino correto
e corrigir permissao.

6 | Notificar Informar resultado | 6.1) Ndo ser efetuado o 6.1) Notificacdo adiada até

solicitante do processo. registro do resultado do gue o demandante entre
processo no sistema de em contato.
ocorréncias (Atendimento
STIC/GLPI).

Cdépia automatizada

7 | Executar rotina | Executar todas as 7.1) Rotina ndo completada |7.1) Cépia ndo efetuada, é

de backup rotinas de copia por causa da origem estar | necessario averiguar o
agendadas. indisponivel, servidor origem dos dados;
7.2) Rotina ndo completada | 7.2) Cépia ndo efetuada,
por problema na midia; necessario verifica
7.3) Rotina ndo completada | equipamento e midia de
até a proxima execucdo da | copia;
rotina. 7.3) Copia incompleta,
7.4) Defeito no necessario averiguar a
equipamento causa: problemas de
hardware, volume de dados
ou parametros da rotina de
copia.
7.4) Processo nao pode ser
realizado, é necessario a
manutenc¢do/substituicdo
do equipamento de backup.

8 |Corrigir Eliminar problemas |8.1) Impossibilidade de 8.1) Aguardar manutencao
problema da das rotinas corre¢ao imediata do externa e/ou necessidade
cOpia agendadas defeito em equipamento. de aquisi¢ao de novo

equipamento.
Testes de recuperagao
9 | Executar teste |Correta restauragdo |9.1) Ndo ha cépia dos 9.1) reavaliar a rotina de
de recuperacdo | de coépia executada. |dados; backup, fonte de dados /
9.2) Midia de backup parametros.
danificada. 9.2) Substituir midia e
avaliar causa.

10 | Corrigir Eliminar problemas |10.1) Impossibilidade de 10.1) necessdrio aquisicdo

problema encontrados no substituicdo de midia de da midia;

encontrado no
teste

teste

backup danificada.

10.2) Rotina de backup
invalida por mudanca da
fonte de origem.

10.2) reavaliar a rotina de
backup, fonte de dados /
parametros.




3. ANALISE DOS RISCOS

O objetivo do processo Gerenciamento de Codpias de Seguranca (Backup) e de
Restauracdo de Dados é evitar ou minimizar o risco de perda de dados. Consequentemente, o
principal risco é a inexisténcia da cépia de seguranca o que implica na perda de dados.

Um fato a ser observado na modelagem do processo é que ja ha uma politica de backup
estabelecida e ja existe um tratamento de alguns riscos (a rotina de teste de restauragdo, por
exemplo).

Os principais riscos elencados sao:

1. Falta de informacdo na solicitacao;
Falta de pessoal técnico para executar a operagao;
Extrapolacdo dos recursos disponiveis;

2
3
4. Na&o ha cépia dos dados:
5. Restauracdo inacessivel;
6

Falha de comunicagdao com o demandante.

3.1. Matriz de Riscos

2 4 10

Muito Baixa Balxa Média Alta Muito Alta

10
20
Muito Alto 4) gl:Sodr; ggpla
8
16 32
Alto
6 24
Médio 12 (3) Extrapolagéo
dos recursos

16

(2) Falta de pessoal

: : 12 16 20
Muito Baixo
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4. AVALIACAO DOS RISCOS

A avaliacdo dos riscos anteriormente identificados consta no documento “Anexo | —

Identificacdo e Avaliacdo de Riscos”.
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5. TRATAMENTO DOS RISCOS

O tratamento dos riscos anteriormente identificados consta no documento “Anexo Il —
Formulario Padrao de Tratamento de Riscos”.
Um resumo da andlise e tratamento dos riscos foi sintetizado no “Anexo Ill — Formulario

Perfil de Riscos”.
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6. APETITE A RISCO

Apds a aplicagdo do Modelo de Gestdo de Riscos estabelecido pela Resolugdo N2
17/2017, conforme as disposicdes do "Manual do Processo de Gestdo de Riscos da Justica
Eleitoral do Rio Grande do Norte", nos dois atores do "Processo: 10.3.1 Gerenciamento de Cépias
de Seguranca (Backup) e de Restauracdo de Dados", restaram identificados, avaliados e tratados
6 (seis) riscos, vinculados as 10 (dez) atividades do referido processo. Todos os riscos
identificados foram classificados como "Risco Operacional", a exce¢dao de um que também
recebeu as classes "Risco de Imagem" e "Risco de Segurancga da Informagao".

Conforme descrito no “Anexo Il — Formulario Padrdo de Tratamento de Riscos”, a tabela a
seguir mostra o nivel dos riscos residuais, apds o tratamento, do processo de gerenciamento de
copias de seguranca (Backup) e de restauracao de dados:

Nivel de
RISCO Risco Ator do Processo
Residual (IxP)

1 Falta de informacdo na solicitagdo Demandante
2 Falta de pessoal técnico para executar a operacdo SRI
3 Extrapolagdo dos recursos disponiveis SRI
4 N3o ha cdpia dos dados SRI
5 Restauragdo inacessivel SRI
6 Falha de comunica¢do com o demandante SRI

. Risco Baixo Risco Médio

Observando-se os riscos residuais, a maioria ficou classificada como risco baixo e somente
um como médio. O risco “(4) Ndo ter cépia dos dados”, embora apds o tratamento do erro tem
uma probabilidade muito baixa (=2), continua possuir um impacto alto (=8) na ocorréncia da
falha. Como o objetivo do processo em si é ter cépia dos dados para evitar/minimizar as perdas,
esse é o risco de maior importancia no tratamento.

Segue abaixo a analise dos atores do processo, riscos identificados e residuais:

Quantidade de Quantidade de vae.l chalikEs
LT Atividades Riscos Identificados el ek
Atividades (Média)
Demandante 1 1 4
SRI 9 5 8
Total Geral / Média Geral 10 6 6
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Ante o exposto e tendo em vista especialmente o item 11 do Manual do Processo de
Gestdo de Riscos sobre o Apetite a Risco, o Tribunal deve fixar o nivel de risco considerado
institucionalmente razoavel para a execucdo de suas competéncias e atribuicdes legais, no
presente caso, aquelas relativas as atividades do presente processo em termos da média do
conjunto das atividades (6 pontos), portanto, no nivel baixo.

Assim, a fixacdo do nivel de Apetite a Risco que orienta a execu¢do das atividades e a
manutencdo do nivel de riscos declarado pelos responsaveis, refletindo a eficacia da Gestdo de

Riscos, ou seja, o0 alcance dos resultados planejados.

Apetite a Risco

Processo Nivel de Risco

10.3.1 Gerenciamento de cépias de Seguranca
(Backup) e de Restauragao de Dados

Baixo (6 pontos)

Aprovacdo: Comité de Gestdo de Riscos, em ##/##/2020.
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ANEXOS



Anexo | —Identificagcao e Avaliagao de Riscos

Tribunal Regional Eleitoral do Rio Grande do Norte
Formulario de Identificacdo e Avaliagao de Riscos

T
Aprovacgdo:

T
Vigéncia:

Responsavel: Versdo:
Chefe da SRI/COINF/STIC, Daniel César Gurgel Coelho Ponte Comité Gestor de Riscos, em xx/xx/2020. 02 (dois) anos, a partir da data de aprovagao. 1.0
Formulario Padrao de Identificagdo e Avaliacao de Riscos
Data: 30/07/2020 Unidade: SRI Gestor de Riscos: SRI
i Avaliagdo Riscos Inerentes ) Avaliagdo Riscos residuais | ) ‘ Area o
Risco ‘ Causa(s) Classe(s)? Proba- Nivel de Risco Cst_eg9r|a~de Consequéncia(s) Tratamento - Nivel de Risco C:t_egf)rla~de ‘ C PlinoAde. Funcional Proerlftarlo do
Impactoz bilidade? (|XP)4 riorizagao Impacto Probabilidade (|XP) riorizagao ontingencia Responsével ISCO
| |
(1) Falta de informagdo | (1) falta de Operacional = Muito Baixo Baixa 8 Baixo (1) Processo postergado | Mitigar o risco | Muito Baixo Muito Baixa 4 Baixo Nao SRI Demandante
na solicitagdo informagdo (2) (4) até esclarecimento / (2) (2)
sobre o que fornecimento de novas
restaurar (o informacgdes pelo
nome e demandante.
localizacdo do
objeto);
(2) informagGes
insuficientes
sobre o que
deve ser feito
copia,
periodicidade e
retengdo
(temporalidade).
(2) Falta de pessoal (1) ndo ter Operacional Baixo Baixa 16 Médio (1) Adiamento do Mitigar o risco Baixo Muito Baixa 8 Baixo Nao SRI Chefe da
técnico para executar a | pessoal com (4) (4) processo até que tenha (4) (2) SRI/COINF/STIC
operagao conhecimento pessoal com
técnico conhecimento
disponivel. disponivel. Demora na
execugdo.
(3) Extrapolagdo dos (1) Volume de Operacional Médio Baixa 24 Médio (1) Necessario que o Mitigar o risco Baixo Muito Baixa 8 Baixo N3o SRl / Chefe da
recursos disponiveis cépia de dados (6) (4) demandante priorize os (4) (2) Unidade  SRI/COINF/STIC
alto. dados importantes. Demandante

(2) Necessidade de mais
recursos (equipamentos
e midias)

BV (SR

Utilizar parametros constantes da tabela 4 (p. 22).
Utilizar parametros constantes da tabela 3 (p. 21).
Utilizar parametros constantes da tabela 2 (p. 20).
Nivel de Risco (NR): NR < 8 = baixo; NR < 24 = médio; 24 < NR < 48 = alto; NR = 60 = extremo (v. Tabela 1 — Matriz de Riscos).
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Tribunal Regional Eleitoral do Rio Grande do Norte
Formuldrio de Identificacdo e Avaliacdo de Riscos

T T
Aprovagdo: Vigéncia:

Responsavel: Versdo:
Chefe da SRI/COINF/STIC, Daniel César Gurgel Coelho Ponte Comité Gestor de Riscos, em xx/xx/2020. 02 (dois) anos, a partir da data de aprovacgéo. 1.0
Formulario Padrao de Identificagdo e Avaliacdo de Riscos
Data: 30/07/2020 Unidade: SRI Gestor de Riscos: SRI
‘ Avaliagdo Riscos Inerentes ’ ) Avaliagdo Riscos residuais | ) ‘ Area o
Risco ‘ Causa(s) Classe(s)? Proba- Nivel de Risco lertiigriigaé(le Consequéncia(s) Tratamento - Nivel de Risco C::izgriozgaaie ‘ Col:'?i:oédnecia Funcional Propr;:::o ce
Impacto? bilidade? (IxP)? ¢ Impacto Probabilidade (IxP) ¢ g Responsavel
| |
(4) Ndo ha copia dos (1) defeito no Operacional, = Muito Alto Baixa 40 Alto (1) Perda de dados, é Mitigar o risco Alto Muito Baixa 16 Médio Sim SRI Chefe da
dados equipamento Imagem e de (10) (4) necessario a (8) (2) SRI/COINF/STIC
que realiza o Seguranca da manutenc¢do/substituicdo
backup; Informagdo do equipamento de
(2) defeito na backup e/ou da midia.
midia de backup (2) Necessidade de
indisponivel; analise da causa do
(3) problemas defeito e corregdo. A
na execuc¢do da causa pode ser de
rotina de copia. estrutura (temperatura
do ambiente e umidade),
bem como operacional
(mudanca do objeto de
backup sem
comunicagdo) e pessoal.
(5) Restauragdo (1) dado Operacional | Muito Baixo Muito Baixa 4 Baixo (1) E necessario copiar os | Aceitar/tolerar | Muito Baixo Muito Baixa 4 Baixo Nao SRI Chefe da
inacessivel recuperado (2) (2) dados para destino o risco (2) (2) SRI/COINF/STIC
inacessivel ao correto e corrigir
demandante permissao.
(local,
permissdo de
acesso)
(6) Falha de (1) ndo ser Operacional | Muito Baixo  Muito Baixa 4 Baixo (1) Notificagdo adiada Aceitar/tolerar | Muito Baixo Muito Baixa 4 Baixo Nao SRI Chefe da
comunicagdo com o efetuado o (2) (2) até que o demandante o risco (2) (2) SRI/COINF/STIC
demandante registro do entre em contato.
resultado do
processo no
sistema de
ocorréncias
(Atendimento
STIC/GLPI).

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):
Macroprocesso de Suporte (S)
10. Gestdo de Tecnologia da Informacgdo e Comunicagéo (GTIC)

10.3. Gerenciamento da Disponibilidade da Capacidade (GDC)

10.3.1. Gerenciamento de Cépias de Seguranca e Restauragdo de Dados

Falta de informacgdo na solicitagdo (Risco 1);
Falta de pessoal técnico para executar a operacdo (Risco 2);
Extrapolagdo dos recursos disponiveis (Risco 3);
N&o ha copia dos dados (Risco 4):
Restauracgdo inacessivel (Risco 5);
Falha de comunicacdo com o demandante (Risco 6).

owuswWNR
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Anexo Il — Formulario Padrao de Tratamento de Riscos

Tribunal Regional Eleitoral do Rio Grande do Norte
Formulario Padrao de Tratamento de Riscos

Data: 30/07/2020

Risco: Operacional

Probabilidade: Baixa (4)

Resposta a ser implantada:

Tipo de Resposta: Mitigar o risco

Planos de Contingéncia Recomendados:
Probabilidade Risco Residual: Muito Baixa (2)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

Responsavel: Chefe da SRI/COINF/STIC, Daniel César Gurgel Coelho Ponte

Tratamento de Riscos

Area Funcional: SRl

(1) Falta de informacdo na solicitacdo

Aprovagdo: Comité Gestor de Riscos em xx/xx/2020

Vigéncia: 02 (dois) anos, a partir da data de aprovacao. Versao: 1.0

Proprietario do Risco: Demandante

Impacto: Muito Baixo (2)

Nivel do Risco: Baixo (8)

(1) Documentagdo das informagGes necessarias do demandante para o processo de backup, para que desta forma a solicitagdo ja tenha todos os dados necessarios.

Prazo para implantagdo: Até o dezembro/2020.

N3o foi identificada a necessidade de estabelecer um Plano de Contingéncia.

Impacto Risco Residual: Muito Baixo (2)

Nivel de Risco Residual: Baixo (4)

N&o foram identificados.

Chefe da SRI/COINF/STIC
Gestor de Risco Setorial

Tratamento de Riscos

Data: 28/07/2020
Risco: Operacional
Probabilidade: Baixa (4)

Resposta a ser implantada:

Area Funcional: SRI
(2) Falta de pessoal técnico para executar a operagdo
Impacto: Baixo (4)

(1) Treinamento de pessoal técnico.
(2) Documentacdo de procedimentos necessarios.

‘ Proprietario do Risco: Chefe da SRI/COINF/STIC

‘ Nivel do Risco: Médio (16)

Tipo de Resposta: Mitigar o risco
Planos de Contingéncia Recomendados:

Probabilidade Risco Residual: Muito Baixa (2)

Prazo para implantagao: Treinamento efetuado somente com uma pessoa. Ainda ndo hd documentagdo sobre procedimentos.

N3do foi identificada a necessidade de estabelecer um Plano de Contingéncia.

Impacto Risco Residual: Baixo (4)

Nivel de Risco Residual: Baixo (8)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

N&o foram identificados.

Chefe da SRI/COINF/STIC
Gestor de Risco Setorial
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Tratamento de Riscos

Data: 28/07/2020

Area Funcional: SRl Proprietario do Risco: Chefe da SRI/COINF/STIC

Risco: Operacional
Probabilidade: Baixa (4)

Resposta a ser implantada:

Tipo de Resposta: Mitigar o risco
Planos de Contingéncia Recomendados:
Probabilidade Risco Residual: Muito Baixa (2)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

(3) Extrapolagdo dos recursos disponiveis

Impacto: Médio (6) Nivel do Risco: Médio (24)

(1) Monitoramento frequente da execugdo da rotina de copia de segurancga, para informacdes sobre tempo de execugdo e volume de dados;
(2) Aquisigdo de midias sobressalentes;
(3) Revisdo da rotina de cépia com a unidade demandante, em caso de falha.

Prazo para implantagdo: As respostas (1) e (2) ja estdo implementadas. A resposta (3) é somente dada quando houver incidente.

N3o foi identificada a necessidade de estabelecer um Plano de Contingéncia.

Impacto Risco Residual: Baixo (4) Nivel de Risco Residual: Baixo (8)

N3o foram identificados.

Chefe da SRI/COINF/STIC
Gestor de Risco Setorial

Tratamento de Riscos

Data: 28/07/2020
Risco: Operacional, Imagem e de Seguranca da Informacgao
Probabilidade: Baixa (4)

Resposta a ser implantada:

Tipo de Resposta: Mitigar o risco

Area Funcional: SRI ‘ Proprietario do Risco: Chefe da SRI/COINF/STIC
(4) Nao ha copia dos dados
Impacto: Muito Alto (10) ‘ Nivel do Risco: Alto (40)

(1) Execucdo de teste de restauragdo, para averiguar funcionamento correto do hardware, midia e rotina de cdpia.

(2) Seguir recomendacdes Politica de backup.

(3) Implementar recomendagdo de backup “3-2-1" (3 cépias dos dados, 2 midias diferentes, 1 cépia armazenada em local externo).
(4) redundancia de hardware.

(5) ativagdo de copia de sombreamento para servidores de arquivos.

Prazo para implantagdo: A resposta (2) ja é realizada. A resposta (5) ja esta ativada. Respostas (1), (3) e (4) sdo parcialmente implementadas.

Planos de Contingéncia Recomendados:

E necessario plano de contingéncia, através da aplicagdo da politica (TRE-RN Portaria GP n.2 130, de 24 de abril de 2017) e recomendacdo de backup “3-2-1".

Probabilidade Risco Residual: Muito Baixa (2)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

Impacto Risco Residual: Alto (8) Nivel de Risco Residual: Médio (16)

N&o foram identificados.

Chefe da SRI/COINF/STIC
Gestor de Risco Setorial

Data: 28/07/2020

Risco: Operacional

Tratamento de Riscos

Area Funcional: SRI Proprietdrio do Risco: Chefe da SRI/COINF/STIC

(5) Restauragédo inacessivel

Probabilidade: Muito Baixa (2)

Impacto: Muito Baixo (2) Nivel do Risco: Baixo (4)

Resposta a ser implantada:
Tipo de Resposta: Aceitar/tolerar o risco
Planos de Contingéncia Recomendados:

Probabilidade Risco Residual: Muito Baixa (2)

A consequéncia, ter que copiar os dados para destino correto e corrigir permissdo, é aceitavel.
Prazo para implantagdo: ndo é necessario.
N3do foi identificada a necessidade de estabelecer um Plano de Contingéncia.

Impacto Risco Residual: Muito Baixo (2) Nivel de Risco Residual: Baixo (4)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

Ndo foram identificados.

Chefe da SRI/COINF/STIC
Gestor de Risco Setorial
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Tratamento de Riscos

Data: 28/07/2020

Area Funcional: SRI

‘ Proprietario do Risco: Chefe da SRI/COINF/STIC

Risco: Operacional

Probabilidade: Muito Baixa (2)

Resposta a ser implantada:

Tipo de Resposta: Aceitar/tolerar o risco
Planos de Contingéncia Recomendados:
Probabilidade Risco Residual: Muito Baixa (2)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

(6) Falha de comunicacdo com o demandante

Impacto: Muito Baixo (2)

A consequéncia, a notificacdo adiada até que o demandante entre em contato, é aceitavel.

‘ Nivel do Risco: Baixo (4)

Prazo para implantagdo: ndo é necessario.

N3do foi identificada a necessidade de estabelecer um Plano de Contingéncia.

Impacto Risco Residual: Muito Baixo (2)

Nao foram identificados.

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):

Macroprocesso de Suporte (S)

10. Gestdo de Tecnologia da Informagdo e Comunicagdo (GTIC)

10.3. Gerenciamento da Disponibilidade da Capacidade (GDC)
10.3.1. Gerenciamento de Cdpias de Seguranca e Restaura¢do de Dados

AL

Falta de informacdo na solicitagdo (Risco 1);

Falta de pessoal técnico para executar a operacdo (Risco 2);
Extrapolagdo dos recursos disponiveis (Risco 3);

N&o ha copia dos dados (Risco 4):

Restauracgdo inacessivel (Risco 5);

Falha comunicagdo com o demandante (Risco 6).

Chefe da SRI/COINF/STIC
Gestor de Risco Setorial

‘ Nivel de Risco Residual: Baixo (4)
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Anexo lll = Formulario Perfil de Riscos

Tribunal Regional Eleitoral do Rio Grande do Norte
Formulario Perfil de Riscos

Responsavel: Chefe da SRI/COINF/STIC, Daniel César Gurgel Coelho Ponte

Gestor de Risco Setorial: Chefe da SRI/COINF/STIC

Aprovagdo: Comité Gestor de Riscos, em xx/xx/2020.

Formulario Perfil de Riscos

Vigéncia: 02 (dois) anos, a partir da data de aprovacao.

Area Funcional: SRl

‘ Versao: 1.0

Data: 31/07/2020

Risco (Descrigao) ‘ Classe(s) Causa(s) Consequéncias Resposta(s) Nivel de Riscos (IxP)? Tipos de Resposta(s) Proprietario do Risco
(1) Falta de Operacional (1) falta de (1) Processo postergado | (1) Documentacgdo das informagdes necessdrias do demandante Nivel de Risco = Nivel de Risco Mitigar o risco Demandante
informagdo na informacdo sobre | até esclarecimento / para o processo de backup, para que desta forma a solicitagdo ja Inerente Residual
solicitagdo o que restaurar (o | fornecimento de novas | tenha todos os dados necessarios. =2x4=8 =2x2=4

nome e informagdes pelo (Baixo) (Baixo)
localizagdo do demandante.
objeto);
(2) informacgdes
insuficientes sobre
o que deve ser
feito copia,
periodicidade e
retengdo
(temporalidade).
(2) Falta de Operacional (1) ndo ter pessoal | (1) Adiamento do (1) Treinamento de pessoal técnico. Nivel de Risco | Nivel de Risco Mitigar o risco Chefe da SRI/COINF/STIC
pessoal técnico com processo até que tenha | (2) Documentac¢do de procedimentos necessarios. Inerente Residual
para executar a conhecimento pessoal com =4x4=16 =4x2=8
operagdo técnico disponivel. | conhecimento (Médio) (Baixo)
disponivel. Demora na
execucao.
(3) Extrapolacdo Operacional (1) Volume de (1) Necessario que o (1) Monitoramento frequente da execugdo da rotina de cdpia de Nivel de Risco | Nivel de Risco Mitigar o risco Chefe da SRI/COINF/STIC

dos recursos
disponiveis

copia de dados
alto.

demandante priorize os
dados importantes.

(2) Necessidade de mais
recursos (equipamentos
e midias)

seguranca, para informacgdes sobre tempo de execugdo e volume
de dados;

(2) Aquisicdo de midias sobressalentes;

(3) Revisdo da rotina de copia com a unidade demandante, em
caso de falha.

Inerente
=6x4=24
(Médio)

Residual
=4x2=8
(Baixo)

(4) Ndo ha copia
dos dados

Operacional,
Imagem e de
Seguranga da
Informacgédo

(1) defeito no
equipamento que
realiza o backup;
(2) defeito na
midia de backup
indisponivel;

(3) problemas na
execugdo da
rotina de copia.

(1) Perda de dados, é
necessario a
manutenc¢do/substituicdo
do equipamento de
backup e/ou da midia.
(2) Necessidade de
andlise da causa do
defeito e correcdo. A
causa pode ser de
estrutura (temperatura
do ambiente e umidade),
bem como operacional
(mudanga do objeto de
backup sem
comunicagdo) e pessoal.

(1) Execugdo de teste de restauragdo, para averiguar
funcionamento correto do hardware, midia e rotina de cdpia.

(2) Seguir recomendacGes Politica de backup.

(3) Implementar recomendacgédo de backup “3-2-1” (3 cdpias dos
dados, 2 midias diferentes, 1 cdpia armazenada em local externo).
(4) redundancia de hardware.

(5) ativacdo de copia de sombreamento para servidores de
arquivos.

Nivel de Risco
Inerente
=10x4=40
(Alto)

Nivel de Risco
Residual
=8x2=20
(Médio)

Mitigar o risco

Chefe da SRI/COINF/STIC

1 Expressar o Nivel de Risco (NR) como (probabilidade x impacto) = NR
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Formulario Perfil de Riscos

Gestor de Risco Setorial: Chefe da SRI/COINF/STIC

Area Funcional: SRI

Data: 31/07/2020

Risco (Descrigdo) Classe(s) Causa(s) Consequéncias Resposta(s) Nivel de Riscos (IxP)! Tipos de Resposta(s) Proprietario do Risco
(5) Restauragdo Operacional (1) dado (1) E necessario copiar os | A consequéncia, ter que copiar os dados para destino correto e Nivel de Risco | Nivel de Risco Aceitar/tolerar o risco Chefe da SRI/COINF/STIC
inacessivel recuperado dados para destino corrigir permissdo, é aceitavel. Inerente Residual

inacessivel ao correto e corrigir =2x2=4 =2x2=4

demandante permissao. (Baixo) (Baixo)

(local, permissdo

de acesso)
(6) Falha de Operacional (1) ndo ser (1) Notificagdo adiada A consequéncia, a notificacdo adiada até que o demandante entre | Nivel de Risco | Nivel de Risco Aceitar/tolerar o risco Chefe da SRI/COINF/STIC
comunicagao com efetuado o até que o demandante em contato, é aceitavel. Inerente Residual
o demandante registro do entre em contato. =2x2=4 =2x2=4

resultado do (Baixo) (Baixo)

processo no
sistema de
ocorréncias
(Atendimento
STIC/GLPI).

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):
Macroprocesso de Suporte (S)
11. Gestdo de Tecnologia da Informagdo e Comunicagdo (GTIC)

10.4.
10.4.1.

8.
9.
10.
11.
12.

Gerenciamento da Disponibilidade da Capacidade (GDC)
Gerenciamento de Copias de Seguranca e Restauracdo de Dados
7.

Falta de informacdo na solicitacdo (Risco 1);

Falta de pessoal técnico para executar a operagdo (Risco 2);
Extrapolagdo dos recursos disponiveis (Risco 3);

N&o ha copia dos dados (Risco 4):
Restauragdo inacessivel (Risco 5);
Falha de comunicagdo com o demandante (Risco 6).
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APRESENTACAO

O Gerenciamento de Incidentes, conforme descrito na ITIL, é o processo cujo propésito é
restaurar a operacdao normal do servico o mais rapido possivel de modo a minimizar o impacto
adverso nas operacdes de negdcio, garantindo que os niveis acordados de qualidade do servico sejam
mantidos. A operacdo normal do servico é definida como a operacdo de servico dentro dos limites
estabelecidos no ANS (Acordo de Nivel de Servigo). Com isso, o gerenciamento de incidentes visa

contribuir para melhorar a satisfagdao dos usuarios com a qualidade dos servigos de TI.

Um incidente é qualquer evento que cause ou possa causar uma interrup¢ao ou uma reducao
da qualidade do servico prestado. Incidentes podem ser reportados a Central de Servigos pelos
usudrios, pelo préprio pessoal da Tl ou, automaticamente, pelas ferramentas de monitoramento.
Alguns exemplos de incidentes sdo: falta de acesso a Internet, problemas de hardware ou problemas
de impressdo. E importante diferenciar incidentes de requisicdes de servicos, j4 que ambos s3o
reportados a Central de Servicos. Requisicdo de servico € uma requisicdo formal de um usudario por
algo a ser fornecido, por exemplo, uma requisicao de informagdes ou aconselhamento, solicitagdes
para redefinir uma senha ou para instalar uma estacdo de trabalho para um novo usuario. As
requisicOes de servico sao gerenciadas pelo processo de cumprimento de requisicdo. Por fim, vale
ressaltar que nado faz parte do escopo do gerenciamento de incidentes investigar a causa raiz dos
incidentes (isso faz parte do escopo do gerenciamento de problemas). O objetivo do gerenciamento
de incidentes é restaurar a operacdo do servico o mais rapido possivel. Para tanto, deverd utilizar as

solucdes de contorno disponiveis na base de erros conhecidos.



Declaragao de Apetite a Risco: Processo: Gestao de TIC: 10.1.8 Gerenciamento de
Incidentes de TIC

Apds a aplicacdo do Modelo de Gestdo de Riscos estabelecido pela Resolugdo N2 17/2017,
conforme as disposicées do “Manual do Processo de Gestdo de Riscos da Justica Eleitoral do Rio
Grande do Norte”, nos cinco atores do “Processo: 10.1.8 Gerenciamento de Incidentes de TIC”,
restaram identificados, avaliados e tratados 26 (vinte e seis) riscos, vinculados as 26 (vinte e seis)

atividades do referido processo. Todos os riscos identificados foram classificados como operacionais.

Ator do Processo Quantidade de Quantidade de Riscos Nivel de Risco Residual das
Atividades Identificados Atividades (Média)(*)
- 10 Ni -

Equipe de Servu;.o 12 Nivel de Atendimento 16 15 773
(Central de Servigos)
Equipe de Servigo — 22 Nivel de Atendimento 4 4 8
Equipe de Servigo — 32 Nivel de Atendimento 4 4 8
Gerente de Incidentes 1 2 8
Equipe de Servigo — Incidente Grave 1 1 8

Total Geral / Média Geral 26 26 7,94

(*) calculo baseado na soma dos niveis de riscos residuais dividindo-se pela quantidade de riscos de cada raia.

Majoritariamente, o Nivel de Risco Residual das atividades do processo restou classificado
como baixo conforme tabela anterior. Em termos da média das atividades verificou-se um resultado

de 7,94 pontos, classificando o conjunto das atividades do processo com um nivel baixo de riscos.

Assim, a fixacdo do nivel de Apetite a Risco que orienta a execugdo das atividades e a
manutencdo do nivel de riscos declarado pelos responsaveis, refletindo a eficacia da Gestdo de

Riscos, ou seja, o alcance dos resultados planejados.

Apetite a Risco

Processo Nivel de Risco

10.1.8 Gerenciamento de Incidentes de TIC Baixo (7,94 pontos)

Aprovacdo: Comité Gestor de Riscos, em xx/11/2019




Tribunal Regional Eleitoral do Rio Grande do Norte
Processo de Gestdo de Riscos da Justiga Eleitoral do Rio Grande do Norte

2. Estabelecimento do Contexto

2.1 Identificagdo do Processo

Processo de Gestdo de TIC: 10.1.8 Gerenciamento de Incidentes de TIC
Responsavel: Chefe da SSI - Denilson Bastos da Silva
Referéncias na Cadeia de Valor / Arquitetura de Processos:
Ill. Macroprocesso: Suporte
10. Processo: Gestdo de Tecnologia da Informagdo e Comunicagao (GTIC)
10.1. Subprocesso: Gerenciamento de Servicos de TIC

10.1.8. Gerenciamento de Incidentes de TIC

2.2 Objetivos do processo

O processo de Gerenciamento de Incidentes de TIC na Justica Eleitoral do Rio Grande do
Norte foi incluido no Catdlogo de Processos da STIC, através da acdo/projeto de elaboracdo de
proposta desse catdlogo no Plano Diretor de Tecnologia da Informacdo e Comunicacdo de
2016/2017. Para subsidiar a confecgdo deste catalogo, foi considerada, inicialmente, a Cadeia de
Valor do TRE-RN (instituida por meio da Portaria n? 250/2015 — GP), estando a Gestdo de Tecnologia
da Informagao e Comunicagao classificada como um Macroprocesso de Suporte.

O Gerenciamento de Incidente “foca na restauracdo de falhas de servigos, o mais rapido
possivel, para os usuarios, de forma a minimizar o impacto no negocio, atividade que inclui a
deteccdo e registro dos incidentes, classificagdo e suporte inicial, investigacdo e diagndstico,
resolucdo e recuperagdo, acompanhamento e monitoramento do atendimento de incidente até seu
fechamento. O Incidente é qualquer evento que nao é parte do servico acordado, muitas vezes
interrompendo, e ocasionalmente, reduzindo um servico. Eles também incluem os eventos
reportados pelos clientes (usuarios de TIC), que sejam abertos via Central de Servicos de TIC ou de

outra forma (telefone, sistema de bate-papo, email, etc)” (definicdo dada pela ITIL, versao 3).

A Information Technology Infrastructure Library — ITIL é um framework para as “melhores
praticas” de Gerenciamento de Servigos de TIC. A ITIL oferece uma abordagem sistematica para a

entrega de servicos de TIC com qualidade (definicdo dada pela ITIL, versdo 3).



Servico é definido como “um meio de entregar valor para o cliente através da facilitacdo de
resultados que os clientes desejam obter sem incorrer em especificos custos ou riscos” (definicdo
dada pela ITIL, versdo 3).Conforme escopo estabelecido no mapeamento acima/abaixo identificado,
o objetivo do presente processo é planejar e controlar, com base nas boas praticas preconizadas pela
ITIL, as atividades que garantam o restabelecimento do servico prestado pela area de TIC o mais
rapido possivel, minimizando o impacto negativo no funcionamento do negdcio, no tempo e na
forma definidos pelo respectivo Catalogo de Servicos de TIC.

A ilustracdo a seguir, destaca as etapas deste processo (Gerenciamento de Incidentes de TIC)
gue constituem o escopo deste trabalho, bem como as suas principais entregas (Termo de Referéncia
ou Projeto Basico, Edital e Contrato ou Nota de Empenho), que proporcionam o resultado almejado,

ou seja, o servico regularmente prestado ou o material entregue em conformidade.

GERENCIAMENTO DE INCIDENTES




O mapeamento realizado detalha as atividades de cada unidade funcional que atua no
processo, dentro de cada etapa do diagrama acima, de modo a permitir a identificagdo dos pontos

frageis que sdo passiveis de riscos, visando a aplicagcdo do Processo de Gestdo de Riscos.

J4 numa analise dos fatores criticos para o sucesso deste processo, assim entendidos aqueles
documentos (entregas) cuja qualidade interfere diretamente no sucesso da contratacdo/aquisicdo,
ou seja, na obtencdo do objeto correspondente a necessidade que iniciou o processo, identifica-se os
seguintes fatores: (1) Estudos Técnicos Preliminares, (2) Termo de Referéncia ou Projeto Basico, (3)

Edital e (4) a correta identificagdo da disponibilidade or¢amentaria.



ANALISE DO CONTEXTO
Quadro Resumo

Processo: Gerenciamento de Incidentes de TIC

e  Objetivos e Metas:

e  Estd alinhada as necessidades de negdcio e requisitos tecnologicos.

e Necessidade de alcance dos seguintes objetivos estratégicos, elencados no:

e  Plano Estratégico da Justica Eleitoral do RN 2016-2020 (PEJERN):

e  Aprimorar a infraestrutura, a gestdo e a governanca de Tecnologia da Informagdo e Comunicagdo (TIC) — Objetivo Estratégico
n2 09 (nove).

e  Plano Estratégico de Tecnologia da Informagdo e Comunicagdo 2016-2020 (PETIC):

e Prover solugdes efetivas de Tecnologia da Informagdo e Comunicagdo (TIC) — Objetivo Estratégico n2 02 (dois).

e  Primar pela satisfagdo dos usuarios de Tecnologia da Informagdo e Comunicagdo (TIC) — Objetivo Estratégico n2 06 (seis).

Legislagdo e normas associadas:

e  Constituicdo Federal (Art. 37, inciso XXI);

e Lein28.666/1993 e alteragdes;

e Lein210.520/2002 e alteragGes;

e  Decreto n? 10.024, de 23 de setembro de 2019;

° Portaria N2 220/2015-GP/TRE-RN;

. Revisdo da Portaria N2 220/2015-GP (Revisdo da Portaria n2 220/2015-GP - PAE n2 3867/2019); e

e  Portaria N2 104/2014-GP.

e Instru¢do Normativa n2 04, de 12 de novembro de 2010 — SLTI — Nova Instrugdo Normativa para contratagdes de SolugGes de
Tecnologia da Informagdo e Manual de Contratagdo de Soluges de Tecnologia da Informagdo - Dispde sobre o processo de
contratagdo de Solugdes de Tecnologia da Informagdo pelos 6rgdos integrantes do Sistema de Administragdo dos Recursos de
Informagdo e Informatica (SISP) do Poder Executivo Federal.

e Acdérddo 667/05 — TCU — Determinagdes quanto a insuficiéncia de servidores do quadro para execugdo dos servigos.

Sistemas utilizados:
e  Processo Administrativo Eletrénico — PAE (TRE-RN);
e  Sistema de Gerenciamento de Servigo de Tl — GLPI

Partes interessadas:
e Internas (Seg¢do de Suporte e Seguranga da Informacgdo e demais unidades do TRE-RN.




Matriz SWOT - Processo: 10.1.8. Gerenciamento de Incidentes de TIC

_

FORGCAS FRAQUEZAS

Mapeamento dos incidentes Técnicos terceirizados em pequena quantidade

Ferramenta de Gerenciamento de Servico — GLPI Muitos equipamentos com defeito

5 FATORES INTERNOS

OPORTUNIDADES AMEACAS

Padronizacdo na aquisicdo de equipamentos de informatica Contingenciamento orcamentdrio.

Aumento do numero de técnicos terceirizados para
atendimento as demandas de chamados

Contrato de manutencdo dos equipamentos de informatica

FATORES EXTERNOS



2.3 Identificar os elementos relevantes para o alcance dos objetivos/resultados (atores envolvidos
no processo)

O processo de Gerenciamento de Incidentes de TIC na Justica Eleitoral do Rio Grande do
Norte esta ramificado num conjunto que vai desde o “Processo licitatério: fase interna”, ai incluido o
“Planejamento da Contratacdo”, a “Gestdo de contratos administrativos”, processos que se

ramificam até o nivel das atividades nas unidades responsaveis, conforme detalhamento a seguir

demonstrado:
MATRIZ RACI
Processo Organizacional: Gerenciamento de Incidentes de TIC.
Responsavel: | Data: 31/10/2019.
Papel(raias)
“£3 d g & 2 28
g8E% 8t 82 $3
2T g 2T 2T @ g G
553 5% 5% 5 :
o <O o < o < T © <
TeE 52 52 g8 3
w2 — w 2 w 2 o
Responsabilidade (atividades)
1. Categorizar R/I
2. Priorizar R/l
3. Fncamlnhar para o Gerente de R/I/C Al
Incidentes
4. Comparar com os incidentes R/C
armazenados
5. Comparar com os incidentes abertos R/C
6. Vincular ao primeiro chamado R/C/I | | I [
7. Realizar o diagndstico inicial R
8. Solucionar R
9. Atualizar o registro do incidente R/l
10. Sobrestar o chamado principal R/l
11. Abrir subchamado e encaminhar para o R/ A
29 nivel de atendimento
12. Investigar e Diagnosticar R/I ¢
13. Resolver e Recuperar R/l
14. Encerrar o subchamado R/l
15. Encaminhar para o 32 nivel de
. R/I A
atendimento
16. Encaminhar para o Gerenciamento de R
Problema
17. Acompanhar todas as solicitagGes dos | R
usuarios
18. Informar a evolugao do atendimento R
para o usudrio
19. Incidente Grave R
Legenda
R — Responsdvel E quem executa a atividade efetivamente.
A — Aprovador E quem aprova ou valida formalmente a atividade ou produto dela resultante.
C - Consultado E quem gera uma informac&o que agrega valor para execugio de uma atividade ou quem apoia a sua execugio.
| — Informado E quem precisa ser notificado do resultado da atividade.
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3. Enumerar o conjunto de critérios mais importantes para analisar e avaliar os niveis de risco: escalas de
probabilidade; escalas de consequéncias ou impactos; como sera determinado se o nivel de risco é
toleravel ou aceitavel e se novas agdes de tratamento sdo necessarias, isto é, diretrizes para priorizacao

e tratamento de riscos.

O Processo de Gestdo de Riscos aprovado pela Resolugdo N2 17/2017-TRE/RN estabelece a
Matriz de Riscos com as escalas de probabilidade e impacto, os critérios de avalicdo da frequéncia
(andlise quantitativa) e os critérios de avaliacdo qualitativa dos riscos por eventos, as classes de risco
e os critérios de priorizacdo. Todos os atores, conceitos e procedimentos estdo detalhados no
“Manual do Processo de Gestdo de Riscos da Justica Eleitoral do Rio Grande do Norte”, anexo a

referida resolucdo.
Outras diretrizes que forem estabelecidas pelo Comité de Gestdo de Riscos, caso impactem na

analise desenvolvida, poderao implicar na revisdao dos documentos das etapas da gestdo de riscos

aplicadas ao presente processo, sendo devidamente registradas as circunstancias e as alteragdes.

11



Anexo I.1 - Equipe de Servico — 1 Nivel de Atendimento (Central de Servigos)

Tribunal Regional Eleitoral do Rio Grande do Norte
Formulario Padrao de Identificacdo e Avaliacdo de Riscos

Responsavel: Aprovagdo: Vigéncia: Versdo:
Chefia da SSI, Denilson Bastos da Silva Comité Gestor de Riscos, em xx/xx/2019 02 (dois) anos, a partir da data de aprovagao 1.0
Formulario Padrao de Identificacdo e Avaliacdo de Riscos
Data: 04/12/2019 Unidade: SSI Gestor de Riscos: Unidade Demandante / Se¢do de Suporte e Segurancga da Informacdo
Avaliagdo Riscos Inerentes Avaliagdo Riscos residuais Area
Risco Causa(s) Classe(s) Nivel de Risco Ca'c_eg9ria~de Consequéncia(s) Tratamento Nivel de Risco Ca'c_eg9ria~de Pla.noAde_ Funcional Proprietario do Risco
Impacto | Probabilidade (1) Priorizacdo Impacto | Probabilidade (P) Priorizacdo Contingencia Responsavel

(1) Definicdo ou ajuste |(1) Falta de Operacional Médio Média 36 Alto (1) Possivel Mitigar/Eliminar Baixo Baixa 16 Médio Nao SSI Unidade Demandante /
incorreto da categoria |conhecimento (6) (6) abertura do o Risco (4) (4) Chefia da SSI
dos incidentes sobre a chamado com erro

distingdo de na categorizagdo

cada categoria do incidente,

(2) Auséncia gerando a

de necessidade de

documentacao ajuste no chamado

de categorias (2) Possivel

(3) Falta de abertura de

conhecimento chamado com erro

sobre quais de tipos de

tipos de servicos gerando a

servigos necessidade de

existentes no ajuste no chamado

Catélogo de (3) Possivel

Servigos abertura de

(4) Falta de chamado com erro

conhecimento sobre o tipo de

sobre o tipo de item de

item de configuracdo

configuracdo afetado no

afetado no incidente hardware

incidente /software gerando

(hardware / a necessidade de

software) ajuste no chamado

(5) Falta de

atencdo do

operador
(2) Priorizacdo (1) Auséncia Operacional Baixo Baixa 16 Médio (1) Possivel Mitigar o Risco Baixo Muito Baixa 8 Baixo Nao SSI Unidade Demandante /
incorreta de matriz de (4) (4) abertura de (4) (2) Chefia da SSI

impacto x chamado com erro

urgéncia pré- ou auséncia de

definida no priorizagao

catdlogo de gerando a

servigos necessidade de

(2) Falta de ajuste no chamado

conhecimento (2) Possivel

sobre o tipo de abertura de

item de chamado com erro

configuracdo sobre o tipo de

afetado no item de

incidente configuracdo

(hardware/soft afetado no

12



ware)

(3) Auséncia
de tempo
requerido para
a resolugdo
definido no
catalogo de
servigos

(4) Falta de
atencdo do
operador

incidente hardware
/ software

(3) Ndo atendimento
de incidente grave

(1) O incidente
ndo foi
identificado
(classificado)
como grave
(mais alta
prioridade)

(2) O incidente
grave nao foi
encaminhado
para o Gerente
de Incidentes
(3) Ndo estava
estabelecida
uma equipe
separada para
lidar com
incidentes
graves

(3) Gerente de
Incidentes ndo
tem o perfil
adequado

(4) O Gerente
de Problemas
ndo foi
envolvido para
auxiliar na
resolucao
quando foi
necessario

(5) Gerente de
Problemas nao
tem o perfil
adequado

(6) Nao
atualizar a
equipe de
servigo
responsavel
pelo suporte
de 12 nivel

de
atendimento
(Central de
Servigos)
através dos

Operacional

Médio
(6)

Baixa

(4)

24

Médio

(1) Demora no
atendimento ao
chamado por erro
na classificacdo
“como grave” e,
consequentemente
,0ndo
encaminhamento a
equipe de
incidentes graves
(2) Falta de
comunicagdo sobre
o andamento do
chamado entre
equipe de suporte
e usuarios
(feedback)

Mitigar o Risco

Baixo

Muito Baixo
2

Baixo

SSI

Unidade Demandante /
Chefia da SSI

13



registros de
todas

as atividades
de forma que
0s usuarios
também
possam ser
atualizados.

(4) Aumento de tempo
de atendimento

(1) N&o é feita
a comparacgao
do incidente
atual com os ja
encerrados

(2) N3o é feita
consulta para
identificar se o
incidente atual
esta
relacionado a
um problema
existente

(3) Nao é feita
consulta para
identificar se
ha uma
solugdo de
contorno
conhecida
(erros
conhecidos)
(4) Nao
registrar a
informacao
sobre a
existéncia de
incidente ja
aberto
(pendente)

(5) Nao
informar ao
usuario que a
solicitagdo sera
atendida
através do
chamado
aberto
anteriormente
e ndo encerrar
o chamado

(6) Nao
atualizar o
registro no
chamado atual
informando
sobre a
abertura de
novo chamado
para a mesma

Operacional

Baixo

(4)

Baixo

(4)

16

Médio

(1) Demora no
atendimento ao
chamado por nao
ter sido realizada a
comparagao com
os chamados ja
existentes e ndo
ter sido realizada
nenhuma solugdo
de contorno para
resolucdo do
chamado com base
nos registros da
base de
conhecimento.

(2) Falha na
atualizacdo na base
de conhecimento
(3) Falta de
comunicagdo sobre
o andamento do
chamado entre
equipe de suporte
e usudrios
(feedback)

Mitigar/Eliminar
o Risco

Baixo

Muito Baixo
2

Baixo

SSI

Unidade Demandante /
Chefia da SSI

14



solicitacdo e,
caso
necessario,
nao
acrescentar as
informacdes
adicionais e/ou
relevantes
descritas no
novo chamado
para o
chamado
aberto
(pendente)

(5) Atender ao mesmo
incidente mais de uma
vez

(1) N3o é feita
a comparacgao
do incidente
atual com os ja
abertos
(pendentes)
através de
consulta aos
dados
armazenados
na base de
dados, de
formaa
verificar a
existéncia de
mesmo(s)
sintoma(s) ou
similar(es).
(2) Nao é feita
a vinculagdo
do incidente
atual ao
primeiro
incidente
aberto
(pendente)
(3) Nao
registrar a
informacgao
sobre a
existéncia de
incidente ja
aberto
(pendente)
(4) Nao
informar ao
usudrio que a
solicitagdo sera
atendida
através do
chamado
aberto
anteriormente
e ndo encerrar

Operacional

Baixo

(4)

Baixa

(4)

16

Médio

(1) Atendimento ao
chamado em
duplicidade, visto
que,
provavelmente,
ndo foi realizada a
consulta a base de
conhecimento nos
registros dos
chamados ja
atendidos, estejam
eles encerrados ou
pendentes.

falha na
atualizagdo dos
registros na base
de dados em
relacdo a existéncia
de mesmo(s)
sintoma(s) ou
similar(es)

(2) Falha na
consulta a base de
dados em relagdo a
existéncia de
mesmo(s)
sintoma(s) ou
similar(es)

(3) Falha em ndo
registrar a
informacdo de
chamados ja
abertos e
pendentes

(4) Falha na
comunicagdo sobre
o andamento do
chamado entre
equipe de suporte
e usuarios
(feedback)

Mitigar o Risco

Muito
Baixo

Muito Baixo
2

Baixo

SSI

Unidade Demandante /
Chefia da SSI
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o chamado
atualizadas

(5) Nao
atualizar o
registro no
chamado atual
informando
sobre a
abertura de
novo chamado
paraa mesma
solicitacdo e,
caso
necessario,
nao
acrescentar as
informacdes
adicionais e/ou
relevantes
descritas no
novo chamado

para o

chamado

aberto

(pendente)
(6) Incidente ndo ser |(1) Nado Operacional Alto Baixa 32 Alto (1) Demora no Mitigar/Eliminar Baixo Muito Baixo Baixo Nao SSI Unidade Demandante /
solucionado Identificar (8) (4) atendimento ao o Risco 4 2 Chefia da SSI

todos os chamado devido a

sintomas, nao identificacdo

avaliando os da causa do

detalhes do defeito, gerando,

incidente provavel,

(analise) necessidade em se

(2) N3o realizar encaminha-lo ao

consulta a segundo nivel.

Base de (2) Possivel

Conhecimento despreparo do

de TIC para operador

determinar a (3) Retorno do

causa provavel usuario com

do incidente feedback negativo
(7) Atender aos (1) Nao Operacional Médio Baixa 24 Médio (1) Demora no Mitigar o Risco Muito Muito Baixo Baixo Nao SSI Unidade Demandante /
chamados abertos em |registrar (6) (4) atendimento por Baixo 2 Chefia da SSI
duplicidade informacdo de nao ser verificado a 2

chamado ja base de chamados

aberto abertos.

(2) Nao foi (2) Demora no

identificada se atendimento ao

ha informacao chamado

adicional no

chamado

aberto

anteriormente
(8) Nao identificar a (1) Nao Operacional Médio Baixa 24 Médio (1) Demora no Mitigar o Risco Muito Muito Baixo Baixo N3o SSI Unidade Demandante /
possivel solugdo do identificar (6) (4) atendimento ao Baixo 2 Chefia da SSI
incidente todos os chamado por nao 2
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sintomas do
incidente

(2) Nao
determinar a
causa provavel
do incidente,
através de
consulta a
base de
conhecimento
(3) Ndo corrigir

ter sido consultada
a base de
conhecimento ou
tratar-se de
situagao
(ocorréncia) nova.
(2) Falha na
identificacdo dos
sintomas do
incidente

(3) Demora no

a falha do atendimento ao
incidente chamado
(4) Falta de
conhecimento do
operador
(9) Usuario ndo (1) Ndo aplicar | Operacional Médio Baixa 24 Médio (1) Demora no Mitigar o Risco Baixo Muito Baixo Baixo Nao SSI Unidade Demandante /
satisfeito a solucdo (6) (4) atendimento ao 4 2 Chefia da SSI
disponivel, chamado, ou a
conforme ineficdcia da
procedimentos solucdo aplicada
descritos na gerando,
base de provavelmente, o
conhecimento registro da
eTIC insatisfacdo do
(2) Ndo testar usuario.
(3) Nao (2) Falha na
localizar uma identificacdo dos
solucgdo sintomas do
definitiva, e incidente
caso ndo seja (3) Falha de
possivel, uma atualizacdo da base
solugdo de de conhecimento
contorno (4) Falta de
conhecimento do
operador
(10) Manter histérico |(1) Ndo manter | Operacional Baixo Média 24 Médio (1) Impossibilidade | Mitigar o Risco Baixo Muito Baixo Baixo Nao SSI Unidade Demandante /
de incidentes o registro de (4) (6) de recuperar 4 2 Chefia da SSI
atualizado histdrico procedimentos de
completo e incidentes
atualizado de resolvidos e
todas as impossibilidade em
etapas e ag¢des se consultar e
efetuadas para gerar relatorios
resolugdo e para fins de
recuperagao estatisticos.
das atividades
(11) Dar (1) Nao Operacional Médio Baixa 24 Médio (1) Demora no Mitigar o Risco Baixo Muito Baixo Baixo N3o SSI Unidade Demandante /
prosseguimento ao sobrestar o (6) (4) atendimento ao 4 2 Chefia da SSI
chamado principal chamado chamado e,
(principal) e provavel, registro

acompanha-lo
até que seja
solucionado
pelas outras
equipes de

de insatisfacdao
pelo usuario.
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suporte

(12) Dar seguimento | (1) Ndo abrir o | Operacional Médio Baixa 24 Médio (1) Demora no Mitigar o Risco Baixo Muito Baixo Baixo Nao SSI Unidade Demandante /
ao chamado para 0 22 |subchamado (6) (4) atendimento ao 4 2 Chefia da SSI
nivel (vinculado ao chamado e,

principal) e e provavel, registro

nao o de insatisfacdo

encaminhar pelo usuario.

para o 22 nivel (2) Perda de

de controle do

atendimento chamado principal
(22) Acompanhar a (1) Nao Operacional Médio Baixa 24 Médio (1) Perda de Mitigar o Risco Baixo Muito Baixo Baixo Nao SSI Unidade Demandante /
situacdo dos acompanhar a (6) (4) controle do 4 2 Chefia da SSI
subchamados situagdo dos subchamado e

subchamados chamado principal

abertos
(23) Informar a (1) Nao Operacional Médio Baixa 24 Médio (1) Insatisfagdo do Mitigar o Risco Baixo Muito Baixo Baixo Ndo SSI Unidade Demandante /
evolucdo do informar a (6) (4) usudrio por falta de 4 2 Chefia da SSI
atendimento para o evolugdo do feedback
usuario atendimento

para o usuario
(24) Encerrar o (1) Nao Operacional Médio Baixa 24 Médio (1) Nao Mitigar o Risco Baixo Muito Baixo Baixo Nao SSI Unidade Demandante /
registro da solicitagdo |encerrar o (6) (4) encerramento do 4 2 Chefia da SSI
do usudrio registro da chamado

solicitagcdo do

usudrio

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):

10. Macroprocesso: Suporte

10. Processo: Gestdo de Tecnologia da Informagdo e Comunicagdo (GTIC)

10.1. Subprocesso: Gerenciamento de Servigos de TIC
10.1.8. Gerenciamento de Incidentes de TIC
Categorizar [Unidade Demandante] (Risco 1)
Priorizar [Unidade Demandante] (Risco 2)
Encaminhar para o Gerente de Incidentes [Unidade Demandante] (Risco 3)
Comparar com os incidentes armazenados [Unidade Demandante] (Risco 4)
Comparar com os incidentes abertos [Unidade Demandante] (Risco 5)
Vincular ao primeiro chamado [Unidade Demandante] (Risco 6)
Realizar o diagnéstico inicial [Unidade Demandante] (Risco 7)
Solucionar [Unidade Demandante] (Risco 8)
Atualizar o registro do incidente [Unidade Demandante] (Risco 9)
10.1.8.10. Sobrestar o chamado principal [Unidade Demandante] (Risco 10)

10.1.8.1.
10.1.8.2.
10.1.8.3.
10.1.8.4.
10.1.8.5.
10.1.8.6.
10.1.8.7.
10.1.8.8.
10.1.8.9.

10.1.8.11. Abrir subchamado e encaminhar para o 22 nivel de atendimento [Unidade Demandante] (Risco 11)
10.1.8.12. Investigar e Diagnosticar [Unidade Demandante] (Risco 12)
10.1.8.21. Acompanhar todas as solicitagdes dos usuarios [Unidade Demandante] (Risco 21 e Risco 22)

10.1.8.23. Informar a evolugdo do atendimento ao usuario e encerrar o registro da solicitacdo do usudrio [Unidade Demandante] (Risco 23 e Risco 24)
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Anexo |.2 — Equipe de Servico — 2 Nivel de Atendimento

Tribunal Regional Eleitoral do Rio Grande do Norte

Formulario Padrdo de Identificagcdo e Avaliacdo de Riscos

Responsavel: Aprovagdo: Vigéncia: Versao:
Chefia da SSI, Denilson Bastos da Silva Comité Gestor de Riscos, em xx/xx/2019 02 (dois) anos, a partir da data de aprovacdo 1.0
Formulario Padrdo de Identificagcdo e Avaliacdo de Riscos
Data: 04/12/2019 Unidade: SSI Gestor de Riscos: Unidade Demandante / Secdo de Suporte e Segurancga da Informacéo
Avaliagdo Riscos Inerentes Avaliagdo Riscos residuais .
. ; : Categoria de A . - Categoria de Plano de Ar.ea s .
Risco Causa(s) Classe(s) Impacto Probabilidade Nivel de Risco Priorizacdo Consequéncia(s) Tratamento Impacto Probabilidade Nivel de Risco Priorizacio Qi) Funcional Proprietério do Risco
(IxP) (IxP) Responsavel
(13) Investigar e (1) Nao Operacional Médio Baixa 24 Médio (1) Demora na Mitigar o Risco Baixo Muito Baixo 8 Baixo N3o SSI Unidade Demandante /
Diagnosticar Identificar solucdo do Chefia da SSI
todos os (6) (4) chamado devido a 4 2
sintomas, ndo recuperagao
avaliando os dos dados do
detalhes do incidente ndo
incidente resolvido.
(analise);
(2) Possivel
(2) Nao necessidade de
determinar a encaminhamento
causa provavel do chamado ao
do incidente; nivel presencial
(3) Nao
localizar uma
solucgdo
definitiva, e
Caso nao seja
possivel, uma
solucdo de
contorno
(14) Resolver e (1) Ndo aplicar | Operacional Médio Baixa 24 Médio (1) Provavel ndo Mitigar o Risco Baixo Muito Baixo 8 Baixo Nao SSI Unidade Demandante /
Recuperar a solucao resolucdo do Chefia da SSI
definitiva, e (6) (4) chamado 4 2
caso ndo seja
possivel, a (2) N&o
solucdo de recuperagao dos
contorno ou dados do registro
reducdo da doincidente e

abrangéncia

(2) Nao
atualizar o
registro do
incidente,
mantendo
histdrico
completo e
atualizado de
todas as
etapas e agdes
efetuadas para

consequente ndao
recuperacao das
etapas e agdes
efetuadas para a
resolucdo e
recuperagao das
atividades.
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aresolugdo e
recuperagao
das atividades.

(15) Encerrar o (1) Nao Operacional Médio Baixa 24 Médio (1) Necessidade de | Mitigar o Risco Baixo Muito Baixo Baixo Nao SSI Unidade Demandante /
Subchamado encerrar o ter que encerrar o Chefia da SSI
subchamado (6) (4) subchamado para 4 2
a finalizagdo do
chamado
principal.???
(16) Dar seguimento | (1) Nao Operacional Médio Baixa 24 Médio (1) Provavel Mitigar o Risco Baixo Muito Baixo Baixo N3o SSI Unidade Demandante /
ao chamado para o 32 |encaminhar o sobrestamento do Chefia da SSI
nivel subchamado (6) (4) chamado no 22 4 2
para o 32 nivel nivel.
de

atendimento

(2) Demora no
atendimento do
chamado.

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):
10. Macroprocesso: Suporte
10. Processo: Gestdo de Tecnologia da Informag¢do e Comunicagdo (GTIC)
10.1. Subprocesso: Gerenciamento de Servigos de TIC
10.1.8. Gerenciamento de Incidentes de TIC

10.1.8.13. Resolver e Recuperar [Unidade Demandante] (Risco 13)

10.1.8.14. Encerrar o subchamado [Unidade Demandante] (Risco 14)
10.1.8.15. Encaminhar para o 32 nivel de atendimento [Unidade Demandante] (Risco 15)
10.1.8.16. Encaminhar para o Gerenciamento de Problema [Unidade Demandante] (Risco 16)
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Anexo |.3 — Equipe de Servico — 3 Nivel de Atendimento

Tribunal Regional Eleitoral do Rio Grande do Norte

Formulario Padrdo de Identificagcdo e Avaliacdo de Riscos

Responsavel: Aprovagdo: Vigéncia: Versao:
Chefe da SSI, Denilson Bastos da Silva Comité Gestor de Riscos, em xx/xx/2019 02 (dois) anos, a partir da data de aprovacdo 1.0
Formulario Padrdo de Identificacdo e Avaliagdo de Riscos
Data: 04/12/2019 Unidade: SSI Gestor de Riscos: Unidade Demandante / Secdo de Suporte e Segurancga da Informacéo
Avaliagdo Riscos Inerentes Avaliagdo Riscos residuais .
. ; : Categoria de A . - Categoria de Plano de Ar.ea s .
Risco Causa(s) Classe(s) Impacto Probabilidade Nivel de Risco Priorizacdo Consequéncia(s) Tratamento Impacto Probabilidade Nivel de Risco Priorizacio Qi) Funcional Proprietério do Risco
(IxP) (IxP) Responsavel
(17) Investigar e (1) Nao Operacional Médio Baixa 24 Médio (1) Demora na Mitigar o Risco Baixo Muito Baixo 8 Baixo N3o SSI Unidade Demandante /
Diagnosticar Identificar solucdo do Chefia da SSI
todos os (6) (4) chamado 4 2
sintomas,
avaliando os (2) Possivel
detalhes do necessidade de
incidente encaminhamento
(analise); do chamado ao
nivel presencial
(2) Nao
determinar a
causa provavel
do incidente;
(3) Nao
localizar uma
solucgdo
definitiva, e
Caso nao seja
possivel, uma
solucdo de
contorno
(18) Resolver e (1) Ndo aplicar | Operacional Médio Baixa 24 Médio (1) Provavel ndao Mitigar o Risco Baixo Muito Baixo 8 Baixo Nao SSI Unidade Demandante /
Recuperar a solucao resolucdo do Chefia da SSI
definitiva, e (6) (4) chamado 4 2
Caso nao seja
possivel, a (2) Nao
solucdo de recuperagao dos
contorno ou dados do registro
reducdo da doincidente e

abrangéncia

(2) Nao
atualizaro
registro do
incidente,
mantendo
histdrico
completo e
atualizado de
todas as
etapas e agdes
efetuadas para

consequente ndao
recuperacao das
etapas e agdes
efetuadas para a
resolucdo e
recuperagao das
atividades.
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aresolugdo e
recuperagao
das atividades.

(19) Encerrar o (1) Nao Operacional Médio Baixa 24 Médio (1) Necessidade de | Mitigar o Risco Baixo Muito Baixo Baixo Nao SSI Unidade Demandante /
subchamado encerrar o ter que encerrar o Chefia da SSI
subchamado (6) (4) subchamado para 4 2

a finaliza¢do do

chamado

principal.???
(20) Encaminhar o (1) Nao Operacional Baixo Baixa 16 Médio (1) O chamado ndo | Mitigar o Risco Baixo Muito Baixo Baixo N3o SSI Unidade Demandante /
subchamado para o encaminhar o vai chegar na Chefia da SSI
gerente de problemas |subchamado (4) (4) equipe de 4 2

para o Gerente
de Problemas

incidentes graves.

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):
10. Macroprocesso: Suporte
10. Processo: Gestdo de Tecnologia da Informagao e Comunicag¢ao (GTIC)
10.1. Subprocesso: Gerenciamento de Servigos de TIC
10.1.8. Gerenciamento de Incidentes de TIC

10.1.8.17. Acompanhar todas as solicitacdes dos usudrios [Unidade Demandante] (Risco 17)

10.1.8.18. Informar a evolugdo do atendimento para o usuario [Unidade Demandante] (Risco 18)
10.1.8.19. Encerrar subchamado [Unidade Demandante] (Risco 19)
10.1.8.20. Encaminhar o subchamado para o Gerente de Problemas [Unidade Demandante] (Risco 20)
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Anexo 1.4 — Gerente de Incidentes

Tribunal Regional Eleitoral do Rio Grande do Norte

Formulario Padrdo de Identificagcdo e Avaliacdo de Riscos

Responsavel: Aprovagdo: Vigéncia: Versao:
Chefia da SSI, Denilson Bastos da Silva Comité Gestor de Riscos, em xx/xx/2019 02 (dois) anos, a partir da data de aprovacdo 1.0
Formulario Padrdo de Identificacdo e Avaliagdo de Riscos
Data: 04/12/2019 Unidade: SSI Gestor de Riscos: Unidade Demandante / Se¢do de Suporte e Seguranca da Informacgio
Avaliagdo Riscos Inerentes Avaliagdo Riscos residuais Area
Risco Causa(s) Classe(s) Nivel de Risco Cat.eg.oriaNde Consequéncia(s) Tratamento Nivel de Risco Cat.eg.oriaNde PlalnoAde. Funcional Proprietario do Risco
Impacto | Probabilidade (1xP) Priorizacao Impacto Probabilidade (1xP) Priorizacao Contingéncia Responsavel
(21) Acompanhar (1) Nao Operacional Médio Baixa 24 Médio (1) Desconhecimento Mitigar o Baixo Muito Baixo 8 Baixo N3o SSI Unidade Demandante /
todas as solicitages |acompanhar a dos chamados Risco Chefia da SSI
dos usuarios situacdo de (6) (4) pendentes, 4 2
todos as reincidentes e graves
solicitacOes
dos usuarios
que se
encontram
pendentes
(subchamados
abertos)

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):
10. Macroprocesso: Suporte

10. Processo: Gestdo de Tecnologia da Informag¢do e Comunicagdo (GTIC)

10.1. Subprocesso: Gerenciamento de Servigos de TIC
10.1.8. Gerenciamento de Incidentes de TIC
10.1.8.21. Acompanhar todas as solicitagdes dos usuarios [Unidade Demandante] (Risco 21 e Risco 22)
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Anexo I.5 — Equipe de Servico — Incidente Grave

Tribunal Regional Eleitoral do Rio Grande do Norte

Formulario Padrdo de Identificagcdo e Avaliacdo de Riscos

Responsavel: Aprovagdo: Vigéncia: Versao:
Chefia da SSI, Denilson Bastos da Silva Comité Gestor de Riscos, em xx/xx/2019 02 (dois) anos, a partir da data de aprovacdo 1.0
Formulario Padrdo de Identificagcdo e Avaliagdo de Riscos
Data: 04/12/2019 Unidade: SSI Gestor de Riscos: Unidade Demandante / Secdo de Suporte e Segurancga da Informacéo
Avaliagdo Riscos Inerentes Avaliagdo Riscos residuais Area
Risco Causa(s) Classe(s) . ; (EIERNEICE Consequéncia(s) Tratamento . ; (EIEINEICE AR EE Funcional Proprietario do Risco
Impacto | Probabilidade vael(lcif))msco Priorizagdo Impacto Probabilidade NIVEI(S(T:)RISCO Rlichzzeao Contingéncia Responsével
(25) Incidente grave (1) Nao Operacional Médio Baixa 24 Médio (1) Demora na Mitigar o Risco Baixo Muito Baixo 8 Baixo N3o SSI Unidade Demandante /
Identificar (6) (4) solucdo do 4 2 Chefia da SSlI
todos os chamado devido a
sintomas, nao recuperagao
avaliando os dos dados do
detalhes do incidente ndo
incidente resolvido.
(analise) (2) Possivel
(2) Nao necessidade de

Determinar a
causa provavel
do incidente;
(3) Nao
Localizar uma
solucgdo
definitiva, e
€aso nao seja
possivel, uma
solucdo de
contorno.

encaminhamento
do chamado ao
nivel presencial

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):
10. Macroprocesso: Suporte

10. Processo: Gestdo de Tecnologia da Informagdao e Comunicag¢ao (GTIC)

10.1. Subprocesso: Gerenciamento de Servigos de TIC
10.1.8. Gerenciamento de Incidentes de TIC
10.1.8.25. Incidente grave [Unidade Demandante] (Risco 25)
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Anexo ll.1 - Equipe de Servigo — 1 Nivel de Atendimento (Central de Servigos)

Tribunal Regional Eleitoral do Rio Grande do Norte
Formulario Padrao de Tratamento de Riscos

Responsavel: Chefe da Secao de Seguranga da Informacgao - Denilson Bastos da Silva Aprovagdo: Comité Gestor de Riscos em xx/xx/2019. Vigéncia: 02 (dois) anos, a partir da data de aprovagdo. Versao: 1.0

Formulario Padrao de Tratamento de Riscos

Data: 04/12/2019

Area Funcional: SSI Proprietario do Risco: Unidade Demandante / Seg¢do de Suporte e Seguranga da Informag&o

‘ Risco: Operacional

(1) Definicdo ou ajuste incorreto da categoria dos incidentes.

\ Probabilidade: Média (6)

Impacto: Muito Baixo (2) Nivel do Risco: Médio (12)

Resposta a ser implantada:

(1) Necessidade de um treinamento da ferramenta GLPI;
(2) Em caso de davida sobre o preenchimento das informagdes do chamado realizar consulta ao manual ou ao supervisor imediato;
(3) Criar um checklist para preenchimento das informagdes inerentes ao chamado.

‘Tipo de Resposta: Mitigar o risco

Prazo para implantagao: As respostas serdo implantadas em 2020.

‘ Planos de Contingéncia Recomendados:

N3o foi identificada a necessidade de estabelecer um Plano de Contingéncia.

‘ Probabilidade Risco Residual: Baixa (4)

Impacto Risco Residual: Baixo (4) Nivel de Risco Residual: Baixo (4)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

N3&o foram identificados.

Unidade Demandante / Sec¢do de Suporte e Seguranca da Informacgio
Gestor de Risco Setorial

Formulario Padrao de Tratamento de Riscos

Data: 04/12/2019

Area Funcional: SSI Proprietario do Risco: Unidade Demandante / Seg¢do de Suporte e Seguranga da Informacg&o

‘ Risco: Operacional

(2) Priorizagdo incorreta

‘ Probabilidade: Baixo (4)

Impacto: Baixo (4) Nivel do Risco: Médio (16)

Resposta a ser implantada:

(1) Necessidade de um treinamento da ferramenta GLPI;
(2) Em caso de davida sobre o preenchimento das informagdes do chamado realizar consulta ao manual ou ao supervisor imediato;
(3) Criar um checklist para preenchimento das informagdes inerentes ao chamado.

‘Tipo de Resposta: Mitigar o risco

Prazo para implantagdo: As respostas (4) serdo implantadas em 2020.

‘ Planos de Contingéncia Recomendados:

N3o foi identificada a necessidade de estabelecer um Plano de Contingéncia.

\ Probabilidade Risco Residual: Baixa (2)

Impacto Risco Residual: Baixo (4) Nivel de Risco Residual: Baixo (8)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

N3&o foram identificados.

Unidade Demandante / Sec¢do de Suporte e Seguranca da Informacgio
Gestor de Risco Setorial

Formulario Padrao de Tratamento de Riscos

Data: 04/12/2019

Area Funcional: SSI Proprietario do Risco: Unidade Demandante / Se¢do de Suporte e Seguranga da Informagdo

‘ Risco: Operacional

(3) Ndo atendimento de incidente grave

‘ Probabilidade: Baixo (4)

Impacto: Médio (6) Nivel do Risco: Médio (24)

Resposta a ser implantada:

(1) Necessidade de um treinamento da ferramenta GLPI;
(2) Em caso de davida sobre o preenchimento das informagdes do chamado realizar consulta ao manual ou ao supervisor imediato;
(3) Criar um checklist para preenchimento das informagdes inerentes ao chamado.

‘Tipo de Resposta: Mitigar o risco

Prazo para implantagdo: As respostas (4) serdo implantadas em 2020.

Planos de Contingéncia Recomendados:

N3o foi identificada a necessidade de estabelecer um Plano de Contingéncia.

Probabilidade Risco Residual: Muito Baixa (2)

Impacto Risco Residual: Baixo (4) Nivel de Risco Residual: Baixo (8)

‘ Risco(s) Secundario(s)

N3&o foram identificados.
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‘ (geradas pelas respostas adotadas):

Unidade Demandante / Se¢do de Suporte e Seguranca da Informacgio
Gestor de Risco Setorial

Formulario Padrdo de Tratamento de Riscos

Data: 04/12/2019

Area Funcional: SSI ‘ Proprietario do Risco: Unidade Demandante / Seg¢do de Suporte e Seguranga da Informacgdo

‘ Risco: Operacional

(4) Aumento de tempo de atendimento

‘ Probabilidade: Baixo (4)

Impacto: Baixo (4) ‘ Nivel do Risco: Médio (16)

Resposta a ser implantada:

(1) Necessidade de um treinamento da ferramenta GLPI;
(2) Checar se todos os sintomas foram identificados e se a solugdo foi aplicada.
(3) Acompanhar o andamento do chamado.

‘Tipo de Resposta: Mitigar o risco

Prazo para implantagdo: As respostas (4) serdo implantadas em 2020.

‘ Planos de Contingéncia Recomendados:

Nao foi identificada a necessidade de estabelecer um Plano de Contingéncia.

‘ Probabilidade Risco Residual: Muito Baixa (2)

Impacto Risco Residual: Baixo (4) Nivel de Risco Residual: Baixo (8)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

N3o foram identificados.

Unidade Demandante / Se¢do de Suporte e Seguranca da Informacio
Gestor de Risco Setorial

Formulario Padrdo de Tratamento de Riscos

Data: 04/12/2019

Area Funcional: SSI Proprietario do Risco: Unidade Demandante / Seg¢do de Suporte e Seguranga da Informag&o

‘ Risco: Operacional

(5) Atender ao mesmo incidente mais de uma vez

‘ Probabilidade: Baixo (4)

Impacto: Baixo (4) Nivel do Risco: Médio (16)

Resposta a ser implantada:

(1) Necessidade de um treinamento da ferramenta GLPI;
(2) Consulta aos registros de chamados abertos e/ou fechados.

‘Tipo de Resposta: Mitigar o risco

Prazo para implantagdo: As respostas (4) serdo implantadas em 2020.

‘ Planos de Contingéncia Recomendados:

Nao foi identificada a necessidade de estabelecer um Plano de Contingéncia.

‘ Probabilidade Risco Residual: Muito Baixa (2)

Impacto Risco Residual: Muito Baixo (2) Nivel de Risco Residual: Baixo (4)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

N3o foram identificados.

Formulario Padrdo de Tratamento de Riscos

Data: 04/12/2019

Area Funcional: SSI ‘ Proprietario do Risco: Unidade Demandante / Se¢do de Suporte e Seguranga da Informagdo

‘ Risco: Operacional

(6) Incidente ndo ser solucionado

\ Probabilidade: Baixo (4)

Impacto: Alto (8) ‘ Nivel do Risco: Alto (32)

Resposta a ser implantada:

(1) Necessidade de um treinamento da ferramenta GLPI;
(2) Verificar se todos os sintomas do incidente foram identificados e se foi consultada a base de conhecimento.

‘Tipo de Resposta: Mitigar o risco

Prazo para implantagdo: As respostas (4) serdo implantadas em 2020.

‘ Planos de Contingéncia Recomendados:

Nao foi identificada a necessidade de estabelecer um Plano de Contingéncia.

‘ Probabilidade Risco Residual: Muito Baixa (2)

Impacto Risco Residual: Baixo (4) Nivel de Risco Residual: Baixo (8)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

N3o foram identificados.

Formulario Padrao de Tratamento de Riscos

Data: 04/12/2019

Area Funcional: SSI Proprietario do Risco: Unidade Demandante / Se¢do de Suporte e Seguranga da Informagdo

‘ Risco: Operacional

(7) Atender aos chamados abertos em duplicidade
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\ Probabilidade: Baixo (4)

Impacto: Alto (8)

Nivel do Risco: Alto (32)

Resposta a ser implantada:

(1) Necessidade de um treinamento da ferramenta GLPI;
(2) Consultar os registros de chamados ja abertos.

‘Tipo de Resposta: Mitigar o risco

Prazo para implantagdo: As respostas (4) serdo implantadas em 2020.

‘ Planos de Contingéncia Recomendados:

N3o foi identificada a necessidade de estabelecer um Plano de Contingéncia.

‘ Probabilidade Risco Residual: Muito Baixa (2)

Impacto Risco Residual: Muito Baixo (2)

Nivel de Risco Residual: Muito Baixo (4)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

N3&o foram identificados.

Formulario Padrao de Tratamento de Riscos

Data: 04/12/2019

Area Funcional: SSI

Proprietario do Risco: Unidade Demandante / Seg¢do de Suporte e Seguranga da Informacgdo

‘ Risco: Operacional

(8) Nao identificar a possivel solugdo do incidente

‘ Probabilidade: Baixo (4)

Impacto: Médio (6)

Nivel do Risco: Médio (24)

Resposta a ser implantada:

(1) Necessidade de um treinamento da ferramenta GLPI;
(2) Consultar a base de conhecimento para tentar identificar os sintomas.
(3) Consultar supervisor dos técnicos, buscando dicas para solucionar o incidente.

‘Tipo de Resposta: Mitigar o risco

Prazo para implantagdo: As respostas (4) serdo implantadas em 2020.

‘ Planos de Contingéncia Recomendados:

N3o foi identificada a necessidade de estabelecer um Plano de Contingéncia.

‘ Probabilidade Risco Residual: Muito Baixa (2)

Impacto Risco Residual: Muito Baixo (2)

Nivel de Risco Residual: Muito Baixo (4)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

N3do foram identificados.

Formulario Padrao de Tratamento de Riscos

Data: 04/12/2019

Area Funcional: SSI

Proprietario do Risco: Unidade Demandante / Seg¢do de Suporte e Seguranga da Informacg&o

‘ Risco: Operacional

(9) Usuario ndo satisfeito

‘ Probabilidade: Baixo (4)

Impacto: Médio (6)

Nivel do Risco: Médio (24)

Resposta a ser implantada:

(1) Consultar o chamado
(2) Consultar o histérico do chamado e verificar os procedimentos realizados
(2) Abrir um novo chamado, caso necessario.

‘Tipo de Resposta: Mitigar o risco

Prazo para implantagdo: As respostas (4) serdo implantadas em 2020.

‘ Planos de Contingéncia Recomendados:

N3o foi identificada a necessidade de estabelecer um Plano de Contingéncia.

‘ Probabilidade Risco Residual: Muito Baixa (2)

Impacto Risco Residual: Baixo (4)

Nivel de Risco Residual: Baixo (8)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

N3&o foram identificados.

Formulario Padrdo de Tratamento de Riscos

Data: 04/12/2019

Area Funcional: SSI

‘ Proprietario do Risco: Unidade Demandante / Seg¢do de Suporte e Seguranga da Informag&o

‘ Risco: Operacional

(10) Ndo Manter histdrico de incidentes atualizado

‘ Probabilidade: Baixo (4)

Impacto: Médio (6)

‘ Nivel do Risco: Médio (24)

Resposta a ser implantada:

(1) Necessidade de um treinamento da ferramenta GLPI;
(2) Criar um checklist que acompanhe as fases do chamado.

Tipo de Resposta: Mitigar o risco

Prazo para implantagdo: As respostas (4) serdo implantadas em 2020.

‘ Planos de Contingéncia Recomendados:

Nao foi identificada a necessidade de estabelecer um Plano de Contingéncia.

‘ Probabilidade Risco Residual: Muito Baixa (2)

Impacto Risco Residual: Baixo (4)

Nivel de Risco Residual: Baixo (8)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

N3o foram identificados.
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Formulario Padrdo de Tratamento de Riscos

Data: 04/12/2019

Area Funcional: SSI

Proprietario do Risco: Unidade Demandante / Se¢do de Suporte e Seguranga da Informagdo

‘ Risco: Operacional

(11) Dar prosseguimento ao chamado principal

\ Probabilidade: Baixo (4)

Impacto: Médio (6)

Nivel do Risco: Médio (24)

Resposta a ser implantada:

(1) Necessidade de um treinamento da ferramenta GLPI;
(2) Criar um checklist que acompanhe as fases do chamado.

(3)

‘Tipo de Resposta: Mitigar o risco

Prazo para implantagdo: As respostas (4) serdo implantadas em 2020.

‘ Planos de Contingéncia Recomendados:

Nao foi identificada a necessidade de estabelecer um Plano de Contingéncia.

‘ Probabilidade Risco Residual: Muito Baixa (2)

Impacto Risco Residual: Baixo (4)

Nivel de Risco Residual: Baixo (8)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

N3o foram identificados.

Formulario Padrao de Tratamento de Riscos

Data: 04/12/2019

Area Funcional: SSI

Proprietario do Risco: Unidade Demandante / Se¢do de Suporte e Seguranga da Informagdo

‘ Risco: Operacional

(12) Dar seguimento ao chamado para o 22 nivel

\ Probabilidade: Baixo (4)

Impacto: Médio (6)

Nivel do Risco: Médio (24)

‘ Resposta a ser implantada:

(1) Necessidade de um treinamento da ferramenta GLPI

‘Tipo de Resposta: Mitigar o risco

Prazo para implantagdo: As respostas (4) serdo implantadas em 2020.

‘ Planos de Contingéncia Recomendados:

N3o foi identificada a necessidade de estabelecer um Plano de Contingéncia.

‘ Probabilidade Risco Residual: Muito Baixa (2)

Impacto Risco Residual: Baixo (4)

Nivel de Risco Residual: Baixo (8)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

N3&o foram identificados.

Formulario Padrao de Tratamento de Riscos

Data: 04/12/2019

Area Funcional: SSI

Proprietario do Risco: Unidade Demandante / Seg¢do de Suporte e Seguranga da Informag&o

‘ Risco: Operacional

(22) Acompanhar a situacdo dos subchamados

‘ Probabilidade: Baixo (4)

Impacto: Médio (6)

Nivel do Risco: Médio (24)

Resposta a ser implantada:

(1) Necessidade de um treinamento da ferramenta GLPI;

‘Tipo de Resposta: Mitigar o risco

Prazo para implantagdo: As respostas (4) serdo implantadas em 2020.

‘ Planos de Contingéncia Recomendados:

Nao foi identificada a necessidade de estabelecer um Plano de Contingéncia.

‘ Probabilidade Risco Residual: Muito Baixa (2)

Impacto Risco Residual: Baixo (4)

Nivel de Risco Residual: Baixo (8)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

N3o foram identificados.

Formulario Padrdo de Tratamento de Riscos

Data: 04/12/2019

Area Funcional: SSI

Proprietario do Risco: Unidade Demandante / Se¢do de Suporte e Seguranga da Informagdo

‘ Risco: Operacional

(23) Informar a evolugdo do atendimento para o usuario

\ Probabilidade: Baixo (4)

Impacto: Médio (6)

Nivel do Risco: Médio (24)

Resposta a ser implantada:

(1) Necessidade de um treinamento da ferramenta GLPI;

‘Tipo de Resposta: Mitigar o risco

Prazo para implantagdo: As respostas (4) serdo implantadas em 2020.

‘ Planos de Contingéncia Recomendados:

Nao foi identificada a necessidade de estabelecer um Plano de Contingéncia.

‘ Probabilidade Risco Residual: Muito Baixa (2)

Impacto Risco Residual: Baixo (4)

Nivel de Risco Residual: Baixo (8)
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Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

N3&o foram identificados.

Formulario Padrdo de Tratamento de Riscos

Data: 04/12/2019

Area Funcional: SSI

‘ Proprietario do Risco: Unidade Demandante / Seg¢do de Suporte e Seguranga da Informag&o

‘ Risco: Operacional

(24) Encerrar o registro da solicitacdo do usuario

Probabilidade: Baixo (4)

Impacto: Médio (6)

‘ Nivel do Risco: Médio (24)

Resposta a ser implantada:

(1) Necessidade de um treinamento da ferramenta GLPI;

‘Tipo de Resposta: Mitigar o risco

Prazo para implantagdo: As respostas (4) serdo implantadas em 2020.

‘ Planos de Contingéncia Recomendados:

Nao foi identificada a necessidade de estabelecer um Plano de Contingéncia.

‘ Probabilidade Risco Residual: Muito Baixa (2) Impacto Risco Residual: Baixo (4)

Nivel de Risco Residual: Baixo (8)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

N3o foram identificados.

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):

10. Macroprocesso: Suporte

10. Processo: Gestdo de Tecnologia da Informagdo e Comunicagao (GTIC)
10.1. Subprocesso: Gerenciamento de Servigos de TIC
10.1.8. Gerenciamento de Incidentes de TIC

10.1.8.1.
10.1.8.2.
10.1.8.3.
10.1.8.4.
10.1.8.5.
10.1.8.6.
10.1.8.7.
10.1.8.8.
10.1.8.9.

Categorizar [Unidade Demandante] (Risco 1)

Priorizar [Unidade Demandante] (Risco 2)

Encaminhar para o Gerente de Incidentes [Unidade Demandante] (Risco 3)
Comparar com os incidentes armazenados [Unidade Demandante] (Risco 4)
Comparar com os incidentes abertos [Unidade Demandante] (Risco 5)
Vincular ao primeiro chamado [Unidade Demandante] (Risco 6)

Realizar o diagnéstico inicial [Unidade Demandante] (Risco 7)

Solucionar [Unidade Demandante] (Risco 8)

Atualizar o registro do incidente [Unidade Demandante] (Risco 9)

10.1.8.10. Sobrestar o chamado principal [Unidade Demandante] (Risco 10)

10.1.8.11. Abrir subchamado e encaminhar para o 22 nivel de atendimento [Unidade Demandante] (Risco 11)
10.1.8.12. Investigar e Diagnosticar [Unidade Demandante] (Risco 12)

10.1.8.21. Acompanhar todas as solicitagcdes dos usudrios [Unidade Demandante] (Risco 21 e Risco 22)
10.1.8.23. Informar a evolugdo do atendimento ao usuario e encerrar o registro da solicitacdo do usudrio [Unidade Demandante] (Risco 23 e Risco 24)




Anexo 1l.2 - Equipe de Servigo — 2 Nivel de Atendimento

Tribunal Regional Eleitoral do Rio Grande do Norte
Formulario Padrdo de Tratamento de Riscos

Responsavel: Chefe da Sec¢do de Seguranca da Informagao - Denilson Bastos da Silva

Aprovagdo: Comité Gestor de Riscos em xx/xx/2019.

Vigéncia: 02 (dois) anos, a partir da data de aprovagao. Versdo: 1.0

Formulario Padrao de Tratamento de Riscos

Data: 04/12/2019

Area Funcional: SSI

Proprietario do Risco: Unidade Demandante / Se¢do de Suporte e Seguranga da Informagdo

‘ Risco: Operacional

(13) Investigar e Diagnosticar

\ Probabilidade: Baixo (4)

Impacto: Médio (6)

Nivel do Risco: Médio (24)

Resposta a ser implantada:

(1) Necessidade de um treinamento da ferramenta GLPI;

‘Tipo de Resposta: Mitigar o risco

Prazo para implantagdo: As respostas (4) serdo implantadas em 2020.

‘ Planos de Contingéncia Recomendados:

N3o foi identificada a necessidade de estabelecer um Plano de Contingéncia.

Probabilidade Risco Residual: Muito Baixa (2)

Impacto Risco Residual: Baixo (4)

Nivel de Risco Residual: Baixo (8)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

N3&o foram identificados.

Formulario Padrao de Tratamento de Riscos

Data: 04/12/2019

Area Funcional: SSI

Proprietario do Risco: Unidade Demandante / Seg¢do de Suporte e Seguranga da Informacg&o

‘ Risco: Operacional

(14) Resolver e Recuperar

‘ Probabilidade: Baixo (4)

Impacto: Médio (6)

Nivel do Risco: Médio (24)

‘ Resposta a ser implantada:

(1) Necessidade de um treinamento da ferramenta GLPI;

‘Tipo de Resposta: Mitigar o risco

Prazo para implantagdo: As respostas (4) serdo implantadas em 2020.

‘ Planos de Contingéncia Recomendados:

Nao foi identificada a necessidade de estabelecer um Plano de Contingéncia.

‘ Probabilidade Risco Residual: Muito Baixa (2)

Impacto Risco Residual: Baixo (4)

Nivel de Risco Residual: Baixo (8)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

N3o foram identificados.

Formulario Padrdo de Tratamento de Riscos

Data: 04/12/2019

Area Funcional: SSI

Proprietario do Risco: Unidade Demandante / Se¢do de Suporte e Seguranga da Informagdo

‘ Risco: Operacional

(15) Encerrar o Subchamado

\ Probabilidade: Baixo (4)

Impacto: Médio (6)

Nivel do Risco: Médio (24)

Resposta a ser implantada:

(1) Necessidade de um treinamento da ferramenta GLPI;

‘Tipo de Resposta: Mitigar o risco

Prazo para implantagdo: As respostas (4) serdo implantadas em 2020.

‘ Planos de Contingéncia Recomendados:

N3o foi identificada a necessidade de estabelecer um Plano de Contingéncia.

‘ Probabilidade Risco Residual: Muito Baixa (2)

Impacto Risco Residual: Baixo (4)

Nivel de Risco Residual: Baixo (8)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

N3&o foram identificados.

Formulario Padrao de Tratamento de Riscos

Data: 04/12/2019

Area Funcional: SSI

Proprietario do Risco: Unidade Demandante / Seg¢do de Suporte e Seguranga da Informacg&o

‘ Risco: Operacional

(16) Dar seguimento ao chamado para o 32 nivel

‘ Probabilidade: Baixo (4)

Impacto: Médio (6)

Nivel do Risco: Médio (24)

Resposta a ser implantada:

(1) Necessidade de um treinamento da ferramenta GLPI;
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‘Tipo de Resposta: Mitigar o risco

Prazo para implantagdo: As respostas (4) serdo implantadas em 2020.

‘ Planos de Contingéncia Recomendados: N3ao foi identificada a necessidade de estabelecer um Plano de Contingéncia.

‘ Probabilidade Risco Residual: Muito Baixa (2) Impacto Risco Residual: Baixo (4)

Nivel de Risco Residual: Baixo (8)

Risco(s) Secundario(s)

(geradas pelas respostas adotadas):

N3o foram identificados.

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):

10. Macroprocesso: Suporte

10. Processo: Gestdo de Tecnologia da Informag¢do e Comunicagdo (GTIC)
10.1. Subprocesso: Gerenciamento de Servigos de TIC
10.1.8. Gerenciamento de Incidentes de TIC

10.1.8.13. Resolver e Recuperar [Unidade Demandante] (Risco 13)

10.1.8.14. Encerrar o subchamado [Unidade Demandante] (Risco 14)

10.1.8.15. Encaminhar para o 32 nivel de atendimento [Unidade Demandante] (Risco 15)
10.1.8.16. Encaminhar para o Gerenciamento de Problema [Unidade Demandante] (Risco 16)
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Anexo 1.3 — Equipe de Servico — 3 Nivel de Atendimento

Tribunal Regional Eleitoral do Rio Grande do Norte
Formulario Padrdo de Tratamento de Riscos

Responsavel: Chefe da Secao de Seguranga da Informacgao - Denilson Bastos da Silva

Aprovagdo: Comité Gestor de Riscos em xx/xx/2019.

Versdo: 1.0

Vigéncia: 02 (dois) anos, a partir da data de aprovagdo.

Formulario Padrdo de Tratamento de Riscos

Data: 04/12/2019

Area Funcional: SSI

‘ Proprietario do Risco: Unidade Demandante / Seg¢do de Suporte e Seguranga da Informag&o

‘ Risco: Operacional

(17) Investigar e Diagnosticar

\ Probabilidade: Baixo (4)

Impacto: Médio (6)

‘ Nivel do Risco: Médio (24)

Resposta a ser implantada:

(1) Necessidade de um treinamento da ferramenta GLPI;

‘Tipo de Resposta: Mitigar o risco

Prazo para implantagdo: As respostas (4) serdo implantadas em 2020.

‘ Planos de Contingéncia Recomendados:

Nao foi identificada a necessidade de estabelecer um Plano de Contingéncia.

‘ Probabilidade Risco Residual: Muito Baixa (2)

Impacto Risco Residual: Baixo (4)

Nivel de Risco Residual: Baixo (8)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

N3o foram identificados.

Formulario Padrao de Tratamento de Riscos

Data: 04/12/2019

Area Funcional: SSI

Proprietario do Risco: Unidade Demandante / Se¢do de Suporte e Seguranga da Informagdo

‘ Risco: Operacional

(18) Resolver e Recuperar

\ Probabilidade: Baixo (4)

Impacto: Médio (6)

Nivel do Risco: Médio (24)

Resposta a ser implantada:

(1) Necessidade de um treinamento da ferramenta GLPI;

‘Tipo de Resposta: Mitigar o risco

Prazo para implantagdo: As respostas (4) serdo implantadas em 2020.

‘ Planos de Contingéncia Recomendados:

N3o foi identificada a necessidade de estabelecer um Plano de Contingéncia.

‘ Probabilidade Risco Residual: Muito Baixa (2)

Impacto Risco Residual: Baixo (4)

Nivel de Risco Residual: Baixo (8)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

N3&o foram identificados.

Formulario Padrao de Tratamento de Riscos

Data: 04/12/2019

Area Funcional: SSI

Proprietario do Risco: Unidade Demandante / Seg¢do de Suporte e Seguranga da Informag&o

‘ Risco: Operacional

(19) Encerrar o subchamado

‘ Probabilidade: Baixo (4)

Impacto: Médio (6)

Nivel do Risco: Médio (24)

Resposta a ser implantada:

(1) Necessidade de um treinamento da ferramenta GLPI;

‘Tipo de Resposta: Mitigar o risco

Prazo para implantagdo: As respostas (4) serdo implantadas em 2020.

‘ Planos de Contingéncia Recomendados:

N3o foi identificada a necessidade de estabelecer um Plano de Contingéncia.

‘ Probabilidade Risco Residual: Muito Baixa (2)

Impacto Risco Residual: Baixo (4)

Nivel de Risco Residual: Baixo (8)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

N3o foram identificados.

Formulario Padrdo de Tratamento de Riscos

Data: 04/12/2019

Area Funcional: SSI

‘ Proprietario do Risco: Unidade Demandante / Seg¢do de Suporte e Seguranga da Informag&o

‘ Risco: Operacional

(20) Encaminhar o subchamado para o gerente de problemas

\ Probabilidade: Baixo (4)

Impacto: Médio (6)

‘ Nivel do Risco: Médio (24)

‘ Resposta a ser implantada:

(1) Necessidade de um treinamento da ferramenta GLPI;
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‘Tipo de Resposta: Mitigar o risco Prazo para implantagdo: As respostas (4) serdo implantadas em 2020.

Planos de Contingéncia Recomendados: N3ao foi identificada a necessidade de estabelecer um Plano de Contingéncia.

Probabilidade Risco Residual: Muito Baixa (2) Impacto Risco Residual: Baixo (4) Nivel de Risco Residual: Baixo (8)
Risco(s) Secundario(s) N3o foram identificados.

(geradas pelas respostas adotadas):

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):
10. Macroprocesso: Suporte
10. Processo: Gestdo de Tecnologia da Informag¢do e Comunicagdo (GTIC)
10.1. Subprocesso: Gerenciamento de Servigos de TIC
10.1.8. Gerenciamento de Incidentes de TIC

10.1.8.17. Acompanhar todas as solicitacdes dos usudrios [Unidade Demandante] (Risco 17)
10.1.8.18. Informar a evolugdo do atendimento para o usuario [Unidade Demandante] (Risco 18)
10.1.8.19. Encerrar subchamado [Unidade Demandante] (Risco 19)
10.1.8.20. Encaminhar o subchamado para o Gerente de Problemas [Unidade Demandante] (Risco 20)
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Anexo 1.4 — Gerente de Incidentes

Tribunal Regional Eleitoral do Rio Grande do Norte
Formulario Padrao de Tratamento de Riscos

Responsavel: Chefe da Secao de Seguranca da Informacao - Denilson Bastos da Silva

Aprovagdo: Comité Gestor de Riscos em xx/xx/2019.

Vigéncia: 02 (dois) anos, a partir da data de aprovagdo.

Versdo: 1.0

Formulario Padrao de Tratamento de Riscos

Data: 04/12/2019

Area Funcional: SSI

Proprietario do Risco: Unidade Demandante / Seg¢do de Suporte e Seguranga da Informag&o

‘ Risco: Operacional

(21) Acompanhar todas as solicitagGes dos usuarios

‘ Probabilidade: Baixo (4)

Impacto: Médio (6)

Nivel do Risco: Médio (24)

Resposta a ser implantada:

(1) Necessidade de um treinamento da ferramenta GLPI;

‘Tipo de Resposta: Mitigar o risco

Prazo para implantagdo: As respostas (4) serdo implantadas em 2020.

‘ Planos de Contingéncia Recomendados:

N3o foi identificada a necessidade de estabelecer um Plano de Contingéncia.

‘ Probabilidade Risco Residual: Muito Baixa (2)

Impacto Risco Residual: Baixo (4)

Nivel de Risco Residual: Baixo (8)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

N3&o foram identificados.

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):

10. Macroprocesso: Suporte

10. Processo: Gestdo de Tecnologia da Informagdao e Comunicag¢ao (GTIC)
10.1. Subprocesso: Gerenciamento de Servigos de TIC
10.1.8. Gerenciamento de Incidentes de TIC
10.1.8.21. Acompanhar todas as solicitagcdes dos usudrios [Unidade Demandante] (Risco 21 e Risco 22)
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Anexo 1.5 — Equipe de Servico — Incidente Grave

Tribunal Regional Eleitoral do Rio Grande do Norte
Formulario Padrdo de Tratamento de Riscos

Responsavel: Chefe da Secao de Seguranga da Informacgao - Denilson Bastos da Silva Aprovagdo: Comité Gestor de Riscos em xx/xx/2019.

Vigéncia: 02 (dois) anos, a partir da data de aprovagdo. Versao: 1.0

Formulario Padrdo de Tratamento de Riscos

Data: 04/12/2019

Area Funcional: SSI

‘ Proprietario do Risco: Unidade Demandante / Seg¢do de Suporte e Seguranga da Informag&o

‘ Risco: Operacional

(25) Incidente grave

Probabilidade: Baixo (4)

Impacto: Médio (6)

‘ Nivel do Risco: Médio (24)

Resposta a ser implantada:

(1) Necessidade de um treinamento da ferramenta GLPI;

‘Tipo de Resposta: Mitigar o risco

Prazo para implantagdo: As respostas (4) serdo implantadas em 2020.

‘ Planos de Contingéncia Recomendados:

Nao foi identificada a necessidade de estabelecer um Plano de Contingéncia.

‘ Probabilidade Risco Residual: Muito Baixa (2)

Impacto Risco Residual: Baixo (4)

Nivel de Risco Residual: Baixo (8)

Risco(s) Secundario(s)
(geradas pelas respostas adotadas):

N3&o foram identificados.

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):

10. Macroprocesso: Suporte

10. Processo: Gestdo de Tecnologia da Informag¢do e Comunicagdo (GTIC)
10.1. Subprocesso: Gerenciamento de Servigos de TIC
10.1.8. Gerenciamento de Incidentes de TIC
10.1.8.25. Incidente grave [Unidade Demandante] (Risco 25)
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Anexo lll.1 - Equipe de Servigo — 1 Nivel de Atendimento (Central de Servicos)

Tribunal Regional Eleitoral do Rio Grande do Norte
Formulario Perfil de Riscos

Responsavel: Chefe da Segdo de Seguranga da Informagdo - Denilson Bastos da Silva

Aprovagdo: Comité Gestor de Riscos, em xx/xx/2019.

Vigéncia: 02 (dois) anos, a partir da data de aprovagdo.

Versao: 1.0

Formulario Perfil de Riscos

Gestor de Risco Setorial: Chefe da Se¢do de Segurancga da Informagdo - Denilson Bastos da Silva

Area Funcional: SSI

Data: 13/11/2019

Risco (Descrigao)

Classe(s)

Causa(s)

Consequéncias

Resposta(s)

Nivel de Riscos (IxP)

Tipos de Resposta(s)

Proprietario do Risco

(1) Definigcdo ou
ajuste incorreto da
categoria dos
incidentes.

Risco Operacional

(1) Falta de
conhecimento sobre
a distingdo de cada
categoria

(2) Auséncia de
documentacgdo de
categorias

(3) Falta de
conhecimento sobre
quais tipos de
servigos existentes
no Catdlogo de
Servigos

(4) Falta de
conhecimento sobre
o tipo de item de
configuracdo
afetado no incidente
(hardware /
software)

(5) Falta de atengdo
do operador

(1) Possivel abertura do
chamado com erro na
categorizagdo do

incidente, gerando a
necessidade de ajuste
no chamado

(2) Possivel abertura de
chamado com erro de
tipos de servigos
gerando a necessidade

de ajuste no chamado

(3) Possivel abertura de

chamado com erro

sobre o tipo de item de

configuragdo afetado
no incidente hardware

software gerando a
necessidade de ajuste
no chamado

(1) Necessidade de um treinamento da ferramenta GLPI;

(2) Em caso de duvida sobre o preenchimento das informagdes do
chamado realizar consulta ao manual ou ao supervisor imediato;

(3) Criar um checklist para preenchimento das informac&es
inerentes ao chamado.

Nivel de Risco
Inerente
=6 x 6 =36 (Alto))

Nivel de Risco
Residual
=4x4=16
(Médio)

Mitigar o risco

Unidade Demandante / SSI

(2) Priorizagdo

Risco Operacional

(1) Auséncia de

(1) Possivel abertura

(1) Necessidade de um treinamento da ferramenta GLPI;

Nivel de Risco

Nivel de Risco

Mitigar o risco

Unidade Demandante / SSI

atendimento de
incidente grave

foi identificado
(classificado) como
Grave (mais alta

chamado com erro ou

Auséncia de priorizacao
gerando a necessidade

(2) Em caso de duvida sobre o preenchimento das informacgdes do
chamado realizar consulta ao manual ou ao supervisor imediato;
(3) Criar um checklist para preenchimento das informac&es

Inerente
=4x4=16
(Médio)

Residual
=4x2= 8
(Baixo)

incorreta matriz de impacto |de chamado com erro |(2) Em caso de ddvida sobre o preenchimento das informac&es do Inerente Residual
X urgéncia pré- ou auséncia de chamado realizar consulta ao manual ou ao supervisor imediato; =4x4=16 =4x2=8
definida no priorizagdo gerando a |(3) Criar um checklist para preenchimento das informagdes (Médio) (Baixo)
catdlogo de necessidade de ajuste |inerentes ao chamado.
servigos no chamado
(2) Falta de (2) Possivel abertura
conhecimento de chamado com erro
sobre o tipo de sobre o tipo de item
item de de configuracao
configuracao afetado no incidente
afetado no hardware / software
incidente
(hardware/softwar
e)
(3) Auséncia de
tempo requerido
para a resolucdo
definido no
catalogo de
servigos
(4) Falta de
atencdo do
operador
(3) Nao Risco Operacional |(1) O incidente ndo |(1) Possivel abertura de |(1) Necessidade de um treinamento da ferramenta GLPI; Nivel de Risco Nivel de Risco Mitigar o risco Unidade Demandante / SSI
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prioridade) de ajuste no chamado |inerentes ao chamado.
(2) O incidente grave|(2) Possivel abertura de
nao foi encaminhadojchamado com erro
para o Gerente de [sobre o tipo de item de
Incidentes configuragdo afetado
(3) Ndo estava no incidente hardware /
estabelecida uma software

equipe separada
para lidar com
incidentes graves

(3) Gerente de
Incidentes ndo tem o
perfil adequado

(4) O Gerente de
Problemas ndo foi
envolvido para
auxiliar na resolugdo
quando foi
necessario

(5) Gerente de
Problemas ndo tem
o perfil adequado
(6) Ndo atualizar a
equipe de servigo
responsavel pelo
suporte de 12 nivel
de atendimento
(Central de Servigos)
através dos registros
de todas

as atividades de
forma que os
usuarios também

possam ser
atualizados.
(4) Aumento do Risco Operacional |(1) Ndo é feita a (1) Possivel demora no |(1) Necessidade de um treinamento da ferramenta GLPI; Nivel de Risco Nivel de Risco Mitigar o risco Unidade Demandante / SSI
tempo de comparacao do atendimento ao (2) Checar se todos os sintomas foram identificados e se a solugdo Inerente Residual
atendimento incidente atual com [chamado por ndoter {foi aplicada. =4x4=16 =4x2=8
os ja encerrados sido realizada a (3) Acompanhar o andamento do chamado. (Médio) (Baixo)
(2) N3o é feita comparagao com os
consulta para chamados ja existentes
identificar se o e ndo ter sido realizada

incidente atual estd [nenhuma solugdo de
relacionado a um contorno para
problema existente [resolu¢do do chamado
(3) Nao é feita com base nos registros
consulta para da base de

identificar se hd umalconhecimento.
solucdo de contorno |(2) Possivel falha na
conhecida (erros atualizacdo na base de
conhecidos) conhecimento

(4) Ndo registrara  |(3) Falta de
informacdo sobre a |comunicagao sobre o

existéncia de andamento do
incidente ja aberto |chamado entre equipe
(pendente) de suporte e usuarios

(5) Ndo informar ao |(feedback)
usudrio que a
solicitacdo sera




atendida através do
chamado aberto
anteriormente e ndo
encerrar o chamado.
(6) Ndo atualizar o
registro no chamado
atual informando
sobre a abertura de
novo chamado para
a mesma solicitagdo
e, Caso necessario,
nao acrescentar as
informacoes
adicionais e/ou
relevantes descritas
no novo chamado
para o chamado
aberto (pendente)

(5) Atender ao|
mesmo incidente)
mais de uma vez

Risco Operacional

(1) Ndo é feita a
comparacgao do
incidente atual com
0s ja abertos
(pendentes) através
de consulta aos
dados armazenados
na base de dados, de
forma a verificar a
existéncia de
mesmo(s) sintoma(s)
ou similar(es).

(2) Ndo é feita a
vinculagdo do
incidente atual ao
primeiro incidente
aberto (pendente)
(3) Ndo registrar a
informacdo sobre a
existéncia de
incidente ja aberto
(pendente)

(4) Ndo informar ao
usudrio que a
solicitacdo sera
atendida através do
chamado aberto
anteriormente e ndo
encerrar o chamado
atualizadas.

(5) Ndo atualizar o
registro no chamado
atual informando
sobre a abertura de
novo chamado para
a mesma solicitagdo
e, caso necessario,
ndo acrescentar as
informacoes
adicionais e/ou
relevantes descritas

(1) Possivel
atendimento ao
chamado em
duplicidade, visto que,
provavelmente, ndo foi
realizada a consulta a
base de conhecimento
nos registros dos
chamados ja atendidos,
estejam eles
encerrados ou
pendentes.

falha na atualiza¢do dos
registros na base de
dados em relagdo a
existéncia de mesmo(s)
sintoma(s) ou
similar(es)

(2) Possivel falha na
consulta a base de
dados em relagdo a
existéncia de mesmo(s)
sintoma(s) ou
similar(es)

(3) Possivel falha em
ndo registrar a
informacdo de
chamados ja abertos e
pendentes

(4) Possivel falha na
comunicagdo sobre o
andamento do
chamado entre equipe
de suporte e usudrios
(feedback)

(1) Necessidade de um treinamento da ferramenta GLPI;
(2) Consulta aos registros de chamados abertos e/ou fechados.

Nivel de Risco
Inerente
=4x4=16
(Médio)

Nivel de Risco
Residual
=2x2=4
(Muito Baixo)

Mitigar o risco

Unidade Demandante / SSI
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no novo chamado
para o chamado
aberto (pendente)

(6) Incidente ndo
ser solucionado

Risco Operacional

(1) N3o Identificar
todos os sintomas,
avaliando os
detalhes do
incidente (andlise)
(2) Nao realizar
consulta a Base de
Conhecimento de
TIC para determinar
a causa provavel do
incidente

(1) Possivel demora no
atendimento ao
chamado devido a ndo
identificagdo da causa
do defeito, gerando,
provavel, necessidade
em se encaminha-lo
ao segundo nivel.

(2) Possivel
despreparo do
operador

(3) Possivel retorno do
usudrio com feedback
negativo

(1) Necessidade de um treinamento da ferramenta GLPI;

(2) Verificar se todos os sintomas do incidente foram identificados
e se foi consultada a base de conhecimento.

(3) Criar um checklist que acompanhe as fases do chamado.

Nivel de Risco
Inerente
=8x4 =32 (Alto)

Nivel de Risco
Residual
=4x2=8
(Baixo)

Mitigar o risco

Unidade Demandante / SSI

(7) Atender aos

Risco Operacional

(1) Ndo registrar

(1) Possivel demora no

(1) Necessidade de um treinamento da ferramenta GLPI;

Nivel de Risco

Nivel de Risco

Mitigar o risco

Unidade Demandante / SSI

chamados informacdo de atendimento por ndo |[(2) Consultar os registros de chamados ja abertos. Inerente Residual
abertos em chamado ja aberto. |ser verificado a base |(3) Acompanhar o andamento do chamado. =6x4=24 =2x2=4
duplicidade (2) Nao foi de chamados abertos. (Média) (Muito Baixo)

identificada se ha  |(2) Possivel demora no

informacgdo atendimento ao

adicional no chamado

chamado aberto

anteriormente
(8) Nao Risco Operacional |N3o identificar (1) Possivel demora no | (1) Necessidade de um treinamento da ferramenta GLPI; Nivel de Risco Nivel de Risco Mitigar o risco Unidade Demandante / SSI
identificar a todos os sintomas | atendimento ao (2) Consultar a base de conhecimento para tentar identificar os Inerente Residual
possivel solugdo do incidente chamado por ndo ter |sintomas. =6x4=24 =2x2=4
do incidente N3o determinara |sido consultada a base |(3) Consultar supervisor dos técnicos, buscando dicas para (Média) (Muito Baixo)

causa provavel do
incidente, através
de consulta a base
de conhecimento
N3o corrigir a falha
do incidente

de conhecimento ou
tratar-se de situacao
(ocorréncia) nova.

(2) Possivel falha na
identificagdo dos
sintomas do incidente
(3) Possivel demora no
atendimento ao
chamado

(4) Possivel falta de
conhecimento do
operador

solucionar o incidente.

(9) Usuario ndo
satisfeito

Risco Operacional

(1) Ndo aplicar a
solucdo disponivel,
conforme
procedimentos
descritos na base
de conhecimento e
TIC

(2) Ndo testar

(3) Ndo localizar
uma solucdo
definitiva, e caso
nao seja possivel,
uma solucdo de
contorno

(1) Possivel demora no
atendimento ao
chamado, ou a
ineficacia da solucao
aplicada gerando,
provavelmente, o
registro da
insatisfacdo do
usuario.

(2) Possivel falha na
identificacdo dos
sintomas do incidente
(3) Possivel falha de
atualiza¢do da base de
conhecimento

(1) Consultar o chamado

(2) Consultar o histérico do chamado e verificar os procedimentos
realizados

(2) Abrir um novo chamado, caso necessario.

Nivel de Risco
Inerente
=6x4=24
(M4édia)

Nivel de Risco
Residual
=4x2=8
(Baixo)

Mitigar o risco

Unidade Demandante / SSI
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(4) Possivel falta de
conhecimento do

operador

(10) Manter Risco Operacional |(1) Ndo manter o (1) Possivel (1) Necessidade de um treinamento da ferramenta GLPI; Nivel de Risco Nivel de Risco Mitigar o risco Unidade Demandante / SSI
histérico de registro de impossibilidade de (2) Criar um checklist que acompanhe as fases do chamado. Inerente Residual
incidentes histérico completo |recuperar =4x6=24 =4x2=8
atualizado e atualizado de procedimentos de (Média) (Baixo)

todas as etapas e incidentes resolvidos e

acoes efetuadas impossibilidade em se

para resolucdo e consultar e gerar

recuperacao das relatérios para fins de

atividades estatisticos.
(11) Dar Risco Operacional |(1) Ndo sobrestar o |(1) Possivel demora no |(1) Necessidade de um treinamento da ferramenta GLPI; Nivel de Risco Nivel de Risco Mitigar o risco Unidade Demandante / SSI
prosseguimento chamado (principal) | atendimento ao (2) Criar um checklist que acompanhe as fases do chamado. Inerente Residual
ao chamado e acompanha-lo até | chamado e, provavel, =6x4=24 =4x2=8
principal que seja registro de (Média) (Baixo)

solucionado pelas |insatisfacdo pelo

outras equipes de | usudrio.

suporte
(12) Dar Risco Operacional |(1) Ndo abrir o (1) Possivel demora no | (1) Necessidade de um treinamento da ferramenta GLPI; Nivel de Risco Nivel de Risco Mitigar o risco Unidade Demandante / SSI

seguimento ao
chamado para o
22 nivel

subchamado
(vinculado ao
principal) e
encaminha-lo para
0 22 nivel de
atendimento

atendimento ao
chamado e, provavel,
registro de
insatisfacdo pelo
usuario.

(2) Possivel perda de
controle do
andamento sobre o
chamado principal.

(2) Criar um checklist que acompanhe as fases do chamado.

Inerente
=6x4=24
(Média)

Residual
=4x2=8
(Baixo)

(22) Acompanhar
a situacdo dos
subchamado

Risco Operacional

(1) Nao
acompanhar a
situacdo dos
subchamados
abertos

(1) Possivel perda de
controle do
subchamado e
chamado principal

(1) Necessidade de um treinamento da ferramenta GLPI;

(2) Criar um checklist que acompanhe as fases do chamado.

Nivel de Risco
Inerente
=6x4=16
(Média)

Nivel de Risco
Residual
=4x2=8
(Baixo)

Mitigar o risco

Unidade Demandante / SSI

(23) Informar a
evolucdo do
atendimento
para o usuario

Risco Operacional

(1) Ndo informar a
evolucdo do
atendimento para o
usudrio

(2) Ndo informar a
evolugdo do
atendimento para o
usuario,
esclarecendo todos
os procedimentos
adotados para a
sua resolugdo ou
recuperagao,
registrando, caso
necessario, o nivel
de satisfacao
relativo ao
atendimento, para
posterior
tratamento pela
unidade
responsavel

(1) Possivel
insatisfacdo do usuario
por falta de feedback

(1) Necessidade de um treinamento da ferramenta GLPI;

(2) Criar um checklist que acompanhe as fases do chamado.

Nivel de Risco
Inerente
=6x4=16
(Média)

Nivel de Risco
Residual
=4x2=8
(Baixo)

Mitigar o risco

Unidade Demandante / SSI
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(24) Encerrar o Risco Operacional
registro da
solicitacdo do
usudrio

(1) Ndo informar a
evolucdo do
atendimento para o
usudrio

(2) Ndo atualizar o
registro de
incidente,
mantendo histérico
completo e
atualizado de todas
as etapas e agdes
efetuadas para a
resolucdo e
recuperagao

(1) Possivel ndao
encerramento do
chamado

(1) Necessidade de um treinamento da ferramenta GLPI;
(2) Criar um checklist que acompanhe as fases do chamado.

Nivel de Risco
Inerente
=6x4=16
(Média)

Nivel de Risco
Residual
=4x2=8
(Baixo)

Mitigar o risco

Unidade Demandante / SSI

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):

10. Macroprocesso: Suporte

10. Processo: Gestdo de Tecnologia da Informagdo e Comunicagdo (GTIC)

10.1. Subprocesso: Gerenciamento de Servigos de TIC
10.1.8. Gerenciamento de Incidentes de TIC

10.1.8.1.
10.1.8.2.
10.1.8.3.
10.1.8.4.
10.1.8.5.
10.1.8.6.
10.1.8.7.
10.1.8.8.
10.1.8.9.

Categorizar [Unidade Demandante] (Risco 1)

Priorizar [Unidade Demandante] (Risco 2)

Encaminhar para o Gerente de Incidentes [Unidade Demandante] (Risco 3)
Comparar com os incidentes armazenados [Unidade Demandante] (Risco 4)
Comparar com os incidentes abertos [Unidade Demandante] (Risco 5)
Vincular ao primeiro chamado [Unidade Demandante] (Risco 6)

Realizar o diagndstico inicial [Unidade Demandante] (Risco 7)

Solucionar [Unidade Demandante] (Risco 8)

Atualizar o registro do incidente [Unidade Demandante] (Risco 9)

10.1.8.10. Sobrestar o chamado principal [Unidade Demandante] (Risco 10)

10.1.8.11. Abrir subchamado e encaminhar para o 22 nivel de atendimento [Unidade Demandante] (Risco 11)

10.1.8.12. Investigar e Diagnosticar [Unidade Demandante] (Risco 12)
10.1.8.21. Acompanhar todas as solicitagdes dos usuarios [Unidade Demandante] (Risco 21 e Risco 22)
10.1.8.23. Informar a evolugdo do atendimento ao usuario e encerrar o registro da solicitagao do usuario [Unidade Demandante] (Risco 23 e Risco 24)

41



Anexo Ill.2 — Formulario Perfil de Riscos

Tribunal Regional Eleitoral do Rio Grande do Norte
Formulario Perfil de Riscos

Responsavel: Chefe da Secao de Seguranca da Informacgao - Denilson Bastos da Silva

Aprovacdo: Comité Gestor de Riscos, em xx/xx/2019.

Vigéncia: 02 (dois) anos, a partir da data de aprovagao.

Versdo: 1.0

(13) Investigar e
Diagnosticar

Risco Operacional

(1) N3o Identificar
todos os sintomas,
avaliando os
detalhes do
incidente (andlise);
(2) Nao
determinar a
causa provavel do
incidente;

(3) Ndo localizar
uma solugdo
definitiva, e caso
nao seja possivel,
uma solucdo de
contorno

(1) Possivel demora na
solucdo do chamado
devido a ndo
recuperacdo dos
dados do incidente
nao resolvido.

(2) Possivel
necessidade de
encaminhamento do
chamado ao nivel
presencial

(1) Necessidade de um treinamento da ferramenta GLPI;
(2) Criar um checklist que acompanhe as fases do chamado.

Nivel de Risco | Nivel de Risco Mitigar o risco

Inerente Residual
=6x4=24 =4x2=8
(Média) (Baixo)

Unidade Demandante / SSI

(14) Resolver e
Recuperar

Risco Operacional

(1) Ndo aplicar a
solucdo definitiva,
€ caso nao seja
possivel, a solucdo
de contorno ou
reducdo da
abrangéncia

(2) Ndo atualizar o
registro do
incidente,
mantendo
histdrico completo
e atualizado de
todas as etapas e
acGes efetuadas
para a resolugdo e
recuperagao das
atividades.

(1) Provavel ndo
resolugdo do chamado
(2) Provavel ndo
recuperacdo dos
dados do registro do
incidente e
consequente ndao
recuperagdo das
etapas e agOes
efetuadas para a
resolucdo e
recuperacdo das
atividades.

(1) Necessidade de um treinamento da ferramenta GLPI;
(2) Criar um checklist que acompanhe as fases do chamado.

Nivel de Risco | Nivel de Risco Mitigar o risco

Inerente Residual
=6x4=24 =4x2=8
(Média) (Baixo)

Unidade Demandante / SSI

(15) Encerrar o

Risco Operacional

(1) Ndo encerrar o

(1) Necessidade de ter

(1) Necessidade de um treinamento da ferramenta GLPI;

Nivel de Risco | Nivel de Risco Mitigar o risco

Unidade Demandante / SSI

Subchamado subchamado gue encerrar o (2) Criar um checklist que acompanhe as fases do chamado. Inerente Residual
subchamado para a =6x4=24 =4x2=8
finalizagdo do (Média) (Baixo)
chamado principal
(16) Dar Risco Operacional |(1) Ndo (1) Provavel (1) Necessidade de um treinamento da ferramenta GLPI; Nivel de Risco | Nivel de Risco Mitigar o risco Unidade Demandante / SSI

seguimento ao
chamado para o 32
nivel

encaminhar o
subchamado para
0 32 nivel de
atendimento

sobrestamento do
chamado no 22 nivel.
(2) Possivel demora no
atendimento do
chamado.

(2) Criar um checklist que acompanhe as fases do chamado.

Inerente Residual
=6x4=24 =4x2=8
(Média) (Baixo)

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):
10. Macroprocesso: Suporte
10. Processo: Gestdo de Tecnologia da Informagdo e Comunicagdo (GTIC)
10.1. Subprocesso: Gerenciamento de Servigos de TIC
10.1.8. Gerenciamento de Incidentes de TIC
10.1.8.13. Resolver e Recuperar [Unidade Demandante] (Risco 13)
10.1.8.14. Encerrar o subchamado [Unidade Demandante] (Risco 14)
10.1.8.15. Encaminhar para o 32 nivel de atendimento [Unidade Demandante] (Risco 15)
10.1.8.16. Encaminhar para o Gerenciamento de Problema [Unidade Demandante] (Risco 16)
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Anexo lll.3 — Equipe de Servi¢co — 3 Nivel de Atendimento

Tribunal Regional Eleitoral do Rio Grande do Norte
Formulario Perfil de Riscos

Responsavel: Chefe da Secao de Seguranga da Informacgao - Denilson Bastos da Silva

Aprovagdo: Comité Gestor de Riscos, em xx/xx/2019.

Vigéncia: 02 (dois) anos, a partir da data de aprovagdo.

Versao: 1.0

Formulario Perfil de Riscos

Gestor de Risco Setorial: Chefe da Se¢do de Seguranga da Informagdo - Denilson Bastos da Silva

Area Funcional: SSI

Data: 13/11/2019

Risco (Descrigdo)

Classe(s)

Causa(s)

Consequéncias

Resposta(s)

Nivel de Riscos (IxP)

Tipos de Resposta(s)

Proprietario do Risco

(17) Investigar e
Diagnosticar

Risco Operacional

(1) Nao ldentificar
todos os sintomas,
avaliando os
detalhes do
incidente (analise);
(2) Nao determinar
a causa provavel do
incidente;

(3) N3do localizar
uma solucdo
definitiva, e caso
nao seja possivel,
uma solugdo de
contorno

(1) Possivel demora na
solugdo do chamado
(2) Possivel
necessidade de
encaminhamento do
chamado ao nivel
presencial

(1) Necessidade de um treinamento da ferramenta GLPI;
(2) Criar um checklist que acompanhe as fases do chamado.

Nivel de Risco
Inerente
=6x4=24
(Média)

Nivel de Risco
Residual
=4x2=8
(Baixo)

Mitigar o risco

Unidade Demandante / SSI

(18) Resolver e
Recuperar

Risco Operacional

(1) Nao aplicar a
solucdo definitiva, e
caso ndo seja
possivel, a solugao
de contorno ou
reducdo da
abrangéncia

(2) Ndo atualizar o
registro do
incidente,
mantendo histdrico
completo e
atualizado de todas
as etapas e agoes
efetuadas para a
resolucdo e
recuperacdo das
atividades.

(1) Provavel ndo
resolucdo do chamado
(2) Provavel ndo
recuperacdo dos dados
do registro do
incidente e
consequente nao
recuperagao das
etapas e agdes
efetuadas para a
resolucdo e
recuperacao das
atividades.

(1) Necessidade de um treinamento da ferramenta GLPI;
(2) Criar um checklist que acompanhe as fases do chamado.

Nivel de Risco
Inerente
=6x4=24
(Média)

Nivel de Risco
Residual
=4x2=8
(Baixo)

Mitigar o risco

Unidade Demandante / SSI

(19) Encerrar o
subchamado

Risco Operacional

(1) Ndo encerrar o
subchamado

(1) Necessidade de ter
que encerrar o
subchamado para a
finalizagdo do
chamado principal.???

(1) Necessidade de um treinamento da ferramenta GLPI;
(2) Criar um checklist que acompanhe as fases do chamado.

Nivel de Risco
Inerente
=6x4=24
(Média)

Nivel de Risco
Residual
=4x2=8
(Baixo)

Mitigar o risco

Unidade Demandante / SSI

(20) Encaminhar
o subchamado
para o gerente de
problemas

Risco Operacional

(1) Nao encaminhar
o subchamado para
o Gerente de
Problemas

(1) O chamado nao vai
chegar na equipe de
incidentes graves.

(1) Necessidade de um treinamento da ferramenta GLPI;
(2) Criar um checklist que acompanhe as fases do chamado.

Nivel de Risco
Inerente
=4x4=16
(Média)

Nivel de Risco
Residual
=4x2=8
(Baixo)

Mitigar o risco

Unidade Demandante / SSI

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):
10. Macroprocesso: Suporte
10. Processo: Gestdo de Tecnologia da Informagdo e Comunicagdo (GTIC)

10.1. Subprocesso: Gerenciamento de Servigos de TIC

10.1.8. Gerenciamento de Incidentes de TIC
10.1.8.17. Acompanhar todas as solicitagdes dos usuarios [Unidade Demandante] (Risco 17)
10.1.8.18. Informar a evolugdo do atendimento para o usuario [Unidade Demandante] (Risco 18)
10.1.8.19. Encerrar subchamado [Unidade Demandante] (Risco 19)
10.1.8.20. Encaminhar o subchamado para o Gerente de Problemas [Unidade Demandante] (Risco 20)
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Anexo I1l.4 — Gerente de Incidentes

Tribunal Regional Eleitoral do Rio Grande do Norte
Formulario Perfil de Riscos

Responsavel: Chefe da Secao de Seguranga da Informacgao - Denilson Bastos da Silva

Aprovacdo: Comité Gestor de Riscos, em xx/xx/2019.

Vigéncia: 02 (dois) anos, a partir da data de aprovagdo.

Versao: 1.0

Formulario Perfil de Riscos

Gestor de Risco Setorial: Chefe da Se¢do de Seguranga da Informagdo - Denilson Bastos da Silva

usuarios que se
encontram
pendentes
(subchamados
abertos)

Area Funcional: SSI Data: 13/11/2019
Risco (Descrigdo) Classe(s) Causa(s) Consequéncias Resposta(s) Nivel de Riscos (IxP) Tipos de Resposta(s) Proprietario do Risco
(21) Risco Operacional |(1) Ndo (1) Possivel (1) Necessidade de um treinamento da ferramenta GLPI; Nivel de Risco Nivel de Risco Mitigar o risco Unidade Demandante / SSI
Acompanhar acompanhar a desconhecimento dos |(2) Criar um checklist que acompanhe as fases do chamado. Inerente Residual
todas as situacdo de todos |chamados pendentes, =6x4=24 =4x2=8
solicitacGes dos as solicitagcdes dos | reincidentes e graves (Média) (Baixo)
usuarios

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):
10. Macroprocesso: Suporte

10. Processo: Gestdo de Tecnologia da Informagao e Comunicag¢ao (GTIC)
10.1. Subprocesso: Gerenciamento de Servigos de TIC
10.1.8. Gerenciamento de Incidentes de TIC

10.1.8.21. Acompanhar todas as solicitagcdes dos usudrios [Unidade Demandante] (Risco 21 e Risco 22)
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Anexo lIl.5 - Equipe de Servi¢o — Incidente Grave

Tribunal Regional Eleitoral do Rio Grande do Norte
Formulario Perfil de Riscos

Responsavel: Chefe da Secao de Seguranga da Informacgao - Denilson Bastos da Silva

Aprovagdo: Comité Gestor de Riscos, em xx/xx/2019.

Vigéncia: 02 (dois) anos, a partir da data de aprovagdo.

Versao: 1.0

Formulario Perfil de Riscos

Gestor de Risco Setorial: Chefe da Se¢do de Segurancga da Informagdo - Denilson Bastos da Silva

Area Funcional: SSI

Data: 13/11/2019

para o usudrio
(2) Nao
atualizar o
registro de
incidente,
mantendo
histdrico
completo e
atualizado de
todas as etapas
e acoes
efetuadas para
aresolugdo e
recuperagao

do incidente nao
resolvido.

(2) Possivel
necessidade de
encaminhamento do
chamado ao nivel
presencial

Risco (Descrigao) Classe(s) Causa(s) Consequéncias Resposta(s) Nivel de Riscos (IxP) Tipos de Resposta(s) Proprietario do Risco
(25) Incidente Risco Operacional |(1) Nado (1) Possivel demora na |(1) Necessidade de um treinamento da ferramenta GLPI; Nivel de Risco | Nivel de Risco Mitigar o risco Unidade Demandante / SSI
grave informar a solucdo do chamado (2) Criar um checklist que acompanhe as fases do chamado. Inerente Residual

evolugdo do devido a ndo =6x4=16 =4x2=8

atendimento recuperacdo dos dados (Média) (Baixo)

Referéncias na Cadeia de Valor / Arquitetura de Processos (Atividades):
10. Macroprocesso: Suporte
10. Processo: Gestdo de Tecnologia da Informagdao e Comunicag¢ao (GTIC)
10.1. Subprocesso: Gerenciamento de Servigos de TIC
10.1.8. Gerenciamento de Incidentes de TIC
10.1.8.25. Incidente grave [Unidade Demandante] (Risco 25)
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