TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE
SECRETARIA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO

ATA DE REUNIAO N. 27/2020 - CGESTIC

| . Identificacdo da Reuniao

Data — AOELTE — Local Coordenador
Inicio Término
31.08.2020 12h30 15h00 Videoconferéncia | Marcos Flavio Nascimento Maia
Il. Objetivo

Reunido do CGesTIC para tratar dos seguintes assuntos:

1. Apresentacdo do processo de "Gerenciamento de riscos de seguranca da

informacgao”

2. Disseminagao de conhecimento - Curso “Evolucdo dos modelos de Governanca

de Tl dos Tribunais”

3. Divulgagao dos ramais Whatsapp Business das unidades da Secretaria
4. Pendéncia de Reunibes anteriores:

4.1. Decisb6es Operacionais considerando riscos tratados
4.2. Envio dos Planos de Acéao ajustados para o CGovTIC de setembro

lll. Participantes

Nome Lotacao Assinatura
MARCOS FLAVIO Assinado de forma digital por
Marcos Flavio Nascimento Maia STIC NASCIMENTO NASGIMENTO MAIA30024317
MAIA:30024317 o300’
CARLOS MAGNO Assinado de forma digital por
Carlos Magno do Rozéario Camara COINF DO ROZARIO Eﬁgif%g%%%iﬁmo
CAMARA:30024407 g3 %
Assinado de forma digital
OSMAR FERNANDES DE
Osmar Fernandes de Oliveira Junior CosIS OSMARFERNANDESDE " &)\ veipa JUNIOR 9240637
Dados: 2020.10.05 17:39:37
-03'00'
TYRONNE DANTAS Assinado de forma digital
T Dantas de Medeiros COTEL  |BE D¢ MEDEIROS:9244055
ronne bantas de | DE MEDEIR0S:92440597
y MEDEIROS:9244OS Dados: 2020.09.24
97 15:55:26 -03'00'
FRANCISCODE et se st por
Francisco de Assis de Paiva Leal SSI/COINF ASSIS PAIVA eLomore
LEAL:92440776 0300
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Camara MARANHAO DA i toniiocansce

DE VASCONCELOS MARANHAO DA

CAMARA:20024230 crmwasozzo

Dados: 2020.09.23 09:06:35 -03'00"

GAPSTIC

de forma digital por DINA MARCIA DE

CAMARA20024230

) . ) . DlNA MARC'A DE C;S;Z?r:(ELos MARANHAO DA
Dina Marcia Vasconcelos Maranhao da \VASCONCELOS :

Assinado de forma
JUSSARA DE digital por JUSSARA

GOIS BORBA DE GOIS BORBA MELO

Jussara de Gois Borba Melo Diniz GAPSTIC MELO NIZ:92440668
Dados: 2020.09.16
DINIZ:92440668 14:38:30 -03'00"'
ANA KARLA o ANA KARLA
TOMAZ TOMAZ
Ana Karla Tomaz Costa GAPSTIC COSTA:3002458 COSTA30024585
Dados: 2020.09.17
5 14:47:20 -03'00'
MONICA PAIM ﬁiil?ﬁ%ﬁé‘é’éﬁiiﬁ%‘é&f’g‘w&?{“
DN: c=BR, 0=ICP-Brasil, ou=Autoridade
Ménica Paim Veppo dos Santos GAPSTIC  |VEPPODOS = fresimmicns”
SANTOS:924407 Cundedonore-toern,
0ou=SERVIDOR, cn=MONICA PAIM VEPPO
72 DOS SANTOS:92440772 "
Dados: 2020.09.18 08:34:12 -03'00'
IV. Discussao da Pauta
N° Descrigao/Decisao Responsavel

01

Apresentacao do processo de "Gerenciamento de riscos de seguranga
da informagao"

O mapeamento do processo foi apresentado pelo servidor Francisco Leal da
SSI/COINF, devidamente aprovado, conforme fluxo constante no Anexo 1
desta ata.

SSl e COINF

02

Disseminagao de conhecimento - Curso “Evolucdao dos modelos de
Governancga de Tl dos Tribunais”

Realizado repasse do conhecimento do curso por parte da servidora Jussara,
reforcando os principais pontos abordados no Curso “Evolugdo dos modelos
de Governanca de TI dos Tribunais”, oferecido pelo CNJ. Foram
apresentados os materiais usados nas cinco aulas expositivas
telepresenciais, destacando os conceitos e as abordagens do curso. A
servidora encaminhara os arquivos das aulas aos presentes.

GAPSTIC

03

Divulgacao dos ramais Whatsapp Business das unidades da Secretaria
O Gabinete apresentou o ponto da necessidade de deliberagdo sobre a
melhor forma de divulgagao dos ramais WhatsApp Business das unidades da
Secretaria. Apos ponderacbes, restou decidido que o GAPSTIC atualizara a
pagina do site internet com os ramais das unidades que utilizardo o
\Whatsapp Business
(http://www.tre-rn.jus.br/o-tre/organograma-e-contatos/organograma-e-contat
0s). Os dados serdo enviados pela COINF, através de uma planilha
compartilhada apés abertura de chamado para suporte pela Central de
Servico. Apds atualizacdo do site internet, sera elaborado comunicado
informando que os ramais com WhatsApp Business encontram-se publicados
no site internet.

Todos os
participantes

Pagina 2 de 3
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04

Pendéncia de Reunides anteriores:

4.1. Decisbes Operacionais considerando riscos tratados

No que se refere aos riscos tratados dos processos abaixo relacionados,
concluiu-se que serdo adotadas as medidas elencadas pelas
coordenadorias, conforme Anexo 2 desta.

4.2. Envio dos Planos de Agéo ajustados para o CGovTIC de setembro

Foi reforcada a necessidade de cumprimento do prazo da pendéncia de
atualizagcdo do Plano de Acado de TIC 2020, para fins de validacdo no
proximo CGesTIC e posterior aprovacao pelo CGovTIC.

Todos os
participantes

V. Pendéncias Identificadas

N° Pendéncias Responsavel Data limite
Envio de manual do processo "Gerenciamento de riscos
01 |[de seguranca da informacao" ainda hoje, até o final do| COINF 31.08.2020
expediente.
02 Envio do material do curso “Evolugcdo dos modelos de Jussara 01.09.2020
Governanga de Tl dos Tribunais” para as Coordenadorias| (GAPSTIC) T
VI. Fechamento da Ata
Data Nome do relator Assinatura
DINA MARCIA DE
31.08.2020 |Dina Marcia Vasconcelos Maranhao da Camara ASCONCELOS MARANHAO
DA CAMARA:20024230
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Processo: Gerenciamento de Céopias de Seguranca e Restauracao de dados

Gestor de Risco Setorial: Seg¢ado de Redes e Infraestrutura (SRI)

DECISOES PARA MITIGAR RISCOS

Area Funcional: Secdo de Redes e Infraestrutura (SRI)

Riscos (Descri¢ao)

(1) Falta de Informagao na solicitagdo

(2) Falta de pessoal técnico para executar a fungéo

(3) Extrapolagéo de recursos disponiveis

(4) Ndo existir copia dos dados

Classe(s)

Operacional

Operacional

Operacional

Operacional

Decisao para mitigar o risco

(1) — O processo ser postergado ate o fornecimento das informacgdes corretas

(1) Treinamento de pessoal técnico

(2) Documentagao de procedimentos necessarios

(1) Monitoramento frequente das rotinas de backup
(2) Aquisicao de midias sobressalentes

(3) Reviséao periddica de rotinas de backup

(1) Executar testes de restauracao para averiguar funcionamento correto do
hardware, midia e rotina de backup
(2) Seguir recomendacao da politica de backup

(3) Redundancia de hardware

Proprietario do Risco

SRI

SRI

SRI

SRI



DECISOES PARA MITIGAR RISCOS
Processo: Solicitagdo de Demandas de Sistemas

Gestor de Risco Setorial: Coordenador de Sistemas Corporativos
Area Funcional: Unidade da area demandante

motivos da nao
aprovagao da
demanda.

explicacdes simples e sem
excesso de terminologias
técnicas quanto a ndo aprovagao
da demanda solicitada.

Riscos (Descri¢ao) Classe(s) Decisoes para mitigar o risco Proprietario do Risco
Preenchimento de Operacional | Disponibilizar na Intranet um Coordenador de
informagdes passo-a-passo para o Sistemas Corporativos
incoerentes. preenchimento do formulario de

solicitagao da demanda.
N&o compreensao dos | Operacional | Apresentar ao demandante Coordenador de

Sistemas Corporativos

Gestor de Risco Setorial: Coordenador de Sistemas Corporativos
Area Funcional: Coordenadoria de Sistemas Corporativos

afastamentos dos
servidores durante a
execucgao dos projetos
no plano agao vigente.

Coordenador e os Chefes das
sec¢des técnicas para
identificacdo do andamento dos
projetos e dos afastamentos dos
servidores antes da elaboragao
de nova proposta de alteracao
do Plano de Agéao de Sistemas.

Riscos (Descrigao) Classe(s) Decis6es para mitigar o risco Proprietario do Risco
Nao considerar Operacional | Realizagao de reunides Coordenador de
atrasos em projetos periddicas entre as equipes de Sistemas Corporativos
que estdao em projeto e os Chefes das se¢des

andamento. técnicas.

Nao considerar os Operacional | Realizar reunido entre o Coordenador de

Sistemas Corporativos

Gestor de Risco Setorial: Chefe do Gabinete da Secretaria de TIC
Area Funcional: Gabinete da Secretaria de TIC

Riscos (Descrigao)

Classe(s)

Decisdes para mitigar o risco

Proprietario do Risco

Esquecimento ou
atraso na
comunicagao ao
demandante.

Operacional

Agendar as comunicacgdes a
serem realizadas na ferramenta
Trello.

Chefe do GAPSTIC




Acao ajustado
incorretamente no sitio
do TRE-RN na
Internet.

publicar contelidos na
ferramenta Plone a Se¢ao de
Novas Tecnologias, sempre que
necessario.

Realizar ajustes Operacional | Validar o Plano de Agao Chefe do GAPSTIC
incorretos no Plano de ajustado com o Secretario de
Acao. TIC antes de sua publicagao na
Intranet.
Publicar o Plano de Operacional | Solicitar orientacdes sobre como | Chefe do GAPSTIC

Gestor de Risco Setorial: Chefe da Seg¢édo de Desenvolvimento de Sistemas
Area Funcional: Secdo de Desenvolvimento de Sistemas

levantar as
informacgdes técnicas
da solugao
demandada junto a
area de negocio.

com a SDS diretamente com o
titular da Unidade responsavel
pela solicitagdo da demanda.

Riscos (Descri¢ao) Classe(s) Decisoes para mitigar o risco Proprietario do Risco
Estimar escopo e Operacional | Realizar reuniao de Chefe da SDS
prazo de levantamento preliminar de
desenvolvimento requisitos entre a SDS e a
erroneamente. unidade demandante, antes de
serem feitas as estimativas.
N&o conseguir Operacional | Agendar as reunides de negécio | Chefe da SDS

Gestor de Risco Setorial: Chefe da Se¢édo de Banco de Dados e Sistemas

Area Funcional: Secdo de Banco de Dados e Sistemas

levantar as
informacdes técnicas
da solugao
demandada junto ao
desenvolvedor
externo.

que interceda junto ao Orgao
desenvolvedor externo
solicitando o seu apoio no
esclarecimento de duvidas
técnicas e negociais.

Riscos (Descrigao) Classe(s) Decis6es para mitigar o risco Proprietario do Risco
Estimar prazo de Operacional | Realizar reuniao de Chefe da SBDS
implantagéo levantamento preliminar de
erroneamente. requisitos entre a SBDS e a

unidade demandante, antes de

serem feitas as estimativas.
N&o conseguir Operacional | Solicitar a Alta Administracao Chefe da SBDS




Gestor de Risco Setorial: Chefe da Seg¢édo de Novas Tecnologias
Area Funcional: Seg&o de Novas Tecnologias

levantar as
informacgdes técnicas
da solugao
demandada junto a
area de negocio.

com a SNT diretamente com o
titular da Unidade responsavel
pela solicitacdo da demanda.

Riscos (Descrigao) Classe(s) Decis6es para mitigar o risco Proprietario do Risco
Estimar prazo para Operacional | Realizar reuniao de Chefe da SNT
atendimento da levantamento preliminar de
demanda requisitos entre a SNT e a
erroneamente. unidade demandante, antes de

serem feitas as estimativas.
N&o conseguir Operacional | Agendar as reunides de negocio | Chefe da SNT

Gestor de Risco Setorial: Secretario de TIC

Area Funcional: Comité Gestor de TIC

Riscos (Descri¢ao)

Classe(s)

Decis6es para mitigar o risco

Proprietario do Risco

Prazos apresentados
na proposta serem
insuficientes para a
realizagédo dos
projetos.

Operacional

Realizar reunido de
levantamento preliminar de
requisitos entre as unidades
técnicas da COSIS e a unidade
demandante, antes de serem
feitas as estimativas.

Secretario de TIC

Gestor de Risco Setorial: Presidente do TRE-RN
Area Funcional: Comité de Governanca de TIC

Riscos (Descrigao)

Classe(s)

Decisdes para mitigar o risco

Proprietario do Risco

N&o priorizar projetos
de maior relevancia
em detrimento de
outros menos
relevantes.

Operacional

Garantir que os titulares das
Unidades responsaveis pelas
demandas sustentem a
importancia de seus projetos
durante as reunides de
priorizacéo de projetos do
CGovTIC.

Presidente do TRE-RN




DECISOES PARA MITIGAR RISCOS

Processo: Atividades da SSAE no Rezoneamento

Gestor de Risco Setorial: Coordenador de Tecnologia de Eleicdes (COTEL)
Area Funcional: Coordenadoria de Tecnologia de Eleigdes (COTEL)

(1) Atraso no despacho para as providéncias da SSAE Operacional (1) - Monitoramento diario do PAE pelo Coordenador e
1) Monitoramento do PAE pelo Coordenador
(2) N3o validago pela COTEL dos DE-PARA no Sistema ELO Operacional M P Coordenador da COTEL,
(2) SSAE acompanhar a validagdo do Mapa de Execugéo pelo Coordenador
(3) N&o enviar os dados DE PARA para validacéo pela Comiss&o . (1) Monitoramento diario do PAE pelo Coordenador Coordenador da COTEL,
de Re t Operacional L
zoneamento (2) SSAE acompanhar a tramitagdo do PAE do Rezoneamento

Gestor de Risco Setorial: Chefe da Secéo de Sistemas Eleitorais e Apoio as Elei¢coes (SSAE)
Area Funcional: Secao de Sistemas Eleitorais e Apoio as Eleicées (SSAE)

(1) - Monitoramento diario do PAE pela SSAE
(1) Atraso no registro de DE-PARA Operacional (2) - Acompanhamento da execugao das atividades do Rezoneamento pela
COTEL

Chefe da SSAE

) (1) Submeter os dados digitados a conferéncia por outro servidor
(2) Registrar DE PARA com erro Operacional ) ~ ) ) Chefe da SSAE
(2) Monitoramento das ac¢des pela chefia imediata



(3) Nao gerar o Relatério Espelho DE PARA

(4) Nao arquivamento do Relatério Espelho DE PARA

(5) Nao gerar o Relatério Mapa de Execugdo Espelho DE PARA

6) Nao envio do Relatério Mapa de Execugdo DE PARA a COTEL

(7) Néo ciéncia da validagédo da COTEL e da Comissé&o de
Rezoneamento

(8) Atraso na atualizagdo da configuragédo sistema ELO das zonas
envolvidas

(9) Atraso na solicitagdo ao TSE da geragdo do arquivo de titulos

(10) Atraso na disponibilizagdo do arquivo de titulos as zonas
rezoneadas

Operacional

Operacional

Operacional

Operacional

Operacional

Operacional

Operacional

Operacional

(1) Controle rigoroso das atividades do Rezoneamento pela chefia da unidade

(2) Monitoramento das agdes do Rezoneamento pela COTEL

(1) Controle rigoroso das atividades do Rezoneamento pela chefia da unidade

(2) Monitoramento das a¢des do Rezoneamento pela COTEL

(1) Controle rigoroso das atividades do Rezoneamento pela chefia da unidade

(2) Monitoramento das a¢des do Rezoneamento pela COTEL

(1) Controle rigoroso das atividades do Rezoneamento pela chefia da unidade

(2) Monitoramento das a¢des do Rezoneamento pela COTEL

(1) Controle rigoroso das atividades do Rezoneamento pela chefia da unidade

(2) Monitoramento das agbes do Rezoneamento pela COTEL

(1) Controle rigoroso das atividades do Rezoneamento pela chefia da unidade

(2) Monitoramento das a¢des do Rezoneamento pela COTEL

(1) Controle rigoroso das atividades do Rezoneamento pela chefia da unidade

(2) Monitoramento das a¢des do Rezoneamento pela COTEL

(1) Controle rigoroso das atividades do Rezoneamento pela chefia da unidade

(2) Monitoramento das a¢des do Rezoneamento pela COTEL

Chefe da SSAE

Chefe da SSAE

Chefe da SSAE

Chefe da SSAE

Chefe da SSAE

Chefe da SSAE

Chefe da SSAE

Chefe da SSAE
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