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TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE
SECRETARIA DE TECNOLOGIA DA INFORMAGCAO E ELEICOES

ATA DE REUNIAO N. 23/2021 - CGESTIC

| . Identificacdo da Reuniao

Data — A p— Local Coordenador
Inicio Término
25.08.2021 13h30 16h50 Videoconferéncia | Marcos Flavio Nascimento Maia

Il. Objetivo

Reunidao do CGesTIC para tratar dos seguintes assuntos:

1.Retomada dos Grupos de Seguranga definidos em 2020

2.Designacao de servidor para dedicacao a area de segurancga cibernética

3.Atualizagdo das maquinas servidoras

4.Publicacédo de matérias no Connect JUS

5.Ficha do Indicador do PEJERN "indice de servigos criticos de TIC com aplicagdo da gestdo de
riscos"

6.Verificagdo de pendéncias de atas anteriores:

7. Verificagado do andamento das analises de Gestao de Riscos dos processos da STIE
8.Apresentacao da Anadlise de Riscos do processo “Urnas eletrbnicas - manutencao corretiva
durante o periodo eleitoral” (SUE/COELE)

9.Agendar reunides do CGESTIC para setembro/2021 e demais reunides pendentes

lll. Participantes

Nome Lotagcao Assinatura
MARCOS FLAVIQ Assinado de forma digital por
MARCOS FLAVIO
Marcos Flavio Nascimento Maia STIE NASCIMENTO  NASCIMENTO MAIA:30024317

Dados: 2021.09.10 09:59:24

MAIA:30024317 -0300

Assinado de forma digital por
CARLOS MAGNO CARLOS MAGNO DO

Carlos Magno do Rozario Camara COINF DO ROZARIO SOZARIO CAMARA 30024407
CAMARA:30024407 S

TYRONNE DANTAS  Assinado de forma digital

. DE por TYRONNE DANTAS DE
0S:
Tyronne Dantas de Medeiros COELE MEDEIROS:9244059 "EDEROS52440557
7 10:19:54 -03'00'
OSMAR Assinado de forma digital

FERNANDES DE  booinma o 0E
. cosIs o/ Soansrases

Dados: 2021.09.03
JUNIOR:92440637 09:51:45 -03'00'
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IV . Discussao

NO

Descri¢cao/Decisao

Responsavel

1.Retomada dos Grupos de Segurancga definidos em 2020

No ano de 2020, foram criados grupos de estudo no intuito de permitir g
disponibilizacdo de alguns servigos de Tl com seguranga. Destes grupos,
dois nao foram concluidos (os grupos 02 e 03), cujos objetivos eram estudar
a melhor forma de disponibilizar o Sistema de Agendamento no porta
internet, apds as Elei¢cdes, sem a necessidade de uso de certificado digital,
de forma segura, e estudar forma de restringir acesso a Extranet através de
certificado digital, de forma que seja autorizado somente servidor do
TRE/RN e juiz eleitoral.

O grupo 02, que trata do sistema de Agendamento, é coordenado por Carlos
Magno, que ficou de verificar com George o andamento da solugéo. O grupo
03, que trata de acesso a Extranet apenas pelos servidores e juizes
autorizados, a coordenacgao € de Osma, que relatou que a ideia é verificar
acesso por meio de certificado digital, fazendo um batimento com uma listg
autorizadora, com dados em comuns, provavelmente o CPF, mas que ainda
estdo pendentes os testes com os certificados dos juizes para concluir.

Todos os
participantes

2.0utros temas relacionados a seguranga:

- Licenca da biblioteca PrimeFaces: Osmar relatou que a SDS vem
enfrentando problemas com a licenga atualmente utilizada da
biblioteca PrimeFaces, pois o TRE vem utilizando a versao
community que é atualizada, em média, a cada 06 meses. A COSIS
sugere entao a aquisigado de uma licenga Premium do PrimeFaces
(aquisicao de 01 licenga por desenvolvedor), o que foi prontamente
acatado pelos participantes. Marcos sugeriu que a unidade técnica
dé andamento aos artefatos da contratagdo para que a demanda ja
seja aprovada no préximo CGOVTIC

- Osmar também relatou a preocupagcdo com o sistema "Falg
Conosco", da Ouvidoria, devido a solicitagdo de permitir fazer o up
load de anexos tipo .pdf, a partir de maquinas externas a rede da
Justica Eleitoral. Em virtude de mitigacdo dos riscos o servigo foi
desabilitado.

Osmar

3.Sobre o possivel retorno de atendimento presencial aos eleitores com
coleta biométrica
Marcos solicitou a COINF que faga uma relagao de quantos kits biométricos
possuem cada zona eleitoral e cada central, além da quantidade de kits de
reserva que o TRE possui hoje. Deve ser elaborada também uma rota de
manutencao preventiva e testes nos kits biométricos.

Marcos

4.Designacao de servidor para dedicagao a area de segurancga cibernética
Considerando a indicagdo de um servidor para atuar junto ao grupo de
segurancga do TSE, com dedicagao prioritaria a area, o Comité deliberou
pelo nome do servidor Francisco de Assis Paiva Leal, lotado na SSI.

Marcos
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5.Atualizagdo das maquinas servidoras

Conforme previsto na Portaria 75/2020-GP, art.8°, em toda ultima sexta feirg
do més, preferencialmente, devem ser atualizadas as maquinas servidoras
de rede. Excepcionalmente, para este més, a atualizacdo sera adiada para 4
12 semana de setembro. A SSI gerencia o controle das maquinas, tendo
criado uma planilha. Algumas maquinas estdo sem identificagao e precisam
ser analisadas pela COSIS. Apos analise, as que nao forem identificadas
serdo desligadas. Osmar ressaltou a especificidade de 6 maquinag
servidoras que pertencem a COSIS, que estdo obedecendo um calendarig
préprio de atualizagdo. Além disso, Carlos Magno solicitou a Osmar que
fosse realizado o cadastramento das maquinas servidoras da COSIS na
ferramenta Tenable, devendo o chefe de cada uma das secdes entrar em
contato com o servidor Francisco Leal para obter o suporte necessario,
Restou estabelecido que o procedimento de cadastramento deve ser
realizado até 17.09.

Marcos,
Carlos Magno
e Osmar

6.Publicacado de matérias no Connect JUS
Foi definido entre os participantes que sempre que tiver uma matéria de
interesse para publicacdo no Connect JUS, deve ser enviado o conteudo
para a ASCOM desenvolver a matéria e publicar no site internet ou na
intranet, conforme o caso. Apds a publicagdo pela ASCOM, o GAPSTIE
deve encaminhar a publicagdo para a pagina do Connect JUS. A meta é
fechar uma matéria para ser enviada ao Connect JUS pelo menos uma veZz
ao més.
Para dar inicio a série de matérias, foram definidos os seguintes temas:

- Para agosto:

- PDTIC 2021-2022

- Modernizagao da infraestrutura do Datacenter

- Para setembro:

- Adesédo a PDPJ e Juizo 4.0

- Informativos Seguranca em Foco (apenas na intranet)

Todos os
participantes

7.Ficha do Indicador do PEJERN "indice de servicos criticos de TIC com
aplicagdo da gestao de riscos"

Foram analisadas as 03 fichas dos indicadores do PEJERN referentes 3
STIE, com revisdo dos indicadores sobre o planejamento das eleigdes e dog
plano de transformacdo digital e apresentagdo do indicador de “indice de
servicos criticos de TIC com aplicagao da gestao de riscos". Restou definido
que o indicador sera composto essencialmente da meta de realizar as
analise de riscos dos 10 processos de servigos criticos selecionados pela
COINF. Os 03 indicadores foram aprovados pelos participantes e compdem
0 Anexo 1 desta ata.

Todos os
participantes

6. Pendéncias de reunides anteriores:

a.COINF - Teste de envio de alerta para grupo cadastrado em evento ng

google calendar.
Daniel realizou alguns testes, é possivel enviar e-mails para um
grupo cadastrado, Osmar compartilhou a ideia de criar uma agenda
(ex: Eleigbes 2022) e cada chefe seguir a agenda.
Tyronne informou que a ideia inicial € colocar o cronograma das|
eleicdes em uma planilha compartilhada, pois ha informacdes, como
0s responsaveis, que na planilha possibilita diferente da agenda.
Com essa possibilidade, ndo sera mais necessario prosseguir com

os testes.

Todos os
participantes
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b.GAPSTIE - Auditoria - Politica Formal de Comunicacdo de TIC e de

Divulgacédo dos Resultados
Foi definido novo prazo para conclusdo: 15.10.2021

c.PAE 4157/2017 - Auditoria de UEs e Suprimentos
Os itens referentes a reforma do COJE serdo concluidos em 2023.
As areas estdo se reunindo para desenvolver o projeto, captar o
dinheiro em 2022, para execug¢ao em 2023.
Pendéncia: COELE - Analisar as demandas da auditoria, bem como,
revisar a minuta da norma de padronizagao de critérios necessarios
para o levantamento e entrega de materiais eleitorais- 2° CGESTIG
Setembro/2021

d.GAPSTIE - Auditoria - Politica de Riscos de Tl

Restou definido que devera seguir a Politica da casa, devendo ser
desenvolvido o Plano de Gestdo de Riscos de TIC, conforme a
ENTIC JUD

e.GAPSTIE - COINF - Levantamento dos demais ativos de TIC
A COINF informou que todos os achados apontados na Auditoria de
Ativos de TIC ja foram respondidos a AUDI. A disponibilizagag
anterior das informacdes de micros, notebooks e licengas nao fo
obrigado pela Auditoria. Esta informacao foi, inclusive, retirada do
site internet.
f.GAPSTIE - Alteracdo da Portaria n°® 201/2019 - Instituir o Portfélio de
Servigos TIC

Apresentar a minuta da portaria no 1° CGESTIC Setembro/2021.
g.COINF - Eventos - G Suits - providéncias - COINF e GAPSTIE

Os eventos podem ser divididos 1 por més
(setembro/outubro/novembro)

Sugestgo: Ultima sexta de cada més
Responsavel: COINF:

Prazo para envio do cronograma (com definicao dos temas e os
responsaveis): 31/08
h.COINF - Anédlise de Riscos - Gerenciamento da Rede de Comunicacéo de
Dados
Novo prazo de entrega da analise de riscos do processo
(documentacéo): até 31.08

Todos os
participantes

7 - Apresentagdo da Analise de Riscos do processo “Urnas eletrbnicas A
manutencao corretiva durante o periodo eleitoral” (SUE/COELE)

Entre as analises de risco dos processos da STIE, foram selecionados 07
para este ano de 2021, sendo que ja foram apresentadas a analise de riscos
de 4 processos, sao eles:

a.COINF: Gerenciamento da Rede de Comunicagao de Dados

b.COSIS: Gerenciamento de Escopo e Requisitos

c.COELE:

- Preparacao e Treinamento nos Sistemas Eleitorais

- Urnas Eletrénicas - Manutengao preventiva

Antonio Klaus
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Os trés processos restantes, sao:
- Urnas Eletrénicas - manutencao corretiva durante o periodo eleitoral
apresentagao hoje
- Elaboracao do Plano de Capacitagao, a ser apresentado pelo GAPSTIE ng
1° CGESTIC de Setembro.

-Elaboracdo do PIELEI, a ser desenvolvido pela COELE e GAPSTIE. Foi
agendada a apresentacdo da Modelagem do PIELE para 1° CGESTIC de
Setembro (09.09.2021) e agendada apresentacao da analise de riscos para

7 Ja 1% reunidao do CGesTIC de novembro/2021. Antonio Klaus
Em ato continuo foi apresentada por Anténio Klaus, chefe da SUE, a analise
de riscos do processo “Urnas eletrénicas - manutencao corretiva durante o
periodo eleitoral”. Verificando o comité que o risco residual se encontrava
bastante alto, mesmo com a aplicacdo de agbes para mitigar os riscos, fo
solicitada a revisdo da analise e o levantamento de medidas mais eficazes
para mitigar os riscos, fazendo com que o risco residual ndo seja maior do
que o aceitavel pela Administracao.

8. Agendamento das reunides:
e 1° CGESTIC Setembro/2021:09/09, as 13h30
e 2° CGESTIC Setembro/2021: 23/09, as 13h30
e Reunido sobre os indicadores do PDTIC:01/09, as 14h30
e Reunido especifica para tratar sobre os servigos essenciais de Tl :
08/09, as 14h30
8 e Reunido para tratar sobre a selecdo de pessoal das forgas-tarefas| Marcos
das Elei¢cdes 2022: 08/08, as 15h
e Reunido sobre Seguranga Cibernética (ENSEC): 09/09, as 15h30
e Reunido com a Ouvidoria - LGPD - Sistema Fale Conosco: 10/09, as|
8h30
e Reunido com a CRE e a SSAE: 10/09, as 09h30
e Reunido Comité Gestor LGPD: 10/09, as 11h
Registre-se a participacao das servidoras Jussara de Gois Borba Melo Diniz,

9 |Ana Karla Tomaz Costa e Moénica Paim Veppo dos Santos, todas lotadas no -

GAPSTIE, para assessorar a reunido.
V. Pendéncias

N° Pendéncias Responsavel Data limite
Verificagdo do andamento da solucdo parg 20 CGESTIC

01 [disponibilizagdo do sistema de Agendamento (Grupo COINF Setembro/2021
02 de Seguranca) etembro

g ¢
Verificagdo do andamento da solugao de restricdo do 20 CGESTIC

02 Jacesso a extranet e testes com certificado digital COsSISs Setembro/2021
emitido pelo TJ (Grupo 03 de Sequranca)

03 Dar inicio aos artefatos de planejamento para aquisicao COSIS 2° CGESTIC
das licencas da biblioteca PrimeFaces Setembro/2021
Elaboracao de rota de manutencao preventiva e testes 19 CGESTIC

04 [nos kits biométricos de todos os cartdrios eleitorais e COINF

. o Setembro/2021
centrais do cidad&o.

05 Iden.tificagéo das maquinas servidoras da COSIS n3 COSIS 17.09.2021
planilha de controle da SSI
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06 Cadastramento das maquinas serwd_qras da COSIS na COSIS 17.09.2021
ferramenta de varredura de vulnerabilidades.
Envio de conteudo para o desenvolvimento de matérias
pela ASCOM e posterior envio para o Connect Jus:
Para agosto:
- PDTIC 2021-2022 GAPSTIE, o
07 - Melhorias no Datacenter COSIS e Slte?n%lfc?/;(l)g y
Para setembro: COINF
- Adesao a PDPJ e Juizo 4.0
- Informativos Seguranga em Foco (apenas na
intranet)
08 |Politica Formal de Comunicacao de TIC GAPSTIE 15.10
Analisar as demandas da auditoria, bem como, revisar
a minuta da norma de padronizagdo de critérios 2° CGESTIC
09 . COELE
necessarios para o levantamento e entrega de Setembro/2021
materiais eleitorais
Plano de Gestao de Riscos de TIC, conforme prevé a
10 ENTIC-JUD GAPSTIE -
Alteracao da Portaria n° 201/2019 - Instituir o Portfélio 1° CGESTIC
1 de Servicos TIC GAPSTIE Setembro/2021
Eventos - G Suits - Elaboragdo de cronograma (com 31/08
12 L Lo COINF
definicdo dos temas e 0s responsaveis)
13 Envio da documentacdo da Analise de Riscos - COINF 31/08
Gerenciamento da Rede de Comunicacéo de Dados
Reapresentagdo da analise de riscos do processos de 19 CGESTIC
14 |Urnas Eletronicas - manutencao corretiva durante o COELE
, . ~ . Setembro/2021
periodo eleitoral - apresentacdo hoje
VI. Fechamento da Ata
Data Nome do relator Assinatura
25.08.2021 [ Mbnica Paim Veppo dos Santos
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Objetivo Estratégico: Aperfeicoamento da gestao do
processo eleitoral

Indicador Estratégico: indice de satisfagdo com o processo de planejamento da elei¢do

Objetivo Estratégico: Aperfeicoamento da gestao do processo eleitoral

O nivel de satisfagdo com o processo de planejamento das eleigdes ordinarias
O que mede no ambito da Justica Eleitoral do Rio Grande do Norte

Avaliar a satisfagdo do publico interessado no processo de planejamento das
eleicbes ordinarias, como forma de monitora-lo para a correcdo de rumos,
Para que medir |minimizando erros e aperfeicoando a execugao das atividades de pleitos
eleitorais.

Gabinete de Apoio a Planejamento e Gestdo da Secretaria de Tecnologia de
Quem mede Comunicacéo e Eleigdes (GAPSTIE)

Periodicidade |Nos anos eleitorais, juntamente com a avaliagdo das elei¢coes

Formula: (Vbo / (Tv x Trv)) x 100, onde:

Vbo - Numero de votos auferidos nas categorias “bom” ou “6timo”
Tv - Total de votantes

Trv - Total de respostas validas

Como medir - e . L .
Formatagao: Sera disponibilizado um questionario eletrénico contendo
perguntas sobre o processo de planejamento das eleigdes ordinarias, contendo
nas possiveis respostas as categorias “ruim”, “regular”’, “bom” e “6timo”, a ser
preenchido pelos servidores da Justica eleitoral do Rio Grande do Norte no final
dos anos eleitorais.

Onde medir Questionario Eletrénico do Google

2011 2012 2013 2014 2015
Histoérico (%)

2016 2017 2018 2019 2020

2021 2022 2023 2024 2025
Meta NM 80 NM 85 NM
Prevista (%) 2026

90

2021 2022 2023 2024 2025
Meta NM NM NM
Realizada (%) 2026




Objetivo Estratégico: Incremento a transformacao digital

Indicador Estratégico: indice de execugdo anual do plano de transformacao digital

Objetivo Estratégico: Incremento a transformacao digital

O que mede O indice de aderéncia ao Plano de Transformacao Digital (PTD) do TRE/RN
Para que Avaliar a implantagéo do PTD, no TRE/RN, e promover a transformacao
medir digital esperada com a efetivagdo da Res. CNJ n° 370/2021(ENTIC-JUD).
Quem mede |GAPSTIE

Periodicidade

Anual

Como medir

Férmula: (TAc / TAp)*100

TAc = Total de a¢des concluidas

TAp = Total de agdes previstas do PTD

Onde medir Plano de Transformagéo Digital

2011 2012 2013 2014 2015
Histérico (%)

2016 2017 2018 2019 2020

2021 2022 2023 2024 2025
Meta XXXX XXXX XXXX XXXX XXXX
Prevista (%) 2026

XXXX

2021 2022 2023 2024 2025
Meta 0 0 0 0 0
Realizada (%) 2026

0




Objetivo Estratégico: Fortalecimento da seguranca da

informacao

riscos

Indicador Estratégico: indice de servicos criticos de TIC com aplicacdo da gestéo de

Objetivo Estratégico: Fortalecimento da seguranca da informacéo

O que mede

Para que medir

Avaliar evolugédo na maturidade de gestao de riscos referente a servigos criticos
de TIC

Quem mede

Gabinete de Apoio a Planejamento e Gestdo da Secretaria de Tecnologia de
Comunicacgéo e Elei¢des (GAPSTIE)

Periodicidade

Anual

Como medir

Formatagao: Foram selecionados 10 servicos Criticos de TIC para realizagao
da analise de Riscos:

1.Gerenciamento da Central de Servicos de TIC

2.Gerenciamento de Incidentes de TIC

3.Gerenciamento da Rede de Comunicag¢do de Dados

4.Gerenciamento da Base de Usuarios

5.Gerenciamento da Base de Conhecimento

6.Gerenciamento de Problemas de TIC

7.Gerenciamento de Capacidade de TIC

08.Gerenciamento de Copias de Seguranga (backup) e de Restauragao de
Dados

09.Gerenciamento de Controle de Acesso Ldgico
10.Gerenciamento de Disponibilidade de TIC

Formula: (NPA/ 10)*100

NPA - NUumero de processos com riscos analisados durante o ano

Onde medir

Relatoérios de reunides do CGESTIC

2011 2012 2013 2014 2015
Histérico (%)

2016 2017 2018 2019 2020

2021 2022 2023 2024 2025
Meta 20% 40% 70% 80% 90%
Prevista (%) 2026

100%

2021 2022 2023 2024 2025
Meta 0 0 0 0 0
Realizada (%) 2026

0
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