DOCUMENTO DE OFICIALIZACAO DA DEMANDA

1 - IDENTIFICACAO DA AREA DEMANDANTE DA SOLUCAO

Unidade: COINF Data: 31.03.2022

Demanda: PM - GESTAO DE PATCHES

Responsavel pela
Demanda:

Carlos Magno do Rozario Camara

E-mail do Responsavel: |carlos.camara@tre-rn.jus.br  |Telefone Resp.: 3654-5510

Integrante Demandante: |[Carlos Magno do Rozario Camara

E-mail do Integrante
Demandante:

Dotacdo Orcamentdria:

carlos.camara@tre-rn.jus.br  [Telefone I.D.: 3654-5510
(X) Ordinario

( ) Pleitos

( ) Biometria Custo Estimado RS 476.190,00

( ) Demanda ndo prevista no [(RS):
Plano de Contratac¢oes de
TIC

2 — MOTIVAGAO/OBJETIVOS/RESULTADOS

Motivagao:
Necessidade de investimento em ag¢des de ciberseguranga, levando em conta os riscos e
impactos derivados de ataques cibernéticos diretos a Justica Eleitoral.

Objetivo:

Aprimorar a infraestrutura de cibersegurancga através de aquisi¢des de ferramentas propostas
pela Arquitetura de Ciberseguranga, elaborada pelo Grupo de Trabalho de Seguranca da
Informagdo, a partir da Estratégia Nacional de Ciberseguranga, que possam atuar mais
rapidamente para mitigar possiveis ataques.

Resultado pretendido:

Manter uma infraestrutura tecnolodgica de ciberseguranca, priorizando as ferramentas
elencadas no rol de solugGes tecnoldgicas que foi elaborado para atender a Estratégia
de Ciberseguranca da Justica Eleitoral, de acordo com os niveis de criticidade pré-
definidos, alinhado com as necessidades do TRE/RN e de acordo com a sua
capacidade operacional.

Permitir, conforme a solucdo esteja sendo implementada, que os processos de
trabalho sejam documentados, bem como que padrbes e boas praticas de operagao,
suporte e manutencdo sejam criados e se tornem disponiveis com acesso restrito as
equipes técnicas e de gestdo responsaveis.

Garantir a uniformidade do parque tecnoldgico em ambito nacional, baseado em
levantamento realizado junto aos Tribunais Eleitorais (TSE e TREs), permitindo a
possibilidade de agrupamento de Tribunais para aquisicdes em conjunto, facilitando a
troca de informagdes e uma melhor gestao das equipes técnicas envolvidas.

Permitir o monitoramento de anomalias e ataques cibernéticos ao ambiente
computacional da Justiga Eleitoral.

Aumentar a resiliéncia da Justica Eleitoral.




3 — OBJETIVO ESTRATEGICO (PEJERN ou PDTIC)

Plano Estratégico da Justica Eleitoral do RN 2021-2026 (PEJERN):
* Fortalecimento da seguranca da informacdo — Objetivo Estratégico AC3

v Promover o fortalecimento continuo da seguranga da informagao no ambito
institucional — Iniciativa AC3.1

v Fortalecer a seguranca cibernética assegurando o alinhamento as diretrizes do Poder
Judiciario — Iniciativa AC3.2

v Aprimorar a infraestrutura tecnoldgica e os servicos em nuvem — Iniciativa AC3.3

AN

Fortalecer a gestdo de riscos de incidentes de TIC — Iniciativa AC3.4

v Implementar mecanismos voltados a prote¢ao de dados pessoais — Iniciativa AC3.5

Plano Diretor de Tecnologia da Informagdo e Comunicagao 2021-2022 (PDTIC):

* Aprimorar a seguranc¢a da informacdo e gestdo de dados — Objetivo Estratégico OE7 —
Camada l

* Aprimorar protocolos de ciberseguranga — Objetivo Tatico OT7.1 — Camada 2

* Aprimorar controles de seguranca e protecao de dados pessoais — Objetivo Tatico OT7.2 —
Camada 2

Promover servicos de infraestrutura e solucdes corporativas — Objetivo Estratégico OE8 —
Camada l

Prover solugdes e servicos de infraestrutura com capacidade, disponibilidade e
desempenho adequados — Objetivo Tatico OT8.2 — Camada 2

4 — METAS DO PLANEJAMENTO ESTRATEGICO A SEREM ALCANGADAS

Plano Estratégico da Justica Eleitoral do RN 2021-2026 (PEJERN):

Garantir em 2022, no minimo 40%, o indice de servigos criticos de TIC com aplicacdo da
gestdo de riscos, prevista no Plano Estratégico da Justica Eleitoral do RN 2021-2026 (PEJERN),
associada ao Objetivo Estratégico n2 13 (treze).

Atender em 2022, em 70%, o indice de adesdo das acGes previstas no Plano de Ac¢do para
adequacdo do TRE a LGPD (Portaria n? 84/2021-GP) no periodo, prevista no Plano Diretor de
Tecnologia da Informacdo e Comunicacdo 2021-2022 (PDTIC), associada ao Obijetivo
Estratégico n2 07 (sete), da Camada 1, medido através do Indicador 35 KR2-7.2.1

Atender em 2022, em 80%, o numero de requisitos aderentes a PSI-JE para o ano de
referéncia, prevista no Plano Diretor de Tecnologia da Informacdo e Comunicag¢do 2021-2022
(PDTIC), associada ao Objetivo Estratégico n2 07 (sete), da Camada 1, medido através do
Indicador 36 KR2-7.2.2

Manter em 2022, em 0%, os incidentes cibernéticos que causem algum tipo de danos a dados
ou servigos essenciais mantidos pelo TRE/RN, prevista no Plano Diretor de Tecnologia da
Informacdo e Comunicacdo 2021-2022 (PDTIC), associada ao Objetivo Estratégico n? 07




(sete), da Camada 1, medido através do Indicador 12 KR1-7.1

Reduzir em 2022, a menos de 10%, o nimero de vulnerabilidades criticas e altas no ambiente
tecnoldgico, prevista no Plano Diretor de Tecnologia da Informagao e Comunicagdao 2021-
2022 (PDTIC), associada ao Objetivo Estratégico n2 07 (sete), da Camada 1, medido através do
Indicador 13 KR1-7.2

Aumentar em 2022, para 100%, o indice de adesdo a nova Resolugdo de contratacbes de TIC,
prevista no Plano Diretor de Tecnologia da Informag¢do e Comunicacao 2021-2022 (PDTIC),
associada ao Objetivo Estratégico n2 06 (seis), da Camada 1, medido através do Indicador 10
KR1-6.1.

Aumentar em 2022, de 60% para 75%, o indice de Contratac¢des de TIC realizadas no exercicio
conforme plano de contratacBes, prevista no Plano Diretor de Tecnologia da Informacdo e
Comunicacgdo 2021-2022 (PDTIC), associada ao Objetivo Estratégico n? 06 (seis), da Camada
1, medido através do Indicador 10 KR1-6.2.

Garantir em 2022, o minimo de 97% de disponibilidade dos servigos essenciais de TIC,
prevista no Plano Diretor de Tecnologia da Informagdo e Comunicagdao 2021-2022 (PDTIC),
associada ao Objetivo Estratégico n2 08 (oito), da Camada 1, medido através do Indicador 15
KR1-8.1.

Manter em 2022, abaixo de 5% o percentual de orcamento de contratacdes de TIC previsto,
mas nao liquidado no exercicio, prevista no Plano Diretor de Tecnologia da Informacgao e
Comunicacdo 2021-2022 (PDTIC), associada ao Objetivo Estratégico n2 06 (seis) e o Objetivo
Tatico 6.1, da Camada 2, medido através do Indicador 27 KR2-6.1.1.

Aumentar em 2022, de 0% para 20%, o percentual de aquisicdes de bens e contratacdes de
servicos com analise de adogao de requisitos e critérios socioambientais na etapa de
planejamento, prevista no Plano Diretor de Tecnologia da Informag¢do e Comunica¢do 2021-
2022 (PDTIC), associada ao Objetivo Estratégico n2 06 (seis) e o Objetivo Tatico 6.2, da
Camada 2, medido através do Indicador 30 KR2-6.2.3.

Aumentar em 2022, de 0% para 20%, o percentual de aquisices de bens e contratacdes de
servicos com analise de adog¢do de requisitos e critérios de protecdo de dados pessoais na
etapa de planejamento, prevista no Plano Diretor de Tecnologia da Informacdo e
Comunicacgdo 2021-2022 (PDTIC), associada ao Objetivo Estratégico n2 06 (seis) e o Objetivo
Tatico 6.2, da Camada 2, medido através do Indicador 31 KR2-6.2.4.

Manter em 2022, acima de 99%, as taxas de disponibilidade da estrutura de virtualizacdo do
datacenter, prevista no Plano Diretor de Tecnologia da Informac¢do e Comunicacdo 2021-2022
(PDTIC), associada ao Objetivo Estratégico n2 08 (oito) e o Objetivo Tatico 8.2, da Camada 2,
medido através do Indicador 38 KR2-8.2.1.

5 — DECLARAGAO

Declaro que foram envidados todos os esforcos para a otimizacdo dos processos de trabalho
da unidade demandante, permanecendo a necessidade da contratagao pretendida neste
documento.




Natal/RN, de de

Carlos Magno do Rozario Camara
Coordenador de Infraestrutura Tecnoldgica/STIE

6 — VALIDAGCAO

Natal/RN, de de

Marcos Flavio Nascimento Maia
Secretario de Tecnologia da Informacao e EleicGes
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