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DOCUMENTO DE OFICIALIZAGAO DA DEMANDA

1 - IDENTIFICACAO DA AREA DEMANDANTE DA SOLUCAO

Unidade: COINF |Data: 01.10.2020

Aquisicdo de solucdo de gestdao de vulnerabilidades em ativos de

Demanda: - . =
tecnologia da informacgao

Responsavel pela

Carlos Magno do Rozario Camara
Demanda: g

E-mail do Responsavel: |carlos.camara@tre-rn.jus.br  [Telefone Resp.: 3654-5510

Integrante Demandante: [Denilson Bastos da Silva

E-mail do Integrante

denilson.bastos@tre-rn.jus.br |Telefone I.D.: 3654-5520
Demandante:

(X) Ordinario

( ) Pleitos

( ) Biometria

( ) Demanda n3o prevista no
Plano de Contratagdes de
TIC

Dotagdo Orgamentaria: Custo Estimado (RS):[ 165.314,00

2 — MOTIVAGAO/OBJETIVOS/RESULTADOS

Motivagdo:

Necessidade de aquisi¢do de ferramenta capaz de identificar e monitorar as vulnerabilidades
de seguranga no ambiente computacional da Justica Eleitoral, visando manter a
confidencialidade, a disponibilidade e a integridade das informag0des.

Objetivo:
Aprimorar a infraestrutura e a seguranga de Tecnologia da Informagdo e Comunicagdo (TIC),
no dmbito do Tribunal Regional Eleitoral do Rio Grande do Norte (TRE/RN).

Resultado pretendido:

* Testar os ativos de Tl em busca de quaisquer vulnerabilidades em sistemas
operacionais e servidores de aplicacdo, sejam elas relativas a atualizagdo,
configuragdes de servicos ou outras falhas técnicas;

* Testar os ativos de Tl em busca de quaisquer vulnerabilidades em aplicagdes web e
paginas web, internas e externas, comparando a bases de dados de vulnerabilidades
mantidas por organizagdes especializadas em seguranca da informagdo e por grandes
fabricantes de software;

* Fornecer relatérios dos testes realizados, das vulnerabilidades encontradas e de sua
corre¢do, necessarios ao acompanhamento das atividades de identificacdo, analise,
priorizagao e mitigacdo de riscos;

* Capacitar os servidores da Secretaria de Tecnologia da Informacao e Elei¢gdes (STIE) no

uso da ferramenta de gestdo de vulnerabilidades.

2/100

Documento assinado digitalmente por:

Carlos Magno do Rozario Camara
01/10/2020 10:06:48




Protocolo: 80882020 - Processo: 80882020 - Anexo n° 1522206 - Andamento n°® 4904610

3 — OBJETIVO ESTRATEGICO (PEJERN ou PETIC)

Plano Estratégico da Justiga Eleitoral do RN 2016-2020 (PEJERN):

* Aprimoramento da infraestrutura, da gestdo e da governanga de TIC — Objetivo
Estratégico n2 09 (nove).

Plano Estratégico de Tecnologia da Informagdo e Comunicagdo 2016-2020 (PETIC):
* Prover solugGes efetivas de TIC — Objetivo Estratégico n2 02 (dois).

* Aperfeicoar a seguranga da informagdo e comunicagdo — Objetivo Estratégico n2 05
(cinco).

* Primar pela satisfagdo dos usudrios de TIC — Objetivo Estratégico n2 06 (seis).

l4 - METAS DO PLANEJAMENTO ESTRATEGICO A SEREM ALCANCADAS

Garantir, a continuidade no ano de 2021, de 75% do nivel de maturidade em governanga de TIC,
prevista no Plano Estratégico da Justica Eleitoral do RN 2016-2020 (PEJERN), associada ao Objetivo
Estratégico n2 09 (nove), medidos através dos seguintes indicadores:

. Indicador Estratégico (IE16) — indice de governanca de TIC.

. Indicador de Apoio (1A34) — indice de de governanga de TIC.

Garantir, a continuidade no ano de 2021, de 97% da disponibilidade dos sistemas que sustentam
los servigos essenciais oferecidos pela Secretaria de Tecnologia da Informacgdo e Elei¢cGes (STIE),
prevista no Plano Estratégico da Justica Eleitoral do RN 2016-2020 (PEJERN), associada ao Objetivo
Estratégico n2 09 (nove), medidos através dos seguintes indicadores:

. Indicador Estratégico (IE17) — indice de gestdo de TIC.

. Indicador de Apoio (1A36) — indice de disponibilidade de sistemas essenciais de TIC.

Garantir, a continuidade no ano de 2021, de 50% do nivel de maturidade em gestdo da seguranga
da informacdo, prevista no Plano Estratégico da Justica Eleitoral do RN 2016-2020 (PEJERN),
lassociada ao Objetivo Estratégico n2 09 (nove), medidos através dos seguintes indicadores:

. Indicador Estratégico (IE18) — indice de gestdo da seguranca da informagio.

. Indicador de Apoio (1A37) — indice de gestdo da seguranca da informac3o.
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1 — METAS DO PLANEJAMENTO ESTRATEGICO A SEREM ALCANCADAS

Garantir, a continuidade no ano de 2021, de 97% da disponibilidade dos servicos de Infraestruturd
prestados pela Secretaria de Tecnologia da Informagdo e Eleigdes (STIE), prevista no Plano
Estratégico de Tecnologia da Informagdo e Comunicagdo 2016-2020 (PETIC), associada ao Objetivo
Estratégico n2 02 (dois), medidos através dos seguintes indicadores:

- Indicador 2 — Disponibilidade de Servigcos de Infraestrutura de TIC

Garantir, a continuidade no ano de 2021, de 65% do percentual de implantagéo dos itens mensuraveis
contidos na Politica de Seguranga da Informacg&o (PSI), no dmbito da Justica Eleitoral (Resolugdo TSE n.°
£3.501/2016), nos itens de exclusiva atuagdo da Secretaria de Tecnologia da Informagdo e Elei¢Ges
(STIE), prevista no Plano Estratégico de Tecnologia da Informag¢do e Comunicagdo 2016-2020
(PETIC), associada ao Objetivo Estratégico n? 05 (cinco), medidos através dos seguintes|
indicadores:

- Indicador 8 — Aderéncia a Politica de Seguranca da Informagdo no ambito da JE (PSI)

Garantir, a continuidade no ano de 2021, de 75% do nivel de satisfagdo dos usuarios internos com os|
produtos, servicos e recursos (infraestrutura) de TIC oferecidos, prevista no Plano Estratégico de
Tecnologia da Informagdo e Comunicagdo 2016-2020 (PETIC), associada ao Objetivo Estratégico n9
06 (seis), medidos através dos seguintes indicadores:

- Indicador 9 — Satisfagdo dos Usudrios Internos de TIC

5 - DECLARAGAO
Declaro que foram envidados todos os esforgos para a otimizagdo dos processos de trabalho

da unidade demandante, permanecendo a necessidade da contratacdo pretendida neste
documento.

Natal/RN, ___ de de

Carlos Magno do Rozério Camara
Coordenador de Infraestrutura Tecnolégica/STIE

6 - VALIDAGCAO

Natal/RN, ___ de de

Marcos Flavio Nascimento Maia
Secretdrio de Tecnologia da Informacdo e Elei¢cdes

4/100

Documento assinado digitalmente por:

Carlos Magno do Rozario Camara
01/10/2020 10:06:48




