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ESTUDOS PRELIMINARES I
| — ANALISE DE VIABILIDADE DA CONTRATACAO |
1 ESPECIFICACAO DOS REQUISITOS |
1.1 DE NEGOCIO |

1.1.1 Asolugdo devera:
1.1.1.1 Permitir a gestdo de vulnerabilidades em sistemas operacionais.

1.1.1.1.1 Testar os hosts (fisicos e virtuais), comparando as bases de dados de vulnerabilidades mantidas
por organizagGes especializadas em seguranca da informagdo e por grandes fabricantes de
software.

1.1.1.2 Permitir a gestdo de vulnerabilidades em sistemas e paginas web.
1.1.1.2.1 Testar as aplicagGes e paginas web, internas e externas, comparando as bases de dados de
vulnerabilidades mantidas por organizagdes especializadas em seguranga da informagdo e por
grandes fabricantes de software.
1.1.1.3 Ser capaz de emissdo de relatérios dos testes realizados, das vulnerabilidades encontradas e de sua
corregdo, necessarios ao acompanhamento das atividades de identificagdo, analise, priorizagdo e
mitigacdo de riscos.
1.1.2 Atualmente existe a necessidade de aquisicdo de ferramenta de gestdo de vulnerabilidades,

conforme abaixo:

Item Descrigdao Tipo

1 Licenciamento de plataforma de gestdo de |Ativos de rede
vulnerabilidades e auditoria de configuragdes

2 Licenciamento para solugdo de andlise dinamica Aplicagdes Web

3 Servico de instalagdo e configuragdo da solugdo -

4 Repasse tecnolégico Por um periodo minimo de 20 (vinte) horas

5 Suporte técnico 04 (quatro) horas de servigo especializado
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1.2 DE CAPACITAGAO |

1.2.1 Havera necessidade de treinamento ou repasse tecnoldgico, presencial ou a distancia, no minimo de
20 (vinte) horas, visando capacitar os servidores da Secretaria de Tecnologia da Informagdo e

Elei¢Ges (STIE) no uso da ferramenta.

1.3 LEGAIS I

1.3.1 A contratagdo obedecera as regras gerais de fornecimento ao Poder Publico, inexistindo requisitos

legais especificos para essa contratagao.

1.4 MANUTENCAO |

1.4.1 Suporte técnico deve estar disponivel durante a vigéncia de uso da licenga.

1.4.2 Atualizagdes da solugdo disponivel durante a vigéncia de uso da licenga.

1.5 TEMPORAIS |

1.5.1 A fornecedora da solugdo tera até 05 (cinco) dias contados apds a formalizagdo da contratagdo para

fornecer os softwares ou as subscri¢gGes contratadas.

1.6 DE SEGURANCA I

1.6.1 A fornecedora da solugdo devera obedecer aos critérios, padroes, normas e procedimentos
operacionais adotados pela JUSTICA ELEITORAL, em especial:
1.6.1.1 O fornecedor assinara, no ato da entrega das licengas e do servigo, Termo de Confidencialidade, em
que se comprometera a ndo acessar, ndo divulgar e proteger todos os dados de infraestrutura e de
vulnerabilidades do contratante a que tiver acesso, que abrangera todos os seus colaboradores e
terceiros, sob as penas da lei.

1.6.1.2 Da gestdo de ativos.

1.6.1.3 Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer
assunto de interesse da JUSTICA ELEITORAL ou de terceiros de que tomar conhecimento em razdo
da execucdo do objeto desta contratagdo devendo orientar seus funciondrios nesse sentido.

1.6.1.4 Submeter seus recursos técnicos aos regulamentos de seguranga e disciplina instituidos pela
JUSTICA ELEITORAL, durante o tempo de permanéncia nas suas dependéncias, observando a
Portaria 226/2018-GP-TRE/RN, que dispbe sobre as medidas de controle de acesso, circulacdo e
permanéncia de pessoas nos prédios do Edificio-Sede do TRE/RN, do Centro de Operagbes da
Justica Eleitoral (COJE), Férum Eleitoral de Natal e, no que couber, aos prédios das Zonas Eleitorais
do Interior do Estado.
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1.7 SOCIAIS, AMBIENTAIS E CULTURAIS I

1.7.1 E de responsabilidade da empresa fornecedora da solugdo a disposigdo final responsavel e
ambientalmente adequada das embalagens e materiais que porventura venham a ser utilizados em
observancia a Logistica Reversa disposta no art. 33 da Lei N2 12.305/2010, que institui a Politica
Nacional de Residuos Sdlidos.

1.7.2 O TRE/RN reserva-se o direito de assumir a responsabilidade a que se refere o item anterior,
podendo dar outra destinagdo as embalagens e materiais apds o uso, caso julgue mais conveniente
para a Administragdo.

1.7.3 Qualquer material que venha a ser utilizado na embalagem dos produtos ofertados e/ou utilizados na

execucdo dos servigos deverao ter sua reciclabilidade efetiva no Brasil.

1.8 DE ARQUITETURA TECNOLOGICA I

1.8.1 Tendo como base os requisitos funcionais definidos, foram identificados os seguintes requisitos
tecnoldgicos:

1.8.1.1 Asolugdo deve estar licenciadas e inclusas todas as funcionalidades para realizar varreduras (scans)
de vulnerabilidades, avaliagdo de configuragdo e conformidade (baseline e compliance), indicios e
padr&es de cddigos maliciosos conhecidos (malware) para, no minimo, 250 (duzentos e cinquenta)
IPs.

1.8.1.2 A solugdo deve possuir recurso de varredura ativa, onde o scanner comunica-se com os alvos
(ativos) através da rede.

1.8.1.3 Asolucdo de gestdo de vulnerabilidades deve suportar varreduras de dispositivos de /oT.

1.8.1.4 A solugdo deve ser capaz de identificar no minimo 50.000 (cinquenta mil) CVEs (Common
Vulnerabilities and Exposures).

1.8.1.5 A solugdo deve ter a capacidade de adicionar etiquetas (tags) aos ativos de maneira automatica,
manual e possibilitar o uso de regras com parametros especificos para aplicagdo das mesmas.

1.8.1.6 A solugdo deve atribuir a todas as vulnerabilidades uma severidade baseada no CVSSv3 score.

1.8.1.7 A solugdo deve calcular a criticidade com base nos dados agregados e consolidados do ativo, dados
de seguranga, sistema e conformidade, bem como hierarquias e prioridades.

1.8.1.8 A solugdo deve fornecer criptografia de ponta a ponta dos dados de vulnerabilidades.

1.8.1.9 A solugdo deve possuir a capacidade de armazenar informagbes dos ativos descobertos no

ambiente.
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1.8.1.10 A solugdo deve possuir um sistema de busca de informagSes de um determinado ativo com, no
minimo, as seguintes caracteristicas:
1.8.1.10.1 Por sistema operacional
1.8.1.10.2 |Por um determinado software instalado
1.8.1.10.3 |Por ativos impactados por uma determinada vulnerabilidade
1.8.1.11 A solugdo deve possuir suporte para a adigdo de detecgdes personalizadas usando o OVAL (Open
Vulnerability Assessment Language).
1.8.1.12 A solugdo deve permitir aceitar o risco de uma determinada vulnerabilidade encontrada no
ambiente.
1.8.1.13 A solugdo deve possibilitar alterar a criticidade de determinada vulnerabilidade de forma manual.
1.8.1.14 A solugdo deve possuir um sistema de pontuagao e priorizagdo das vulnerabilidades.
1.8.1.15 A solugdo deve ser capaz de aplicar algoritmos de aprendizagem de maquina (machine learning)
para analisar as caracteristicas relacionadas a vulnerabilidades.
1.8.1.16 O sistema de pontuacgdo e priorizagdo de vulnerabilidades deve avaliar no minimo as seguintes
caracteristicas:
1.8.1.16.1 | CVSSv3 Impact Score
1.8.1.16.2 |ldade da Vulnerabilidade
1.8.1.16.3 |Se existe ameaca ou exploit que explore a vulnerabilidade
1.8.1.16.4 |Numero de produtos afetados pela vulnerabilidade
1.8.1.17 A solugdo deve ser capaz de fazer a correlagdio em tempo real de ameagas ativas contra
vulnerabilidades encontradas, incluindo feeds de inteligéncia de ameagas ao vivo.
1.8.1.18 A solugdo deve possuir uma AP/ para automacdo de processos e integragdo com aplicagdes
terceiras permitindo, no minimo, a extragdo de dados para carga no SIEM.
1.8.1.19 A solugdo deve possuir uma APl para automagdo de processos e integracdo com aplicagdes ITSM
do érgdo para as vulnerabilidades encontradas, permitindo o agrupamento no chamado por agdes
corretivas.
1.8.1.20 A solugdo deve permitir a instalagdo de agentes em estagSes de trabalho e servidores, para
varredura diretamente no sistema operacional.
1.8.1.21 Se for baseada em nuvem, a solugdo deve possuir conectores para, no minimo, as seguintes
plataformas:
1.8.1.21.1 |Amazon Web Service (AWS)
1.8.1.21.2 |Microsoft Azure
1.8.1.21.3 |Google Cloud Platform
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1.8.1.22 A solugdo deve ser capaz de produzir relatérios nos seguintes formatos: PDF, CSV ou HTML.

1.8.1.23 A solugdo deve possuir recurso de monitoria passiva do trafego de rede para identificagdo de

anomalias, novos dispositivos e desvios de padrdes observados.

1.8.1.24 A solugdo deve ser licenciada para o uso ilimitado de sensores passivos de rede para realizar o

monitoramento em tempo real.

1.8.1.25 A solugdo deve possuir sensores, no minimo, com as seguintes funcionalidades:

1.8.1.25.1

Execucdo de verificagdo completa do sistema (rede), adequada para qualquer host

1.8.1.25.2

Verificagdo sem recomendagGes da rede, para que se possa personalizar totalmente as
configuragGes da verificagdo

1.8.1.25.3

Autenticacdo de hosts e enumeragdo de atualizagdes ausentes

1.8.1.25.4

Execucdo de varredura simples para descobrir hosts ativos e portas abertas

1.8.1.25.5

Utilizagdo de um scanner para verificar aplicativos da web

1.8.1.25.6

Avaliagdo de dispositivos moveis

1.8.1.25.7

Auditoria de configuragdo de servicos em nuvem de terceiros

1.8.1.25.8

Auditoria de configuragdo dos gerenciadores de dispositivos méveis

1.8.1.25.9

Auditoria de configuragdo dos dispositivos de rede

1.8.1.25.10

Auditoria de configuragdes do sistema em relagdo a uma linha de base conhecida

1.8.1.25.11

Deteccgdo de desvio de seguranca Intel AMT

1.8.1.25.12

Verificagdo de malware nos sistemas Windows e Unix

1.8.1.26 A solugdo deve ser possivel determinar em tempo real, quais portas de servicos (UDP/TCP) estdo

abertas em determinado ativo.

1.8.1.27 A solugdo deve ser capaz de realizar em tempo real a descoberta de novos ativos para no minimo:

1.8.1.27.1 |Bancos de dados

1.8.1.27.2 |Hypervisors (no minimo VMWare ESX/ESXi)
1.8.1.27.3 | Dispositivos méveis

1.8.1.27.4 |Dispositivos de rede

1.8.1.27.5 |Endpoints

1.8.1.27.6 |AplicacBes

1.8.1.28 A solugdo deve ser capaz de em tempo real detectar logins e downloads de arquivos em um

compartilhamento de rede.

1.8.1.29 A solugdo deve permitir identificar vulnerabilidades associadas a servidores SQL no trafego de
rede.

1.8.1.30 A solucgdo deve possuir interface para integragdo com as principais solugdes de SIEM de mercado,
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tais como IBM QRadar, Microfocus ArcSight e Splunk.

1.8.1.31 A solugdo deve possibilitar a realizagdo de codpias de seguranga, funcionamento em alta
disponibilidade e criptografia de todos os dados armazenados, além de incluir todo o software e
licenciamento necessarios para o funcionamento completo de acordo com as funcionalidades
previstas neste Termo de Referéncia.

1.8.1.32 A atualizagdo das ameagas deve ocorrer diariamente e sem interrupgdo dos servigos.

1.8.1.33 Configuragdo de segurancga e acesso a geréncia da solugdo:

1.8.1.33.1 |Todos os dados armazenados nos servidores da solu¢do devem ser criptografados e possuir
logs de acesso

1.8.1.33.2 |Os dados em transito devem usar ao menos o algoritimo TLS 1.2 de chave 2048 bits

1.8.1.33.3 |Os dados em transito devem ser criptografados ao menos com o algoritimo AES-128 bits

1.8.1.33.4 |Os algoritimos de hash devem usar ao menos o algoritimo SHA-256

1.8.1.33.5 |Sera aceito como comprovagdo critérios de criptografia publicagdo em site do fabricante ou
declaragdo do proprio fabricante

1.8.1.33.6 |Os dados armazenados devem ser criptografados ao menos com o algoritimo AES-256 bits

1.8.1.33.7 |Somente servidores do TRE/RN ou pessoa por ela autorizada poderdo ter acesso aos dados
da solugdo

1.8.1.33.8 |A solugdo deve permitir a criagdo de, no minimo, 20 (vinte) contas para geréncia e acesso
aos relatdrios, sem custo adicional

1.8.1.33.9 |A empresa fornecedora da solugdo ndo devera ter acesso a rede interna da contratante e
todo trafego de dados devera ser de saida e iniciado pelos scanners (on-premises)

1.8.1.34 Todas as licencgas de uso de software devem ser registradas, na data da entrega, em nome do TRE/
RN no site do fabricante.

1.8.1.35 Dos Relatodrios:

1.8.1.35.1 |Deve ser capaz de executar relatérios periddicos de acordo com a frequéncia estabelecida
pelo administrador, bem como a geragdo de relatdrios sob demanda

1.8.1.35.2 |A solugcdo deve possibilitar a criagdo de relatérios baseados na selegdo de ativos, permitindo
inclusive a selegdo de todos os ativos existentes

1.8.1.35.3 |A solugdo deve suportar a criagdo de relatérios criptografados (protegidos por senha
configuravel)

1.8.1.35.4 |Asolugdo deve suportar o envio automatico de relatérios para destinatarios especificos

1.8.1.35.5 | A solugdo deve ser possivel definir a frequéncia na geragdo dos relatérios para no minimo:
Diario, Mensal, Semanal e Anual

1.8.1.35.6 |A solugdo deve permitir especificar niveis de permissdo nos relatérios para usudrios e
grupos especificos

1.8.1.35.7 |A solugdo deve fornecer relatérios do tipo “scorecard” para as partes interessadas da
empresa

1.8.1.35.8 |A solugdo deve fornecer relatdrios de corregBes aplicadas, classificados pelos seguintes
critérios: grupo de ativos, usudrios e vulnerabilidades
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1.8.1.36 A solugdo deve permitir mecanismo de varredura baseado em inferéncia com técnicas de

varredura ndo intrusivas.

1.8.1.37 A solugdo deve possuir ou permitir a criagdo de relatérios com as seguintes informagdes:

1.8.1.37.1 |Hosts verificados sem credenciais

1.8.1.37.2 | Top 100 Vulnerabilidades mais criticas

1.8.1.37.3 | Top 10 Hosts infectados por Malwares

1.8.1.37.4 |Hosts exploraveis por Malwares

1.8.1.37.5 |Total de vulnerabilidades que podem ser exploradas pelo Metasploit

1.8.1.37.6 | Vulnerabilidades criticas e exploraveis

1.8.1.37.7 |Maquinas com vulnerabilidades que podem ser exploradas

1.8.1.38 A solugdo deve possuir dashboards customizdveis onde o administrador pode criar, editar ou

remover painéis de acordo com a necessidade.

1.8.1.39 A solugdo deve ser capaz de inventariar todos os ativos da rede local e publicados na Internet,

sem limites de enderegos IPs.

1.8.1.40 A plataforma de software deve ser capaz de realizar varreduras (scans) de vulnerabilidades para

no minimo 250 Ips.

1.8.1.41 A plataforma de software deve ser licenciada para um nimero ilimitado de scanners (prevendo

redundancia).

1.8.1.42 A solugdo deve permitir a configuragdo de varios painéis e widgets.

1.8.1.43 A solugdo deve ser capaz de medir e reportar ameacas.

1.8.1.44 A solugdo deve ser capaz de visualizar ameagas criticas ao ambiente monitorado.

1.8.1.45 A plataforma de software deve realizar varreduras em uma variedade de sistemas operacionais,

suportando pelo menos hosts baseados em Windows, Linux e Mac OS, bem como appliances

virtuais.

1.8.1.46 A plataforma de software deve suportar varios mecanismos de varredura distribuidos em

diferentes localidades e regiGes e gerenciar todos por uma console central.

1.8.1.47 A plataforma de software deve fornecer agentes instalaveis em sistemas operacionais, pelo menos

Windows, Linux e Mac OS, para o monitoramento continuo de configuragdes e vulnerabilidades.

1.8.1.48

1.8.1.49

limite de licengas adquiridas, para varredura diretamente no sistema operacional.

instalados, até o limite de licengas adquiridas, para varredura diretamente no sistema operacional.

1.8.1.50 A plataforma de software deve incluir a capacidade de programar periodos de tempo e data onde

varreduras ndo podem ser executadas, por exemplo em determinados dias do més ou

A plataforma de software deve permitir o monitoramento através de agentes instalados, até o

A plataforma de software deve permitir o monitoramento sem a necessidade de agentes
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determinados horarios do dia.

1.8.1.51 No caso onde uma atividade de varredura seja interrompida por invadir o periodo ndo permitido,
o mesmo deve ser capaz de ser reiniciado de onde parou.

1.8.1.52 A plataforma de software deve ser configuravel para permitir a otimizagdo das parametrizagdes de
varredura.

1.8.1.53 A plataforma de software deve permitir a entrada e o armazenamento seguro de credenciais do
usuario, incluindo contas locais, de dominio (LDAP e Active Directory) e root para sistemas Linux.

1.8.1.54 A plataforma de software deve fornecer a capacidade de escalar privilégios nos destinos, do
acesso de usuario padrdo até acesso de sistema ou administrativo.

1.8.1.55 A plataforma de software deve ser capaz de realizar pesquisas de dados confidenciais.

1.8.1.56 A solugdo deve possuir médulo para realizar analise dinamica em aplicagGes Web:

1.8.1.56.1 |A solu¢do deve possuir médulo para realizar varreduras de vulnerabilidades para, no
minimo, 05 (cinco) aplicagdes Web, cobrindo no minimo, mas ndo limitando-se a base de
ameagas apontadas pelo OWASP Top 10, CWE e WASC
1.8.1.56.2 |A solugdo de anadlise deve ser capaz de analisar, testar e reportar falhas de seguranga em
aplicagdes Web
1.8.1.56.3 |A solugdo de andlise devera ser capaz de executar varreduras em sistemas Web através de
seus enderecos /Ps ou FQDN (DNS)
1.8.1.56.4 |A solugdo de analise deve ser capaz de identificar vulnerabilidades de divulgacdo de dados,
como vazamento de informagdes de identificagdo pessoal
1.8.1.56.5 |Para varreduras do tipo extensas e detalhadas, deve varrer e auditar no minimo os seguintes
elementos:
a) Cookies, headers, formularios e links
b) Nomes e valores de pardmetros da aplicagdo
c) Elementos JSON e XML
d) Elementos DOM
1.8.1.56.6 |A solucdo devera também permitir a execugdo da fungdo crawler, que consiste na navegagdo
para descoberta das URLs existentes na aplicagdo
1.8.1.56.7 |A solugdo de andlise deve suportar a integragdo com o softwares de automagdo de testes
para permitir sequéncias de autenticagdo complexas
1.8.1.56.8 |A solugcdo de analise deve ser capaz de realizar testes/varreduras em aplicagBes separadas,
simultaneamente limitadas ao nimero de licengas
1.8.1.56.9 |A solucdo de andlise deve oferecer suporte a capacidade de testar novamente a
vulnerabilidade especifica que foi detectada anteriormente no aplicativo Web
1.8.1.56.10 |A solugdo deve ser capaz de utilizar scripts customizados de crawling com parametros
definidos pelo usuario
1.8.1.56.11 |A solucdo deve ser capaz de excluir determinadas URLs da varredura através de expressoes
regulares
1.8.1.56.12 |A solucdo deve ser capaz de excluir determinados tipos de arquivos através de suas
extensdes
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1.8.1.56.13

A solugdo deve ser capaz de instituir no minimo os seguintes limites:
a) Numero maximo de URLs para crawling e navegagdo
b) Numero maximo de diretérios para varreduras
c¢) Numero maximo de elementos DOM
d) Tamanho maximo de respostas
e) Tempo maximo para a varredura
f)  Numero méaximo de conexdes HTTP(S) ao servidor hospedando a aplicagdo Web
g) Numero maximo de requisi¢des HTTP(S) por segundo

1.8.1.56.14

A solugdo deve ser capaz de agendar a varredura e determinar sua frequéncia entre uma
Unica vez, diaria, semanal, mensal e anual

1.8.1.56.15

A solugdo deve suportar o envio de notificagdes por email

1.8.1.56.16

A solugdo devera ser compativel com avaliagdo de web services REST e SOAP

1.8.1.56.17

A solugdo de analise deve suportar os seguintes esquemas de autenticagdo: Autenticagdo
Basica (Digest). NTLM. Autenticacdo de Cookies

1.8.1.56.18

A solugdo deve ser capaz de importar scripts de autenticacdo previamente configurados pelo
usudrio

1.8.1.56.19

A solugdo de anadlise deve ser capaz de exibir os resultados das varreduras de forma
temporal para acompanhamento de corregdes e introdugao de novas vulnerabilidades

1.8.1.56.20

Os resultados devem ser apresentados agregados por vulnerabilidades ou por aplicagdes

1.8.1.56.21

Para cada vulnerabilidade encontrada, deve ser exibido detalhes e evidéncias

1.8.1.56.22

Cada vulnerabilidade encontrada deve conter também solugGes propostas para mitigagdo ou
remediacdo
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1.8.1.56.23 | Servigo de Detec¢do de Malware:
existente

verificagdo, paginas infectadas e tendéncias de infecgdo por malware

ou PDF

a) A solugdo de analise deve utilizar a plataforma de gerenciamento de vulnerabilidades
b) A solugdo de andlise deve permitir visualizar o acompanhamento das atividades de

c) A solucgdo de analise deve fornecer relatérios de resumo geral de todas as aplicagdes web
e resumo de uma aplicagdo especifica, que serdo exportados para os formatos XML, HTML

© WordPress

° lIS6.xellS10.x

o ASP6

o NET2

Apache HTTPD 2.2.x e 2.4.x
Tomcat 6.x, 7.x, 8.x e superiores
Jetty 8 e superiores

Nginx

PHP 5.3.x, 5.4.x, 5.6.x, 7.0.x e 7.1.x e superiores
Java 1.5, 1.6, 1.7 e 1.8 e superiores
Jboss 4.x e 7.x e superiores

WildFly 8 e 10 e superiores

Plone 2.5.x e 5.2.1.41.x e superiores
Zope

Python 2.4.4 e superiores

J2EE

Ansible

Joomla

Moodle

Docker Conteiner

o Elk

° GIT

o Grafana

© Redmine

0O 0 0o 0O o 0o o O o O o

o

o O O o

1.8.1.56.24 | A solugdo deve ser capaz de realizar varreduras nos seguintes componentes/aplicagbes:
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1.9 DE PROJETO E DE IMPLEMENTAGAO I

1.9.1 N&o se aplica.

1.10 DE IMPLANTACAO |

1.10.1 O servico de implantacdo poderd ser executado presencialmente na Sede do TRE/RN ou
remotamente, acompanhados e supervisionados por sua equipe técnica e realizados
prioritariamente durante o expediente normal da Justica Eleitoral do Rio Grande do Norte.

1.10.1.1 Caso necessério, visando minimizar o impacto para os usudrios, o TRE/RN poderd exigir a

execugdo da implantagdo fora do horario de expediente normal, ou seja, durante a noite, a

madrugada ou em finais de semana e feriado.

1.11 DE GARANTIA E MANUTENGAO I

1.11.1 Os softwares e licengas fornecidos deverdo estar cobertos por garantia que oferega atualizagGes
necessarias para a corregdo de vicios, pelo periodo especificado no termo de referéncia, a contar da
data do aceite provisério do software, conforme Art. 73, |, “a”, da Lei 8.666/1993.

1.11.1.1 O suporte pelo fabricante sera obrigatério.

1.11.1.2 O suporte pela fornecedora da solugdo sera opcional e ela podera subcontratar uma empresa
autorizada pelo fabricante para prestar o suporte técnico de primeiro nivel.

1.11.2 Devem estar explicitos na proposta os part numbers de garantia oficial do fabricante no Brasil.

1.11.3 O tempo da garantia e suporte técnico estardo explicitadas nas especificagdes especificas dos
respectivos itens.

1.11.4 A empresa deve indicar, na assinatura do contrato, os procedimentos para abertura de suporte
técnico, cabendo a este 6rgdo a abertura do chamado com intermediagdo da empresa fornecedora
dos produtos ou diretamente com o fabricante.

1.11.5 A empresa deve possuir, no momento da assinatura do contrato, pelo menos 01 (um) profissional
com certificagdo técnica emitida pelo fabricante, capaz de prestar o servico especializado de

instalagdo e configuragdo da solugdo.

1.11.6 Os chamados telefonicos deverdo estar disponibilizados de segunda a sexta-feira, das 8 as 18 horas,
adotando-se para tanto o horario de Brasilia.

1.11.6.1 O tempo para a resposta dos chamados dependera da severidade do problema conforme abaixo:

1.11.6.1.1 N&o podera ser superior a 02 (duas) horas, apds abertura do chamado, para problemas com

severidade critica (funcionalidade do produto completamente degradada, impacto critico nas

operagdes).

66/100

Documento assinado digitalmente por:

FRANCISCO DE A. PAIVA LEAL:92440776 DENILSON BASTOS DA SILVA:20024241 Marat Soares Teixeira
23/10/2020 18:57:47 23/10/2020 19:21:28 23/10/2020 19:41:40




Protocolo: 80882020 - Processo: 80882020 - Anexo n° 1534449 - Andamento n° 4937388

1.11.6.1.2 N&o podera ser superior a 12 (doze) horas, apds abertura do chamado, para problemas com
severidade alta (funcionalidade do produto severamente degradada, impacto severo nas
operagoes).

1.11.6.1.3 N&o podera ser superior a 02 (dois) dias uteis, apds abertura do chamado, para problemas

com severidade média (erros, problemas gerais, produto danificado, no entanto, as operagdes
permanecem funcionais).

1.11.7 A empresa fornecedora da solugdo ou o fabricante deverdo disponibilizar, cumulativamente,
abertura de suporte técnico por meio de atendimento telefénico, website e e-mail.

1.11.8 Os servigos de garantia aos produtos deverdo ser prestados por empresa credenciada pelo
fabricante ou pelo préprio fabricante dos produtos fornecidos.

1.11.9 A fornecedora da solugdo ou o fabricante deverdo disponibilizar um portal web com
disponibilidade de 24 (vinte e quatro) horas por dia, 07(sete) dias por semana e 365 (trezentos e
sessenta e cinco) dias por ano, com sistema de help-desk para abertura de chamados de suporte
técnico.

1.11.10 A equipe técnica do TRE/RN podera abrir, gerenciar status e conferir todo o histérico de

chamados de suporte técnico, mediante /login e senha de acesso ao sistema.

1.11.11 Os chamados abertos por e-mail deverao ter sua abertura automatica no portal web.

1.11.12 Todo o chamado aberto devera ter sua resolugdo técnica registrada no sistema web de help-desk.

1.11.13 O TRE/RN podera solicitar o escalonamento de incidentes ao fabricante quando se tratarem de
corregOes especiais, defeitos nos programas ou defeito em hardware.

1.11.14 A fornecedora da solucdo podera prestar o suporte técnico dos produtos, sendo facultado a ela o
escalonamento das questGes para o respectivo fabricante, ficando, entretanto, a contratada
responsavel pelo gerenciamento do chamado e prestagdo de informagdes junto a contratante.

1.11.15 A garantia iniciara sua contagem a partir da data de emissdo da nota fiscal dos softwares, servigos
ou licengas.

1.11.16 Havendo discrepancias entre o que estd especificado no item especifico e o que consta nestas
condigGes gerais, prevalecerd o que esta no item especifico.

1.11.17 Afornecedora da solugdo devera disponibilizar, na vigéncia do contrato, todas as atualizagdes dos
softwares dos componentes da solugdo, concebidas em data posterior ao seu fornecimento, pelo
periodo especificado no item constante do termo de referéncia (36 meses, a depender da
garantia explicitada para o item em questdo), sem qualquer 6nus adicional para o contratante.

1.11.18 As atualizagdes incluidas devem ser do tipo “minor release” e “major release”, permitindo manter

todos componentes atualizados em sua ultima versdo de software/firmware.
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1.12 DE CAPACITAGCAO |

1.12.1 Devera ser realizado o repasse tecnoldgico para a equipe técnica por meio presencial ou
remotamente, com carga hordria minima de 20 (vinte) horas e devera abordar as informagdes
necessarias a geréncia, administracdo, auditoria e suporte interno da solucdo.

1.12.2 Além do repasse tecnoldgico para as equipes técnicas, deverdo ser fornecidos documentos e
tutoriais (em portugués) necessarios a capacitagdo dos usurdrios finais da solugdo a respeito das
funcionalidades da solugdo.

1.12.3 Ao término do repasse tecnoldgico, que terda o minimo de 10 (dez) participantes, deverdo ser
fornecidos atestados de participagdo, contendo no minimo o nome do aluno, assunto, entidade
promotora, carga horaria, periodo de realizagdo, ministrante e contetido programatico.

1.13 DE EXPERIENCIA PROFISSIONAL DA EQUIPE QUE PROJETARA, IMPLEMENTARA E IMPLANTARA A
SOLUCAO DE TECNOLOGIA DA INFORMAGCAO E COMUNICACAO

1.13.1 O profissional responsédvel pela implantagdo deverd apresentar documentagdo que ateste pelo

menos 02 (dois) anos de experiéncia de uso da ferramenta contratada.

1.13.1.1 Os servigos previstos objeto deste estudo preliminar deverdo ser realizados por profissionais com

perfis técnicos compativeis com cada atividade, ou seja, por recursos especialistas habilitados,
com base em cursos e certificagdes oficiais.

1.14 DE FORMAGAO DA EQUIPE QUE PROJETARA, IMPLEMENTARA E IMPLANTARA A SOLUGCAO DE

TECNOLOGIA DA INFORMAGAO E COMUNICAGCAO

1.14.1 Nao se aplica.

1.15 DE METODOLOGIA DE TRABALHO I

1.15.1 N3o se aplica.
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1.16 DE SEGURANCA DA INFORMACAO |

1.16.1 A fornecedora da solugdo devera obedecer aos critérios, padrdes, normas e procedimentos
operacionais adotados pela JUSTICA ELEITORAL e, em especial, observar a Politica de Seguranga da
Informagdo (PSI) no ambito da Justiga Eleitoral, instituida através da Resolugdo no 23.501 de 19 de
dezembro de 2016 do Tribunal Superior Eleitoral e a Politica de Seguranga da Informagéo (PSl), no
ambito do Tribunal Regional Eleitoral do Rio Grande do
Norte, instituida através da Resolug¢do n° 20/2019 de 11 de setembro de 2019, quanto aos seguintes
aspectos:

1.16.1.1 Manter sigilo a respeito de quaisquer informag¢des, dados, processos, férmulas, cddigos,

cadastros, fluxogramas, diagramas ldgicos, dispositivos, modelos ou outros materiais de
propriedade do Tribunal Regional Eleitoral do Rio Grande do Norte aos quais tiver acesso em
decorréncia do objeto da presente contratagdo, ficando terminantemente proibida de fazer uso ou
revelagdo destes sob qualquer justificativa.

1.16.1.2 O Tribunal Regional Eleitoral do Rio Grande do Norte tera propriedade sobre todos os

documentos e procedimentos operacionais produzidos no escopo da presente contratagdo.
1.16.1.3 Os documentos eventualmente produzidos deverdo ser repassados ao TRE/RN tanto em formato
nao editavel (PDF) como também em formato editavel (.DOCX ou .0ODT).

1.16.2 A fornecedora da solugdo deverd concordar que as informagGes a que terd acesso serao utilizadas
somente nos processos envolvidos para execugdo do objeto contratado.

1.16.3 A fornecedora da solugdo se obriga a informar imediatamente ao TRE/RN qualquer violagdo das
regras de sigilo ora estabelecidas que tenha ocorrido por sua agdo ou omissdo, independentemente
da existéncia de dolo, bem como de seus empregados, prepostos e prestadores de servigo.

1.16.4 A solugdo devera proporcionar a disponibilidade, a integridade e a seguranca de todas as
informacdes do TRE/RN por ela gerenciadas e armazenadas.

1.16.5 O acesso as ferramentas de colaboragdo e comunicagdo devera ser feito através de conexdo segura

(HTTPS).

1.17 DE QUALIDADE I

1.17.1 Nao se aplica.
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2 AVALIACAO DE SOLUCOES |

2.1 DISPONIBILIDADE DE SOLUCAO SIMILAR EM OUTRO ORGAO OU ENTIDADE DA ADMINISTRACAO
PUBLICA

2.1.1 Em consulta de mercado se observou que existem 03 (trés) solugbes capazes de prover o
gerenciamento de vulnerabilidades, sem necessidade de aquisicdo de hardwares especificos, e que
podem atender aos requisitos:

2.1.1.1 Utilizagdo de ferramenta disponibilizada sob a modalidade de softwares livres (codigo aberto) ou

de forma gratuita.

2.1.1.2 Utilizagdo de ferramenta comercial com gerenciamento e armazenamento na nuvem (On Cloud).

2.1.1.3 Utilizagdo de ferramenta comercial com gerenciamento e armazenamento na rede local do Tribunal

(On Premise).

2.1.2 Atabela abaixo mostra alguns dos fornecedores da(s) solugdo(es):

Solugdo Descrigao Fornecedor(es)
Gratuita Ferramenta disponibilizada sob a modalidade de |- OpenVas
softwares livres (cddigo aberto) ou de forma gratuita - Nmap
Comercial (On Cloud) Ferramenta de gerenciamento de vulnerabilidades e |- Qualys

andlise dinamica de aplicagbes web baseado em |- Tenable
nuvem, com modelo de subscricdo por tempo |- Rapid7
determinado

Comercial (On Premise) |Ferramenta de gerenciamento de vulnerabilidades e|- Tenable
andlise dindmica de aplicacdes web baseado em |- Rapid7
gerenciamento e armazenamento na rede local do
Tribunal, com modelo de subscricdo por tempo
determinado, ou de licenga perpétua com suporte
técnico por tempo determinado

2.1.3 As alternativas descritas nos itens 2.1.1.1, 2.1.1.2 e 2.1.1.3 referem-se a aquisicdo de softwares e
encontram-se implantadas:

2.1.3.1 No Comando da Marinha — Dispensa de Licitagdo N2 671/2018 renovagdo da assinatura do
software Nessus da empresa Tenable por um periodo de 12 (doze) meses.

2.1.3.2 No Conselho da Justica Federal — Processo SElI 0001989-89.2019.4.90.8000 — Pregdo Eletronico
01/2020 relata o uso so software Rapid7.

2.1.3.3 No Tribunal Regional Eleitoral do Parana — Pregdo Eletrénico 03/2020 — Empresa vencedora fornece
a ferramenta Qualys.

2.1.3.4 No Banco do Estado do Rio Grande do Sul - Banrisul — Pregdo Eletrénico 509/2019 — Empresa

vencedora fornece o produto Nessus da empresa Tenable.
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2.2 DISPONIBILIDADE SOLUGOES EXISTENTES NO PORTAL DO SOFTWARE PUBLICO BRASILEIRO |
2.2.1 Em consulta no Portal do Software Publico Brasileiro ndo estd disponivel solugdo(Ges) que atenda os
requisitos.
2.3 CAPACIDADE E ALTERNATIVAS NO MERCADO DE TIC, INCLUSIVE A EXISTENCIA DE SOFTWARE LIVRE
OU SOFTWARE PUBLICO
2.3.1 Em consulta no mercado de TIC se observou a solugbes capazes de prover o gerenciamento de
vulnerabilidades, sem necessidade de aquisicdo de hardwares especificos, e que podem atender aos
requisitos:
2.3.1.1 OpenVAS que é um framework de vdrios servigos e ferramentas que oferece uma solugdo de
varredura e gerenciamento de vulnerabilidade.
2.3.1.2 Nmap que é um software livre que realiza port scan, muito utilizado para avaliar a seguranga dos
computadores e para descobrir servigos ou servidores em uma rede de computadores, conhecido
pela sua rapidez e pelas opgGes que dispde.
2.3.1.3 Tenable Nessus Vulnerability Scanner é uma solugdo de avaliacdo de vulnerabilidades On Cloud.
2.3.1.3.1 Ela impede ataques de rede, identificando as vulnerabilidades e problemas de configuragdo que
hackers usam para penetrar sua rede.
2.3.1.4 Tenable Nessus Vulnerability Scanner é uma solugdo de avaliagdo de vulnerabilidades On Premisse.
2.3.1.4.1 Ela impede ataques de rede, identificando as vulnerabilidades e problemas de configuragdo que
hackers usam para penetrar sua rede.
2.3.1.5 O Rapid7 é uma solugdo de gerenciamento de vulnerabilidade On Cloud.
2.3.1.5.1 O seu propésito é ajudar a reduzir sua exposicdo a ameagas, permitindo que vocé avalie e
responda as mudangas em seu ambiente em tempo real e priorizando riscos em
vulnerabilidades, configuragdes e controles.
2.3.1.6 O Rapid7 é uma solugdo de gerenciamento de vulnerabilidade On Premisse.
2.3.1.6.1 O seu propésito é ajudar a reduzir sua exposicdo a ameagas, permitindo que vocé avalie e
responda as mudangas em seu ambiente em tempo real e priorizando riscos em vulnerabilidades,
configuragdes e controles.
2.3.1.7 O Qualys Web Application Scanning (WAS) é um servigo em nuvem que fornece rastreamento e
testes automatizados de aplicativos web personalizados para identificar vulnerabilidades.
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2.4 OBSERVANCIA AS POLITICAS, PREMISSAS E ESPECIFICAGOES TECNICAS DEFINIDAS PELOS MODELO
NACIONAL DE INTEROPERABILIDADE DO PODER JUDICIARIO (MNI) E MODELO DE ACESSIBILIDADE
DE GOVERNO ELETRONICO (E-MAG)

2.4.1 A solugdo a ser implantada ndo tem por finalidade a comunicagdo com outros érgdos do Poder
Judicidrio, portanto, ndo se aplica a observancia ao Modelo Nacional de Interoperabilidade MNI.
2.4.2 A solugdo a ser implantada serd acessivel somente a determinados servidores do quadro deste

regional, portanto, ndo se aplica a observancia ao Modelo de Acessibilidade de Governo Eletronico E-

MAG.

2.5 OBSERVANCIA AOS REQUISITOS ESTABELECIDOS PELA RESOLUGAO CNJ N2 211/2015 E ALTERAGCOES
POSTERIORES, NA CONTRATAGAO DE SERVICOS DE DESENVOLVIMENTO E DE SUSTENTAGAO DE
SISTEMAS DE INFORMAGAO

2.5.1 N3o se aplica.

2.6 ADERENCIA AS REGULAMENTAGOES DA INFRAESTRUTURA DE CHAVES PUBLICAS BRASILEIRAS (ICP-
BRASIL), QUANDO HOUVER NECESSIDADE DE UTILIZAGAO DE CERTIFICADO DIGITAL, OBSERVADA A
LEGISLACAO SOBRE O ASSUNTO

2.6.1 Nio se aplica.

2.7 OBSERVANCIA AS ORIENTAGCOES, PREMISSAS E ESPECIFICACOES TECNICAS E FUNCIONAIS DEFINIDAS
PELO MODELO DE REQUISITOS PARA SISTEMAS INFORMATIZADOS DE GESTAO DE PROCESSOS E
DOCUMENTOS DO PODER JUDICIARIO (MOREQ-JUS), DO CONSELHO NACIONAL DE JUSTICA — CNJ E
PELO E-ARQ (NORMAS E PADROES DE ARQUIVOLOGIA)

2.7.1 Nao se aplica.
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2.8 ORCAMENTO ESTIMADO QUE EXPRESSE A COMPOSICAO DE TODOS OS CUSTOS UNITARIOS
RESULTANTES DOS ITENS A SEREM CONTRATADOS, ELABORADO COM BASE EM PESQUISA
FUNDAMENTADA DE PRECOS, COMO OS PRATICADOS NO MERCADO DE TIC EM CONTRATAGOES
SIMILARES REALIZADAS POR ORGAOS OU ENTIDADES DA ADMINISTRACAO PUBLICA, ENTRE

OUTROS PERTINENTES

2.8.1 Em consulta realizada em ambito nacional para uma prévia comparagdo de custos, se obteve o

seguinte:
Item Fornecedor Descri¢do/ Quant. | Quant. Valor Valor
Modelo Prevista | Registra| Unitario Total
da
2.8.1.1 Comunidades Software livre 0 0 RS 0,00 RS 0,00
OpenVas
Software livre Nmap 0 0 RS 0,00 RS 0,00
Total RS 0,00

Documento assinado digitalmente por:

FRANCISCO DE A. PAIVA LEAL:92440776
23/10/2020 18:57:47

DENILSON BASTOS DA SILVA:20024241
23/10/2020 19:21:28

Marat Soares Teixeira
23/10/2020 19:41:40




Protocolo: 80882020 - Processo: 80882020 - Anexo n° 1534449 - Andamento n° 4937388

Item

Fornecedor

Descri¢io/

Modelo

Quant.

Prevista

Quant.

Registrada

Valor

Unitario

Valor

Total

2.8.1.2

Qualys
(On Cloud)

de
plataforma de gestdo de

Licenciamento

vulnerabilidades e
auditoria de configuragGes
de de
contemplando, no minimo,
250
cinquenta) enderegos IPs,
36 (trinta e seis)
meses de uso e suporte do

ativos rede,
(duzentos e

por

fabricante

1

1

RS 137.826,00

RS 137.826,00

Licenciamento
de
em

para
solugdo andlise
dindmica
Web, pacote para,
minimo, 05 (cinco)
dominios (FQDN), por 36
(trinta e seis) meses de
do

aplicagcGes
no

uso e suporte

fabricante

RS 59.970,00

RS 59.970,00

Instalagdo e configuragdo

RS 6.890,00

RS 6.890,00

Repasse tecnoldgico, com
periodo minimo de 20
(vinte) horas

RS 4.500,00

RS 4.500,00

04 de

servigo especializado

(quatro) horas

50

RS 1.250,00

RS 0,00

Total

RS 209.186,00
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Item

Fornecedor

Descri¢io/

Modelo

Quant.

Prevista

Quant.

Registrada

Valor

Unitario

Valor

Total

2.8.1.3

Rapid7
(On Cloud)

de
plataforma de gestdo de

Licenciamento

vulnerabilidades e
auditoria de configuragGes
de de
contemplando, no minimo,
250
cinquenta) enderegos IPs,

ativos rede,

(duzentos e

por 36 (trinta e seis)
meses de uso e suporte do

fabricante

1

1

R$ 155.375,00

R$ 155.375,00

Licenciamento
de
em

para
solugdo andlise
dindmica
Web, pacote
minimo, 05 (cinco)
dominios (FQDN), por 36
(trinta e seis) meses de

do

aplicagcGes

para, no

uso e suporte

fabricante

RS 246.622,00

RS 246.622,00

Instalagdo e configuragdo e
repasse Tecnoldgico com
periodo minimo de 20
(vinte) horas

RS 38.000,00

RS 38.000,00

Repasse tecnoldgico, com
periodo minimo de 20
(vinte) horas

R$ 10.000,00

R$ 10.000,00

Banco de 04
horas (on
demand) 100% REMOTO
em regime de atendimento
8x5

(quatro)
técnicas

RS 1.000,00

R$ 1.000,00

Total

R$ 450.997,00
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Item

Fornecedor

Descri¢io/

Modelo

Quant.

Prevista

Quant.

Registrada

Valor

Unitario

Valor

Total

2.8.14

Tenable
(On Cloud)

de
plataforma de gestdo de

Licenciamento

vulnerabilidades e
auditoria de configuragGes
de de
contemplando, no minimo,
250
cinquenta) enderegos IPs,
36 (trinta e seis)
meses de uso e suporte do

ativos rede,
(duzentos e

por

fabricante

1

1

RS 158.250,00

RS 158.250,00

Licenciamento
de
em

para
solugdo andlise
dindmica
Web, pacote
minimo, 05 (cinco)
dominios (FQDN), por 36
(trinta e seis) meses de
do

aplicagcGes

para, no

uso e suporte

fabricante

RS 64.710,00

RS 64.710,00

Instalagdo e configuragdo e
repasse Tecnoldgico com
periodo minimo de 20
(vinte) horas

RS 11.322,00

RS 11.322,00

Repasse tecnoldgico, com
periodo minimo de 20
(vinte) horas

RS 8.342,00

RS 8.342,00

04
servigo especializado

(quatro) horas de

50

R$ 0,00

R$ 0,00

Total

RS 242.624,00
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Item

Fornecedor

Descri¢io/

Modelo

Quant.

Prevista

Quant.

Registrada

Valor

Unitario

Valor

Total

2.8.1.5

Rapid7
(On Premise)

de
plataforma de gestdo de

Licenciamento

vulnerabilidades e
auditoria de configuragdes
de de
contemplando no minimo
250
cinquenta) enderegos IPs,

ativos rede,

(duzentos e

por 36 (trinta e seis)
meses de uso e suporte

do fabricante

1

1

R$ 155.375,00

R$ 155.375,00

Licenciamento
de
dindmica em aplicagbes
Web, pacote
minimo 05 (cinco)
dominios (FQDN), por 36
(trinta e seis) meses de
do

para
solugdo andlise

para no

uso e suporte

fabricante

RS 369.933,75

RS 369.933,75

Instalagdo e configuragdo
e repasse Tecnolégico com
periodo minimo de 20
(vinte) horas

RS 38.000,00

RS 38.000,00

Repasse Tecnoldgico com
periodo minimo de 20
(vinte) horas

R$ 10.000,00

R$ 10.000,00

Banco de 04
horas (on
demand) 100% REMOTO
de

(quatro)
técnicas
em regime
atendimento 8x5

RS 1.000,00

R$ 1.000,00

Total

R$ 574.308,75
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Item

Fornecedor

Descri¢do/

Modelo

Quant.

Prevista

Quant.

Registrada

Valor

Unitario

Valor

Total

2.8.1.6

Tenable
(On Premise)

de
plataforma de gestdo de

Licenciamento

vulnerabilidades e
de
configuragcbes de ativos
de
no minimo 250 (duzentos

auditoria

rede, contemplando

e cinquenta) enderecgos
IPs, por 36 (trinta e seis)
meses de uso e suporte
do fabricante

1

1

RS 145.650,96

RS 145.650,96

Licenciamento
de
dindmica em aplicagGes

para
solugdo analise
Web, pacote para no
minimo 05 dominios
(FQDN), por 36 (trinta e
seis) meses de uso e

suporte do fabricante

RS 0,00

RS 0,00

Instalagdo e configuragdo

RS 11.322,00

RS 11.322,00

Repasse Tecnoldgico com
periodo minimo de 20
(vinte) horas

RS 8.342,00

RS 8.342,00

04 (quatro) horas de

Servigo Especializado

50

R$ 0,00

R$ 0,00

Total

R$ 165.314,96
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3 ESCOLHA E JUSTIFICATIVA DA SOLUCAO I

3.1 Asolugao escolhida foi a alternativa descrita:
3.1.1 Noitem 2.8.1.6 fornecida pela empresa Tenable.
3.1.1.1 Esta solugdo é baseada no gerenciamento em rede local do TRE/RN, possui 0 menor preco dentre
os itens apresentados e atende todos os requisitos ja elencados.
3.2 Justificativa da escolha:
3.2.1 Apos avaliarmos as solugGes contidas no item 2.8.1, podemos justificar a nossa escolha com base
nos seguintes argumentos:
3.2.1.1 As solugdes contidas no item 2.8.1.1 sdo baseadas em software livre e atendem apenas parte da
necessidade, pois a utilizagdo desse cendrio implica em ndo contar com suporte técnico
especializado.
3.2.1.1.1 Além disso, a atualizagdo da base de vulnerabilidades e falhas ndo possui a mesma frequéncia
de cenarios com softwares pagos.
3.2.1.1.2 Outro ponto desfavordvel ao uso desses softwares é que os relatérios fornecidos pelas
ferramentas ndo apresentam rastreabilidade das atividades ja realizadas nos ativos e sistemas.
3.2.1.2 As solugdes contidas nos itens 2.8.1.2, 2.8.1.3 e 2.8.1.4 sdo baseadas em nuvem (cloud
computing) e apresentam facilidade de gerenciamento, valor de aquisicdo adequado e facilidade
nas atualizagGes da solugdo que serdo todas feitas pelo fabricante.
3.2.1.2.1 Todos os requisitos de funcionalidades do projeto sdo atendidos por esse cenario.
3.2.1.2.2 As solucdes analisadas Qualys (VM e médulo WAS), Tenable (Tenable.io e mddulo WAS) e Rapid7
(IVvM e médulo IAS) conseguem fazer o gerenciamento de vulnerabilidades em ativos de
tecnologia da informacdo além de testes em aplicagGes Web.
3.2.1.2.3 Porém como os dados armazenados pela ferramenta (vulnerabilidades dos ativos de TIC) sdo
muito sensiveis ndo é recomendavel estarem armazenados em nuvem publica.
3.2.1.3 As solugbes contidas nos itens 2.8.1.5 e 2.8.1.6 sdo baseadas no gerenciamento em rede local do
TRE/RN (On Premise).
3.2.1.3.1 A solugdo fornecida pela Tenable apresenta um valor de aquisigdo adequado e menor do que a
solugdo que consta no item 2.8.1.4 (On Cloud).
3.2.1.3.1.1 Apesar do item 2.8.1.6 (On Premise) trazer o trabalho de atualizagdo para a equipe de
infraestrutura de rede, ela possui um menor risco de vazamento de dados sensiveis que sdo as
vulnerabilidades dos ativos de TIC do Tribunal, pois os mesmos serdo armazenados na rede
local do Tribunal e ndo em nuvem publica.
3.2.1.3.1.2 Todas os requisitos de funcionalidades do projeto também s&o atendidos por esse cenario.
3.2.1.3.1.3 As solugGes analisadas Tenable e Rapid7 conseguem fazer o gerenciamento de

vulnerabilidades em ativos de tecnologia da informacgdo além de testes em aplicagdes Web.
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3.2.1.3.1.4 Outro ponto favoravel ao item 2.8.1.6 fornecido pela Tenable é o fato de que apos o término
do suporte, a STIE continuara a ter acesso a ferramenta embora sem o direito de recebimento

de atualizages de versdo e de novas vulnerabilidades.
3.2.1.4 Atualmente esta em curso no Tribunal Regional Eleitoral da Paraiba, com apoio de outros
Regionais, um registro de precos para a contratacio de ferramenta de gestio de
vulnerabilidades, que atende a todos os requisitos elencados neste estudo, onde o processo
esta bem avancado e que se configuraria a solugdo mais vantagosa, caso o TRE/RN optasse por

participar do referido registro de pregos.

3.3 A solugdo esta alinhada:

3.3.1 As necessidades de negdcio e requisitos tecnolégicos.

3.3.2 Necessidade de alcance dos seguintes objetivos estratégicos, elencados no:

3.3.2.1 Plano Estratégico da Justica Eleitoral do RN 2016-2020 (PEJERN):

3.3.2.1.1 Aprimorar a infraestrutura, a gestdo e a governanca de Tecnologia da Informagdo e Comunicagdo
(TIC) — Objetivo Estratégico n2 9 (nove).

3.3.2.2 Plano Estratégico de Tecnologia da Informagdo e Comunicacdo 2016-2020 (PETIC):

3.3.2.2.1 Aperfeigoar a seguranca da informagdo e comunicagdo — Objetivo Estratégico n2 05 (cinco). .

3.3.2.2.2 Primar pela satisfagdo dos usuarios de Tecnologia da Informagdo e Comunicagdo (TIC) — Objetivo

Estratégico n2 06 (seis).

3.4 A solugdo escolhida permitira:
3.4.1 Identificar as vulnerabilidades dos ativos de tecnologia da informag&o utilizados no TRE/RN.

3.4.2 Definir o grau de risco de cada ativo de acordo com as areas de negdcio.

3.4.3 Priorizar as agGes necessarias a mitigacdo de riscos e corregdo das vulnerabilidades.

3.5 Asolugdo é composta por softwares:

3.5.1 Atualmente existe a necessidade de aquisicdo de ferramenta de gestdo de vulnerabilidades,

conforme abaixo:

Item Descri¢do Tipo

1 |lLicenciamento de plataforma de gestdo de vulnerabilidades e auditoria de | Tenable.sc

configuragBes de ativos de rede, contemplando, no minimo, 250 (duzentos e Vulnerability
cinquenta) enderecos IPs, por 36 (trinta e seis) meses de uso e suporte do | Management
fabricante

2| Licenciamento para solugdo de andlise dindmica em aplicagdes Web, pacote | Tenable Web
para, no minimo, 05 (cinco) dominios (FQDN), por 36 (trinta e seis) meses de | Application
uso e suporte do fabricante Scanning
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Instalagdo e configuragdo

Repasse tecnoldgico

Por um periodo
minimo de 20
(vinte) horas

5 | Suporte técnico

04 (quatro) horas
de servigo
especializado

3.6 Os valores estimados estdo descritos no item 2.8.1.

3.7 Os beneficios gerados sdo:

3.7.1 Reduzir o nivel de risco do ambiente de TIC por meio da corregdo das vulnerabilidades identificadas.

3.7.2 Proteger a informac&o e os ativos de tecnologia da informac&o utilizados no TRE/RN.

3.7.3 Garantir a disponibilidade dos sistemas que sustentam os servicos essenciais e a continuidade dos

servigos oferecidos e uso das aplicagGes desenvolvidas e utilizadas pela Justiga Eleitoral.

3.7.4 Manter uma infraestrutura tecnoldgica compativel com as necessidades do TRE/RN, objetivando a

busca continua pela melhoria da qualidade e o padrdao de exceléncia na prestagdo de servigos ao

publico interno e externo.

3.8 Relagdo Demanda Prevista x Quantidade de Bens Pretendidos (memdria de calculo):

3.8.1 Atualmente, considerando o aspecto or¢camentario, a necessidade sera atendida pela contratagdo de

licengas do(s) seguinte(s) software(s), na(s) quantidade(s) indicada(s):

Descrigao Quant.

Atual

Quant. Quant.

Necessaria para

(Projegao) | Aquisigao

pacote para, no minimo, 05 (cinco) dominios (FQDN), por 36 (trinta e
seis) meses de uso e suporte do fabricante.

Licenciamento de plataforma de gestdo de vulnerabilidades e auditoria 0 01 01
de configuragcdes de ativos de rede, contemplando, no minimo, 250

(duzentos e cinquenta) enderegos IPs, por 36 (trinta e seis) meses de

uso e suporte do fabricante.

Licenciamento para solugdo de andlise dindmica em aplicagdes Web, 0 01 01
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4 NECESSIDADES DE ADEQUAGAO DO AMBIENTE I

4.1 N3o existe necessidade de adequagdo do ambiente para a execugdo contratual.

Il - SUSTENTACAO DA CONTRATACAO |

5 DEFINIGAO DE RECURSOS HUMANOS E MATERIAIS I

5.1 IDENTIFICACAO DOS RECURSOS HUMANOS NECESSARIOS A IMPLANTACAO DA SOLUGCAO |

5.1.1 Representante Técnico na licitagdo

5.1.11 Francisco de Assis Paiva Leal

5.1.1.2 Responsabilidades:

5.1.1.2.1 Apoiar o pregoeiro durante todo processo licitatorio

5.1.1.2.2 Responder os questionamentos dos licitantes durante o certame.

5.1.2 Técnico Seguranga da Informagdo

5.1.2.1 Francisco de Assis Paiva Leal.
5.1.2.2 Responsabilidades:
5.1.2.2.1 Analisar se todos requisitos técnicos exigidos foram atendidos durante o processo de

entrega da solugdo.
5.1.2.2.2 Monitorar a solugdo no estagio de produgdo.
5.1.2.2.3 Acionar o suporte de garantia quando necessdrio.

5.1.3 Equipe de Recebimento

5.1.3.1 Secdo de Seguranca da Informacgao

5.1.3.2 Responsabilidades:

5.1.3.2.1 Monitorar a entrega da solugdo quanto ao prazo e os requisitos técnicos e administrativos.
5.2 IDENTIFICACAO DOS RECURSOS MATERIAIS NECESSARIOS A IMPLANTAGAO DA SOLUGAO |

5.2.1 N3o foi identificada a necessidade de recursos materiais adicionais para garantir a implantacdo da

solugdo.

5.3 IDENTIFICAGAO DOS RECURSOS HUMANOS NECESSARIOS A CONTINUIDADE DA SOLUCAO I

5.3.1 N3o foi identificada a necessidade de recursos humanos adicionais para garantir a continuidade da

solugdo.
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5.4 IDENTIFICAGAO DOS RECURSOS MATERIAIS NECESSARIOS A CONTINUIDADE DA SOLUCAO I

5.4.1 N3o foi identificada a necessidade de recursos materiais adicionais para garantir a continuidade da

solugdo.

5.5 IDENTIFICAGAO DA EQUIPE DE APOIO A LICITAGAO NECESSARIA A CONTINUIDADE DA SOLUGAO |

5.5.1 A equipe de apoio a licitagdo necessdria a continuidade da solu¢io sera composta por:

Nome do Servidor

Unidade de Lotagao

Papel desempenhado

Francisco de Assis Paiva Leal

SSI/COINF/STIE

Integrante Técnico

Marat Soares Teixeira

SELIC/COLIC/SAOF

Integrante Administrativo

Denilson Bastos da Silva

SSI/COINF/STIE

Auxiliar Técnico

Helder Jean Brito da Silva

SSI/COINF/STIE

Auxiliar Técnico

Daniel César Gurgel Coelho Ponte SRI/COINF/STIE

Auxiliar Técnico

Jodo Paulo de Araujo Bezerra

SRI/COINF/STIE

Auxiliar Técnico

6 DEFINIGAO DAS ATIVIDADES DE TRANSICAO E ENCERRAMENTO DA CONTRATACAO I

6.1 N3o se aplica.

Documento assinado digitalmente por:

FRANCISCO DE A. PAIVA LEAL:92440776
23/10/2020 18:57:47

DENILSON BASTOS DA SILVA:20024241
23/10/2020 19:21:28

Marat Soares Teixeira
23/10/2020 19:41:40

83/100




Protocolo: 80882020 - Processo: 80882020 - Anexo n° 1534449 - Andamento n° 4937388

7 ELABORAGAO DE ESTRATEGIA DE INDEPENDENCIA I
7.1 TRANSFERENCIA DE CONHECIMENTO TECNOLOGICO I
7.1.1 N3o se aplica.

7.2 DIREITOS DE PROPRIEDADE INTELECTUAL E AUTORAIS I

7.2.1 N3o se aplica.

7.3 DOCUMENTACAO E AFINS PERTINENTES A TECNOLOGIA DE CONCEPCAO, MANUTENGAO,

ATUALIZAGAO E CODIGO FONTE

7.3.1 N&o se aplica.
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Il - ANALISE DE RISCOS

8 IDENTIFICAGCAO DOS RISCOS

8.1 RISCOS DO PROCESSO DE CONTRATAGAO

cronograma previamente definido

Risco | 8.1.1 Indisponibilidade Orcamentaria Probabilidade: MEDIA
Item |Dano Impacto:
1 |N3o contratagdo imediata da solugdo ALTO
2 | Atraso no cronograma MEDIO
Acbes de Prevengdo/Contingéncia e Responsaveis
Item Preventiva Responsavel
1 Verificar e confirmar previamente disponibilidade orgamentdria para a STIE
contratagdo da solugdo pretendida
5 Encaminhar em tempo habil proposta de dotacdo orcamentaria ao Orgido STIE
Ordenador de Despesas com previsdo e prazo para a contratagdo da solugdo
Item Corretiva Responsavel
1 Solicitar o remanejamento de recursos para atender temporariamente o servigo STIE
objeto do Termo de Referéncia
Risco | 8.1.1 Atraso no Tramite Processual Probabilidade: MEDIA
Item Dano Impacto:
1 Atraso na contratagdo da solugao MEDIO
2 Atraso no cronograma MEDIO
Agbes de Prevencdo/Contingéncia e Responsaveis
Item Preventiva Responsavel
o L . . Equipe de
1 Finalizar o Termo de Referéncia e documentos acessorios respeitando o

Planejamento da

administrativo

Contratagao
Comunicar a Administragdo da criticidade do objeto contratado e da
2 necessidade de agilidade na andlise dos documentos e na tramita¢do do STIE
processo administrativo
Item Corretiva Responsavel
Comunicar a Administragdo sobre a paralisagdo do processo durante a
1 |tramitagdo e solicitar prioridade na andlise visando a conclusdo do processo STIE
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Risco | 8.1.2 Impugnacdo Procedente Probabilidade: BAIXA
Item Dano Impacto:
1 Interrupg¢do do processo de contratagao ALTO
2 Atraso no cronograma ALTO
3 Frustragdo da contratagdo ALTO
Agbes de Prevengdo/Contingéncia e Responsaveis
Item Preventiva Responsavel
N o L . Equipe de
Elaboragdo de Estudos Preliminares e Termo de Referéncias consistentes que .
1 . . Planejamento da
permitam assegurar a contratagdo R
Contratacao
Revisar o Termo de Referéncia e certificar que o0 mesmo ndo possua clausulas .
. e P L. . Equipe de
que restrinjam, sem a devida justificativa técnica, a participagdo de interessados .
2 ) - o Planejamento da
ou que, de alguma forma, deixem um licitante em situagdo privilegiada para .
Contratacao
concorrer
Equipe de
3 Submeter, para analise, o Termo de Referéncia a Administragao Planejamento da
Contratagao
. - - , Equipe de
Atendimento imediato por parte do suporte técnico a fim de responder, .
4 . . ) ) . Planejamento da
tempestivamente, os pedidos de esclarecimentos e impugnagdes apresentadas .
Contratacao
Item Corretiva Responsavel
o A - . . Equipe de
Adequacdo do Termo de Referéncia, corrigindo os itens que foram motivos de .
1 . . o Planejamento da
impugnacao, para viabilizar a reabertura do certame. .
Contratacao
o Area
2 Promover a reabertura da licitagcao . .
Administrativa
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Risco | 8.1.3 Licitagdo Frustrada (Deserta/Fracassada) Probabilidade: BAIXA
Item Dano Impacto:
1 Interrupg¢do do processo de contratagao ALTO
2 Atraso no cronograma ALTO
3 Frustragdo da contratagdo ALTO

Agbes de Prevengdo/Contingéncia e Responsaveis

Item Preventiva Responsavel
Promover andlise de mercado com o objetivo de elencar as empresas que Equipe de
1 prestam servigo do objeto Planejamento da
Contratacao
5 Dar a devida publicidade ao certame licitatério Area
Administrativa
Evitar exigéncias técnicas demasiadamente restritivas e desnecessarias Equipe de
3 Planejamento da
Contratacao
Mensurar o preco global do servico a ser contratado através de estudo Equipe de
4 minucioso, com pesquisa de pregos na Internet, bem como com prestadores de | Planejamento da
servigo do ramo Contratacao
Item Corretiva Responsavel
Equipe de
1 Adequacgdo do Termo de Referéncia para a realiza¢do de novo certame Planejamento da
Contratacao
Area

2 Promover nova licitagdao - .
Administrativa

Equipe de
3 Pesquisa de Pregos, caso necessario Planejamento da
Contratagao

. Area
4 Contratagao Direta - .
Administrativa
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2 Observar adequada publicidade da licitagdo

Risco | 8.1.4 Licitagdo Anulada Probabilidade: BAIXA
Item Dano Impacto:
1 Interrupg¢do do processo de contratagao ALTO
2 Atraso no cronograma ALTO
3 Frustragdo da contratagdo ALTO
Agbes de Prevengdo/Contingéncia e Responsaveis
Item Preventiva Responsavel
N L x . L Equipe de
Na elaboragdo do Termo de Referéncia observar se ndo existe vicio de .
1 . Planejamento da
legalidade N
Contratacao
Area

Administrativa

2 Promover a publicidade adequada a modalidade de licitagdo escolhida

Item Corretiva Responsavel
Equipe de
1 Adequac3o das exigéncias normativas sobre o objeto/procedimento licitatério |Planejamento da
Contratacao
Area

Administrativa
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8.2 RISCOS DA SOLUGAO DE TID (GESTAO E EXECUCAO CONTRATUAL)

Risco | 8.2.1 Solugdo considerada inadequada pela area requisitante | Probabilidade: BAIXA
Item Dano Impacto:
1 Insatisfacdo dos usuarios dos servigos de TIC ALTO
2 Ndo utilizagdo da solugdo ALTO
3 Necessidade de nova avaliagdo da solugao MEDIO
Agbes de Prevengdo/Contingéncia e Responsaveis
Item Preventiva Responsavel
Envolver o usuario/unidade requisitante na participagdo em todas as fases da
1 N STIE e SAOF
contratagdo
5 Nomear servidores experientes e capacitados para executar a fase de STIE
levantamento de requisitos da solugdo de TIC
Item Corretiva Responsavel
Nomear nova Equipe de Planejamento da Contratagdo, substituindo a atual, A
rea
1 para a elaboragdo de novo Termo de Referéncia visando a contratagdo de . .
x - . Administrativa
solucdo de TIC adequada a solicitacdo da area demandante
Nomear equipe ou realocar servidores do TRE/RN com o objetivo de auxiliar ou
2 assumir, provisoriamente, a operagdo dos servigos prestados pela equipe da STIE
fornecedora da solugdo
3 Refazer o levantamento de requisitos junto ao usudrio/unidade requisitante STIE
4 Proceder com as alteragdes necessarias, na medida do possivel, na solugdo de STIE
TIC fornecedora da solugdo, com objetivo de readequar e reimplantar a solugao
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8.2.2 Ndo cumprimento do prazo de entrega do software

Atraso na instalagdo da(s) licenga(s)

Consultar as empresas do ramo sobre adequagdo do prazo de entrega do

1 STIE
software

5 Acompanhar rigorosamente junto a empresa o andamento da operagdo de Area
entrega Administrativa
Solicitar o fornecedor para a entrega imediata Area

1

Administrativa

Verificar as sangdes cabiveis no caso do ndo cumprimento do prazo de entrega Area
Administrativa

8.2.2 Entrega de software incompativel (especificagdes) _

Ineficacia na execugdo dos servigos prestados pelo 6rgdo

) Verificar se o software esta de acordo com as especificagdes minimas exigidas STIE
no ato de entrega para fins de ateste provisorio

1 |[Solicitar o fornecedor para a substitui¢do do software incompativel STIE

2 |Informar o gestor da contratagdo sobre problemas contratuais de garantia STIE
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IV - CONCLUSAO DOS ESTUDOS PRELIMINARES |

9 DECLARAGAO DE VIABILIDADE I

Em conformidade com o disposto no Manual de Contratagdes de Tecnologia da Informagdo e

Comunicagdo, subitem 4.1.1.11, DECLARAMOS a viabilidade da contratagdo, com base no estudo realizado.

Natal/RN, (datagdo eletrénica)

Equipe de Planejamento da Contratacdo

Integrante Demandante Integrante Técnico Integrante Administrativo
(assinado eletronicamente) (assinado eletronicamente) (assinado eletronicamente)
Denilson Bastos da Silva Francisco de Assis Paiva Leal Marat Soares Teixeira
SSI/COINF/STIE SSI/COINF/STIE SELIC/COLIC/SAOF

DENILSON BASTOS sssnaioeromogmamorommison T IRANCISCO DE - o o e
DA SILVA:2002424 ] bedos. 20101025 15128 0300 ASSIS PAIVA RAIVA LEAL:92440776

Dados: 2020.10.23 18:57:47

LEAL:92440776 o300
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