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ANALISE DA VIABILIDADE DA CONTRATACAO

1. DESCRICAO DA SOLUCAO

1.1. Solucdo para identificacdo eletrénica e computacional de pessoas, equipamentos e servicos, baseada em
certificados digitais, com o objetivo de garantir premissas bdsicas a seguranca da informacdo: autenticidade,
integridade e nao-repudio.

1.2. Asolugdo contempla os dois requisitos levantados a partir do Documento de Oficializa¢éo da Demanda:

a) Certificados digitais para identificacdo pessoal, para utilizagdo por serventudrios do TRE-RN;

b) Certificados digitais para seguranga de servigos computacionais, voltados a identificagdo e comunicagdo
segura com equipamentos e servigos de TIC.

2. REQUISITOS DE NEGOCIO DA AREA DEMANDANTE
2.1. NECESSIDADE DE NEGOCIO

2.1.1.Aprimorar os mecanismos de identificacdo de servidores e autoridades do TRE-RN, de modo a resguardar a
seguranga da instituicdo em seus diversos aspectos. O controle de acesso eficaz é premissa basica de
gualquer plano de seguranca institucional.

2.1.2.Com a demanda crescente de servigos voltados ao publico externo a instituicdo, torna-se imperativo envidar
esforcos para proteger o acesso a sistemas desenvolvidos e/ou implantados pelo TRE-RN, voltados para
utilizacdo da sociedade. Estas medidas visam ndo apenas resguardar a seguranca e disponibilidade dos
sistemas computacionais do TRE-RN, mas também proteger a populagao contra tentativas de falsificacao,
adulteracio e interceptacdo de dados no momento da utilizagdo dos servigos prestados pelo Orgao.

2.1.3.Funcionalidades a serem atendidas pela solugao:

a) Permitir que os servidores assinem digitalmente documentos eletronicos a serem utilizados em
sistemas como o Processo Judicial Eletronico (PJE), Didrio de Justica Eletronico (DJe), ComprasNet,
dentre outros, com garantia de integridade e comprovacao de autoria;

b) Certificar o equipamento Servidor Web utilizado pelo Tribunal para hospedar sistemas em ambiente
Internet, previnindo que dados transmitidos possam ser interceptados, ou mesmo alterados, no seu
percurso entre o navegador e o equipamento Servidor.

2.2. REQUISITOS DE CAPACITAGAO

2.2.1.Nao ha necessidade de capacitacdo de servidores do TRE-RN para esta contratacao.
2.3. REQUISITOS LEGAIS

2.3.1.A presente contratacdo deve observar as seguintes leis e normas:

¢) Lein®8.666,de 21 dejunho de 1993, que institui normas para licitagdes e contratos da Administra¢éo
Publica.
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d) Decreto n° 7.174, de 12 de maio de 2010, que regulamenta a contratacdo de bens e servigos de
informatica e automacao pela Administra¢éo Publica Federal.

e) Instrugdo Normativa MP/SLTI n2 04, de 11 de setembro de 2014, que dispde sobre o processo de
contratacdo de solucdes de Tecnologia da Informacdo pelos drgdos integrantes do Sistema de
Administragdo dos Recursos de Informacgdo e Informdtica (SISP).

f) Resolugdao CNJ n2 182, de 17 de outubro de 2013, que dispde sobre diretrizes para as contratagdes
de solucdo de Tecnologia da Informacdo e Comunicacdo pelos érgdos submetidos ao controle
administrativo e financeiro do Conselho Nacional de Justica (CNJ).

g) Portaria TRE-RN n2 388/2014-GP, de 18 de setembro de 2014, que dispde sobre o modelo de
contratacdo de solucdo de Tecnologia da Informacdo e Comunicacdao no ambito da Justica Eleitoral do
Rio Grande do Norte.
2.4. REQUISITOS TECNOLOGICOS
2.4.1.A solugdo de identificagdo eletronica e computacional é composta pelos seguintes itens:

1. Certificado digital do tipo A3;

2. Certificado digital Secure Sockets Layer (SSL) para servidor Web;
3. Token criptografico;
4

Leitora de cartdes inteligentes.

2.4.2.CERTIFICADO DIGITAL DO TIPO A3
= Certificado digital do tipo A3, da cadeia V2 AC JUS / ICP-Brasil;
= Compativel com CSP SafeSign Standard 3.0.77 ou superior;

= Validade ndo inferior a 03 anos.

2.4.3.CERTIFICADO DIGITAL SECURE SOCKETS LAYER (SSL) PARA SERVIDOR WEB
= (Certificado digital wildcard SSL;
®  Seguranca SSL para ilimitados subdominios de um dominio (um nivel);

= Compatibilidade com as versGes mais atuais do Internet Explorer, Mozilla Firefox, Chrome e Safari,
com raiz de certificacdo incluida por padrao nestes navegadores;

= Compatibilidade com todos os servidores e equipamentos que suportem SSL/TLS;

= Compatibilidade com dispositivos modveis, celulares e smartphones que executem os sistemas
operacionais Android, iOS e Windows Phone.

" Possuir chave de 2.048 bits;

= Possuir algoritmo de assinatura SHA256;

= Permitir reemissdo gratuita e ilimitada do certificado digital durante sua validade;
=  Licenca de uso em ilimitados servidores sem custo adicional;

= O prazo de validade do certificado de, no minimo, 12 meses.

2.4.4.TOKEN CRIPTOGRAFICO
= Chassi resistente a violagao;
= Possibilitar o armazenamento de cetirficados digitais do tipo A3, da cadeia V2 AC JUS / ICP-Brasil;

= Possuir memaria minima de 32 (trinta e dois) KBytes;
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Permitir o armazenamento de no minimo 3 (trés) certificados digitais e seus pares de chaves, tamanho
2.048 bits RSA;

Possuir certificacdo para o nivel 02 de seguranca do padrdo FIPS 140-2;

O numero de tentativas consecutivas de acerto do PIN (cddigo de acesso do usuario) devera ser de no
maximo 10 (dez);

O numero de tentativas consecutivas de acerto do PUK (cédigo de acesso do administrador) devera
ser de no maximo 03 (trés);

Gerenciamento através de um PIN e de um PUK;

Utilitario de inicializacdo do token, possibilitando o reaproveitamento do hardware em caso de perda
do PIN e do PUK;

Ter capacidade de geracdo de chaves RSA com tamanho minimo de 1.024 e 2.048 bits onboard,
Ter capacidade de armazenamento de certificados X.509v3

Suporte padrdo para aplicagcdes Microsoft Crypto API;

Suporte padrdo para aplicacdes usando PKCS#11;

Middleware para Windows e Linux;

Suporte embutido para os algoritmos DES (ECB, CBC), 3DES, (ECB, CBC), MAC, SHA-1, SHA-2, AES-128,
RSA (512, 1.024 E 2.048 bits);

Geracdo de numeros aleatérios em hardware;

Assinatura digital realizada em hardware;

Possuir compatibilidade com certificados X509 v3;

Possuir compatibilidade com as especificacdes ISO 7816-1/2/3/4;
Possuir CSP para Windows, Linux e Mac;

Ser compativel com o padrdo PC/SC para o Linux;

Mater compatibilidade com os kernels 2.4 ou superiores e estdveis;
Led com indicacdo de operacgao;

O produto devera ser entrege com solucao de gerenciamento das fun¢des basicas dot token, para
Windows XP, Windows 7 e superior, Linux (kernels 2.4 ou superiores e estaveis);

Ser compativel com o gerenciador SafeSign 3.0.77;

Possuir utilitario em portugués de inicializagdo do Token, de gestdo PIN, PUK (se for o caso),
importacao e exportacao de certificado;

A instalagdo do driver do dispositivo ndo poderd inibir ou desativar outros tokens ou leitores de
smartcard.

2.4.5.LEITORA DE CARTOES INTELIGENTES

Leitor/Gravador de cartdes inteligentes, adequado para certificacdo digital, incluindo cabos e todos
0S acessorios;

Interface USB 2.0;

Adequado para utilizacdo com cartdes de acordo com a especificagdo CR-80;
Compatibilidade com o padrdo ISO 7816-3;

Compatibilidade com o padrdo PC/SC;



Protocolo: 119912015 - Processo: 119912015 - Anexo n°® 778897 - Andamento n°® 3060315 23/93

= Compatibilidade com os sistemas operacionais Windows 7 e superiores, e Linux Debian 6 e superiores,
com driver incluso.
2.5. REQUISITOS TEMPORAIS

2.5.1.A aquisicdo devera ocorrer com a maior brevidade possivel, de modo a ndo comprometer a execugdo das
atividades dependentes dos certificados digitais, atualmente realizadas no ambito das unidades
administrativas do TRE-RN. Tal urgéncia se acentua com o fato de varios destes certificados estarem préximo
do fim de sua validade.

2.5.2.Por este motivo, é estabelecido prazo maximo de 5 (cinco) dias uteis, apds a emissdo da nota de empenho,
para a CONTRATADA emitir ordem de fornecimento autorizando a emissdo dos certificados digitais.
2.6. REQUISITOS DE GARANTIA E MANUTENGCAO

2.6.1.A CONTRATADA garantird por 6 (seis) meses os servigos prestados, e o material fornecido (token criptografico
ou leitora de cartdes inteligentes) contados da data do recebimento definitivo dos mesmos.

2.6.2.0 pagamento do valor empenhado ndo cessara a garantia referida no item anterior.

2.7. REQUISITOS QUANTITATIVOS

2.7.1.Com base na demanda atual do Tribunal, a quantidade de cada item a ser adquirida é:

Item Descricdo Quantidade
1 Certificado digital do tipo A3 600
2 Certificado digital Secure Sockets Layer (SSL) para servidor web 6
3 Token criptografico 300
4 Leitora de cartGes inteligentes 300

Tabela 1 - Quantitativo de itens a serem adquiridos

2.8. REQUISITOS DIVERSOS

2.8.1.A CONTRATADA deverd possuir sede ou escritério na cidade de Natal-RN, para recepcionar e cadastrar os
servidores do TRE-RN que fardo uso dos certificados digitais.

2.8.2.0s certificados digitais do tipo A3 devem ter compatibilidade com o /ICP-Brasil, e os certificados SSL para
equipamentos servidores devem ser reconhecidos pelos principais navegadores disponiveis no mercado.

3. LEVANTAMENTO DE ALTERNATIVAS

3.1. Para o escopo definido na demanda em questdo (identificacdo eletrénica e computacional de pessoas,
equipamentos e servi¢os) ndo existem solucdes alternativas ao Certificado Digital.

3.2. Abordagens como identificacdo biométrica (por andlise de iris, reconhecimento de impressées digitais, etc.) ndo
sdo compativeis com a ICP-Brasil, impossibilitanto o atendimento dos requisitos identificados na necessidade de
negacio.
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4. ANALISE COMPARATIVA DOS CUSTOS TOTAIS DA SOLUCAO

4.1. Apos realizacdo de pesquisa de preco, foram estimados os seguintes valores:

Item 1: Certificado digital do tipo A3

Origem (ARP ou Cotacgdo) Curso Unitario (RS) Custo Total (RS)
SERASA EXPERIAN 297,00 178.200,00
UASG 925465 — PE 24/2015 214,00 128.400,00
ECT - LICITACAO N.2 616729 209,00 125.400,00
Média: 240,00 144.000,00

Tabela 2 - Custo estimado para aquisi¢do do Item 1 - Certificado digital do tipo A3

Item 2: Certificado digital Secure Sockets Layer (SSL) para servidor Web

Origem (ARP ou Cotagio) Curso Unitario (RS) Custo Total (RS)
RAPID SSL 1.500,00 9.000,00
UASG 70002 — PE 46/2015 1.380,00 8.250,00
UASG 153030 — PE 100/2015 1.480,00 8.880,00
Média: 1.453,33 8.719,98

Tabela 3 - Custo estimado para aquisigdo do Item 2 - Certificado digital Secure Sockets Layer (SSL) para servidor Web

Item 3: Token criptografico

Origem (ARP ou Cotagio) Curso Unitario (RS) Custo Total (RS)
SERASA EXPERIAN 241,00 72.300,00
DIGITAL SECURITY 93,90 27.900,00
UASG 158517 — PE 55/2015 82,45 24.735,00
Média: 139,12 41.736,00

Tabela 4 - Custo estimado para aquisi¢do do Item 3 - Token criptografico

Item 4: Leitora de cartdes inteligentes

Origem (ARP ou Cotagio) Curso Unitario (RS) Custo Total (RS)
UASG 925490 — PE 9/2016 72,50 21.750,00
MIRANDA COMPUTACAO 48,00 14.400,00
OFICINA DOS BITS 51,83 15.549,00
CERTINFO 60,70 18.210,00
Média: 58,26 17.478,00

Tabela 5 - Custo estimado para aquisi¢ao do Item 4 - Leitora de cartdes inteligentes

5. ESCOLHA DA SOLUCAO

5.1. Conforme demonstrado no item 3.1, a Unica solugdo que atende aos requisitos demandados é a baseada no uso de
Certificados Digitais.

6. NECESSIDADE DE ADEQUAGAO DO AMBIENTE

6.1. Na&o ha necessidade de realizacao de adequac¢des no ambiente para adog¢do da solugdo a adquirida.
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EQUIPE DE PLANEJAMENTO DA CONTRATAGAO

Integrante Técnico Integrante Demandante Integrante Administrativo
Sanderson Lélis de Macédo Costa Osmar Fernandes de Oliveira Junior Ernesto Lega Pinto
Matricula n.2 92440723 Matricula n.2 92440637 Matricula n.2 30024535

Natal/RN, em 26 de abril de 2016.

VALIDAGCAO DA ANALISE DE VIABILIDADE DA CONTRATACAO

Autoridade da Area Demandante
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SUSTENTACAO DO CONTRATO

1. INTRODUCAO

1.1. Este documento visa consolidar as informacdes sobre o Plano de Sustentacdo da solucdao de TIC relativa a
identificacdo eletrénica e computacional de pessoas, equipamentos e servicos no TRE-RN, baseada em
certificados digitais, e faz parte da fase de Planejamento da Contratacao.

1.2. A equipe responsdvel pelo planejamento desta contratacdo é composta por servidores deste Tribunal que
integram Grupo de Trabalho constituido pela Portaria n? 377/2015-DG, de 2 de outubro de 2015, publicada no
Didrio de Justica eletrénico de 6 de outubro de 2015, com essa finalidade.

2. RECURSOS NECESSARIO A CONTINUIDADE DO NEGOCIO DURANTE E APOS A EXECUGCAO
DO CONTRATO

2.1. RECURSOS MATERIAIS

2.1.1. Ndo foi identificada a necessidade de recursos materiais adicionais para garantir a execucdao da
contratagao.

2.2. RECURSOS HUMANOS

2.2.1. Ndo foi identificada a necessidade de recursos humanos adicionais para garantir a execucdao da
contratagao.

3. ESTRATEGIA DE CONTINUIDADE CONTRATUAL

3.1. A Tabela 1 apresenta evento que consiste em ameacga a execuc¢do contratual, assim como as acBes a serem
adotadas visando minimizar os impactos negativos junto ao CONTRATANTE:

Evento: 1. Encerramento abrupto da contratagao

AgGes Preventivas Responsavel
Verificar a capacidade da CONTRATADA para a entrega dos objetos dentro do prazo estipulado Equipe de fiscalizacdo
Verificar a capacidade da empresa para atender a garantia solicitada em contrato Equipe de fiscalizacado
Acompanhar a resposta dos chamados da garantia Gestor do Contrato
Agoes de Contingéncia Responsavel

Fiscal administrativo /

Tomar as agdes administrativas cabiveis em Contrato e na Legislacdo
§ gislag Gestor do Contrato

Informar ao Gestor das san¢Ges administrativas previstas no Contrato Equipe de fiscalizacao

Informar o fornecedor sobre as sangdes a serem realizadas Gestor do Contrato

Tabela 1 - Ameaca a Continuidade do Contrato

PAG 1
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4. TRANSICAO E ENCERRAMENTO CONTRATUAL

4.1. ATabela 2 apresenta as acdes a serem tomadas em caso de transicdo ou encerramento do Contrato:

Agoes Responsavel
Entrega de versdes finais dos produtos e da documentagado alvos da contratagdo Ndo se aplica
Transferéncia final de conhecimentos sobre a execugdo e a manutencgdo da solugdo . .
Nao se aplica
de TIC
Devolugdo de recursos materiais N3o se aplica
Revogacdo de perfis de acesso e eliminagdo de caixas postais N3do se aplica
Realizar o encerramento administrativo do Contrato Fiscal administrativo / Gestor do Contrato

Tabela 2 — Transicdo ou Encerramento do Contrato

5. ESTRATEGIA DE INDEPENDENCIA
5.1. TRANSFERENCIA DE CONHECIMENTO

5.1.1. Ndo se aplica pois o Contrato é de compra de certificados digitais, tokens e leitoras de smartcards, e ndo
ha necessidade de transferéncia de conhecimentos.

5.2. DIREITOS DE PROPRIEDADE INTELECTUAL

5.2.1. Nao se aplica pois o Contrato é de compra de certificados digitais, tokens e leitoras de smartcards, e ndo
ha necessidade de transferéncia de conhecimentos.

EQUIPE DE PLANEJAMENTO DA CONTRATAGCAO

Integrante Técnico Integrante Demandante Integrante Administrativo
Sanderson Lélis de Macédo Costa Osmar Fernandes de Oliveira Junior Ernesto Lega Pinto
Matricula n.2 92440723 Matricula n.2 92440637 Matricula n.2 30024535

Natal/RN, em 20 de junho de 2016.

VALIDACAO DA SUSTENTACAO DO CONTRATO

Autoridade da Area Demandante

PAG 2
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ANALISE DE RISCOS

1. INTRODUCAO

1.1. Este documento visa consolidar as informacdes sobre a Analise de Riscos referente a contratacdo de Solugdo para
identificacdo eletronica e computacional de pessoas, equipamentos e servicos, baseada em certificados digitais, e
faz parte da fase de Planejamento da Contratacao.

1.2. Na presente andlise sdo identificados os principais riscos que podem comprometer ou que podem fazer com que
os servicos prestados ndo atendam as necessidades do CONTRATANTE, além da identificacdo das possibilidades de
ocorréncia e dos danos potenciais de cada risco; definicdo das a¢cGes a serem tomadas para amenizar ou eliminar
as chances de ocorréncia de riscos, e por fim definicio dos responsdveis pelas a¢des de prevencdo e dos
procedimentos de contingéncia.

2. RISCOS DO PROCESSO DE CONTRATAGAO

2.1.  Os principais riscos identificados relacionados ao processo de contratacdao em si encontram-se listados a seguir:

Risco 1: Nao aprovacao dos artefatos do Planejamento da Contratagao Probabilidade: Baixa Impacto: Baixo

Item Dano

1 Atraso no processo de contratagdo e, consequentemente, atraso no fornecimento da solugdo.
2 Refazer a etapa de Analise de Viabilidade da contratagao.
Item Acgao Preventiva Responsavel

Instruir os artefatos produzidos na etapa de Planejamento da Contratagdo em
estrita aderéncia a Instru¢do Normativa MP/SLTI n.2 04/2014 e a Portaria TRE-RN n2

1 Equi Pl j
388/2014-GP, que dispde sobre o modelo de contratagdo de solugéo de TIC no G DI
ambito da Justica Eleitoral do RN.

Item Agao de Contingéncia Responsavel
Refazer o Planejamento da Contratacgdo, a partir da sua Analise de Viabilidade,

1 visando sanar os problemas identificados e que resultaram na desaprovac¢do dos Equipe de planejamento
artefatos.

Risco 2: Fracasso na licitagao Probabilidade: Baixa Impacto: Médio

Item Dano
1 Impedimento da realizagdo da contratagao.
Item Acdo Preventiva Responsavel

Dar maxima publicidade ao Edital de Licitagao, inclusive com o envio do mesmo, por

1 . . i ; Equipe de planejamento
e-mail, para o maior nimero de empresas interessadas.
Item Acdo de Contingéncia Responsavel
Adequacdo das exigéncias contratuais, mantendo-se os padrées de qualidade e . .
1 Equipe de planejamento

alcance de resultados pretendidos.

Tabela 1 - Riscos do processo de contratagao

PAG 1
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3. RISCOS DA SOLUCAO DE TIC

3.1. Os principais riscos identificados relacionados a solugdo de TIC em si encontram-se listados a seguir:

Resisténcia a mudanga por parte do corpo gerencial, gestores
Risco 3: e servidores do TRE-RN quanto a utilizagao de certificagao Probabilidade: Baixa Impacto: Alto
digital

Item Dano

Comprometimento da seguranga das transagGes realizadas pelos servidores a partir dos sistemas coorporativos

1 utilizados no TRE-RN.
Item Agdo Preventiva Responsavel
1 Conscientizacdo dos titulares e substitutos do corpo gerencial, gestores e Equine de planeiamento
servidores do TRE-RN na utilizagdo da certificagdo digital. quip P )
Item Agdo de Contingéncia Responsavel
1 Exposicdo aos titulares e substitutos do corpo gerencial, gestores e servidores do Equipe de planeiamento
TRE-RN do risco da ndo utilizagdo da certificagdo digital. quip P )
Risco4: Quantidade de certificados digitais insuficiente Probabilidade: Média Impacto: Médio

Item Dano
1 Impossibilidade do uso do servigo por alguns servidores.
Item Agao Preventiva Responsavel

Confirmar com o Integrante Requisitante se a quantidade de certificados digitais

! demandada serd suficiente. e P CTU
Item Agdo de Contingéncia Responsavel
1 Retornar a fase de Planejamento da Contratagdo e verificar a solugdo adequada. Equipe de planejamento

Tabela 2 - Riscos da solugdo de TIC

4. AVALIAGAO QUALITATIVA DOS RISCOS

4.1. A seguir encontra-se a matriz de avaliagao qualitativa dos riscos identificados:
A

MEDIA ALTA

PROBABILIDADE DE OCORRENCIA

BAIxA

Baixo MEDIO ALTO
IMPACTO

Figura 1 - Matriz de avaliagao qualitativa dos riscos

PAG 2
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4.2. Através da matriz, percebe-se que o risco de maior probabilidade é o Risco 4 (Quantidade de certificados digitais
insuficiente), enquanto os Risco 3 (Resisténcia a mudanca por parte do corpo gerencial, gestores e servidores do
TRE-RN quanto a utilizacdo de certificacdo digital) e Risco 2 (Fracasso na licitagdo), apesar de terem probabilidade
menor de ocorréncia, podem gerar impactos de gravidade moderada a alta, comprometendo o resultado da
contratacdo. Desse modo, estes riscos deverdo ser mitigados por meio das acdes preventivas registradas neste
documento. O Risco 1 (Ndo aprovacgao dos artefatos do Planejamento da Contratacdo) sera assumido em virtude
de sua baixa gravidade e probabilidade de ocorréncia.

EQUIPE DE PLANEJAMENTO DA CONTRATAGAO

Integrante Técnico Integrante Demandante Integrante Administrativo
Sanderson Lélis de Macédo Costa Osmar Fernandes de Oliveira Junior Ernesto Lega Pinto
Matricula n.2 92440723 Matricula n.2 92440637 Matricula n.2 30024535

Natal/RN, em 26 de abril de 2016.

VALIDACAO DA ANALISE DE RISCOS

Autoridade da Area Demandante

PAG 3
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ESTRATEGIA DA CONTRATACAO

1. INTRODUCAO

1.1. Este documento visa consolidar as informacdes sobre a Estratégia da Contratagao referente a contratacdo de
solucdo para identificacdo eletronica e computacional de pessoas, equipamentos e servicos, baseada em
certificados digitais, e faz parte da fase de Planejamento da Contratagao.

2. DETALHAMENTO DA SOLUCAO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO
2.1. DESCRIGCAO DA SOLUGCAO

2.1.1. Solucdo para identificacdo eletrénica e computacional de pessoas, equipamentos e servicos, baseada em
certificados digitais, com o objetivo de garantir premissas bdsicas a seguranca da informacao:
autenticidade, integridade e nao-repudio.

2.1.2. Asolucdo contempla os dois requisitos levantados a partir do Documento de Oficializacdo da Demanda:

a) Certificados digitais para identificagdo pessoal, para utilizagdo por serventudrios do TRE-RN;

b) Certificados digitais para seguranga de servicos computacionais, voltados a identificagdo e comunicagdo
segura com equipamentos e servigos de TIC.

2.2. BENS E SERVICOS QUE COMPOEM A SOLUCAO
2.2.1. Asolucdo de identificacdo eletrénica e computacional é composta pelos seguintes itens:

a) Certificado digital do tipo A3;
b) Certificado digital Secure Sockets Layer (SSL) para servidor Web;
¢) Token criptografico;
d) Leitora de cartBes inteligentes.
2.2.2. A partir da aquisicdo destes itens torna-se possivel que os servidores assinem digitalmente documentos

eletronicos a serem utilizados em sistemas como o Processo Judicial Eletrénico (PJE), Diario de Justica
Eletronico (DJe), ComprasNet, dentre outros, com garantia de integridade e comprovacdo de autoria.

2.2.3. Também sera possivel certificar o equipamento Servidor Web utilizado pelo Tribunal para hospedar
sistemas em ambiente Internet, prevenindo que dados transmitidos possam ser interceptados, ou mesmo
alterados, no seu percurso entre o navegador e o equipamento Servidor.

2.3. IDENTIFICAGAO DA SOLUGCAO

CRITERIO ATENDIMENTO DA SOLUGAO
E possivel especificar o servico usando pardmetros usuais de mercado? Sim
E possivel medir o desempenho da qualidade usando pardmetros usuais de mercado? Sim
O objeto da contratagdo se estende necessariamente por mais de um ano? Sim
O objeto da contratacdo é essencial para o negdécio? Sim

Tabela 1 - Identificagdo da Solugdo
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3. INDICACAO DOS TERMOS CONTRATUAIS

3.1. RESPONSABILIDADES DA CONTRATADA

3.1.1. Para a prestacdo do servico a CONTRATADA assumird um conjunto de responsabilidades, especialmente as
detalhadas a serguir:

ITEM DEVER/RESPONSABILIDADE

Executar fielmente o Contrato, de acordo com as clausulas avengadas. A agdo ou omissdo, total ou parcial da

! fiscalizacdo do CONTRATANTE n3o eximird a Contratada de total responsabilidade quanto a execuc¢do dos servicos.

) Manter, durante toda a execug¢do do Contrato, em compatibilidade com as obrigagdes assumidas, todas as condi¢des
de habilitagdo e qualificagdo exigidas na contratagdo.

3 Prestar todos os esclarecimentos que lhe forem solicitados pela CONTRATANTE, atendendo prontamente a quaisquer
reclamacodes

4 Cumprir todas as obriga¢des que forem estabelecidas no Termo de Referéncia.

Tabela 2 - Responsabilidades da CONTRATADA

3.2. RESPONSABILIDADES DA CONTRATANTE

3.2.1. Sao responsabilidades da CONTRATANTE:

ITEM DEVER/RESPONSABILIDADE
1 Acompanhar e fiscalizar a execucdo do Contrato e atestar a entrega do objeto e o seu aceite.
2 Efetuar o pagamento a CONTRATADA de acordo com o prego, os prazos e as condig¢bes estipuladas na contratagdo.
3 Rejeitar, no todo ou em parte, servigo ou fornecimento realizado em desacordo com a contratagéo.

Comunicar a CONTRATADA, por escrito, sobre imperfeicdes, falhas ou irregularidades verificadas no objeto fornecido,

4 . L .
para que seja substituido, reparado ou corrigido.
6 Prestar as informacgdes e os esclarecimentos que venham a ser solicitados pela CONTRATADA.
7 Informar a seus servidores sobre a documentagdo necessdria para a emissao dos certificados.

A CONTRATANTE ndo respondera por quaisquer compromissos assumidos pela CONTRATADA com terceiros, ainda que
9 vinculados a execugdo do Contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato da
CONTRATADA, de seus empregados, prepostos ou subordinados.

Tabela 3 - Responsabilidade da CONTRATANTE

3.3. PROCEDIMENTOS E CRITERIOS DE ACEITAGAO DE BENS

3.3.1. As especificagdes dos itens que compde a solucdo serdo avaliadas pela equipe de fiscalizacdo da
contratacdo e o recebimento serd efetuado somente se as caracteristicas corresponderem inteiramente as
determinadas no Termo de Referéncia e os equipamentos estiverem em perfeitas condi¢des de uso.

3.4. ESTIMATIVA DE VOLUME DE BENS OU SERVICOS

3.4.1. 0O volume de bens ou servicos a serem adquiridos por esta solucdo encontra-se descrito a seguir:

ITEM DESCRICAO QTDE JUSTIFICATIVA
O quantitativo apresentado é suficiente para atender a
1 Certificado digital do tipo A3 530 demanda inicial de certificados digitais para os servidores
do TRE-RN.
. . O quantitativo apresentado é suficiente para atender a
2 Certificado digital Secure Sockets 6 demanda inicial de certificados digitais para os

Layer (SSL) para servidor web

equipamentos servidores Web utilizados pelo TRE-RN.

PAG 2



Protocolo: 119912015 - Processo: 119912015 - Anexo n° 803370 - Andamento n°® 3150183 54/93

O quantitativo apresentado é suficiente para atender a
3 Token criptografico 265 metade dos certificados digitais do tipo A3 a serem
adquiridos, que serdo armazenados nesta midia.
O quantitativo apresentado é suficiente para atender a
metade dos certificados digitais do tipo A3 a serem
adquiridos, que serdo armazenados em midias de cartdo
inteligentes, ja adquiridas pelo TRE-RN.

4 Leitora de cartGes inteligentes 265

Tabela 4 - Estimativa de Volume de Bens ou Servigos

3.5. METODOLOGIA DE AVALIACAO DA QUALIDADE E DA ADEQUACAO DA SOLUCAO AS ESPECIFICAGCOES
FUNCIONAIS E TECNOLOGICAS
3.5.1. A qualidade dos itens que compde a solugdo sera avaliada no momento do aceite técnico e durante a
emissdo dos certificados digitais para os servidores.
3.6. INSPECOES OU DILIGENCIAS
3.6.1. A qualquer momento, os responsaveis pela licitacdo poderdo promover diligéncias destinadas a
esclarecer ou complementar a instrugao do processo de licitagao.
3.7. FORMA DE PAGAMENTO
3.7.1. O pagamento sera efetuado até dez dias Uteis apds a confirmagdo do aceite técnico.
3.8. CRONOGRAMA DE EXECUGAO FiSICA E FINANCEIRA
3.8.1. O cronograma de execucao fisica e financeira encontra-se descrito a seguir:
ITEM ENTREGA EXERCICIO PERCENTUAL VALOR (RS)

e 50 certificados digitais do tipo A3;

e 2 certificados digitais Secure Sockets Layer (SSL) para servidor web;

e 25 tokens criptograficos; 2016 10,54% 19.841,16
e 25 |eitoras de cartdes inteligentes.

e 480 certificados digitais do tipo A3;

e 4 certificados digitais Secure Sockets Layer (SSL) para servidor web;

e 240 tokens criptogréficos; 2017 89,46% 168.384,52
e 240 leitoras de cartdes inteligentes.

TOTAL 100% 188.225,68

3.9.

Tabela 5 - Cronograma de Execugdo Fisica e Financeira

MECANISMOS DE COMUNICAGAO

3.9.1. A comunicacdo entre a CONTRATANTE e a CONTRATADA serd realizada através de correspondéncia oficial,
assim como por meio de reunides e mensagens eletronicas, cabendo a CONTRATADA e a CONTRATANTE
informarem os seus respectivos enderecos eletronicos apods realizada a contratacgdo.

3.9.2. 0Os meios de comunicacao oficial entre o CONTRATANTE e a CONTRATADA, serdo utilizados, no minimo, os que
seguem:
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DOCUMENTO EMISSOR DESTINATARIO  PERIODICIDADE

E-mail CONTRATADA / CONTRATANTE / Sob demanda
CONTRATANTE CONTRATADA

Ata de Reunido CONTRATANTE CONTRATADA Sob demanda

Telefone CONTRATADA / CONTRATANTE / Sob demanda
CONTRATANTE CONTRATADA

Tabela 6 - Mecanismos de Comunica¢ao
3.9.3. Os instrumentos relacionados acima terdo validade legal para fins de afericdo de resultados,

3.94.

comprovagdo, contestagdo, pagamentos, entre outros.

O encaminhamento formal de demandas poderd ser realizado por e-mail, telefone (nos casos de
acionamento da garantia) ou por outro meio de comunicacdo a ser autorizado pelo CONTRATANTE.

3.10. DEFINICAO DAS SANGOES ADMINISTRATIVAS

3.10.1.

3.10.2.

3.10.3.

3.10.4.

3.10.5.

Tendo em vista tratar-se de aquisicao de material e servico com contratacdo formalizada por meio de
Nota de Empenho (sem formalizagdo de instrumento contratual) tem-se que a Unica omissdo do
contratado, passivel de sansdo, é o descumprimento da avenca.

Esgotado o prazo de entrega do material ou servico, o fornecedor deixa de cumprir o que fora contratado
por meio da Nota de Empenho, incidindo em inexecugao total do objeto, o que torna passivel a aplicagdo
das sang¢des previstas na legislagado vigente, observado o contraditério e a ampla defesa.

Desta forma, as sang¢des de adverténcia, de suspensdo temporaria do direito de contratar com o Tribunal
de Regional Eleitoral do Rio Grande do Norte e de declaragdo de inidoneidade para licitar ou contratar
com a Unido poderdo ser aplicadas ao CONTRATADO.

A equipe responsavel pela gestdo e fiscalizagdo da execuc¢do da contratagao fara o controle da prestagdo
do servico por parte da empresa contratada, tais como:

a) Prazo de entrega do material e servigo;
b) Prestagdo de informagdes requisitadas formalmente;
¢) Avaliagdo do material entregue e do servigo prestado.
Qualquer ocorréncia que seja prejudicial ao TRE/RN deverd ser comunicada de imediato, através dos

autos do processo respectivo, para que a Administracdo tenha ciéncia e possa tomar as providéncias
cabiveis.

4. DADOS ORCAMENTARIOS

4.1. ORCAMENTO DETALHADO

4.1.1. 0O detalhamento do orcamento estimado estd apresentado na tabela a seguir:
ITEM SERVICOS CUSTO UNITARIO QTDE CUSTO TOTAL
(R$) (R$)

1 Certificado digital do tipo A3 240,00 530 127.200,00

) Sveerglflcado digital Secure Sockets Layer (SSL) para servidor 1.453,33 6 8.719,98

3 Token criptografico 139,12 265 36.866,80

4 Leitora de cartdo inteligente 58,26 265 15.438,90
TOTAL 188.225,68

Tabela 7 - Orgamento Detalhado
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4.2. ADEQUACAO ORCAMENTARIA
4.2.1. FONTE DE RECURSOS

4.2.1.1. Para o ano de 2016, ha previsdo no Plano de Contrata¢des de TIC destinado a presente
contratacdo no valor de RS 20.000,00.

4.2.1.2. A presente contratacdo estd sendo formatada para o Sistema de Registro de Precos, que
possibilita uma Ata de Registro de Pregcos com vigéncia de 1 (um) ano. Desta forma, a contratagdo
sera vdlida também para o ano de 2017, em que ha previsdo na Proposta Orcamentaria para
acobertar as despesas, no valor de RS 169.000,00.

4.2.1.3. Para acobertar as despesas da contratacdo estdo apresentadas a seguir as fontes
(programas/acées) orcamentarias:

ITEM EXERCICIO ‘ VALOR (RS) FONTE (PROGRAMA/AGCAO)

1 2016 \ 20.000,00 Plano de Contratagées de TIC
Julgamento de Causas e Gestdo Administrativa na Justica Eleitoral no Estado do Rio
Grande do Norte (02.122.0570.20GP.0024)

Tabela 8 - Fonte de Recursos

4.2.2. ESTIMATIVA DE IMPACTO ECONOMICO-FINANCEIRO

2 2017 169.000,00

4.2.2.1. Como a contratagdo esta sendo formatada através do Sistema de Registro de Pregos, o impacto da
vigéncia do contrato se torna flexivel ao longo da validade da Ata de Registro de Precos. J& que
nao se trata de uma contrata¢do continua, o valor previsto na Proposta Orcamentaria para 2017
(RS 169.000,00) sera suficiente para garantir a contratacdo prevista para este ano (RS 168.384,52).

4.2.2.2. As estimativas de impacto econémico-financeiro ao longo da contratagdo estdo apresentadas a

seguir:
ITEM VALOR (RS) EXERCICIO PERCENTUAL
1 19.841,16 2016 10,54%
2 168.384,52 2017 89,46%

Tabela 9 - Estimativa de Impacto Econdmico-Financeiro
4.3. VIGENCIA DA PRESTACAO DOS SERVICOS

4.4.  Avigéncia prevista para a Ata de Registro de Pregos é de 1 (um) ano, a partir da data da sua assinatura.

5. CRITERIOS TECNICOS DE JULGAMENTO DAS PROPOSTAS

5.1. PROPOSTA TECNICA

5.1.1. Uma vez que o tipo de licitacdo proposto é o de Menor Preco, ndo ha definicdo de critérios técnicos
pontudveis (aplicdveis apenas em licitagdes cujo tipo é Melhor Técnica ou Técnica e Pre¢o).

5.1.2.  Quanto a organizacdo da proposta, a mesma deverd ser apresentada pela LICITANTE contendo a indicacdo
do:

a) Custo Unitdrio dos itens 1 a 4 da tabela a seguir;
b) Custo Total dos itens 1 a 4 da tabela a seguir.
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ITEM SERVICOS QTDE CUSTO UNITARIO | CUSTO TOTAL
(R$) (R$)
1 Certificado digital do tipo A3 530
) Certificado digital Secure Sockets Layer (SSL) para servidor 6
web
3 Token criptografico 265
4 Leitora de cartdo inteligente 265

Tabela 10 — Organizagao da Proposta

5.2. CRITERIOS DE SELECAO

5.2.1.

5.2.2.

5.2.3.

5.2.4.

5.2.5.

5.2.6.

O critério para a selecdo do fornecedor serd o menor preco apresentado na Licitacdo através da
modalidade Pregdo Eletrénico. O menor preco sera aferido pelo custo unitario referente aos itens 1 a 4 da
Tabela 10 — Organizagdo da PropostaTabela 10, desde que o valor ofertado nao ultrapasse o valor de
referéncia estabelecido para cada item.

Esta contratacdo trata de servico comum, visto que a solucdo para identificacdo eletronica e
computacional de pessoas, equipamentos e servicos, baseada em certificados digitais, fornecem
elementos padronizados de desempenho e qualidade amplamente conhecidos e utilizados por
fornecedores e consumidores desse tipo de atividade. Assim, tendo por base a natureza dos servigos
descritos, as demais normas vigentes e a classificacdo dos servicos como comuns, independente de sua
complexidade, sugere-se a ado¢do da modalidade Pregdo Eletrénico.

A natureza destes servicos € propria para que eles sejam contratados mediante Pregdo Eletrénico, nos
termos da Lei n2 8.666, de 21 de junho 06 de 1993; IN n.2 04/2010 de 19 de maio de 2008 e demais
legislagOes pertinentes, bem como nas condigdes previstas neste instrumento, invocados para sugerir a
modalidade e tipo do certame a ser realizado.

Corroborando, tem-se o Acordao n2 2.471/2008 do Tribunal de Contas da Unido, o qual prescreve:

A licitagdo de bens e servicos de tecnologia da informagdo considerados
comuns, ou seja, aqueles que possuam padrées de desempenho e de qualidade
objetivamente definidos no edital, com base em especificacbes usuais de
mercado, deve ser obrigatoriamente realizada pela modalidade pregdo,
preferencialmente, na forma eletrénica. {...).

Devido a padronizagdo existente no mercado, os bens e servigos de tecnologia
da informagdo geralmente atendem a protocolos, métodos e técnicas preé-
estabelecidos e conhecidos e a padrdes de desempenho e qualidade que podem
ser objetivamente definidos por meio de especificacbes usuais no mercado.
Logo, via de regra, esses bens e servicos devem ser considerados comuns para
fins de utilizagdo da modalidade Pregéo (Lei n® 10.520/2002, art. 19).

Devera ser declarada vencedora a LICITANTE que atender aos critérios de habilitagao e apresentar o menor
valor para o custo unitdrio dos itens 1 a 4 da Tabela 10, desde que o valor ofertado ndo ultrapasse o valor
de referéncia, bem como atender as demais condi¢des do Termo de Referéncia a ser elaborado.

A Licitacdo ndo apresenta exclusividade de participacdo para Micro Empresas (ME) ou Empresas de
Pequeno Porte (EPP), nos termos do inciso | do art. 48 da LC 123/2006, para o item 1, no entanto, para o
item 2, apesar do custo total se encontrar abaixo de RS 80.000,00, ndo ha ME ou EPP com capacidade
técnica para executar o servico solicitado. Ja para os itens 3 e 4, a Licitagdo serd exclusiva para ME ou EPP,
nos termos do inciso | do art. 48 da LC 123/2006.

5.3. GESTAO DA ATA DE REGISTRO DE PRECOS

5.3.1.

Divulgacao da Intengao de Registro de Precos — IRP

5.3.1.1. Adivulgacdo da IRP devera ser realizada através do Portal de Compras Governamentais.
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5.3.1.2. A divulgacdo da IRP podera ser dispensada mediante justificativa anexada aos autos devendo ser
analisada pela autoridade superior.

5.3.1.3. Deverdo ser recusadas todas as manifestacdes de interesse com pedido de quantitativo infimo,
conforme inciso Il, §32 do Art. 42 do Dec. 7.892/2013.

Adesao a ARP

5.3.2.1. O quantitativo de adesdes a Ata de Registro de Precos objeto desta contratagdo podera ser

autorizado em quantidade n3o superior ao quintuplo do total registrado incluindo o Orgdo
Gerenciador (TRE/RN) e os Orgados Participantes.

Preferéncia na execugdo dos servigos

5.3.3.1. Caso seja solicitada pela CONTRATADA e devidamente justificada a impossibilidade de execugao
dos servigos de forma concomitante para o Orgdo Gerenciador, Orgdos Participantes e Orgdos ndo
Participantes (adesdes), o Orgdo Gerenciador tera preferéncia, seguido dos Orgdo Participantes (o
que solicitar primeiro) e, por ultimo, os Orgdos n3o Participantes.

EQUIPE DE PLANEJAMENTO DA CONTRATAGAO

Integrante Técnico Integrante Demandante Integrante Administrativo
Sanderson Lélis de Macédo Costa Osmar Fernandes de Oliveira Junior Ernesto Lega Pinto
Matricula n.2 92440723 Matricula n.2 92440637 Matricula n.2 30024535

Natal/RN, em 30 de junho de 2016.

VALIDACAO DA ESTRATEGIA DA CONTRATACAO

Autoridade da Area Demandante
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