ESTUDOS PRELIMINARES I

| - ANALISE DE VIABILIDADE DA CONTRATACAO |
1 ESPECIFICACAO DOS REQUISITOS |
1.1 DE NEGOCIO |

1.1.1 Asolugdo devera:
1.1.1.1 Permitir a educagao e conscientizacdo em seguranca da informagdo, com simulagdo de phishing.

1.1.1.1.1 Acesso ilimitado a biblioteca com, no minimo, 300 (trezentos) itens de conteudo de seguranca da
informacdo em portugués ou em lingua estrangeira com legendas em portugués.

1.1.1.1.2 Entregar conhecimento através de conteldos, tais como: videos, games, quizzes, artes (posteres),
assessments (avaliagcGes).

1.1.1.1.3 Permitir inserir a identidade visual da contratante nas campanhas e nas mensagens dirigidas aos
usuarios.

1.1.1.1.4 Permitir a carga de conteldos prdprios de treinamento em seguranga da Informacdo da
contratante, em video, no formato PDF ou no padrdo SCORM.

1.1.1.1.5 Permitir a carga e o aceite de politicas e normas de seguranca da informacgao do Tribunal Regional
Eleitoral do Rio Grande do Norte.

1.1.1.1.6 Prover ambiente de gestdo para acompanhamento online de progressdao e desempenho dos
usuarios.

1.1.1.1.7 Disponibilizar detalhes sobre a porcentagem de inscricbes, cursos iniciados, incompletos,
concluidos e conhecimento da politica de seguranga e normas.

1.1.1.1.8 Prover ambiente de gestdo que possibilite a criagdo de grupos de usudrios com base em
comportamento frente as simulagdes e treinamentos realizados.

1.1.1.1.9 Disponibilizar relatérios executivos e de gestdo sobre as campanhas e resultados de
treinamentos.

1.1.1.1.10 Permitir a emissao de certificados para os treinamentos.

1.1.1.1.11 Prover APIs de relatdrios que permitam personalizar os documentos, integrando-os a outros
sistemas de negdcios para apresentar os dados a partir da plataforma.

1.1.1.1.12 Disponibilizar perfis de acesso para gestdo de campanhas e treinamentos (desejavel também
perfil para auditoria, porém nao obrigatdrio).

1.1.1.1.13 Possibilitar a autenticacdo em dois fatores para usudrios e administradores.

1.1.1.1.14 Possibilitar a criacdo de campanhas simuladas de phishing, a fim de avaliar o comportamento
dos usuarios.

1.1.1.1.15 Prover gerenciamento de usuarios e cursos, permitindo.

1.1.1.1.16 Possibilitar a criagdao automatizada de um programa personalizado em segurancga da informacao
ou fazer a recomendacao automatica de treinamentos, considerando, no minimo, o nivel de risco



em seguranca da informacdo dos usuarios.

1.1.1.1.17 Apresentar painel gerencial com indicador de nivel de risco em seguranca da informacdo para
cada usuario e para a instituigao.

1.1.1.1.18 Disponibilizar ambiente operacional para alunos e administradores totalmente em lingua
portuguesa (pt-br).

1.1.1.1.19 Prover APIs que permitam a exportacdo continua de todas as informagdes gerenciais da
plataforma de conscientiza¢do para base de dados prépria da contratante.

1.1.2 Atualmente existe a necessidade de aquisicdo de plataforma de educacdo e conscientizagdo em

seguranca da informacdo, conforme abaixo:

Item Descricao Tipo

1 Licenciamento de plataforma de educagdo e
conscientizacdo em seguranca da informacao

2 Servico de instalacdo e configuragdo da solucdo -

3 Repasse tecnoldgico Por um periodo minimo de 20 (vinte) horas
4 Suporte técnico Durante o periodo contratual
1.2 DE CAPACITACAO |

1.2.1 Havera necessidade de treinamento ou repasse tecnoldgico, presencial ou a distancia, visando
capacitar os servidores da Secretaria de Tecnologia da Informacdo e Elei¢des (STIE) no uso da
ferramenta.

1.2.2 Deverd haver uma instrucdo no modelo hands-on para gestores da plataforma.

1.3 LEGAIS |

1.3.1 A contratacdo obedecerd as regras gerais de fornecimento ao Poder Publico, inexistindo requisitos

legais especificos para essa contratagado.

1.4 MANUTENGAO |

1.4.1 Suporte técnico deverd estar disponivel durante a vigéncia de uso da licenca.

1.4.2 Atualiza¢Oes da solucdo deverdo estar disponiveis durante a vigéncia de uso da licenca.

1.5 TEMPORAIS |

1.5.1 A fornecedora da solucdo tera até 05 (cinco) dias contados apés a formalizacdo da contratagdo para

fornecer os softwares ou as subscricdes contratadas.



1.6 DE SEGURANCA I

1.6.1 A fornecedora da solugdo deverd obedecer aos critérios, padrdes, normas e procedimentos
operacionais adotados pela JUSTICA ELEITORAL, em especial:
1.6.1.1 O fornecedor assinard, no ato da entrega das licengas e do servigo, Termo de Confidencialidade, em
gue se comprometera a ndo acessar, ndo divulgar e proteger todos os dados de infraestrutura e de
vulnerabilidades do contratante a que tiver acesso, que abrangera todos os seus colaboradores e
terceiros, sob as penas da lei.

1.6.1.2 Da gestdo de ativos.

1.6.1.3 Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer
assunto de interesse da JUSTICA ELEITORAL ou de terceiros de que tomar conhecimento em razao
da execucgdo do objeto desta contratacdo devendo orientar seus funcionarios nesse sentido.

1.6.1.4 Submeter seus recursos técnicos aos regulamentos de seguranca e disciplina instituidos pela
JUSTICA ELEITORAL, durante o tempo de permanéncia nas suas dependéncias, observando a
Portaria 226/2018-GP-TRE/RN, que dispGe sobre as medidas de controle de acesso, circulagdo e
permanéncia de pessoas nos prédios do Edificio-Sede do Tribunal Regional Eleitoral do Rio Grande
do Norte, do Centro de Operag¢des da Justica Eleitoral (COJE), Forum Eleitoral de Natal e, no que
couber, aos prédios das Zonas Eleitorais do Interior do Estado.

1.7 SOCIAIS, AMBIENTAIS E CULTURAIS I

1.7.1 E de responsabilidade da empresa fornecedora da solugdo a disposicdo final responsavel e
ambientalmente adequada das embalagens e materiais que porventura venham a ser utilizados em
observancia a Logistica Reversa disposta no art. 33 da Lei N2 12.305/2010, que institui a Politica
Nacional de Residuos Soélidos.

1.7.2 O Tribunal Regional Eleitoral do Rio Grande do Norte reserva-se o direito de assumir a
responsabilidade a que se refere o item anterior, podendo dar outra destinacdo as embalagens e
materiais apds o uso, caso julgue mais conveniente para a Administracao.

1.7.3 Qualquer material que venha a ser utilizado na embalagem dos produtos ofertados e/ou utilizados na
execucdo dos servicos deverao ter sua reciclabilidade efetiva no Brasil.

1.7.4 Devera possuir conteldo acessivel a deficientes auditivos e visuais.

1.7.5 Deverd permitir a inclusdao da identidade visual da instituicdo nas campanhas e treinamentos.

1.7.6 O ambiente da plataforma devera ser disponibilizado totalmente em portugués.



1.8 DE ARQUITETURA TECNOLOGICA I

1.8.1 A fim de tornar-se um dos pilares para a execugao de um programa permanente de conscientiza¢do
em seguranca da informacdo na Justica Eleitoral, a solugdo deve prover, no minimo os seguintes
recursos:

1.8.1.1 Acesso ilimitado a biblioteca com, no minimo, 300 (trezentos) itens de conteddo de seguranga da

informag¢do em portugués ou em lingua estrangeira com legendas em portugués. Requisitos
adicionais:

1.8.1.1.1 A plataforma deve estar em conformidade com o padrdo WCAG (versdo 2 ou superior), para

atender as necessidades de usudrios com deficiéncias visuais, auditivas, motoras e cognitivas.
1.8.1.1.2 Deve haver na plataforma conteldo especifico voltado a LGPD Brasileira.

1.8.1.2 A solugdo devera entregar conhecimento através de conteudos, tais como: videos, games, quizzes,

artes (posteres), assessments (avaliacGes).

1.8.1.3 A solucdo deverd prover gerenciamento de usuarios e cursos, permitindo:

1.8.1.3.1 Sele¢do de médulos de treinamento para grupo de usuarios.

1.8.1.3.2 Atribuigdao automatica de treinamentos para novos usuarios.

1.8.1.3.3 Disparo automatico de e-mails de lembrete para usudrios com treinamentos pendentes.

1.8.1.3.4 Carga de usuarios por meio de arquivo .CSV.

1.8.1.3.5 Integra¢do com o AD (Active Directory) da contratante.

1.8.1.3.6 Inativacao de usuarios sem perda do histérico de dados.

1.8.1.3.7 Permitir que uma licenga de acesso utilizada por um usuario desligado da contratante possa ser

aplicada a um novo usuario, durante o periodo remanescente da contratagao.

1.8.1.3.7.1 Neste caso, ndo é necessaria a manutenc¢do do histérico do usuario antigo.

1.8.1.4 A solucdo devera permitir inserir a identidade visual da contratante nas campanhas e nas

mensagens dirigidas aos usuarios.

1.8.1.5 A solucdo devera permitir a carga de conteldos préprios de treinamento em seguranca da

Informacdo da contratante, em video, no formato PDF ou no padrdao SCORM.

1.8.1.5.1 Todas as funcionalidades da gestdo disponiveis para os conteudos nativos devem poder ser

aplicadas aos conteudos préprios da contratante.

1.8.1.6 A solugdo deverd permitir a carga e o aceite de politicas e normas de seguranca da informacdo da

contratante.

1.8.1.7 A solugdo deverd prover ambiente de gestdo para acompanhamento online de progressdo e

desempenho dos usuarios.

1.8.1.8 A solugdo devera disponibilizar detalhes sobre a porcentagem de inscri¢des, cursos iniciados,

incompletos, concluidos e conhecimento da politica de seguranca e normas.

1.8.1.9 A solugdo devera prover ambiente de gestdo que possibilite a criagdo de grupos de usuarios com

base em comportamento frente as simulagdes e treinamentos realizados.



1.8.1.10 A solugdo devera disponibilizar relatdrios executivos e de gestdo sobre as campanhas e resultados
de treinamentos.
1.8.1.11 A solugdo devera permitir a emissdo de certificados para os treinamentos.
1.8.1.12 A solugao devera prover APIs de relatérios que permitam personalizar os documentos,
integrando-os a outros sistemas de negdcios para apresentar os dados a partir da plataforma.
1.8.1.13 A solucdo deverad disponibilizar perfis de acesso para gestdo de campanhas e treinamentos
(desejavel também perfil para auditoria, porém ndo obrigatdrio).
1.8.1.14 A solugdo devera possibilitar a autenticacdo em dois fatores para usudrios e administradores.
1.8.1.15 A solugdo devera possibilitar a criagdo de campanhas simuladas de phishing, a fim de avaliar o
comportamento dos usudrios:
1.8.1.15.1 Permitir criagdo de numero ilimitado de campanhas durante a vigéncia da contratagao.
1.8.1.15.2 Disponibilizar pelo menos 50 (cinquenta) modelos de campanhas em portugués e permitir a
personalizagdo dos modelos diretamente pela contratante.
1.8.1.15.3 Manter histdrico por usudrio e por campanha.
1.8.1.15.4 Permitir que os usuarios sejam testados e instruidos instantaneamente sobre os indicativos
fraudulentos da simulagao.
1.8.1.16 A solucdo devera possibilitar a criacdo automatizada de um programa personalizado em seguranca
da informagado ou fazer a recomendag¢do automatica de treinamentos, considerando, no minimo, o
nivel de risco em seguranca da informacao dos usuarios.
1.8.1.17 A solucdo deverd apresentar painel gerencial com indicador de nivel de risco em seguranca da
informacdo para cada usuario e para a instituicdo.
1.8.1.17.1 O nivel de risco deve ser medido considerando-se pelo menos dois fatores: participacdo em
treinamentos e avaliacdo nos testes de phishing.
1.8.1.18 A solugdo deverd disponibilizar ambiente operacional para alunos e administradores totalmente
em lingua portuguesa (pt-br).
1.8.1.19 Para evitar dependéncia tecnoldgica, a plataforma deve prover APIs que permitam a exportacao
continua de todas as informacgbes gerenciais da plataforma de conscientizacdo para base de
dados prépria da contratante.
1.8.1.19.1 Informagdes como evolucdo da maturidade dos usuarios (nivel de risco), cursos efetuados,
certificados, resultados de testes de phishing, etc, devem ser passiveis de exportacdo através de
APIs.
1.8.1.19.2 Essa caracteristica permite que a Justi¢a Eleitoral, ao término da contratacdo, possa prosseguir
com seu programa continuo de capacitagdo, na forma determinada pelo TCU no Acérdao

Plendrio 3143/2021.



1.9 DE PROJETO E DE IMPLEMENTAGAO I

1.9.1 N3o se aplica.

1.10 DE IMPLANTAGAO |

1.10.1 O servico de implantacdo poderd ser executado presencialmente na Sede do Tribunal Regional
Eleitoral do Rio Grande do Norte ou remotamente, acompanhados e supervisionados por sua
equipe técnica e realizados prioritariamente durante o expediente normal da Justica Eleitoral do Rio
Grande do Norte.

1.10.1.1 Caso necessario, visando minimizar o impacto para os usuarios, o Tribunal Regional Eleitoral do

Rio Grande do Norte poderd exigir a execucdo da implantacdao fora do hordrio de expediente
normal, ou seja, durante a noite, a madrugada ou em finais de semana e feriado.

1.10.1.2 A fornecedora da solucdo devera disponibilizar, durante todo periodo contratual, um Gerente de

Contas para apoiar e orientar o Tribunal Regional Eleitoral do Rio Grande do Norte no uso da
plataforma.

1.10.1.2.1 As atividades do gerente de contas podem ser desenvolvidas remotamente, com uso de meios

de comunicacao digital.

1.10.1.2.2 O gerente de conta tem como atribuicGes:

1.10.1.2.3 Acompanhar o projeto (programa de conscientizacdo).

1.10.1.2.4 Esclarecer duvidas.

1.10.1.2.5 Sugerir proativamente novos caminhos para o programa.

1.10.1.2.6 Ser ponte com o suporte técnico.

1.10.1.2.7 Configurar a conta e fazer a integragdo com a infraestrutura da contratante (onboarding).

1.10.2 A fornecedora da solugdo devera efetuar, a partir das informagdes fornecidas pelo Tribunal Regional
Eleitoral do Rio Grande do Norte, a implanta¢do da solugao (onboarding), tarefa que consiste na
configuracdo e integracao da infraestrutura tecnolégica da contratante com a plataforma e envolve,
sempre que aplicavel, no minimo:

1.10.2.1 Inclusdo das informagdes dos servidores da contratada em listas de permissdo (whitelisting) do

Tribunal Regional Eleitoral do Rio Grande do Norte.

1.10.2.2 Configuracdo da integracdo com Active Directory e ADFS.

1.10.2.3 Carregamento dos usuarios (extraidos do AD) e classificacdo em grupos.

1.10.2.4 Habilitacdo de Duplo Fator de Autenticacao.

1.10.3 Toda instrucdo e passagem de conhecimento (repasse tecnoldgico) é aberta ao quantitativo de
profissionais necessarios para gestdo da plataforma, a critério do Tribunal Regional Eleitoral do Rio
Grande do Norte.

1.10.4 Devera ser agendada, no minimo, uma reunido por videoconferéncia entre o gerente de contas e os



administradores do Tribunal Regional Eleitoral do Rio Grande do Norte para o repasse tecnolégico,
durante o periodo de onboarding:

1.10.4.1 O repasse tecnoldgico deve envolver, no minimo:

1.10.4.1.1 Melhores praticas para implantacao.

1.10.4.1.2 Forma de acesso dos usudrios e download de conteudos.

1.10.4.1.3 Criagao de grupos inteligentes.

1.10.4.1.4 Atribuicdo de treinamentos a grupos de usuarios.

1.10.4.1.5 Carga de conteudos do Tribunal Regional Eleitoral do Rio Grande do Norte.

1.10.4.1.6 Criacdo e automatizacdo de campanhas de phishing.

1.10.4.1.7 Criagdo de roles (papéis) de seguranca.

1.10.4.1.8 Carga, inativacdo e exclusdo de usuarios.

1.10.4.1.9 Personalizacdo de identidade visual.

1.10.4.1.10 Emissdo e extra¢do de relatdrios.

1.10.4.2 O Tribunal Regional Eleitoral do Rio Grande do Norte podera ainda, a seu critério, solicitar a

inclusdo de qualquer outro tema relacionado as especificagdes constantes neste estudo.
1.10.5 A critério do Tribunal Regional Eleitoral do Rio Grande do Norte, poderdao serem solicitadas outras

reunides por videoconferéncia com o gerente de contas durante a vigéncia da contratacdo.

1.11 DE GARANTIA E MANUTENGAO I

1.11.1 Os softwares e licencas fornecidos deverdo estar cobertos por garantia que ofereca atualizagOes
necessarias para a corre¢do de vicios, pelo periodo especificado no termo de referéncia, a contar da
data do aceite provisério do software, conforme Art. 73, |, “a”, da Lei 8.666/1993.

1.11.2 O suporte pelo fabricante sera obrigatorio.

1.11.2.1 Durante todo o periodo da contratacdo devera haver um profissional especializado apto a prestar

suporte aos gestores da plataforma no esclarecimento de duvidas.

1.11.2.2 O profissional devera estar acessivel no periodo 8hx5d, dias Uteis.

1.11.3 O suporte pela fornecedora da solugdo sera opcional e ela poderd subcontratar uma empresa
autorizada pelo fabricante para prestar o suporte técnico de primeiro nivel.

1.11.4 A fornecedora da solugdo deverd indicar, na assinatura da contrata¢do, os procedimentos para
abertura de suporte técnico, cabendo a este 6rgdo a abertura do chamado com intermediagdo da
empresa fornecedora dos produtos ou diretamente com o fabricante.

1.11.4.1 A empresa fornecedora da solu¢do ou o fabricante deverdao disponibilizar, cumulativamente,

abertura de suporte técnico por meio de atendimento telefénico, website e e-mail.

1.11.4.2 Os chamados telefnicos deverdo estar disponibilizados de segunda-feira a sexta-feira, das 8 as 18

horas, adotando-se para tanto o horario de Brasilia.

1.11.5 A empresa devera possuir, no momento da assinatura da contratacdo, pelo menos 01 (um)



profissional com certificacdo técnica emitida pelo fabricante, capaz de prestar o servico
especializado de instalagao e configuracao da solugao.
1.11.6 Os servicos de garantia aos produtos deverao ser prestados por empresa credenciada pelo

fabricante ou pelo préprio fabricante dos produtos fornecidos.

1.12 DE CAPACITACAO |

1.12.1 Deverd ser realizado o repasse tecnoldgico para a equipe técnica por meio presencial ou
remotamente, e deverd abordar as informac¢des necessarias a geréncia, administracdo, auditoria e
suporte interno da solugdo.

1.12.2 Além do repasse tecnoldgico para as equipes técnicas, deverdao ser fornecidos documentos e
tutoriais (em portugués) necessarios a capacitagdo dos usurarios finais a respeito das

funcionalidades da solucdo.

1.13 DE EXPERIENCIA PROFISSIONAL DA EQUIPE QUE PROJETARA, IMPLEMENTARA E IMPLANTARA A
SOLUGAO DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO

1.13.1 Os servigos previstos objeto deste estudo preliminar deverdo ser realizados por profissionais com
perfis técnicos compativeis com cada atividade, ou seja, por recursos especialistas habilitados, com

base em cursos e certificagdes oficiais.

1.14 DE FORMAGAO DA EQUIPE QUE PROJETARA, IMPLEMENTARA E IMPLANTARA A SOLUCAO DE
TECNOLOGIA DA INFORMAGCAO E COMUNICACAO

1.14.1 N3o se aplica.

1.15 DE METODOLOGIA DE TRABALHO I

1.15.1 N3ao se aplica.



1.16 DE SEGURANGA DA INFORMAGAO I

1.16.1 A fornecedora da solucdo deverd obedecer aos critérios, padroes, normas e procedimentos
operacionais adotados pela JUSTICA ELEITORAL e, em especial, observar a Politica de Seguranca da
Informacdo (PSI) no ambito da Justica Eleitoral, instituida através da Resolucdo no 23.501 de 19 de
dezembro de 2016 do Tribunal Superior Eleitoral e a Politica de Seguranca da Informacdo (PSl), no
ambito do Tribunal Regional Eleitoral do Rio Grande do Norte, instituida através da Resolugdo n°
20/2019 de 11 de setembro de 2019, quanto aos seguintes aspectos:
1.16.1.1 Manter sigilo a respeito de quaisquer informac¢des, dados, processos, férmulas, cddigos,
cadastros, fluxogramas, diagramas ldgicos, dispositivos, modelos ou outros materiais de
propriedade do Tribunal Regional Eleitoral do Rio Grande do Norte aos quais tiver acesso em
decorréncia do objeto da presente contratacao, ficando terminantemente proibida de fazer uso ou
revelagdo destes sob qualquer justificativa.
1.16.1.2 O Tribunal Regional Eleitoral do Rio Grande do Norte tera propriedade sobre todos os
documentos e procedimentos operacionais produzidos no escopo da presente contratacao.

1.16.1.3 Os documentos eventualmente produzidos deverao ser repassados ao Tribunal Regional Eleitoral
do Rio Grande do Norte tanto em formato n3do editavel (PDF) como também em formato editavel
(.DOCX ou .ODT).

1.16.2 A fornecedora da solucdo devera concordar que as informacdes a que terd acesso serdo utilizadas
somente nos processos envolvidos para execucdo do objeto contratado.

1.16.3 A fornecedora da solucdo se obriga a informar imediatamente ao Tribunal Regional Eleitoral do Rio
Grande do Norte qualquer violacdo das regras de sigilo ora estabelecidas que tenha ocorrido por
sua agdo ou omissdo, independentemente da existéncia de dolo, bem como de seus empregados,
prepostos e prestadores de servico.

1.16.4 A solucdo deverd proporcionar a disponibilidade, a integridade e a seguranca de todas as
informacdes do Tribunal Regional Eleitoral do Rio Grande do Norte por ela gerenciadas e
armazenadas.

1.16.5 O acesso as ferramentas de colaboragdo e comunicacdo devera ser feito através de conexdo segura
(HTTPS).

1.16.6 Garantir a seguranca das informacGes dos usudrios carregadas na plataforma.

1.16.7 Garantir que as informagdes produzidas no decorrer do programa ndo sejam perdidas por

interrupgdo ou término da contratacao.

1.17 DE QUALIDADE I

1.17.1 N3o se aplica.



2 AVALIACAO DE SOLUCOES |

2.1 DISPONIBILIDADE DE SOLUGCAO SIMILAR EM OUTRO ORGAO OU ENTIDADE DA ADMINISTRAGAO

PUBLICA

2.1.1 Nao ha solugdo deste tipo que atenda os requisitos funcionais e técnicos.

2.2 DISPONIBILIDADE SOLUGOES EXISTENTES NO PORTAL DO SOFTWARE PUBLICO BRASILEIRO I

2.2.1 Nao ha solucdo deste tipo que atenda os requisitos funcionais e técnicos.

2.3 CAPACIDADE E ALTERNATIVAS NO MERCADO DE TIC, INCLUSIVE A EXISTENCIA DE SOFTWARE LIVRE

OU SOFTWARE PUBLICO

2.3.1 Com base nos requisitos funcionais, buscou-se no mercado plataformas de capacitagdo em seguranga

da informac&o que fossem aderentes as necessidades, assim, buscou-se empresas/solugdes que:

23.11

2.3.1.2

2.3.13

23.14

2.3.15

2.3.16
2.3.1.7

Fossem notoriamente reconhecidas nesse campo de atuacdo — conscientizacdo em seguranca da
informacao.

Disponibilizassem a maior biblioteca de conscientizacdo e capacitacdo em portugués (em
linguagem nativa ou legendado).

Agregassem o recurso pratico de treinamento dos usudrios através de simulacdes de phishing, que
é, hoje, a técnica de engenharia social mais usada por invasores contra os usudrios de tecnologia
da informacao.

Permitissem a integracdo de conteudo da Justica Eleitoral, a exemplo de treinamentos de
capacitacdo ja produzidos por alguns Regionais, como Minas Gerais, Pernambuco e Rio Grande do
Norte, o que permite a constru¢cdo de um ambiente Unico de treinamento, facilitando os esforcos
de gestao.

Trouxessem o indicador de evolugdo da maturidade dos usuarios e da instituicio durante a
execug¢ao do programa.

Disponibilizassem a gestdo integrada de todos os recursos.

Foram analisadas, a partir das especificagdes técnicas constantes neste estudo, as plataformas:

Item Plataforma

2.3.1.7.1 Hackers Rangers

2.3.1.7.2 Knowbe4

2.3.1.7.3 Proofpoint




2.3.1.8 Atabela abaixo apresenta o resultado da analise:

Avaliagao de plataforma para programa permanente de conscientizagdo em seguranga da informacao

Tema

Caracteristica

Item do
ETP

Hackers
Rangers

Knowbe4

ProofPoint

Conteudo
Nativo

Conteudo em lingua

portuguesa ou legendado
em portugués nacional (300

itens)

1.8.1.1

Nao
(80)

Sim
(486)

Sim
(403)

Conteudo LGPD Nacional

1.8.1.1.1.

Sim

Sim

Sim

Entregar conhecimento

através de conteudos tais
videos,

como: games,

quizzes, artes (posteres),

assessments (avaliacGes)

1.8.1.2

Sim

Sim

Sim

Plataforma/Conteddo em
conformidade com padrao
WCAG

superior)

(versdo 2 ou

1.8.1.1.1.

N/A

Sim

Sim

Conteudo do
Cliente

Permite carga de
treinamentos da
contratante, incluindo os

formatos de video e SCORM

(Moodle, usado pela JE)?

1.8.1.5

Parcial/
N3o permite
scorm

Sim

Todas as funcionalidades da
plataforma aplicaveis ao
conteudo nativo sdo
aplicaveis ao conteudo da
contratante inserido na

plataforma?

1.8.15.1

Sim

Sim

Implantagao
e Segurang¢a

Carga de usudrios por meio
de arquivos csv?

1.8.1.34

Sim

Possui integragao com AD?

1.8.1.3.5

Sim

Permite duplo fator de
autentica¢do para usuarios
e administradores?

1.8.1.14

Sim

Normas de
Seguranga
como
contetido

Formato PDF

Permite a inclusdo dos
normativos de seguranga
da contratante e o aceite
pelos usuarios?

1.8.1.5
1.8.1.6

Sim




Avaliagao de plataforma para programa permanente de conscientizacdo em seguranca da informacao

Tema Caracteristica Item do Hackers Knowbe4 | ProofPoint
ETP Rangers
Automagao Atribuicdo automatica de 1.8.1.3.2 Nao Sim Sim
treinamento para novos A plataforma
usudrios? tem como base
a gamificacao
Funciona como
um Jogo
Criagdo automatizada de 1.8.1.16 Nao Sim Nao
um programa
personalizado em
seguranca da informacao
ou recomendacgao
automatica de
treinamentos,
considerando, no minimo,
o nivel de risco em
seguranca da informacao
dos usuarios?
APIs que permitam a 1.8.1.12 Nao Sim Sim
exportacao de todas as 1.8.1.19

informacdes gerenciais da
plataforma de
conscientizagdo para base
de dados propria da
contratante para guarda ou
integragdo com outros
sistemas?




Tema

Caracteristica

Item do
ETP

Hackers
Rangers

Knowbe4

ProofPoint

Gestao de
Usuarios e
Cursos

Selecdo de modulos de
treinamento para grupo de
usudrios? (Atribuicdo de
treinamentos)

1.8.1.3.1

N3o

Sim

Sim

Acompanhamento online
de progressao e
desempenho dos usuarios?

1.8.1.7

Sim

Sim

Sim

Gestdo de cursos, tais
como: porcentagem de
inscri¢Oes, cursos iniciados,
incompletos, concluidos

1.8.1.8

Sim

Sim

Sim

Relatdrios executivos e de
gestdo sobre as campanhas
e resultados de
treinamentos?

1.8.1.10

Sim

Sim

Sim

Disparo automatico de e-
mails de lembrete para
usudrios com treinamentos

pendentes?

1.8.1.3.3

Nao
(0]
administrador
manda e-mails

Sim

Sim

Inativacdo de usudrios sem
perda do histérico de
dados?

1.8.1.3.6

Sim

Sim

Possibilita a atribuicdo da
licenca de acesso de um
usuario que foi desligado
da instituicdo para um
novo usuario (neste caso
ndo é necessario manter o
histérico)?

1.8.1.3.7

Sim

Sim

Sim

Prové ambiente de gestdo
gue possibilita a criacdo de
grupos de usuarios com
base em comportamento
frente as simulagdes e
treinamentos realizados?

1.8.1.9

Sim

Sim

Sim

Emissdo de Certificados
para os cursos?

1.8.1.11

Nao

Sim

Sim

Disponibilizar perfis de
acesso para gestdo de
campanhas e de
treinamentos?

1.8.1.13

Sim

Sim

Sim




Avaliagao de plataforma para programa permanente de conscientizacdo em seguranca da informacao

Tema

Caracteristica

Item do
ETP

Hackers
Rangers

Knowbe4

ProofPoint

Campanhas
de Phishing

Permite a criacdo de
numero ilimitado de
campanhas durante a
vigéncia da contratacdo?

1.8.1.15.1

Sim

Sim

Sim

Disponibiliza pelo menos
50 (cinquenta) modelos de
campanhas em portugués
e permitir a personalizacao
dos modelos pela
contratante;

1.8.1.15.2

Sim

Sim

Sim

Mantém histdrico por
usudrio e por campanha

1.8.1.15.3

Sim

Sim

Sim

Permite que os usudrios
sejam testados e instruidos
instantaneamente sobre os
indicativos fraudulentos da
simulagdo?

1.8.1.15.4

Sim

Sim

Sim

Indicador de
Maturidade
em
Seguranga

Possui indicador de nivel
de risco em seguranca da
informacdo para cada
usudrio e para a
instituicao? O nivel de risco
deve ser medido
considerando-se pelo
menos dois fatores:
participacao em
treinamentos e avaliacdo
nos testes de phishing.

1.8.1.17

Sim




Avaliagao de plataforma para programa permanente de conscientizacdo em seguranca da informacao

Tema Caracteristica Item do Hackers Knowbe4 | ProofPoint
ETP Rangers
Suporte A contratada disponibiliza 1.10.3 Sim Sim Sim
Técnico durante todo periodo 1.10.4

contratual um gerente de
contas para apoiar e
orientar a contratante no
uso da plataforma

Repasse tecnolégico 1.10.3 Sim Sim Sim
Customizacdo | Permite inserir a identidade | 1.10.3.1. Sim Sim Sim
visual da contratante nas 9

campanhas e nas
mensagens dirigidas aos

usuarios?
Linguagem da | Disponibilizar ambiente 1.1.1.11 Sim Sim Nao
Plataforma operacional para alunos e 8

administradores totalmente
em lingua portuguesa (pt-
br)

2.3.1.9 Entre as plataformas analisadas, a plataforma Knowbe4 foi a que atendeu a todos os requisitos
propostos.
2.3.1.10 O Estudo teve por base a comparagao as principais solu¢des, porém entende-se que diante da
dindmica do mercado, a lista pode ndo ser exaustiva, havendo a possibilidade de existirem outras
plataformas que nao foram analisadas.
2.3.1.11 Assim, é fundamental que seja devidamente demonstrada a legitima necessidade da
Administracdo em relacdo as exigéncias que conduziram a este resultado.

2.3.1.11.1 Importante considerar que a Administracao Publica ndo pode abrir mao de suas necessidades
legitimas, com intencdo de tornar o procedimento licitatério mais abrangente.

2.3.1.11.2 Fazendo isso o gestor publico permitiria que ferramentas mais simples e que atenderiam
somente em parte as necessidades da Administracdao concorressem com solugdes integralmente
aderentes as necessidades, mais completas e abrangentes.

2.3.1.11.3 Tal cenario criaria, em Ultima andlise, uma situacdo de desigualdade, visto ser alta a
probabilidade das solugBes totalmente aderentes as reais necessidades da Administracdo ndo
conseguirem ser competitivas no certame.

2.3.1.12 Assim, ndo obstante a Knowbe4 ser a Unica plataforma do estudo que atende integralmente as

exigéncias, o Termo de Referéncia ndo trard indicacdo de marca, apresentando somente as
necessidades da Administracdo.
2.3.1.13 Isso permitird ainda que todos os players do mercado possam trazer questionamentos que

julgarem pertinentes a respeito de qualquer uma das especificagdes constantes no Termo.




2.3.1.14 Cabe ressaltar finalmente que, mesmo sendo a Knowbe4 a Unica a atender todos os requisitos, ha

no mercado vdrias empresas que fornecem a solugdo, permitindo, assim, um certame

competitivo.

2.4 OBSERVANCIA AS POLITICAS, PREMISSAS E ESPECIFICACOES TECNICAS DEFINIDAS PELOS MODELO

NACIONAL DE INTEROPERABILIDADE DO PODER JUDICIARIO (MNI) E MODELO DE ACESSIBILIDADE
DE GOVERNO ELETRONICO (E-MAG)

2.4.1 A solucdo a ser implantada ndo tem por finalidade a comunicacdo com outros 6rgaos do Poder
Judicidrio, portanto, ndo se aplica a observancia ao Modelo Nacional de Interoperabilidade MNI.
2.4.2 A solucdo a ser implantada serd acessivel somente a determinados servidores do quadro deste

Regional, portanto, ndo se aplica a observancia ao Modelo de Acessibilidade de Governo Eletrénico E-
MAG.

2.5 OBSERVANCIA AOS REQUISITOS ESTABELECIDOS PELA RESOLUCAO CNJ N2 211/2015 E ALTERACOES

POSTERIORES, NA CONTRATAGAO DE SERVICOS DE DESENVOLVIMENTO E DE SUSTENTACAO DE
SISTEMAS DE INFORMAGAO

2.5.1 Nao se aplica.

2.6 ADERENCIA AS REGULAMENTAGOES DA INFRAESTRUTURA DE CHAVES PUBLICAS BRASILEIRAS (ICP-

BRASIL), QUANDO HOUVER NECESSIDADE DE UTILIZACAO DE CERTIFICADO DIGITAL, OBSERVADA A
LEGISLAGCAO SOBRE O ASSUNTO

2.6.1 Nao se aplica.

2.7 OBSERVANCIA AS ORIENTACOES, PREMISSAS E ESPECIFICAGOES TECNICAS E FUNCIONAIS DEFINIDAS
PELO MODELO DE REQUISITOS PARA SISTEMAS INFORMATIZADOS DE GESTAO DE PROCESSOS E

DOCUMENTOS DO PODER JUDICIARIO (MOREQ-JUS), DO CONSELHO NACIONAL DE JUSTICA — CNJ E
PELO E-ARQ (NORMAS E PADROES DE ARQUIVOLOGIA)

2.7.1 Nao se aplica.



2.8 ORCAMENTO ESTIMADO QUE EXPRESSE A COMPOSICAO DE TODOS OS CUSTOS UNITARIOS
RESULTANTES DOS ITENS A SEREM CONTRATADOS, ELABORADO COM BASE EM PESQUISA
FUNDAMENTADA DE PRECOS, COMO OS PRATICADOS NO MERCADO DE TIC EM CONTRATAGOES
SIMILARES REALIZADAS POR ORGAOS OU ENTIDADES DA ADMINISTRACAO PUBLICA, ENTRE
OUTROS PERTINENTES

2.8.1 Em consulta realizada para uma prévia comparagao de custos, se obteve o seguinte:

1 |Solugdo para educagdo e conscientizagdio em 500 119,80 59.900,00
seguranga da informagdo

Total 59.900,00




3 ESCOLHA E JUSTIFICATIVA DA SOLUGCAO I

3.1 Asolugdo escolhida foi a alternativa descrita:

3.1.1 Inicialmente, no item 2.3.1.7.1, para a contratacao de licencas de acesso a plataforma integrada de
treinamento online, especializada em oferta de conteudos de capacitacdo e conscientizacdo em
Seguranca da Informacao.

3.1.2 Porém, em virtude da aprovagado da Estratégia Nacional de Ciberseguranca para o periodo de 2021 a
2024, com o objetivo de servir como direcionador para as diversas acdes necessarias em seguranga
cibernética, foram instituidos diversos grupos de trabalho em Seguranca da Informacdo, dentre eles
um para a aquisi¢do da solugdo, descrita no item anterior (3.1.1), para toda Justica Eleitoral.

3.1.3 A alternativa que oferece mais vantajosidade para o Tribunal Regional Eleitoral do Rio Grande do
Norte é a de atuar como participe da Ata de Registro de Precos (ARP), atualmente, em curso no
Tribunal Regional Eleitoral do Espirito Santo (TRE/ES).

3.2 Justificativa da escolha:

3.2.1 A Ata de Registro de Precos (ARP) para a contratacdo de servico de conteddo na modalidade
“Software as Service” (SaaS) para treinamento dos usuarios, por meio do acesso a plataforma online,
especializada na oferta de conteldos de capacita¢do e conscientizacdo em Segurancga da Informacao,
do Tribunal Regional Eleitoral do Espirito Santo, atende a todos os requisitos elencados neste estudo,
onde o processo estd finalizado e se configuraria a solugdao mais vantajosa, caso o Tribunal Regional
Eleitoral do Rio Grande do Norte opte por participar do referido registro de precos.

3.2.2 O processo em curso contemplard, além das necessidades do TRE/ES, as demandas dos demais
Tribunais Eleitorais interessados, que integrardo a contratagdao como participes desde a origem.

3.2.2.1 Esta ata de registro de precos é composta por:

Item Descri¢ao Quantidade | Valor Unitario
Registrado
1 Contratacdo de licencas de acesso a plataforma integrada de treinamento 25.730 RS 99,99

online, especializada em oferta de conteddos de capacitagdo e
conscientizagdo em Seguranga da Informagdo, com validade de 36 (trinta e

seis) meses




3.3 Asolugao esta alinhada:

3.3.1 As necessidades de negécio e requisitos tecnolégicos.

3.3.2 Necessidade de alcance dos seguintes objetivos estratégicos, elencados no:

3.3.2.1 Plano Estratégico da Justica Eleitoral do RN 2021-2026 (PEJERN):

3.3.2.1.1 Fortalecimento da segurancga da informacdo — Objetivo Estratégico AC3.

3.3.2.1.1.1 Promover o fortalecimento continuo da seguranca da informacdo no ambito ins6tucional —

Iniciabva AC3.1.
3.3.2.1.1.2 Fortalecer a seguranca cibernética assegurando o alinhamento as diretrizes do Poder Judicidrio
— Iniciativa AC3.2.

3.3.2.1.1.3 Aprimorar a infraestrutura tecnoldgica e os servicos em nuvem — Iniciativa AC3.3.

3.3.2.1.1.4 Fortalecer a gestdo de riscos de incidentes de TIC — Iniciabva AC3.4.

3.3.2.1.1.5 Implementar mecanismos voltados a prote¢do de dados pessoais — Iniciativa AC3.5.

3.3.2.2 Plano Diretor de Tecnologia da Informagdo e Comunicagao 2021-2022 (PDTIC):

3.3.2.2.1 Aprimorar a segurancga da informacdo e gestao de dados — Objetivo Estratégico OE7 — Camada 1.

3.3.2.2.2 Aprimorar protocolos de ciberseguranca — Objetivo Tatico OT7.1 — Camada 2.

3.3.2.2.3 Aprimorar controles de seguranga e protecdao de dados pessoais — Objetivo Tatico OT7.2 —
Camada 2.

3.3.2.2.4 Promover servicos de infraestrutura e solugdes corporativas — Objetivo Estratégico OE8 — Camada
1.

3.3.2.2.5 Prover solugbes e servicos de infraestrutura com capacidade, disponibilidade e desempenho

adequados — Objetivo Estratégico OT8.2 — Camada 2.

3.4 A solugao escolhida permitira:
3.4.1 Tornar-se um dos pilares para a execucdo de um programa permanente de conscientizagdo em
seguranga da informagdo na Justica Eleitoral, com os seguintes recursos:

3.4.1.1 Disponibilizard ampla biblioteca de conteldos de seguranc¢a da informacdo, inclusive LGPD, em
lingua portuguesa.

3.4.1.2 Entregara conhecimento com uso de recursos interativos, como video, simulagbes, quizzes
(questionarios rapidos), boletins informativos, etc.

3.4.1.3 Possibilitard a inclusdo de cursos produzidos pela prépria Justica Eleitoral ou por terceiros,
gerenciando-os com os conteudos nativos da solugdo.

3.4.1.4 Permitird a execucdao de campanhas e simulagbes de treinamento automatizadas, em especial,
simulacGes de phishing (mensagens eletronicas que sdo armadilhas para roubar dados e inserir
virus na rede).

3.4.1.5 Permitird o carregamento de politicas e normas de seguranca da Justica Eleitoral como conteudo, a

fim de que os usudrios estudem (leiam) e efetuem o aceite.



3.4.1.6 Permitird o acompanhamento da evolucdo da maturidade dos usudrios e da instituicdo em relagdo

a Seguranca da Informacao.

3.4.1.7 Permitirad a gestdo completa de treinamento e usudrios.

3.4.1.8 Permitira a integragdo com a base de dados de usuarios do érgéo.

3.5 Os valores estimados estao descritos no item 2.8.1.

3.6 Os beneficios gerados sdo:

3.6.1 Treinar e conscientizar os servidores da Justica Eleitoral, visando o fortalecimento da seguranca da

3.6.2
3.6.3
3.6.4

3.6.5

3.6.6

3.6.7

3.6.8

infraestrutura tecnoldgica e dos dados pessoais da instituigao.

Manter o ambiente computacional da Justica Eleitoral seguro.

Protecdo dos usurarios, da instituicdo e da propriedade intelectual.

Manter uma infraestrutura tecnolégica de cibersegurancga, priorizando as ferramentas elencadas no
rol de solugGes tecnoldgicas que foi elaborado para atender a Estratégia de Ciberseguranga da Jus6¢a
Eleitoral, de acordo com os niveis de criticidade pré-definidos, alinhado com as necessidades do
TRE/RN e de acordo com a sua capacidade operacional.

Permitir, conforme a solucdo esteja sendo implementada, que os processos de trabalho sejam
documentados, bem como que padrdes e boas praticas de operagdo, suporte e manutengao sejam
criados e se tornem disponiveis com acesso restrito as equipes técnicas e de gestdo responsaveis.
Garantir a uniformidade do parque tecnolégico em ambito nacional, baseado em levantamento
realizado junto aos Tribunais Eleitorais (TSE e TREs), permitindo a possibilidade de agrupamento de
Tribunais para aquisicdes em conjunto, facilitando a troca de informacdes e uma melhor gestdo das
equipes técnicas envolvidas.

Permitir o monitoramento de anomalias e ataques cibernébcos ao ambiente computacional da
Justica Eleitoral.

Aumentar a resiliéncia da Justica Eleitoral.



3.7 Relagdo Demanda Prevista x Quantidade de Bens Pretendidos (memdria de calculo):
3.7.1 Atualmente, considerando o aspecto orcamentario, a necessidade serd atendida pela contratacdo de

licencas do(s) seguinte(s) software(s), na(s) quantidade(s) indicada(s):

Descrigao Quantidade Quantidade Quantidade
Atual Necessaria para Aquisi¢ao
(Projecdo)
Contratacdo de licengas de acesso a plataforma integrada 0 500 1.000

de treinamento online, especializada em oferta de
conteldos de capacitagcdo e conscientizagdo em Seguranca

da Informagdo, com validade de 36 (trinta e seis) meses

4 NECESSIDADES DE ADEQUAGAO DO AMBIENTE I

4.1 Ndo existe necessidade de adequacdo do ambiente para a execugdo contratual.




Il - SUSTENTAGAO DA CONTRATACAO \

5 DEFINICAO DE RECURSOS HUMANOS E MATERIAIS I

5.1 IDENTIFICACAO DOS RECURSOS HUMANOS NECESSARIOS A IMPLANTAGAO DA SOLUCAO |

5.1.1 Gestdo da Plataforma de Conscientizagdo.
5.1.1.1 Havera necessidade de gestdo da plataforma em relagdo aos treinamentos e as campanhas de
phishing.
5.1.1.2 Desde a concepg¢do, essa contratacdo integra as equipes responsaveis pela capacitagao de
servidores e tecnologia da informacgao tendo, inclusive, servidores dessas duas dreas na elaboracdo
dos documentos de planejamento da contratagao.
5.1.1.3 Na execugdo do programa, é altamente recomendavel que:
5.1.1.3.1 A gestdo dos treinamentos fique a cargo da drea responsavel pela capacitacdo de
servidores, com apoio da area tecnologia da informac¢do, quanto a construgao do programa
de capacitacdo em Seguranca da Informacao.
5.1.1.3.2 A gestdo de eventuais treinamentos adicionais a serem adicionados na plataforma fique a
cargo da area responsavel pela capacitacao de servidores.
5.1.1.3.3 A gestdo das campanhas de phishing figuem a cargo da area de tecnologia da informacéo.
5.1.1.4 A gestdao da plataforma terd sempre o apoio do Gerente de Contas da Contratada, conforme
atribuicGes definidas neste estudo.
5.1.2 Gestao do Programa de Conscientizacao em Seguranga da Informacgao.
5.1.2.1 E altamente recomenddvel que as dareas de gestdo de pessoas (responsavel pela
capacitacdo de servidores) e tecnologia da informa¢do definam um cronograma de
treinamentos e testes de phishing, com periodicidade mdxima semestral e busque o apoio
da alta administracdo para efetivar a execucdo junto aos usuarios finais.
5.1.2.2 Como estd sendo contratada uma plataforma Unica para toda a Justica Eleitoral, uma
solucdo vidvel para conduzir o programa seria a formalizacdo de uma comissdo nacional,
com participacdo das areas de gestdo de pessoas (responsavel pela capacitacdo de
servidores) e tecnologia da informacdo, visando a elaboracdo de um cronograma de
treinamentos e testes que poderia ser usado por todos os Tribunais que tivessem interesse.
5.1.2.2.1 Essa a¢do otimizaria os recursos humanos e contribuiria para uma evolugao de maturidade

similar em toda a justica eleitoral.



5.2 IDENTIFICAGAO DOS RECURSOS MATERIAIS NECESSARIOS A IMPLANTAGAO DA SOLUCAO I

5.2.1 Nao foi identificada a necessidade de recursos materiais adicionais para garantir a implantagdo da

solugao.

5.3 IDENTIFICACAO DOS RECURSOS HUMANOS NECESSARIOS A CONTINUIDADE DA SOLUCAO |

5.3.1 Nao foi identificada a necessidade de recursos humanos adicionais para garantir a continuidade da

solucdo.

5.4 IDENTIFICACAO DOS RECURSOS MATERIAIS NECESSARIOS A CONTINUIDADE DA SOLUGAO I

5.4.1 Nao foi identificada a necessidade de recursos materiais adicionais para garantir a continuidade da

solucdo.

6 DEFINIGAO DAS ATIVIDADES DE TRANSIGAO E ENCERRAMENTO DA CONTRATAGCAO I

6.1 Nao se aplica.

7 ELABORAGAO DE ESTRATEGIA DE INDEPENDENCIA |

7.1 TRANSFERENCIA DE CONHECIMENTO TECNOLOGICO I

7.1.1 N&o se aplica.

7.2 DIREITOS DE PROPRIEDADE INTELECTUAL E AUTORAIS I

7.2.1 Nao se aplica.

~

7.3 DOCUMENTAGAO E AFINS PERTINENTES A TECNOLOGIA DE CONCEPCAO, MANUTENGCAO,
ATUALIZAGAO E CODIGO FONTE

7.3.1 Nao se aplica.



11l — ANALISE DE RISCOS

8 IDENTIFICACAO DOS RISCOS

8.1 RISCOS DO PROCESSO DE CONTRATAGAO

Risco |8.1.1 Indisponibilidade Orcamentdaria Probabilidade: MEDIA
Item |Dano Impacto:
1 |Nao contratacdo imediata da solucdo ALTO
2 | Atraso no cronograma MEDIO
Acdes de Prevengio/Contingéncia e Responsaveis
Item Preventiva Responsavel
1 Verificar e confirmar previamente disponibilidade orcamentadria para a STIE
contratacao da solugao pretendida
5 Encaminhar em tempo habil proposta de dotagdo orcamentaria ao Orgdo STIE
Ordenador de Despesas com previsdo e prazo para a contratacdo da solucdo
Item Corretiva Responsavel
1 Solicitar o remanejamento de recursos para atender temporariamente o servigo STIE
objeto do Termo de Referéncia
Risco | 8.1.1 Atraso no Tramite Processual Probabilidade: MEDIA
Item Dano Impacto:
1 Atraso na contratagdo da solugao MEDIO
2 Atraso no cronograma MEDIO
Acdes de Prevengio/Contingéncia e Responsaveis
Item Preventiva Responsavel
- A - : Equipe de
Finalizar o Termo de Referéncia e documentos acessorios respeitando o .
1 ) o Planejamento da
cronograma previamente definido ~
Contratagao
Comunicar a Administracdo da criticidade do objeto contratado e da
2 necessidade de agilidade na analise dos documentos e na tramitagdo do STIE
processo administrativo
Item Corretiva Responsavel
Comunicar a Administracdo sobre a paralisagio do processo durante a
1 tramitacdo e solicitar prioridade na analise visando a conclusdao do processo STIE
administrativo




Risco | 8.1.2 Impugnacdo Procedente Probabilidade: BAIXA
Item Dano Impacto:
1 Interrupgao do processo de contratagdo ALTO
2 Atraso no cronograma ALTO
3 Frustracdo da contratagdo ALTO
Acdes de Prevengio/Contingéncia e Responsaveis
Item Preventiva Responsavel
« - A : Equipe de
Elaboragao de Estudos Preliminares e Termo de Referéncias consistentes que .
1 . R Planejamento da
permitam assegurar a contratagdo N
Contratacao
Revisar o Termo de Referéncia e certificar que o0 mesmo nao possua cldusulas .
- e L . Equipe de
que restrinjam, sem a devida justificativa técnica, a participagdo de interessados .
2 ] o . N o Planejamento da
ou que, de alguma forma, deixem um licitante em situacdo privilegiada para N
Contratagao
concorrer
Equipe de
3 Submeter, para analise, o Termo de Referéncia a Administracdo Planejamento da
Contratagao
. . . . ) Equipe de
Atendimento imediato por parte do suporte técnico a fim de responder, .
4 . . . ) . Planejamento da
tempestivamente, os pedidos de esclarecimentos e impugnacdes apresentadas R
Contratagao
Item Corretiva Responsavel
~ A . . . Equipe de
Adequacdo do Termo de Referéncia, corrigindo os itens que foram motivos de .
1 ) . o Planejamento da
impugnacao, para viabilizar a reabertura do certame. .
Contratacao
L Area
2 Promover a reabertura da licitacao

Administrativa




Risco | 8.1.3 Licitagdo Frustrada (Deserta/Fracassada) Probabilidade: BAIXA
Item Dano Impacto:
1 Interrupgao do processo de contratagdo ALTO
2 Atraso no cronograma ALTO
3 Frustracdo da contratagdo ALTO
Acdes de Prevengio/Contingéncia e Responsaveis
Item Preventiva Responsavel
Promover andlise de mercado com o objetivo de elencar as empresas que Equipe de
1 prestam servico do objeto Planejamento da
Contratagao
5 Dar a devida publicidade ao certame licitatério Area
Administrativa
Evitar exigéncias técnicas demasiadamente restritivas e desnecessarias Equipe de
3 Planejamento da
Contratacao
Mensurar o prego global do servico a ser contratado através de estudo Equipe de
4 minucioso, com pesquisa de precos na Internet, bem como com prestadores de | Planejamento da
servico do ramo Contratagao
Item Corretiva Responsavel
Equipe de
1 Adequacdo do Termo de Referéncia para a realizagao de novo certame Planejamento da
Contratagao
2 Promover nova licitacdo .Area .
Administrativa
Equipe de
3 Pesquisa de Precos, caso necessario Planejamento da
Contratagao
4 Contratagao Direta Area

Administrativa




8.1.4 Licitagdo Anulada

1 Interrupgdo do processo de contratagdo ALTO
2 Atraso no cronograma ALTO
3 Frustracdo da contratacdo ALTO

Equipe de
Na elaboragdo do Termo de Referéncia observar se ndo existe vicio de g p.
1 . Planejamento da
legalidade ~
Contratagao
Area

2 Observar adequada publicidade da licitagdo o .
Administrativa

Equipe de
1 | Adequacgdo das exigéncias normativas sobre o objeto/procedimento licitatério |Planejamento da
Contratagao
Area

2 Promover a publicidade adequada a modalidade de licitacdo escolhida

Administrativa




8.2 RISCOS DA SOLUGAO DE TID (GESTAO E EXECUGAO CONTRATUAL)

Risco | 8.2.1 Solugao considerada inadequada pela area requisitante | Probabilidade: BAIXA
Item Dano Impacto:
1 Insatisfagdo dos usudrios dos servigos de TIC ALTO
2 Nao utilizacdo da solucao ALTO
3 Necessidade de nova avaliacdo da solucao MEDIO
Acdes de Prevengio/Contingéncia e Responsaveis
Item Preventiva Responsavel
Envolver o usudrio/unidade requisitante na participagdo em todas as fases da
1 . STIE e SAOF
contratagdo
5 Nomear servidores experientes e capacitados para executar a fase de STIE
levantamento de requisitos da solu¢do de TIC
Item Corretiva Responsavel
Nomear nova Equipe de Planejamento da Contratacdo, substituindo a atual, A
rea
1 para a elabora¢cdo de novo Termo de Referéncia visando a contratagdo de o .
. L ) Administrativa
solugdo de TIC adequada a solicitacdo da area demandante
Nomear equipe ou realocar servidores do Tribunal Regional Eleitoral do Rio
2 Grande do Norte com o objetivo de auxiliar ou assumir, provisoriamente, a STIE
operacao dos servicos prestados pela equipe da fornecedora da solucdo
3 Refazer o levantamento de requisitos junto ao usuario/unidade requisitante STIE
4 Proceder com as alteracGes necessarias, na medida do possivel, na solucdo de STIE

TIC fornecedora da solu¢ao, com objetivo de readequar e reimplantar a solucao




8.2.2 Nao cumprimento do prazo de entrega da solugdo

Atraso na instalacdo da(s) licenca(s) _

Consultar as empresas do ramo sobre adequacdo do prazo de entrega da

1 . STIE
solugdo

5 Acompanhar rigorosamente junto a empresa o andamento da operagao de Area
entrega Administrativa
Solicitar o fornecedor para a entrega imediata Area

1

Administrativa

Verificar as sang¢0Oes cabiveis no caso do ndo cumprimento do prazo de entrega Area
Administrativa

8.2.2 Entrega da solugdo incompativel (especificacoes)

1 | Ineficicia na execugdo dos servicos prestados pelo Orgdo

1 Verificar se o software esta de acordo com as especificagdes minimas exigidas STIE
no ato de entrega para fins de ateste provisério

1 |Solicitar o fornecedor para a substituicao do software incompativel STIE

2 | Informar o gestor da contratagdo sobre problemas contratuais de garantia STIE




IV — CONCLUSAO DOS ESTUDOS PRELIMINARES

9 DECLARAGAO DE VIABILIDADE I

Em conformidade com o disposto no Manual de Contratacdes de Tecnologia da Informacdo e

Comunicagdo, subitem 4.1.1.11, DECLARAMOS a viabilidade da contrata¢ao, com base no estudo realizado.

Natal/RN, (datagdo eletrénica)

Equipe de Planejamento da Contratagdo

Integrante Demandante Integrante Técnico
(assinado eletronicamente) (assinado eletronicamente)
Carlos Magno do R Camara Francisco de Assis Paiva Leal

COINF/STIE SSI/COINF/STIE
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