ANALISE DE VIABILIDADE DA CONTRATACAO
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DESCRICAO SUCINTA

Aquisi¢do de licengas de software de seguranga da informagdo, com direitos de suporte e de atualizacdo
destes programas, para os bancos de dados do Oracle Database hospedados no TRE-ES.

JUSTIFICATIVA DA NECESSIDADE

Necessidade 01: Aprimorar medidas técnicas de seguranca da informag¢do visando defesa, protecdo e
monitoramento de dados organizacionais nos bancos de dados Oracle hospedados no site da contratante
e assegurar que estejam em conformidade com os normativos a seguir:

Lei n® 13.709/2018: Lei Geral de Protegdo de Dados (LGPD);

Decreto n°® 9.637/2018: Institui a Politica Nacional de Seguranca da Informacgdo, dispde sobre a
governancga da seguranca da informacao;

Resolugdo CNJ n° 363/2021: Estabelece medidas para o processo de adequagdo a Lei Geral de Protecao
de Dados Pessoais a serem adotadas pelos tribunais;

Resolucdo TSE n°® 23650/2021: Institui a Politica Geral de Privacidade e Protegdo de Dados Pessoais no
ambito da Justica Eleitoral;

Resolucao n°® 23.644/2021: Dispoe sobre a Politica de Seguranca da Informagao (PSI) no ambito da
Justica Eleitoral.

Necessidade 02: Assegurar a equipe de administradores de banco de dados Oracle o instrumental
adequado para a condugdo de projetos em convergéncia com o macrodesafio: “Fortalecimento da
Estratégia Nacional de TIC e de Protegao de Dados do Planejamento Estratégico 2021-2026 (Tribunal
Regional Eleitoral), Resolugdo TRE-ES N° 94/2021”, bem como operacionalizar diretrizes e
recomendacgdes da Politica de Seguranca a Informagao.

RESULTADOS ESPERADOS

RO1: Prevengdo, detecgdo e auditoria de incidentes de seguranca da informacdo nos bancos de dados
Oracle:

Prevengao ativa contra acessos indevidos;

Prevencao ativa contra execucao de comandos maliciosos a partir de acessos autorizados;

Restricdo prévia de acessos indevidos, baseada em politica de seguranca que envolva restricdes de
acesso de horario, enderegos IP, aplicagdes, contas;

Deteccdo, em tempo real, de tentativas de violagdo de politica de seguranga;

Coleta unificada de auditoria de dados sensiveis, com historico de acessos.

R0O2: Reducao de probabilidade de exposicao de dados dos bancos de dados Oracle:

Protegdo contra exposicdo de dados decorrentes de roubo, perda, sequestro de midia de armazenamento
e backups de banco de dados roubados ou perdidos;

Protegdo na entrega de dados a terceiros, garantindo o acesso somente a quem de direito;

Restricdo de visualizacdo de dados sensiveis diretamente na requisicdo de dados, sem que haja
necessidade de revisdo de sistemas corporativos que o acessam, ou seja, sem alteragdo do codigo-fonte;
Restri¢do de visualizacdo de dados sensiveis por ferramentas de acesso direto ao banco de dados;
Redugdo de pontos com replicagdo de dados originados no ambiente produtivo;

R03: Redugdo de danos ou a¢des maliciosas originadas de dentro do drgéo:
Protecdo contra abusos e ataques gerados a partir de “contas de administragdo”.
Protegdo contra erros ocasionados por excesso de privilégios;

Protegdo contra ataques e roubos originados por acessos autorizados;

Redugao de danos em caso de extravio ou divulgagdo de contas de administragao.



1.4.  FUNDAMENTACAO LEGAL

a) Lein®13.709/2018: Lei Geral de Protecdo de Dados (LGPD);

b) Decreto n® 9.637/2018: Institui a Politica Nacional de Seguranca da Informagdo, dispde sobre a
governanca da seguranca da informagao;

¢) Resolu¢ao CNJ n°® 363/2021: Estabelece medidas para o processo de adequacdo a Lei Geral de Protegdo
de Dados Pessoais a serem adotadas pelos tribunais;

d) Resolugdo TSE n° 23650/2021: Institui a Politica Geral de Privacidade e Protecdo de Dados Pessoais no
ambito da Justica Eleitoral;

e) Resolucdo n°® 23.644/2021: Dispde sobre a Politica de Seguranca da Informagdo (PSI) no ambito da
Justica Eleitoral.

1.5. REFERENCIAS TECNICAS

a) NBR ISO/IEC 27001:2013;
b) NBR ISO/IEC 27002:2013;
c) NBRISO/IEC 27005:2019



2. ESPECIFICACAO DOS REQUISITOS

2.1. REQUISITOS DE NEGOCIO

Requisito

RN.001 A solucdo devera garantir a compatibilidade de versdo com o Oracle Database Enterprise
Edition do ambiente de produg@o do contratante e versdes advindas de atualizagdo e corregdes
de falhas, enquanto estiverem vigentes os servigos de suporte e atualizagao.

2.2. REQUISITOS LEGAIS



Id Requisito Fundamento Legal
RL.001 A solucao devera estar alinhada com os normativos elencados na | Vide “Fundamentacao
secdo “Fundamentagdo Legal” e as boas praticas das “Referéncias | Legal” e “Referéncias
Técnicas” consideradas para a presente contratagao. Técnicas”
RL.002 A solugdo devera proteger dados de acessos ndo autorizados. LGPD, Art. 6°, VII
LGPD, Art. 46
CNJ n° 363/2021XI
TSE n° 23650/2021, Art.
8,V
Resolugdo n° 23.644/2021,
Art. 7° 1I-b, Art. 20-111
RL.003 A solucdo devera proteger dados de situagdes acidentais de | LGPD, Art. 6°, VI
destruicdo, perda, alteracdo, comunicacdo ou difusdo. LGPD, Art. 461
RL.004 A solug@o deverd prevenir ocorréncia de danos em virtude do | LGPD, Art. 6°, VIII
tratamento de dados.
RL.005 A solucdo devera ser capaz de comprovar a observancia e o | LGPD, Art. 6°, X
cumprimento de normas de prote¢ao de dados. TSE n° 23650/2021, Art.
7°, Pardgrafo Unico
RL.006 A solugdo devera ser capaz de tornar os dados pessoais andnimos | LGPD, Art. 12, § 3°
de modo ndo reversivel. LGPD, Art. 16,11 e IV
RL.007 A solugdo devera ser capaz de manter registro de auditoria das | LGPD, Art. 37, Il e IV
operacdes de tratamento de dados. TSE n° 23650/2021, Art.
8°, VI
RL.008 A solugdo devera informar sobre tentativa de violacdo de politica | LGPD, Art. 48, § 1°
de seguranca. TSE n°® 23650/2021, Art.
8°, VIII
TSE n° 23650/2021, Art.
15°, 1IT; Art. 17°, 1V
Resolugdo n° 23.644/2021,
Art. 7°,V
Resolugdo n° 23.644/2021,
Art; 14, § 2°
RL.009 A solugdo devera manter registro de auditoria de tentativa de | LGPD, Art. 48, III
violagdo ou violagdo de politica de seguranga.
RL.010 A solugdo devera permitir adogdo de medidas técnicas para tornar | LGPD, Art. 48, § 3°
os dados ininteligiveis para terceiros ndo autorizados a acessa-los. | TSE n°® 23650/2021, Art.
14,1V
RL.011 A solugdo devera permitir medidas tais como a aposi¢do de tarjas | TSE n°® 23650/2021, Art.
sobre dados pessoais ou a supressdo parcial de numeros | 7°, Paragrafo Unico
cadastrais.
RL.012 A solucdo devera permitir o uso de recursos criptograficos sobre | Resolugao n°® 23.644/2021,
os bancos de dados Art. 9°, 11k, Art. 17.
RL.013 A fabricante da solu¢do devera entregar copias originais e | Lei 9.279/1996
legalizadas para instalagdo, atualizacdo ou corre¢do de falhas | Lei 9.609/1998

técnicas, em observancia com a legislagdo pertinente a
propriedade intelectual e de direitos autorais de software.

2.3. REQUISITOS FUNCIONAIS




2.3.1.

Criptografia de dados

Referéncia Legal: RL.001, RL.002, RL.003, RL.010, RL.012

Id
RF.CRP.001

Requisito

A solugdo devera realizar criptografia de dados na camada de armazenamento, de forma nativa
e sem necessidade de utilizagdo solugdes de terceiros, sem impacto na interface que as
aplicagdes usam, sem afetar comandos SQL de entrada ou saida, demandar por alteragdes nas
aplicagdes clientes ou por configuracdes especificas de hardware, tais como filesystems
criptografados.

RF.CRP.002

A solugdo devera apresentar os dados descriptografados, de forma transparente quando acessos
por meio de SQL por usuarios e aplicacdes autorizados pela camada de banco de dados, de
forma nativa e sem necessidade de utilizagdo de solugdes de terceiros € sem demandar por
alteragdes de cddigo nas aplicagdes clientes ou por comandos ou configuracdes de hardware
especificas, tais como filesystems criptografados.

RF.CRP.003

A solug@o devera permitir a criptografia para arquivos de backup gerados pela ferramenta
Oracle Database - Recovery Manager (RMAN), de forma nativa, sem necessidade de
utilizagao de solugdes de terceiros.

RF.CRP.004

A solucdo devera permitir a criptografia para arquivos de export gerados pela ferramenta
Oracle Database Data Pump, de forma nativa, sem necessidade de utilizacdo de solugcdes de
terceiros.

RF.CRP.005

A solugdo devera permitir a escolha do tamanho da chave criptografica e o algoritmo nas
operagoes de criptografia, oferecendo, minimamente: 3DES168, AES128, AES192,AES256.

RF.CRP.006

A solucdo devera ser capaz de utilizar chaves criptograficas armazenadas no Oracle wallet, nos
padroes PKCS#12 e PKCS#S.

RF.CRP.007

A solugdo devera incapacitar a leitura de dado textuais contidos nos datafiles quando estes
forem abertos diretamente no sistema operacional, sem a mediacdo do Sistema Gerenciador de
Banco de Dados.

RF.CRP.008

A solugdo devera permitir a escolha da granularidade da operacdo de criptografia,
possibilitando, minimamente, a sele¢do de coluna ou tablespaces que serdo criptografados.

RF.CRP.009

A solug¢do devera criptografar dados em repouso, ou seja, que estejam armazenados nos
arquivos de dados, nos tablespaces de dados, undo e outros arquivos dos quais o Oracle
Database faga uso, tais como redo logs. Nao € escopo a criptografia de dados em transito por
meio de protocolos de comunicagdo.

RF.CRP.010

A solugdo devera ser completamente integrada ao Oracle Database, com suporte a aceleragdo
de criptografia baseada em hardware, compativel com tecnologia Intel® Advanced Encryption
Standard Instructions (AES-NI)

RF.CRP.011

A solucao devera apresentar overhead minimo no atendimento as requisi¢des de banco de
dados, limitado a um acréscimo de 10% do tempo de resposta exibido em bancos idénticos,
sobre infraestrutura idéntica, sem criptografia.

RF.CRP.012

A solugdo devera se capaz de utilizar de chaves de criptografia de padroes PKCS#12 e
PKCS#5

RF.CRP.013

A solucdo devera permitir a compressdo de dados em dados criptografados.

RF.CRP.014

A solucdo ndo devera impedir o uso de transportable tablespace para dados criptografados.

RF.CRP.015

A solu¢do nao deve ter limitagdes quanto ao tipo e quanto ao tamanho do dado a ser
criptografado.

RF.CRP.016

A solugdo nao deve solicitar o aumento de espago de armazenamento utilizado, em fungéo de
eventual overhead no processo de criptografia.




2.3.2. Reescrita de dados
Referéncia Legal: RL.001;RL.002; RL.003;RL.004;RL.010;RL.011

Id Requisito

RF.RED.001 | A solugdo devera realizar, considerando as restricdes de acesso definidas, a aposi¢do de tarjas
para dados selecionados ou outro mecanismo que permita ocultar todo ou parte do dado,
doravante denominado de “reescrita do dado” antes da resposta a consulta.

RF.RED.002 | A solugdo devera ser capaz de realizar a reescrita do dado, de forma nativa, sem a necessidade
de alteragdo da aplicagdo ou o uso de ferramentas de terceiros.

RF.RED.003 | A solucdo devera ser capaz de realizar a reescrita do dado, minimamente, nos seguintes modos:
Completo: Reescrevera todo o dado. Ex.: Se o CPF for 455.821.052-39, a solucdo ndo deve
exibir nenhum digito real.

Parcial: Reescrevera por¢ao do dado. Ex.: Se o CPF for 455.821.052-39, parte a informagao
pode estar visivel, como em 4XX.XXX.XXX-39.

Por expressoes regulares: Reescrevera o dado mediante casamento de padroes de texto. Ex.:
reescrever parte de email baseado na expressdo regular do dominio. De joao@tre-es.gov.br
para ***@**** gov.br

Aleatodrio: Reescrevera o dado de forma aleatdria a cada consulta.

Nenhum: Nao havera reescrita alguma sobre o dado.

RFE.RED.004 | A solucdo devera reescrever o dado entregue para a consulta, sem afetar o dado armazenado no
Oracle Database.

RF.RED.005 | A solucdo devera reescrever o dado consultado em tempo de execucao.

RFE.RED.006 | A solugdo devera prover critérios de reescrita flexiveis, considerando o contexto da sessdo do
usuario de banco responsavel pela consulta.

RF.RED.007 | A solucdo devera permitir a criagdo de varias politicas de reescrita de dados

RF.RED.008 | A solucdo devera ser capaz de reescrever dados dos seguintes tipos, minimamente:

Caracters: CHAR, VARCHAR2 (incluindo VARCHAR2 longos, por exemplo,
VARCHAR2(20000)), NCHAR, NVARCHAR?2,

Digitos: NUMBER, FLOAT, BINARY FLOAT, BINARY DOUBLE

Brutos: LONG RAW, RAW

Data: DATE, TIMESTAMP, TIMESTAMP WITH TIME ZONE, TIMESTAMP WITH
LOCAL TIME ZONE

Intervalos: INTERVAL YEAR TO MONTH, INTERVAL DAY TO SECOND

2.3.3. Mascaramento de dados e Selecao de Subconjuntos de Dados
Referéncia Legal: RL.001;RL.002; RL.003;RL.005;RL.006;RL.010

Requisito

REMSK.001 | A solugdo devera permitir a substituicdo de dados sensiveis por dados falsos sem prejudicar a

semantica ¢ a estrutura dos dados, por meio de transformacdes sobre dados, também
denominada “mascaramento de dados”, que devera ter carater irreversivel.




Id
RF.MSK.002

Requisito

A solugdo devera prover, minimamente, as seguintes transformacdes sobre os dados:
Mascaramento Condicional: consiste em utilizar diferentes formatos de mascaramento a
partir de condigdes preestabelecidas.

Mascaramento Composto: consiste em op¢do de agrupamento, mascarando colunas
relacionadas com um grupo, garantindo o mascaramento de dados através de colunas
relacionadas. Por exemplo, ao se mascarar um enderego, os campos, UF, CEP e Bairro devem
estar com dados consistentes entre si.

Mascaramento Deterministico/Consistente: consiste em gerar transformagdes consistentes
para uma dada entrada em todas as bases de dados, mantendo a integridade entre multiplas
aplicagdes e preservando a integridade no ambiente utilizado. Por exemplo: matricula do
servidor ¢ utilizada por varias aplicagdes e deve ser mascarado consistentemente através dessas
aplicacoes.

Embaralhamento: consiste em transformar o dado, embaralhando-o de modo aleatério. Essa
transformacao auxilia na anonimizacdo, pois quebra o relacionamento entre os dados. Por
exemplo, havendo o campo nome e sobrenome, executar a transforma¢do de modo que o novo
registro tenha nome nao associado ao sobrenome de uma pessoa conhecida.

Mascaramento reversivel baseado em chave: consiste em criptografar e descriptografar os
dados originis, utilizando uma chave segura.

Preservacdo de formato aleatoria: consiste na capacidade de preservar o comprimento, a
posi¢do de caracteres e numeros, o “case” do caractere (se mailuscula ou mintscula) e os
caracteres especiais.

RF.MSK.003

A solugdo deve permitir a segregagdo de privilégios de administragdo, mascaramento de dados
e de criagdo de amostras de dados.

RF.MSK.004

A solugdo deve permitir o mascaramento ¢ a produ¢do de amostras quando em uso da
ferramenta Oracle Database — Data Pump.

RF.MSK.005

A solugao deve suportar, minimamente, os seguintes tipos de dados:
Numéricos: NUMBER, FLOAT,RAW, BINARY FLOAT, BINARY DOUBLE
String: CHAR, NCHAR, VARCHAR2, NVARCHAR?2

Data: DATE, TIMESTAMP

Blob: BLOB, CLOB, NCLOB

RF.MSK.006

A solucdo devera permitir a extragdo de um subconjunto do universo de dados considerado,
denominado de “amostra”, mantendo a integridade e consisténcia entre os elementos no
subconjunto obtido.

RF.MSK.007

A solugdo devera permitir a visualiza¢do do resultado do mascaramento e da amostra antes de
efetivamente crid-los.

RF.MSK.008

A solugdo devera permitir a criagdo de modelos que permitam a prote¢do da integridade dos
dados durante a criagdo da amostra mesmo em um conjunto de dados carente de
relacionamentos de integridade referencial.

RF.MSK.009

A solucao devera ser integrada ao Oracle Database, sem a necessidade de uso de ferramentas
de terceiros.

RFE.MSK.010

A solug@o devera permitir que os critérios utilizados na geracdo de uma determinada amostra
possa ser gravada, de modo que a operagdo possa ser repetida inimeras vezes.

RFMSK.011

A solugdo devera prover mecanismos que auxiliem na identificacdo de dados sensiveis.

2.3.4. Controle de Acesso
Referéncia Legal: RL.001;RL.002; RL.003;RL.004




Id
RF.CAC.001

Requisito

A solucao devera ser capaz de impedir que usudrios com privilégios administrativos e usuarios
com privilégios ANY possam vir a acessar indevidamente os dados sensiveis armazenados no
banco de dados.

RF.CAC.002

A solugdo devera ser capaz de definir regras de seguranga baseadas em fatores -
minimamente, [P, método de autenticagdo, nome do programa, atributos da sessdo -, para
impedir ataques originados de credenciais validas que tenham sido roubadas.

RF.CAC.003

A solucdo devera ser capaz de separar os papéis do administrador de politicas de seguranca do
papel de administrador de contas de usuérios.

RF.CAC.004

A solugdo devera ser capaz de delimitar uma zona segura dentro do banco de dados em que
schemas, objetos e roles podem permanecer em seguranga, a fim de que o controle de acesso
seja realizado sobre essa zona segura.

RF.CAC.005

A solucdo devera ser capaz de definir regras de seguranga baseado em regras de comando
(command rule) que permitiria restringir a execucdo de comandos SQL que incluam um
conjunto de palavras-chave ou comandos DDL (database definition language) e DML (data
manipulation language)

RF.CAC.006

A solugdo devera ser capaz de agrupar varias regras de seguranca em conjuntos e produzir uma
avaliagdo Unica de seguranga para cada conjunto que serd derivado das avalia¢des individuais
das regras que compdem o conjunto, mediante a informagao dos critérios de avaliacao.

RF.CAC.007

A solugdo devera ser capaz de habilitar ou desabilitar roles para contas de usuario baseado na
avaliagdo resultante do conjunto de regras.

RF.CAC.008

A solucdo devera possuir uma biblioteca de fungdes e procedimentos que permitam ao
administrador da solugdo flexibilidade na defini¢do de regras de seguranga.

RF.CAC.009

A solucdo devera armazenar as informagdes de configuragdo, tais como zonas segura, conjunto
de regras, regras, de forma a possibilitar consulta posterior.

RF.CAC.010

A solugdo deverad garantir compatibilidade com as demais funcionalidades de seguranga que
tratam de criptografia, mascaramento de dados e reescrita de dados.

2.3.5. Auditoria de Atividades e Monitoramento de Instru¢des no Banco de Dados
Referéncia Legal: RL.001;RL.002; RL.003;RL.004, RL.007, RL.008, RL.009

Id

RF.AEM.00
1

Requisito

A solucdo deverd ser capaz de capturar informacdes detalhadas de usudrios e aplicagdes de
banco de dados, incluindo usudrios com privilégios administrativos elevados.

RF.AEM.00
2

A solugdo devera ser capaz de capturar informagdes sobre mudangas criticas nos bancos de
dados, modificagdes em contas, mudangas de autorizagdo, eventos de login e logout.

RF.AEM.00
3

A solugdo deverd ser capaz de emitir alertas sobre eventos especificos como tentativa
excessiva de logins, acesso a dados sensiveis por usuarios ndo autorizados e operacdes de
exportacao de dados.

RF.AEM.00
4

A solugdo devera ser capaz de capturar valores antes e depois de mudangas.

RF.AEM.00
5

A solugdo devera permitir a importagdo de arquivo contendo a identificagdo de dados sensiveis
de modo que permita a associac@o de regras de auditoria especificas para esses elementos.

RF.AEM.00
6

A solucdo devera ser capaz de monitorar ativamente o trafego de instru¢des SQL que chegam
ao banco de dados e determinar com precisdo se permitird, registrarpa, alertara, substituird ou
bloqueiara a instrugao.




Id

RF.AEM.00
7

Requisito

A solugdo devera ser capaz de analisar o trafego de instru¢des SQL incluindo verificagdes de
enderegos IP, usudrio de banco de dados e de sistema operacional, nome de programa,
categoria da instrucdo (DML/DDL) e tabelas acessadas.

RF.AEM.00
8

A solucdo devera ser capaz de bloquear e ou alertar sobre instrugdes que estdo na lista de
negacdo e instrugdes que nao estdo na lista permitida, auxiliando a prevenir ataques de inje¢ao
SQL.

RF.AEM.00
9

A solucdo deverd prover recursos para monitorar e alertar sobre tentativas de exfiltracdo de
dados (transferéncia ndo autorizada de dados).

RF.AEM.01
0

A solugdo devera ser capaz de identificar equivaléncia entre instru¢des SQL definidas na
politica de seguranca.

RF.AEM.011

A solugdo devera ser capaz de auditar e monitorar diversos bancos de dados simultaneamente.

RF.AEM.01
2

A solugdo devera apresentar um painel de controle de atividades para facilitar a interagao entre
os administradores da solugdo ¢ os alertas de auditoria € monitoramento.

RF.AEM.01
3

A solugdo devera ser capaz de monitorar trafego de dados originado de/destinado a um Oracle
Database quando a criptografia Oracle Native Network for utilizada.

RF.AEM.01
4

A solugao devera ser capaz de substituir uma instru¢ao SQL por outra




2.4. REQUISITOS DE CAPACITACAO

Id Requisito

RC.001 A solugdo deverd estar acompanhada de documentacdo elaborada na forma de guias de
utilizagdo, contendo informagdes de nivel basico ao avangado.

RC.002 A solucdo devera contar com suporte técnico com equipe capacitada no suporte técnico ao
contratante, minimamente na versdo instalada e também para as versdes para os quais a
fabricante mantenha suporte durante a vigéncia contratual.

2.5. REQUISITOS AMBIENTAIS

Id Requisito

RA.001 A solugdo devera rodar deve se conformar ao ambiente tecnoldgico e fisico que estd em
operacao na contratante.

RA.002 A solugdo devera atuar na camada de banco de dados sem comprometer o desempenho dos
bancos de dados da contratante.

RA.003 A solugdo, as atualizagdes evolutivas e/ou corretivas devem ser distribuidas de forma digital e
on-line, sempre que disponiveis.

2.6. REQUISITOS CULTURAIS

Id Requisito

RC.001 A solug@o ndo devera implicar na alteragdo de nenhuma das ferramentas ja& utilizadas para a
administragdo de banco de dados Oracle utilizadas atualmente.

RC.002 A solugdo devera priorizar o idioma Portugués Brasil sempre que possivel e na sua auséncia, o
idioma Inglés (EUA).

2.7. REQUISITOS SOCIAIS

Requisito

RS.001 A solugdo ndo devera impedir o exercicio das fungSes do contratante ou gerar a
indisponibilidade dos servigos por ele prestados.

2.8. REQUISITOS DE MANUTENCAO E GARANTIA

Id Requisito

RM.001 A solucdo deve fornecer atualizagdes que corrijam falhas de seguranga por um periodo de 12
meses, renovavel até o limite de 12 meses.

RM.002 A solucdo deve fornecer canal digital, disponivel a qualquer hora do dia, de domingo a sabado,
para contato com suporte técnico.

RM.003 A solugdo devera garantir compatibilidade com versdes de banco de dados que estejam dentro
do ciclo de vida de suporte do Oracle Database.

RM.004 A solugdo devera apresentar possibilidade de atualiza¢do de versdo sem perda de historico ou
de configuragdo existente.

RM.005 A solucdo devera permitir o acesso simultdneo de varios técnicos do contratante ao suporte
técnico, atendendo as demandas individualmente.

2.9. REQUISITOS TEMPORAIS



Id Requisito
RT.001 A fabricante da solug@o devera prestar suporte técnico e disponibilizar versdes de atualizacao e
correc¢ao por um periodo minimo de 12 meses.
RT.002 A solucao devera garantir o suporte ¢ atualizagdo de versdo de acordo com o calendario ciclo
de vida do suporte prestado a versdo do Oracle Database.

2.10. REQUISITOS DE SEGURANCA DA INFORMACAO

Id
RS.001

Requisito

A contratante ndo compartilhard com a contratada, sob nenhuma hipotese, base de dados que
contenham dados pessoais ou dados sensiveis, mesmo que alegada necessidade para
atendimento de suporte técnico.

RS.002

A contratada devera fornecer credenciais seguras para a contratante a fim de acessar o suporte
técnico e as atualiza¢Ges de versao.

RS.003

A contratante podera alterar a senha de acesso ao suporte técnico e as atualizagdes sempre que
considerar conveniente, sem necessidade de anuéncia da contratada.

RS.004

A contratada ndo podera utilizar-se das bases de dados da contratada para nenhum fim, sem o
consentimento da contratante, mesmo que se trate de pesquisas ndo identificadas para melhoria
da solugdo.

RS.005

A contratada, tendo acesso a dados pessoais de servidores da contratante para fins de cadastro
de acesso ao suporte técnico e as atualizagOes, devera se comprometer a manter sigilo das
informagdes, por meio do termo de compromisso e manutencdo de sigilo.

RS.006

A contratada, na hipotese de ter que vir a atuar no contrato e ter que vir a ter contato com
banco de dados da contratante, devera assinar o termo de ciéncia e aceite do termo de
compromisso de manutengao de sigilo e do codigo de ética da contratante.

2.11. REQUISITOS DE ARQUITETURA TECNOLOGICA

Id

RC.ARQ.00
1

Requisito

A solugdo devera ser compativel com as configuragdes e ambiente da contratante descritos no
ANEXO C.

RC.ARQ.00
2

A solugdo, quando composta de mais de um modulo ou programa/produto, devera manter a
compatibilidade entre os componentes, garantindo o funcionamento consistente e harmonioso.

RC.ARQ.00
3

A solucdo devera ser compativel com arquitetura multi-tenant e também para arquitetura non-
cdb do Oracle Database.

3. DESCRICAO DA SOLUCAO DE TI

3.1. ELEMENTOS DA STIC

3.1.1. A solugdo de TI é composta pelos seguintes elementos, que de forma integrada, contribuird para o
alcance dos resultados esperados da contratacao:
a. Licengas de um ou mais produtos de software para seguranca da informagdo de banco de dados Oracle
hospedados no TRE-ES;
b. Documentagdo: guias de administracdo ¢ uso do(s) produto(s) de software(s);
c. Servigo de suporte técnico por 12 (doze) meses;
d. Servigo de atualizacao de versao do(s) produto(s) de software por 12 (doze) meses.



4. AVALIACAO SOLUCOES DE TECNOLOGIA DA INFORMACAO

4.1. ANALISE DE ADERENCIA AOS REQUISITOS FUNCIONAIS

4.1.1. Os requisitos funcionais da solucdo de tecnologia da informacdo a ser contratada aprimoram o
seguranga da informacao foram agrupados nos nas seguintes mecanismos de seguranga:
a) Criptografia de dados (CRP);
b) Reescrita de dados (RES);
¢) Mascaramento de dados e selecdo de subconjunto de dados (MSK);
d) Controle de acesso (CAC);
e) Auditoria de atividades e monitoramento de instrugdes no banco de dados (AEM).

4.1.2. Os produtos de software a seguir foram identificados e classificados em relagdo aos requisitos
funcionais:



Tabela 1. Analise de produtos de software

4 Produto de Fabricant U Referénci CR | RE | MS | CA | AE
Software e S0 eferéncia P S K C M
1 DB Protect Trustwave | Licenga https: rt.trustwa m/software/Database- rit
DbProtectInstallGuide 6.4.9.pdf
N N N P P
2 Fogger TheSoftwa | OpenSourc | https:/github.com/TheSoftwareHouse/fogger
reHouse e N N P N N
3 Heimdall Data gelmdall Subscriptio | https: heimdalldat N N N N P
ata n
4 IBM Security™ | IBM Licenga https: ibm nl D 2GZ
Guardium Data
G u ar d P N N P N
Encryption
5 IBM Security™ | IBM Licenga https: ibm T ts/ibm-guardium-data-protection
Guardium Data
Protection N N N § P
6 Imperva|lBM Licenga https://www.ibm.com/docs/en/dsm?topic=configuration-
SecureSphere im| -securespher
N N N P P
7 O r ac | e|Oracle Licenga https: racl racle/oracle- 21
Advanced asoag/security-considerations-for-using-oracle-data-
Security redaction.html
S S N N N
8 Oracle Audit | Oracle Licenga https://docs.oracle.com/en/database/oracle/audit-vault-
Vault & database-firewall/20/sigig/preface.html
Database https://www.oracle.com/br/database/technologies/security/
Firewall audit-vault-firewall.html N [N | N S S
9 Oracle Data | Oracle Licenga https://docs.oracle.com/en/database/oracle/oracle-database/
Masking and 12.2/dmksb/index.html N N S N N
Subsetting Pack
10 Oracle Database | Oracle Licenga https: racl racle/oracle- 21
Vault dvadm/introduction-to-oracle-database-vault.html
N | N N S N
11 ProxySQL ProxySQL | Licencga https://proxysql.com/ N N N N N
12 Sonar Imperva Licenga https://www.imperva.com/products/database-risk-compliance
N | N N P P

Legenda: Atendimento aos requisitos funcionais: S — Atende / N — Nao atende/ P — Atende Parcialmente
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https://github.com/TheSoftwareHouse/fogger
https://www.heimdalldata.com/
https://www.ibm.com/downloads/cas/DV7O2GZN
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https://docs.oracle.com/en/database/oracle/oracle-database/21/asoag/security-considerations-for-using-oracle-data-redaction.html
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https://docs.oracle.com/en/database/oracle/oracle-database/21/dvadm/introduction-to-oracle-database-vault.html
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https://www.imperva.com/products/database-risk-compliance

4.2.
4.2.1.

4.2.2.

4.2.3.

CONSIDERACOES

A Tabela 1. Analise de produtos de software apresenta uma relagao de produtos de software voltados
para a seguranga da informagao, identificados no mercado, para cada grupo de requisitos. A direita,
segue andlise qualitativa de conformidade de produtos de software identificados no mercado aos
requisitos funcionais especificados para esta contratagao.

A analise da tabela permite constatar que os produtos de software tem atuagdo altamente especializada,
abarcando um ou dois grupos de requisitos funcionais. Portanto, a solu¢do de TIC, com vistas a alcangar
os resultados esperados da contratacdo, serd composta por diferentes produtos de software que deverao
ser orquestrados dentro da infraestrutura da contratante.

Para a escolha dos produtos de software, os critérios a seguir foram considerados:

A configuracdo do conjunto de moédulos e produtos que compdem a STIC necessita atender os
requisitos de arquitetura, com destaque para os requisitos: o0 RT.ARQ.002 que trata da compatibilidade
entre os componentes da solucdo e o RT.ARQO003 que trata de arquitetura especifica do Oracle
Database Enterprise Edition;

As candidatas preferenciais serdo aquelas que tiverem atenderem completamente os requisitos
especificados.

A contratacdo de produtos de mesmo fabricante sera privilegiada, quando se mostrar viavel e nao
reduzir a concorréncia, pois hd uma complexidade inerente em se compatibilizar o uso de produtos de
diferentes fabricantes, assim como ¢ conhecido que na interlocu¢do com diferentes fabricantes ocorrem
conflitos de competéncia e de delimita¢do de responsabilidades.

5. INDICACAO DA STIC ESCOLHIDA

5.1.

5.1.1.
a)
b)
©)
d)
5.1.2.
a)

b)

c)
d)

CARACTERIZACAO DA SOLUCAO ESCOLHIDA

A solucgdo escolhida ¢ composta pelos produtos:
Oracle Advanced Security

Oracle Data Masking and Subsetting Pack
Database Vault

Oracle Audit Vault and Database Firewall

Informagdes adicionais:

Fornecedor: Existem dezenas de parceiros de revenda de licengas no Brasil (fonte: https://partner-
finder.oracle.com/catalog), dos quais enumeram-se no ANEXO A aqueles que atendem o setor publico.
Entidade proprietaria da solucdo: Oracle

Estimativa de Orgamento: R$ XXX, conforme

Aderéncia da Solugdo ao MNI, ao ICP-Brasil € a0 Moreq-Jus: Nao se aplica.



5.2.
a)

b)

5.2.1.

JUSTIFICATIVAS DA ESCOLHA DA STIC

Dos produtos elencados, os requisitos funcionais agrupados nos mecanismos de seguranca “Criptografia
de dados” (CRP), “Reescrita de dados” (RES), “Mascaramento de dados e sele¢do de subconjunto de
dados” (MSK) e “Controle de acesso” (CAC) sdo contemplados nos programas distribuidos em
conjunto com o produto de software Oracle Database Enterprise Edition e, portanto, ja se encontram
instalados na infraestrutura tecnoldgica deste tribunal: Oracle Advanced Security, Oracle Data Masking
and Subsetting Pack, Oracle Database Vault. Estes programas sdo denominados de “options e packs”
porque sdo opcionais de seguranga que estendem as funcionalidades de seguranca do banco Oracle e
requerem a aquisicdo de licengas especificas de uso, embora a distribuicdo esteja diretamente vinculada
ao produto Oracle Database. Portanto, considerando o reduzido risco de incompatibilidade entre os
produtos e também com o banco de dados, a simplicidade de instalagdo e manutenc¢do, a atuacdo como
verdadeiras extensoes de funcionalidade,

Os requisitos funcionais agrupados no mecanismo de seguranca da Informacao “Auditoria de atividades
e monitoramento de instrugdes no banco de dados” AEM sdo atendidos pelo Oracle Audit Vault &
Database Firewall, produto especifico distribuido separadamente do Oracle Database Enterprise
Edition na forma de “soft appliance”, ou seja, um conjunto empacotado ou pré-configurado com
definigdes de hardware (servidores, memoria, armazenamento, canais de 1/O), software (sistema
operacional e software de gerenciamento) e conectividade (interfaces de rede) que deve ser incorporado
a infraestrutura do tribunal. Diferentemente das “options” e “packs” que se incorporam ao Oracle
Database como extensdes de funcionalidade, esta “appliance” necessita estar apartada dos servidores
de banco de dados, pois atua justamente como uma barreira de seguranga impedindo que requisigdes
nao autorizadas cheguem ao banco. A caracteristica determinante para escolha do Oracle Audit Vault &
Database Firewall ¢ a compatibilidade com a arquitetura tecnologica adotada pelo Tribunal e com
demais itens da contratacdo, além de possibilitar o reconhecimento de comandos SQL em transito
criptografados pela tecnologia Oracle Net.

Em se tratando de produtos de seguranca nativos para o Oracle Database EE, observam-se as seguintes
implicacdes:

Garantia de suporte e compatibilidade entre as versdes dos produtos de seguranga e a do banco de
dados, pois observam a arquitetura do banco de dados Oracle e acompanham calendario do ciclo de
vida;

Minimizagdo de sobrecarga decorrente de integracdo entre diferentes produtos, pois se integram aos
recursos de forma nativa, atuando como verdadeiras extensdes de funcionalidade do Oracle Database
Enterprise Edition;

Redugdo do impacto cultural, uma vez os produtos observam concepgdo e conceitos da arquitetura
Oracle com a qual a equipe técnica esta ambientada;

Reducdo de necessidade de intervengdo no ambiente tecnoldgico, considerando que alguns dos produtos
jé se encontram instalados e acessiveis para uso.

Reconhecimento automatico das extensdes de seguranca pelas interfaces de administracdo do Oracle
Database que sdo utilizadas pelas equipes técnicas.



5.3. ANALISE DA DEPENDENCIA TECNOLOGICA

5.3.1. O Oracle Database ¢ um sistema de gerenciamento de banco de dados ao qual parte significativa das
solucdes da Justiga Eleitoral ¢ estruturalmente acoplada, gerando estreita dependéncia tecnologica das
solugodes ao produto.

5.3.2. A adogdo do Oracle Database tornou-se mandatdria — como um padrdo “de facto” — para os Tribunais
Regionais FEleitorais, a julgar que devem consumir solu¢des providas, de modo compulsério e
uniformizado, pelo Tribunal Superior Eleitoral e, de outro lado, necessitam prover solugdes internas
complementares as do TSE e, ainda, venham a ter pretensdo de compartilhar estas solugdes
complementares com seus pares eleitorais. Consequentemente, o produto Oracle Database ¢ mantido e
utilizado neste Tribunal Regional.

5.3.3. Portanto, a indicagdo de contratagdo de uma solucdo de TIC cujos componentes sdo integrados
nativamente ao ambiente do Oracle Database ndo altera a dependéncia tecnoldgica ja existente.

5.4. DESCRICAO DA SOLUCAO

Item Descricio

1 Oracle Advanced Security — Licenga de perpétuo com suporte e atualizacdo de software por 12
meses

2 Oracle Data Masking and Subsetting Pack — Licenca de perpétuo com suporte ¢ atualizagdo de
software por 12 meses

3 Oracle Database Vault — Licenca de perpétuo com suporte e atualizacdo de software por por 12
meses

4 Oracle Audit Vault and Database Firewall — Licenga de perpétuo com suporte e atualizagdo de

software por 12 meses

5.5. RELACAO ENTRE DEMANDA PREVISTA E A STIC

5.5.1. A definicdo de quantitativos de licencas para os produtos da presente contratagdo esta atrelada a métrica
de licenciamento adotada nos servidores que hospedam o Oracle Database.

5.5.2. No Anexo C consta a memoria de calculo pela qual se chegou a seguinte demanda:

s~ e . Unidade de
Item | Descricao Métrica Quantidade Medida
1 Oracle Advanced Security — Licenca de perpétuo | Processador 04 Unidade
com suporte e atualizacdo de software por 01 (um)
ano
2 Oracle Data Masking and Subsetting Pack - | Processador 04 Unidade
Licenca de perpétuo com suporte ¢ atualizagdo de
software por 01 (um) ano
3 Oracle Database Vault — Licenca de perpétuo com | Processador 04 Unidade
suporte e atualizagdo de software por 01 (um) ano
4 Oracle Audit Vault and Database Firewall — Licenca | Processador 04 Unidade
de perpétuo com suporte ¢ atualizacdo de software
por 01 (um) ano

6. INDICACAO DA NECESSIDADE DE ADEQUACAO AMBIENTAL



Item | Descriciao

Necessidade de Adequacdo Ambiental

1 Oracle Advanced Security

Configuracao de cofre para chaves
N3do serdo necessarios recursos adicionais de hardware.

2 Oracle Data Masking and
Subsetting Pack

Nao serdo necessarios recursos adicionais de hardware.

3 Oracle Database Vault

N3do serdo necessarios recursos adicionais de hardware.

4 Oracle Audit Vault and
Database Firewall

Ambiente de Virtualizag¢ao
Requisitos de Memoria: cada servidor x86 64-bit deve ter
minimamente:

a) Audit Vault Server: 8§ GB

b) Database Firewall: 8 GB
Requisitos de Espago: cada servidor x86 64-bit deve ter um nico
hard drive com o minimo descrito a seguir:

¢) Audit Vault Server: 220 GB

d) Database Firewall: 220 GB

Fonte: https://docs.oracle.com/en/database/oracle/audit-
vault-database-firewall/20/sigig/
preinstall. htmI#GUID-8539DA7B-9C51-493F-
AE92-5CEC551D1221

7. ANALISE DE RISCOS E ESTRATEGIAS DE MITIGACAO

7.1. IDENTIFICACAO E ANALISE DE RISCOS

1 Viabilizar capacitagdo

2 Definir papéis e responsabilidades no uso da solugdo de TIC

3 Elaborar plano de implantag@o da solucgao de TI

RISCO 1 Uso inadequado/insuficiente da solugdo de TIC
pmemoiom | A12
Efeito (Dano) *Impacto
1 Uso inadequado da solucdo de'TIC pode ocasionar impactos no Meédio
desempenho dos bancos gerenciados ou perda de dados.
Acdes de Mitigagao e Contingéncia Responsavel

Responsavel Coordenadoria de
Infraestrutura

Responsavel Sec¢do de Banco de
Dados

Responsavel Coordenadoria de
Infraestrutura

Responsavel Sec¢do de Banco de
Dados

*Impacto (Baixo, Médio ou Alto)

RISCO 2

Obsolescéncia da solucdo de TIC decorrente de fim de vigéncia contratual de

atualizacdo e suporte

Probabilidade

. , Alta
(Alta, média ou baixa)



https://docs.oracle.com/en/database/oracle/audit-vault-database-firewall/20/sigig/preinstall.html#GUID-8539DA7B-9C51-493F-AE92-5CEC551D1221

|

¥

Efeito (Dano) *Impacto
| Perda de efetividade no uso da solugdo de TIC decorrente de Alto
obsolescéncia
Agoes de Mitigagdo e Contingéncia Responsavel
. C N Responsavel Coordenadoria de
1 Avaliar periodicidade para renovagao de contrato de suporte P
Infraestrutura
) Definir rotina para atualizagdo de solugdo durante vigéncia Responsavel Seg¢do de Banco de
contratual Dados
3 Acompanhar vigéncia contratual Gestor do Contrato

mpacto (Baixo, Médio ou Alto)

Auséncia de recursos financeiros para custeio da renovacdo anual dos servigos de

RISCO 3 L
atualizacgdo e suporte
Probapl'hdade. Alia
(Alta, média ou baixa)
Efeito (Dano) *Impacto
| Perda de efetividade no uso da solugdo de TIC decorrente de Alto
obsolescéncia
2 Impedimento de atualizagdo do Oracle Database Alto
Acgdes de Mitigagao e Contingéncia Responsavel

. T N Responsavel Coordenadoria de
1 Avaliar periodicidade para renovagao de contrato de suporte P

Infraestrutura
) Definir rotina para atualizagdo de solugdo durante vigéncia Responsdvel Secdo de Banco de
contratual Dados
3 Acompanhar vigéncia contratual Gestor do Contrato

mpacto (Baixo, Médio ou Alto)

Incapacidade de implantagdo da solucdo de TIC em sua completude em decorréncia

RISCO 4 de demandas sazonais prioritarias proprias de anos eleitorais.
Homssaovtma) Al

Efeito (Dano) *Impacto
1 Contratacdo da solugdo de TIC Alto

Acdes de Mitigagao e Contingéncia Responsavel

Elaborar plano de implantacdo considerando recursos humanos, Responsavel Coordenadoria de
materiais e o fator do “ano eleitoral” Infraestrutura

Privilegiar a contratagao fatiada da solugdo de TIC, na forma de
2 Ata de Registro de Preco, de modo a realizar o empenho Equipe de Contratagdo
financeiro casado com o plano de implantacéo.

mpacto (Baixo, Médio ou Alto)



RISCO'S seguranca cibernética, de banco de dados e de sistemas operacionais.
Proball)llhdade. Alta
(Alta, média ou baixa)

Efeito (Dano) *Impacto

Sobreposicdo de responsabilidade no uso da solu¢do de TIC entre a equipe de

Conlflito de responsabilidades e sobreposicao de funcionalidades

e . Alto
com outras iniciativas de aquisi¢do de produtos de seguranga.

Agoes de Mitigagdo e Contingéncia Responsavel

Elaborar plano de implantagdo considerando responsabilidades Responsavel Coordenadoria de
de cada equipe. Infraestrutura

Comunicar equipes envolvidas sobre as funcionalidades da Equipe de Contratacdao
solucdo de TIC para que se manifestem sobre a existéncia ou ndo Responsavel Coordenadoria de
de iniciativas de aquisi¢ao similares. Infraestrutura

*Impacto (Baixo, Médio ou Alto)

7.2.
7.2.1.

7.2.2.

7.2.3.

7.2.4.

DESCONTINUIDADE DO FORNECIMENTO

As licencas dos produtos de software desta contratagdo tem o cardter de serem perpétuas, ou seja, uma
vez adquiridas, ndo havera o impedimento de uso. Entretanto, o servico de suporte técnico e a
possibilidade de atualizagdo de versdo da solugdo de TIC podem ser prejudicados na ocorréncia de
descontinuidade do fornecimento.

Ocorre que, havendo a descontinuidade do produto, as atualizacdes de versdo da STIC ndo mais
ocorrerdo, resultando, em poucos anos, na obsolescéncia da tecnologia e em riscos & seguranca do
ambiente tecnologico. Como atenuante esta o fato de que produtos da Oracle possuem previsibilidade
de descontinuidade de fornecimento em decorréncia de calendarios de ciclo de vida divulgados com
antecedéncia suficiente para que providéncias e estudos adaptativos sejam conduzidos.

Entretanto, a equipe técnica deve, no exercicio de suas fungdes, manter os produtos atualizados ao
longo da vigéncia contratual, a fim de que o ambiente acompanhe a evolucdo das versdes, mantendo a
mais recente, de forma a contornar o imponderavel da descontinuidade ndo programada de um ou mais
produtos de software que compdem a solugdo de TIC.

Em se configurando a descontinuidade dos produtos, ha alternativas:

a) Migrar para a solugdo de TIC que substituiu a solu¢do descontinuada;

b) Desabilitar os mecanismos de seguranga, sem prejuizo ao banco de dados;

¢) Manter os mecanismos de seguranca, com o efeito colateral de impedir as atualizagdes de versao do
Oracle Database da contratante.



8. ANALISE DE SUSTENTACAO DO CONTRATO

8.1. DARENOVACAO DE LICENCAS DA STIC

8.1.1. Apos o periodo de 12 (doze) meses do inicio da vigéncia contratual, findar-se-d0 os acessos aos servigos
de suporte técnico e de atualizacdo da solugdo de TIC.

8.1.2. O reestabelecimento do acesso aos servigos citados demandara por novo processo licitatorio, conduzido
anualmente, cujo custo estimado é de aproximadamente 22% (vinte de dois por cento) do custo da
presente contratagdo. Fonte: https://www.oracle.com/a/ocom/docs/corporate/oracle-software-
licensing-basics.pdf

8.2. DAS MEDIDAS DE PRESERVACAO DE INVESTIMENTO

8.2.1. Medidas para preservar o investimento incluem:
a) Definir processo para gerenciar licengas da solucdo de TIC, de forma a impedir o uso de superior ao
quantitativo adquirido;
b) Definir processo para atualizagdo de solu¢do de TIC enquanto vigorar o contrato;
¢) Definir estratégia de uso adequado da solugdo de TIC, a fim de adequar aos diferentes perfis de
atuacdo da equipe de Banco de Dados e da equipe de Seguranca.

9. RECURSOS MATERIAIS E HUMANOS

9.1. RECURSOS MATERIAIS

9.1.1. Adicionalmente aos recursos materiais descritos em INDICACAO DA NECESSIDADE DE
ADEQUACAO AMBIENTAL, devem ser considerados:
a) Plano de capacitagdo continua da equipe;
b) Plano de implantacdo da solugdo de TIC.

9.2. RECURSOS HUMANOS
9.2.1. Alocagao de equipe capacitada e dedicada a implantagdo e uso da solugéo de TIC;
9.2.2. Alocagdo de equipe capacitada e dedicada ao uso da solucdo de TIC;

9.2.3. Alocagao de gerente de projetos para a implantacao da solugdo de TIC.
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comercial@advancedit.com.br

Ax4b Sistemas De Informatica Ltda

Romulo.oliveira@ax4b.com

Bb Tecnologia E Servicos S.A

comercial@bbts.com.br

Bertini Do Brasil Ltda

nereu.monteiro@bertini.com.br

Centurylink Comunicagdes do Brasil Ltda

contato.br@lumen.com

Compethics It Solucoes Em Tecnologia Da Informacao Eireli

alexandre piano@lta-rh.com.br

Compwire Informatica S/A

contato(@compwire.com.br

CSI CENTRO DE SOLUCOES EM INFORMATICA LTDA

almir.carone(@csiway.com.br

CSI Inovacao Em Ti Eireli

almir.carone(@csiway.com.br

First Decision Tecnologias Inovadoras E Informatica Ltda

juliano. korff@firstdecision.com.br

G&P Projetos E Sistemas S.A.

comercial@gpnet.com.br

Halbar Solucoes Em Tecnologia Da Informacao Eireli

alexandre piano@]lta-rh.com.br

IT-One Tecnologia Da Informacao S.A.

edgar.luiz@itone.com.br

Ka Solution Informatica Ltda

Lanlink Solucoes E Comercializacao Em Informatica S/A

kleper.Porto@lanlink.com.br

LTA-RH INFORMATICA, COMERCIO, REPRESENTACOES

LTDA

alexandre piano@]lta-rh.com.br

Magna Sistemas Consultoria S/A

rghashimoto@magnasistemas.com.br

NEC Latin America S.A.

Netmanagement Informatica Ltda - Epp

licitacoes(@datacentrics.com.br

Philips Clinical Informatics - Sistemas De Informacao Ltda

Leila.Duflot@philips.com

Service Informatica Ltda.

contato(@service.com.br

SQL Intelligence Consultoria Ltda

robinson.simoes(@sqltech.com.br

Sumauma Computadores E Telecomunicacoes Ltda

tatiana(@sumaumatelecom.com.br

Tecnocomp Tecnologia E Servicos Ltda

mauro.marsura( @‘tecnocomp‘com.br

TIVIT Terceirizacao de Processos, Servicos e Tecnologia SA

comercialsalesbrazil@tivit.com

TLD Teledata Tecnologia em Conectividade Eireli

comercial.gov@teledatabrasl.com.br
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To Brasil Consultoria Em Tecnologia Da Informacao Ltda

cristina.paderni(@to-brasil.com

V2 Tecnologia Ltda

comercial@v2com.com

V8 Consulting Ltda

comercial@v&consulting.com.br

VS DATA COMERCIO & DISTRIBUICAO LTDA

governo(@yvsdata.com.br

Wipro Do Brasil Sistemas De Informatica LTDA

rodrigo.reis2(@wipro.com

Wipro Do Brasil Tecnologia Ltda

rodrigo.reis2(@wipro.com
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B. CONTRATACOES PUBLICAS SIMILARES

Orgio Pregdo em Pregao Localizador

Tribunal Regional | Set/2021 Pregdo: 30/2021 http://comprasnet.gov.br/ConsultalLicitacoes/

Eleitoral do Maranhdo UASG: 70005 download/download_editais_detalhe.asp?
coduasg=70005&modprp=5&numprp=302021

Empresa de Tecnologia da | Ago/2021 Pregdo: 415/2021 http://comprasnet.gov.br/ConsultaLicitacoes/

Informagdo do Ceara UASG: 943001 download/download editais_detalhe.asp?

ETICE coduasg=943001&modprp=5&numprp=41520
21

Instituto Brasileiro do | Out/2018 Pregdo: 23/2018 http://comprasnet.gov.br/Consultalicitacoes/

Meio Ambiente e dos UASG: 193099 download/download editais_detalhe.asp?

Recursos Naturais coduasg=193099&modprp=5&numprp=23201

Renovaveis 8

Governo do Estado do | Dez/2017 Pregdo: 1365/2017 | http://comprasnet.gov.br/ConsultalLicitacoes/

Ceara UASG: 943001 download/download_editais_detalhe.asp?
coduasg=943001&modprp=5&numprp=13652
017

Fundo de Imprensa | Fev/2017 Pregdo: 1/2017 http://comprasnet.gov.br/Consultalicitacoes/

Nacional UASG: 110245 download/download_editais_detalhe.asp?

coduasg=110245&modprp=5&numprp=12017

Consulta em: http://comprasnet.gov.br/Consultalicitacoes/ConsLicitacao_RelacaoTexto.asp, em

07/04/2022.

Chave de Busca: “Oracle Security”



http://comprasnet.gov.br/ConsultaLicitacoes/ConsLicitacao_RelacaoTexto.asp

C. ESTIMATIVA DE PRECOS

Item | Produto de Software Meétrica %ni‘férigl (§$)O dQeuE?CS;Z;;VO Valor (R$)

1 Oracle Advanced Security Por processador | R$ 65.943,44 4 RS 263.773,76

2 Data Masking Por processador R$ 50.556,64 4 RS 202.226,56

3 Database Vault Por processador RS 50.556,64 4 R$ 202.226,56
Audit Vault and Database

4 Firewall Por processador R$ 26.377,38 4 R$ 105.509,52

Estimativa do Total da Contratac¢ao

R$ 773.736,40

(1) Com base na Ata de Registro de Preco decorrente do Pregdo 415/2021




D. CONFIGURACOES DO AMBIENTE DA CONTRATANTE

Oracle Database Enterprise Edition 18.12.2.0.0 e superior
Sistema Operacional A solug¢do deverd ser homologada para o(s) seguinte(s) sistema(s)
operacional(is):

Oracle Linux Server 7.9 ou superior

Processador A solugdo devera ser compativel com o(s) processador(es):
product: Intel(R) Xeon(R) Gold 5222 CPU 3.80GHz (8 cores)
vendor: Intel Corp.




E. MEMORIA DE CALCULO
1. A defini¢do de quantitativos de licengas para os produtos da presente contratacdo estd atrelada a métrica de
licenciamento adotada nos servidores que hospedam o Oracle Database.
2. Nesta regional, os servidores que hospedam o Oracle Database adotam o seguinte licenciamento:
2.1. Métrica de licenciamento: Processador;
2.2. Versdo: Oracle Database Enterprise Edition;
2.3. Hardware: 02 (dois) processadores com 04 (quatro) “cores” (ntcleos) cada;
2.4. Plataforma do Hardware: Intel.

3. Para todos os produtos, a forma de célculo na métrica “Processador” se d4 do mesmo modo: somando-se os
“cores” (nucleos) dos processadores do hardware. No caso do item 1, 2, ¢ 3, o hardware é o servidor de
banco de dados em que se utilizardo os produtos; para o item 4, os servidores de banco de dados que serao
protegidos. Em seguida multiplica-se este valor pelo fator de licenciamento de processador, existente na
“Oracle Processor Core Factor Table” (Anexo C). Busca-se a plataforma na tabela e o fator correspondente
para o céalculo do numero de licengas necessarias.

4. O calculo do total de licengas necessarias para cada produto seguem as regras a seguir:

Meétrica Hardware a | Plataforma Célculo para o | Alvoda Licenga
Item | Descricdo considerar quantitativo de
licengas
1 Oracle Advanced | Processador Servidor do | Intel
Security Oracle
Database
2 Oracle Data | Processador Servidor do | Intel Oracle Database
Masking and Oracle
Subsetting Pack Database
3 Oracle Audit Vault | Processador Servidores | Intel Host do Oracle
and Database Protegidos Database
Firewall
4 Oracle Database | Processador Servidor do | Intel Host do Oracle
Vault Oracle Database
Database
Fontes:

https://docs.oracle.com/en/database/oracle/oracle-database/12.2/dblic/Licensing-

Information.htmI#GUID-68A4128C-4F52-4441-8BC0-A66FSB3EEC35

https://www.oracle.com/cloud/price-list. html#data-safe

https://www.oracle.com/a/ocom/docs/corporate/oracle-software-licensing-basics.pdf
https://www.oracle.com/corporate/pricing/specialty-topics.html
https://docs.oracle.com/en/database/oracle/oracle-database/19/dblic/Licensing-Information.html#GUID-
B6113390-9586-46D7-9008-DCCIEDA45AB4

Oracle Advanced Security — Licenga de perpétuo com suporte e atualizacdo de software por 01 (um) ano

Oracle Data Masking and Subsetting Pack — Licenca de perpétuo com suporte e atualizacdo de software por 01
(um) ano

Oracle Audit Vault and Database Firewall — Licenca de perpétuo com suporte ¢ atualizagdo de software por 01
(um) ano

Oracle Database Vault — Licenca de perpétuo com suporte e atualiza¢ao de software por 01 (um) ano


https://docs.oracle.com/en/database/oracle/oracle-database/12.2/dblic/Licensing-Information.html#GUID-68A4128C-4F52-4441-8BC0-A66F5B3EEC35
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https://www.oracle.com/cloud/price-list.html#data-safe
https://www.oracle.com/a/ocom/docs/corporate/oracle-software-licensing-basics.pdf
https://www.oracle.com/corporate/pricing/specialty-topics.html
https://docs.oracle.com/en/database/oracle/oracle-database/19/dblic/Licensing-Information.html#GUID-B6113390-9586-46D7-9008-DCC9EDA45AB4
https://docs.oracle.com/en/database/oracle/oracle-database/19/dblic/Licensing-Information.html#GUID-B6113390-9586-46D7-9008-DCC9EDA45AB4

9.24.

O calculo do niimero de licengas necessarias utilizando a métrica “Processor” € feito da seguinte

Segundo o documento “Database Licensing” (Anexo XXX), o Oracle Database Enterprise Edition
possui duas métricas possiveis para licenciamento: “Named User Plus” ou “Processor”. A métrica
utilizada para licenciar os produtos “Named User Plus” ¢ preciso identificar e contar os usuarios que
terdo acesso ao banco de dados para que seja possivel calcular a quantidade de licencas necessarias para
a legalizagdo do SGBD. Com o uso da internet, ¢ impossivel fazer essa identificagdo e contagem. Como
o servidor secundario pode assumir o papel do servidor primario, e, portanto, prové acesso a dados pela
internet, a métrica utilizada para o licenciamento do servidor secundario ¢ a métrica “Processor”,

mesma do servidor primario.

forma: multiplica-se o nlimero total de cores do servidor de banco de dados pelo fator de

licenciamento de processador, existente na “Oracle Processor Core Factor Table” (Anexo C). O tipo da
maquina servidora deve ser identificado na tabela e o fator relacionado a ela deve ser usado no célculo

do numero de licencas necessarias.

O servidor de banco de dados secundario possui a seguinte configuragao: Intel(R) Xeon(R) CPU
X5650 @ 2.67GHz (6 Cores). Assim, pela tabela, o fator utilizado ¢ 0,5. Como a maquina possui 6

cores, o calculo fica da seguinte maneira:

N° Licengas = 6 (n° de cores) x 0,5 (fator) =3

Item Descricao Calculo
1 Oracle Advanced Security - Licenca de | Total de processadores: 2
perpétuo com suporte e atualizacao de Total de nicleos por servidor
software por 01 (um) ano
2 Oracle Data Masking and Subsetting Pack -
Licenca de perpétuo com suporte e
atualizacao de software por 01 (um) ano
3 Oracle Audit Vault and Database Firewall -
Licenca de perpétuo com suporte e
atualizacao de software por 01 (um) ano
4 Oracle Database Vault - Licenca de perpétuo
com suporte e atualizacao de software por 01
(um) ano




F. PRODUTOS DE SEGURANCA ORACLE

Feature / Option / Pack EE Notes

Transparent Data Encryption (TDE) Y EE and EE-Exa: Requires the Oracle Advanced
for Columns Security option

Transparent Data Encryption (TDE) Y EE and EE-Exa: Requires the Oracle Advanced
for Tablespaces Security option

Oracle Advanced Security Y EE and EE-Exa: Extra cost option

Oracle Database Vault Y EE and EE-Exa: Extra cost option

Oracle Label Security Y EE and EE-Exa: Extra cost option

Redaction Y EE and EE-Exa: Requires the Oracle Advanced

Security option

Fonte: Adaptado de: https://docs.oracle.com/en/database/oracle/oracle-database/12.2/dblic/Licensing-
Information.html#GUID-0F9EB85D-4610-4EDF-89C2-4916A0E7AC87



https://docs.oracle.com/en/database/oracle/oracle-database/12.2/dblic/Licensing-Information.html#GUID-0F9EB85D-4610-4EDF-89C2-4916A0E7AC87
https://docs.oracle.com/en/database/oracle/oracle-database/12.2/dblic/Licensing-Information.html#GUID-0F9EB85D-4610-4EDF-89C2-4916A0E7AC87

EQUIPE DE PLANEJAMENTO DA CONTRATACAO (Portaria DG n°® <ntimero, referéncia SEI>)
Integrante Demandante: <Nome do titular> (substituto: <Nome do substituto>)
Integrante Técnico: <Nome do titular> (substituto: <Nome do substituto>)

Integrante Administrativo: <Nome do titular> (substituto: <Nome do substituto>)
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	Portanto, a indicação de contratação de uma solução de TIC cujos componentes são integrados nativamente ao ambiente do Oracle Database não altera a dependência tecnológica já existente.

	DESCRIÇÃO DA SOLUÇÃO
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	Após o período de 12 (doze) meses do início da vigência contratual, findar-se-ão os acessos aos serviços de suporte técnico e de atualização da solução de TIC.
	O reestabelecimento do acesso aos serviços citados demandará por novo processo licitatório, conduzido anualmente, cujo custo estimado é de aproximadamente 22% (vinte de dois por cento) do custo da presente contratação. Fonte: https://www.oracle.com/a/ocom/docs/corporate/oracle-software-licensing-basics.pdf

	DAS MEDIDAS DE PRESERVAÇÃO DE INVESTIMENTO
	Medidas para preservar o investimento incluem:


	RECURSOS MATERIAIS E HUMANOS
	RECURSOS MATERIAIS
	Adicionalmente aos recursos materiais descritos em INDICAÇÃO DA NECESSIDADE DE ADEQUAÇÃO AMBIENTAL, devem ser considerados:

	RECURSOS HUMANOS
	Alocação de equipe capacitada e dedicada à implantação e uso da solução de TIC;
	Alocação de equipe capacitada e dedicada ao uso da solução de TIC;
	Alocação de gerente de projetos para a implantação da solução de TIC.
	Segundo o documento “Database Licensing” (Anexo XXX), o Oracle Database Enterprise Edition possui duas métricas possíveis para licenciamento: “Named User Plus” ou “Processor”. A métrica utilizada para licenciar os produtos “Named User Plus” é preciso identificar e contar os usuários que terão acesso ao banco de dados para que seja possível calcular a quantidade de licenças necessárias para a legalização do SGBD. Com o uso da internet, é impossível fazer essa identificação e contagem. Como o servidor secundário pode assumir o papel do servidor primário, e, portanto, provê acesso a dados pela internet, a métrica utilizada para o licenciamento do servidor secundário é a métrica “Processor”, mesma do servidor primário.
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