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Outras informacoes

Categoria Numero da Contratacao Processo Administrativo
II - compra, inclusive por encomenda/Bens permanentes PAE 9656/2023

1. Objetivo

1. Objetivo

1.1 O presente Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenérios
para o atendimento da demanda que consta no Documento de Oficializacdo da Demanda, bem
como demonstrar a viabilidade técnica e econdmica das solu¢des identificadas, fornecendo as
informacfes necessarias para subsidiar o respectivo processo de contratacdo, a luz do
disposto no art. 18, | e 81°, da Lei n° 14.133/2021, no art. 14 da Res. 468/2022 do CNJ e no
Guia de Contrata¢cfes de TIC do Poder Judiciario.

2. Definicao especificacdo das necessidades
2. Definicdo e especificacdo das necessidades e requisitos
2.1 Identificacdo das necessidades de negocio

2.1.1 A solucéo devera permitir o fornecimento de bens e servi¢os de inteligéncia cibernética,
no formato de prestacdo de servico, voltados para monitoramento, coleta e analise de dados,
internos e externos, sobre ameacas cibernéticas do ambiente de rede do TRE-RN, com adogao
de tecnologias de analise de comportamento, uso de inteligéncia artificial e machine learning
nao supervisionado.

2.2 Identificacdo das necessidades tecnholdgicas

2.2.1 Descricao da solucao e quantidades:
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Item Descricao Unidade Quant.

1 Solucdo de inteligéncia cibernética, | meses 01
contendo licencas de uso de software,
hardware, prestacdo de servigos e
entregdveis, no formato de prestacao de
servicos, com monitoracdao e acao
24x7x365, suporte técnico, garantia e
manutencdo pelo periodo de 24 (vinte e
quatro) meses, e pagamento em parcela

2 Servico de Ativagdo da Solucao unidade 01
3 Servico de Operacao Assistida blocos de 04 horas 24
4 Treinamento (por pessoa) servidores 06

2.2.2 Descrigao do tipo de perfil:

Tipo de Perfil Quant.
Throughput de 01 Gbps até 02 Gbps 1.1 Gbps
Ativos Monitorados de 2.001 até 2.500 ativos monitorados 2.100

Conexdes por Minuto | de 50.001 até 75.000 conexdes por minuto 74.844

E-mail VIP de 101 a 150 caixas de e-mail 120

2.3 Demais requisitos necessarios e suficientes a escolha da solucédo de TIC

2.3.1 Caracteristicas Gerais

2.3.1.1 A solucéo deve ser dotada de tecnologia baseada em Inteligéncia Artificial a fim de
identificar anomalias de comportamento e ataques ndo identificados pelas tecnhologias
tradicionais de seguranca da informacao.

2.3.1.2 A solugao, composta de hardware, software e servi¢os, devera ser fornecida através de
aquisicdo por meio de subscricdo de direito de uso durante o periodo contratual, na versao
mais recente publicada pelo desenvolvedor e com prazo de garantia (atualizagdo, manutencéo
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e suporte técnico) minimo de 24 (vinte e quatro) meses, com possibilidade de renovacgéao até 60
meses.

2.3.1.3 A solucéo podera ser formada por varios fabricantes ou servigos integrados por meio de
API's (Application Programming Interface) ou Unica, sem a necessidade de desenvolvimento,
desde que atenda todas as especificacdes técnicas.

2.3.1.4 A solucao terd prazo de garantia de 24 (vinte e quatro) meses, com 0 seu pagamento
sendo realizado em parcela Unica, apds a homologacdo da entrega, com devidos aceites,
exceto para os treinamentos e 0s servigcos sob demanda, que serdo liquidados e pagos a
medida de sua execucao.

2.3.2 De Capacitacao/Treinamento

2.3.2.1 Deverd ser fornecido treinamento oficial a solu¢cdo que sera alocada no ambiente do
Tribunal, com carga horaria minima de 40 horas, abarcando a solugdo, no contetdo
necessario para a perfeita compreensao e operacao de todos 0s seus requisitos.

2.3.2.1.1 Agbes complementares como workshops internos e treinamentos no formato hands-
on podem ser também considerados no escopo do treinamento.

2.3.2.1.2 O treinamento deverda ser realizado de forma remota, via videoconferéncia,
objetivando agilizar a capacitacdo das equipes envolvidas.

2.3.2.2 O treinamento devera ser fornecido, por aluno, para servidores detentores de cargos
efetivos do TRE-RN, com emissdo de certificados e pesquisa de satisfacdo ao final do
treinamento, estando sujeita a CONTRATADA a atingir uma qualidade minima, sob pena de
sancao aplicavel, a ser definida no Termo de Referéncia.

2.3.2.3 Poderéo ser indicados mais participantes na categoria de ouvintes, sem a exigéncia de
certificado de participacdo e material (limitando-se a 04 participantes adicionais do tipo
“ouvintes”).

2.3.2.4 Todas as despesas referentes a realizagdo do treinamento ou ao custeio de insumos
deverdo estar inclusas no valor contratado.

2.3.3 De Garantia e Manutencéao

2.3.3.1 A solucao deveré ser ofertada com garantia e manutengcdo do fabricante e devera ser
prestado na modalidade 24 (vinte e quatro) horas por dia e 07 (setes) dias por semana
(24x7), pelo prazo de 24 (vinte e quatro) meses, sem custos adicionais ao TRE-RN,
contados a partir da emissédo do Termo de Recebimento Definitivo da Solucao.

2.3.3.2 A garantia deverd cobrir falhas no servigo de instalacdo e configuracdo da solucéo,
fornecimento de corre¢bes de software, substituicdo de hardware defeituoso e fornecimento de
atualizacBes corretivas e evolutivas de software.

2.3.3.3 O acionamento da garantia ocorrerd por meio de abertura dos chamados técnicos via
namero de telefone de discagem gratuita (0800), envio de e-mail ou acesso ao site oficial de
suporte da CONTRATADA.

2.3.4 Temporais

2.3.4.1 Na contagem dos prazos estabelecidos nestes estudos preliminares, quando néo
expressados de forma contréaria, excluir-se-a o dia do inicio e incluir-se-a4 o do vencimento.
2.3.4.2 Todos os prazos citados, quando ndo expresso de forma contraria, serdo considerados
em dias Uteis (ou horas Uteis, quando definido em horas).

2.3.4.3 Todos os eventos de trabalho que envolvam a participacdo de integrantes do TRE-RN,
serdo realizados durante os horarios de expediente adotados, de segunda-feira a sexta-feira,
exceto feriados, salvo casos de urgéncia e/ou acordo entre as partes, desde que
tempestivamente informados e solicitados.

2.3.4.4 Todos os eventos de trabalho que envolva participagcdo de integrantes da
CONTRATADA em ambiente da CONTRATANTE serdo realizados durante os horarios de
expediente adotados, de segunda-feira a sexta-feira, exceto feriados, salvo casos de urgéncia e
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/ou acordo entre as partes, desde que tempestivamente informados e solicitados.

2.3.4.5 Nao sera computado o tempo de atraso quando este estiver sido ocasionado pela
CONTRATANTE ou por fatos supervenientes que impecam a¢gdes da CONTRATADA, desde
gue devidamente justificado e aceito pela CONTRATANTE.

2.3.4.6 Nao serdo considerados casos ou fatos supervenientes as situacfes externas que
possam ser contornadas ou mitigadas por ac¢des de logisticas preventivas ou reativas da
CONTRATADA.

2.3.5 De Seguranca da Informacéo

2.3.5.1 A fornecedora da solucdo deverd obedecer aos critérios, padrdes, normas e
procedimentos operacionais adotados pela JUSTICA ELEITORAL e, em especial:

2.3.5.2 O fornecimento dos equipamentos e a prestacao da garantia.

2.3.5.3 Manter sigilo, sob pena de responsabilidades civis, penais e administrativas, sobre todo
e qualquer assunto de interesse da JUSTICA ELEITORAL ou de terceiros de que tomar
conhecimento em razdo da execugcdo do objeto desta contratacdo devendo orientar seus
funcionarios nesse sentido.

2.3.5.4 Submeter seus recursos técnicos aos regulamentos de seguranca e disciplina
instituidos pela JUSTICA ELEITORAL, durante o tempo de permanéncia nas suas
dependéncias, observando a Portaria 226/2018-GP-TRE/RN, que dispde sobre as medidas de
controle de acesso, circulacao e permanéncia de pessoas nos prédios do Edificio-Sede do TRE
/RN, do Centro de Operacdes da Justica Eleitoral (COJE), Férum Eleitoral de Natal e, no que
couber, aos prédios das Zonas Eleitorais do Interior do Estado.

3. Analise das solucées possiveis
3. Andlise das solugdes possiveis
3.1 Levantamento das solugdes:

3.1.1 Para o presente objeto foi realizada pesquisa no mercado de tecnologia voltado para
segurancga da informagédo, onde se buscou por contratagdes na Administracdo Publica Federal
- APF, e andlise para o atendimento do objeto que consta no Documento de Oficializa¢do da
Demanda:

3.1.1.1 Solugdo 01 - Servigo continuado de inteligéncia cibernética, incluindo servigos
gerenciados de ferramentas de seguranca da informacgdo, andlise de incidentes cibernéticos e
prevencédo de eventos, com forte destaque na alocacdo de mao de obra.

3.1.1.2 Solucado 02 — Contratacao de solucédo de servico de monitoramento de seguranca da
informacdo, incluindo licencas de software, equipamentos, garantia e manutengdo, suporte
técnico especializado, instalacdo e treinamento.

3.1.1.3 Solucéo 03 - Contratacdo envolvendo tanto seguranca cibernética para rede interna e
externa, com uso de inteligéncia artificial, respostas autbhomas e machine learning nao
supervisionado, integrados com recursos de inteligéncia cibernética, fornecida como servico e
pagamento em parcela Unica.

3.1.2 Para as contratagc6es na Administracdo Publica Federal - APF observou-se que ele tem se
direcionado basicamente para duas vertentes, conforme descrito nas solucdes 01 e 02.
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3.1.3 E habitual em ambos os cenarios, a adoc¢do de 02 (dois) ou mais fabricantes e/ou
ferramentas na definicdo da solucdo para pleno atendimento ao objeto que a APF contratou.

3.1.4 Algumas contratacfes existentes, ja licitadas pela APF podem atender parcialmente aos
requisitos desejados, contudo, pela complexidade da solucdo entende-se que serd necessaria
a composicéo de ferramentas, que se devidamente integradas, poderdo atender a solugcéo que
esta desenhada.

3.1.5 Foram identificados alguns 6rgdos que realizaram contratacdes cujo objeto apresenta
similaridade com o que foi apresentado aqui e no item 2.1.1, sendo importante ressaltar que
nao foi encontrada nenhuma contratacdo que pudesse ser utilizada completamente para
comparacao e estimativa de custos.

3.1.6 Reforca-se que apenas alguns itens dessas contratacées poderdo ser aproveitados para
fins de estimativa de custos para solucdo que se pretende contratar, devido as diferencas em
relacdo as especificidades e quantitativos por item, além da dificuldade ou impossibilidade de
validar quesitos relacionados a seguranca cibernética, inteligéncia artificial, respostas
autbnomas, machine learning ndo supervisionado e analise comportamental, integrada com
solucao de inteligéncia cibernética, prestado como servico, em fun¢do da auséncia dessas
informacdes diretamente nos documentos analisados.

3.1.7 O levantamento foi realizado dentro dos pardmetros previstos e em atendimento as
praticas adotadas pela Estratégia Nacional de Ciberseguranga da Justi¢ca Eleitoral, quanto as
contratagdes conjuntas, junto a empresas do mercado e analise de contratos realizados pela
Administracédo Publica Federal.

3.1.8 Com base nas informacBes recebidas dos fabricantes CISCO, TRENDMICRO,
DARKTRACE e FORTINET, foi realizada a consulta das seguintes empresas:

3.1.8.1 Parceiras TRENDMICRO:
3.1.8.1.1 ServicelT.

3.1.8.1.2 AllTech.

3.1.8.2 Parceiras CISCO:
3.1.8.2.1 Logicalis.
3.1.8.2.2 Teletex.
3.1.8.2.3 Global.
3.1.8.2.4 WiselT.
3.1.8.2.5 Atelecom.
3.1.8.2.6 Yssy.

3.1.8.2.7 Netsafecorp.

3.1.8.2.8 Teltecsolutions.
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3.1.8.3 Parceiras DARKTRACE:
3.1.8.3.1 RC2.
3.1.8.3.2 Grg Tech.

3.1.8.3.3 INN Tecnologia.

3.1.8.4 Parceiras FORTINET:

3.1.8.4.1 Global Sectecnologia.

3.1.9 Seguem abaixo algumas contratagdes identificadas na APF com seus respectivos itens
gue foram analisados quanto a possibilidade ou ndo de utilizacdo como referéncia para apoiar
na comparacao de custos unitarios e totais desta contratacao:
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Administra¢io Publica Federal

Descrigio

Instituto Nacional de Estudos e | Solucdo Integrada de Servicos Gerenciados de
Pesquisas Educacionais Anisio | Seguranca

Teixeira — INEP

(Pregio n® 009,/2017) Servigos Tecnicos Evolutivos

Tribunal de Contas da Unido - | Solugdo Integrada de Servigos Gerenciados de
TCU Seguranca

(Pregéo n2 034/2017)

Conselho da Justica Federal — | Solugdo Integrada de Servigos Gerenciados de
CIF Seguranca

(Pregéo n2 001/2020)

Supremo Tribunal Federal - STF

(Pregéo n2 008/2023)

Servigo de Gestio de Vulnerabilidades

Servico de Gestdo de Incidentes de Seguranca (CSIRT -

Blue Team)

Servigo de Testes de Invasdo (Red Team)

de

Infraestrutura

Servigo Operacao, Controle e Suporte a

Servico de Analise de Inteligéncia em Ameacgas
Cibernéticas (CIT)

Tribunal de Justica do Estado do
Rio de Janeiro - TIRJ

(Pregao n2 050/2022)

Servico de Gestdo de Incidentes de Seguranga,

Vulnerabilidades e Ameacas

Banco da Amazonia - BASA

(Pregédo n2 043/2021)

Servigo de monitoramento de incidentes

Servigo de resposta a incidentes

7 de 46



UASG 70008 Estudos Preliminares 38/2024

Instituto Brasileiro de Geografia | Gestdo de Riscos - Processo integrado envolvendo a

e Estatistica - IBGE Gestdo de Vulnerabilidades, Gestio de Riscos,

(Pregdo n® 011/2021) Compliance e Monitoracio de Marca

Gestdo de Incidentes - Processo integrado envolvendo
a Analise de Incidentes Globais e 0 Monitoramento de

Incidentes

Resposta aos Incidentes - Processo integrado
envolvendo a prevencdo, blogueio e resposta aos

incidentes, bem comeo a analise de sua causa raiz

TCE-RR Servico de Operagao Assistida e consultoria
(Pregdo n® 011/2021) especializada com bloco de 4 horas

Tribunal Superior Eleitoral - TSE | Operagdo Assistida 10 dias uteis de 8h diarias
(Pregédo n2 058/2021)

TCE-MT Servigo de Operacdo Assistida
(Pregdo n2 006/2020)

TELEBRAS Operacdo Assistida por blocos de 8 dias corridos
(Pregéo n2 007/2021)

CNJ 036/2019 Treinamentos

3.2 A alternativa descrita no item 3.1, refere-se a aquisi¢cdo de servico e encontram-se
implantadas:

3.2.1 No Instituto Nacional de Estudos e Pesquisas Educacionais Anisio Teixeira — INEP
(Pregdo n° 009/2017) - Solucéo Integrada de Servicos Gerenciados de Seguranca; Servigos
Técnicos Evolutivos.

3.2.2 No Tribunal de Contas da Unido - TCU (Pregdo n° 034/2017) - Solucao Integrada de
Servigcos Gerenciados de Seguranca; Servicos Técnicos Evolutivos; Treinamentos.

3.2.3 No CNJ (036/2019) - Treinamentos.

3.2.4 No Conselho da Justica Federal — CJF (Pregdo n° 001/2020) - Solucdo Integrada de
Servicos Gerenciados de Seguranca.

3.2.5 No TCE-MT (06/2020) - Servico de Operacgao Assistida.

3.2.6 No TCE-RR (017/2021) - Servico de Operacdo Assistida e consultoria especializada com
bloco de 04 horas.
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3.2.7 No TSE (058/2021) - Operacéao Assistida 10 dias uteis de 8h diarias.
3.2.8 Na TELEBRAS (007/2021) - Operacao Assistida por blocos de 08 (oito) dias corridos.

3.2.9 No Banco da Amazbnia - BASA (Pregdo n°® 043/2021) - Servico de monitoramento de
incidentes; Servico de resposta a incidentes; Servico de gestdo de vulnerabilidades; Servigco de
feeds de inteligéncia, deteccdo e protecdo de ameacgas direcionadas; Servicos técnicos
especializados em seguranca da informagéo - UST (sob demanda); Servico de capacitacdo nos
produtos e softwares utilizados para atender aos requisitos desta contratacdo (sob demanda)
com carga horaria de 24 horas; Servi¢o de capacitacdo em Security Analytics (sob demanda)
com carga horéria de 40 horas.

3.2.10 No Instituto Brasileiro de Geografia e Estatistica - IBGE (Pregdo n°® 011/2021) - Gestao
de Riscos - Processo integrado envolvendo a Gestado de Vulnerabilidades, Gestdo de Riscos,
Compliance e Monitoracdo de Marca; Gestdo de Incidentes - Processo integrado envolvendo a
Andlise de Incidentes Globais e o Monitoramento de Incidentes; Resposta aos Incidentes -
Processo integrado envolvendo a prevencgédo, bloqueio e resposta aos incidentes, bem como a
andlise de sua causa raiz.

3.2.11 No Tribunal de Justica do Estado do Rio de Janeiro - TIJRJ (Pregdo n® 050/2022) -
Servico de Privacidade e Protecdo de Dados; Servico de Gestdo de Seguranca de Ativos;
Servico de Gestdo de Incidentes de Seguranca, Vulnerabilidades e Ameacas; Servico de
Gestao de Problemas; Servico de Auditoria e Investigacao; Servico de Melhorias.

3.2.12 No Supremo Tribunal Federal - STF (Pregdo n® 008/2023) - Servico de Operacao e
Atendimento a Requisi¢des; Servico de Gestdo de Vulnerabilidades; Servico de Gestao de
Incidentes de Seguranca (CSIRT - Blue Team); Servico de Testes de Invasao (Red Team);
Servico de Operacdo, Controle e Suporte a Infraestrutura; Servico de Andlise de Inteligéncia
em Ameagas Cibernéticas (CIT).

3.3 Capacidade e alternativas no mercado de TIC, inclusive a existéncia de software livre
ou software publico.

3.3.1 Nao foram identificadas a existéncia de software livre ou de solu¢des no Portal do Software
Pablico Brasileiro capazes de atender plenamente as necessidades e requisitos desta
contratacao.

3.4 Observancia as politicas, premissas e especificacbes técnicas definidas pelos
modelo nacional de interoperabilidade do Poder Judiciario (MNI) e modelo de
acessibilidade de governo eletrénico (E-MAG).

3.4.1 Nao se aplica por tratar de uma solugdo que ndo possui o0 requisito para intercambio de
informacfes de processos judiciais e assemelhados entre os diversos érgaos de administracéo
de justica, nem tampouco servir de base para implementacdo das funcionalidades pertinentes
no ambito do sistema processual, nos termos tratados pela Resolucdo Conjunta CNJ/CNMP n°
3 de 16/04/2013.

3.5 Aderéncia as regulamentacdes da Infraestrutura de chaves Publicas Brasileiras (ICP-
Brasil), quando houver necessidade de utilizacdo de certificado digital, observada a
legislac&@o sobre o assunto.

3.5.1 As alternativas de solucdo levantadas sdo capazes de fazer uso dos recursos tecnoldgicos
disponiveis em certificados digitais, estando alinhadas a Infraestrutura de Chaves Publicas —
ICP Brasil e em conformidade com a MP n° 2.200-2 — de 24 de agosto de 2001 - e demais
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arcaboucos normativos aplicaveis a solucdo, instituidos pelo Instituto Nacional de Tecnologia
da Informacéao (ITI).

3.6 Observancia as orientacdes, premissas e especificagbes técnicas e funcionais
definidas pelo Modelo de Requisitos para Sistemas Informatizados de Gestdo de
Processos e Documentos do Poder Judiciario (Moreg-Jus), do Conselho Nacional de
Justica — CNJ e pelo E-ARQ (normas e padrdes de arquivologia).

3.6.1 Nao se aplica por tratar de uma solu¢do que ndo possui o requisito de gestdo de processos
e documentos, nos termos tratados pela Resolugcdo CNJ n° 91 de 29/09/2009.

3.7 Modelos de prestacao do servico:

3.7.1 Por se tratar de licencas de uso de software, hardware, prestacdo de servicos e
entregaveis ha necessidade de treinamento, porém ndo ha necessidade de modelo de
prestacdo de servicos associado.

3.8 Orcamento estimado que expresse a composicdo de todos 0s custos unitarios
resultantes dos itens a serem contratados, elaborado com base em pesquisa
fundamentada de pre¢os, como os praticados no mercado de Tecnologia da Informacéo
e Comunicacdo em contratagdes similares realizadas por 6rgdos ou entidades da
Administracdo Publica, entre outros pertinentes.

3.8.1 Em consulta realizada em ambito nacional para uma prévia estimativa de custos, se
obteve o seguinte:

Item Descrigao Valor Estimado

1 | Solucdo de inteligéncia cibernética, contendo licencas | RS 3.590.000,00
de uso de software, hardware, prestacdo de servicos
e entregaveis, no formato de prestacdo de servicos,
com monitoracao e agao 24x7x365, suporte técnico,
garantia e manutencao pelo periodo de 24 (vinte e

quatro) meses, e pagamento em parcela (unidade)

2 | Servico de Ativac3o da Solugdo (unidade) RS 74.000,00
3 | Servico de Operacdo Assistida (bloco de 4h) RS 590,00
4 | Treinamento (por pessoa) RS 22.520,00

3.9 Andlise comparativa das solucdes

3.9.1 Ao compararmos as possiveis solu¢cdes se observa que a solucdo indicada no item 3.1.3
€ a Unica alternativa que atende todas as necessidades desta contratagéo.
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3.10 Andlise comparativa de custos

3.10.1 Seguem abaixo algumas contratacdes identificadas na Administracéo Publica Federal
(APF) com seus respectivos itens que foram analisados quanto a possibilidade ou néo de
utilizacdo como referéncia para apoiar na comparacdo de custos unitarios e totais desta
contratacao:
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Administracdo Publica Federal

Descricio

Valer Total

Institute Macional de Estudos e

Pesquisas  Educacionais  Anisio

Teixeira — INEP

(Pregao n2 009/2017)

Solugao Integrada de Servigos

Gerenciados de Seguranca

R$4.090.800,00

(12 meses)

Servicos Técnicos Evolutivos

RS 434.000,00
{2.000 horas)

Tribunal de Contas da Unideo - TCU
(Pregdo n2 034/2017)

Solugao Integrada de Servigos

Gerenciados de Seguranca

RS 9.719.237,40

(60 meses)

Conselho da Justica Federal — CJF
(Pregao n2 001/2020)

Solucdo Integrada de Servicos

Gerenciados de Seguranca

RS 3.602.025,36

(24 meses)

Supremo Tribunal Federal - STF
(Pregio n2 008/2023)

Servico de Gestio de

Vulnerabilidades

RS 165.392,00

(04/servico)

Servico de Gestio de

Incidentes de  Seguranca

RS 285.852,00

(04/servico)
{CSIRT - Blue Team)
Servico de Testes de Invasdo RS 84.168,00
(Red Team) (04/servica)

Servico de Operacao, Controle

e Suporte 3 Infraestrutura

RS 1.479.999,96

(12 meses)

Servico de  Analise de

RS 354.999,96

Inteligéncia em  Ameacgas (12 meses)
Cibernéticas (CIT)
Tribunal de Justica do Estado do Rio | Service de  Gestd3o de | RS 24.764.309,76
de Janeiro - TIRJ Incidentes de  Seguranca, (24 meses)

(Pregao n2 050/2022)

Vulnerabilidades e Ameacas
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Banco da Amazonia - BASA

(Pregdo n2 043/2021)

Servigo de monitoramento de
incidentes

RS 4.549.999,68

{36 meses)

Servigp  de
incidentes

resposta a

RS 1.199.999,38

{36 meses)

Instituto Brasileiro de Geografia
Estatistica - IBGE
(Pregao n2 011/2021)

Gestio de Riscos - Processo
integrado  envolvendo  a
Gestio da

Vulnerabilidades, Gestdo de
Riscos, Compliance g
Monitoragdo de Marca

RS 1.429.999,92

{24 meses)

Gestio  de  Incidentes - R51.099.999,92
Processo integrado (24 meses)
envolvendo a Andlise de
Incidentes Globais e o
Monitoramento de Incidentes
Resposta aos Incidentes - RS 699,999,824
Processo integrado (24 meses)
envolvendo &  prevencao,
bloqueic e resposta aos
incidentes, bem como a
analise de sua causa raiz
TCE-RR Servico de Operacdo Assistida RS 12.000,00
(Pregao n2 011/2021) e consultoria especializada (40 horas)
com bloco de 4 horas
Tribunal Superior Eleitoral - TSE Operagao Assistida 10 dias RS 21.719,20
(Pregdo n2 058/2021) Uteis de 8h diarias (20 horas)

TCE-MT
(Pregdo n2 006/2020)

Servigo de Operacado Assistida

RS 869.760,00

{2.112 horas)

TELEBRAS
(Pregdao n2 007/2021)

Operagao Assistida por blocos
de 8 dias corridos

RS 938.892,15
{2.880 horas)

CMIN3ARMI0NT

Treinamantns

RS 20 050 N0
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g e S T D P

(03 servidores)

4. Calculos dos custos totais

4, Céalculos dos custos totais

4.1 Serdo necessarias a aquisicao dos itens abaixo, totalizando o custo estimado de
R$3.813.280,00 para um periodo de 24 (vinte e quatro) meses, conforme memoria de calculo
abaixo:
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Item

Descricao

Unidade

Quant.

Valor Estir

Solucdo de inteligéncia

cibernética, contendo
licencas de uso de
software, hardware,
prestacdo de servicos e
entregaveis, no formato de
prestacdo de servicos, com
monitoracao e acdo
24x7x365, suporte técnico,
garantia e manutencao
pelo periodo de 24 (vinte e
quatro) meses, e

pagamento em parcela

meses

01

RS 3.590.C

Servico de Ativacao da

Solucao

unidade

01

RS 74.C

Servico de
Assistida

Operacao

blocos de
04 horas

24

RS 14.1

Treinamento (por pessoa)

servidores

06

RS 135.C

VALOR TOTAL

RS 3.813.2
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Item

Descricao

Unidade

Quant.

Valor Estimado

Solugao de inteligéncia
cibernética, contendo
licencas de uso de
software, hardware,
prestacao de servicos e
entregaveis, no formato de
prestacao de servicos, com
monitoracdo e acao
24x7x365, suporte tecnico,
garantia e manutencao
pelo periodo de 24 (vinte e
quatro) meses, e
pagamento em parcela

meses

01

RS 3.590.000,00

Servico de Ativacdo da
Solucdo

unidade

01

RS 74.000,00

Servico de  Operacao
Assistida

blocos de
04 horas

24

RS 14.160,00

Treinamento (por pessoa)

servidores

06

RS 135.020,00

VALOR TOTAL

RS 3.813.280,00

5. Descricao solucao TIC a ser contratada

5. Descricdo da solucédo de TIC a ser contratada

5.1. CARACTERISTICAS GERAIS DA SOLUCAO

5.1.1. A solucdo deve ser dotada de tecnologia baseada em Inteligéncia Artificial a fim de
identificar anomalias de comportamento e ataques sutis ndo identificados pelas tecnologias

tradicionais de seguranca da informacéao.

5.1.2. A solucéo deve identificar de forma autbnoma, sem intervencao humana, todas as redes
ativas no ambiente (que tiveram trafego inspecionado) e apresentar uma relacdo com todas as

16 de 46



UASG 70008 Estudos Preliminares 38/2024

redes, mascara de rede, primeira vez em que a rede foi observada e quantidade de
dispositivos observados na rede correspondente.

5.1.3. A solugdo, composta de hardware, software e servigo, deve ser fornecida na forma de
prestacdo de servigos, com fornecimento de todos os licenciamentos, softwares e hardwares
necessarios para entrega e atendimento das especificacdes aqui definidas, durante todo o
periodo contratual, com direito de uso de toda a tecnologia envolvida na solugéo, na versao
mais recente publicada pelo desenvolvedor/fabricante, e com prazo de garantia (atualizagéo,
manutencado e suporte técnico) minimo de 24 (vinte e quatro) meses.

5.1.4. Deve utilizar no minimo os seguintes métodos de inteligéncia artificial para criacdo de
perfis de uso e identificacdo de desvios comportamentais na rede:

5.1.4.1. Machine learning ndo supervisionado.
5.1.4.2. Machine learning supervisionado.
5.1.4.3. Deep Learning.

5.1.4.4. Redes Neurais.

5.1.5. A solugdo podera ser formada por varios fabricantes e/ou servicos integrados por meio
de API's (Application Programming Interface) ou Unica, sem a necessidade de
desenvolvimento, desde que atenda todas as especificagdes técnicas deste Termo de
Referéncia. Se na oferta da licitante contiver software a licitante ndo poderé ofertar solugbes
em desenvolvimento, solu¢des de codigo aberto ou software livre, em funcéo da natureza dos
servicos prestados pelo TRE-RN.

5.1.6. A solucdo deve permitir Threat Hunting, analise comportamental da rede e seus
componentes, detec¢cdo de anomalia(s) e visibilidade de rede.

5.1.7. A solucdo deve ser capaz de aprender o comportamento da rede e de seus
componentes (dispositivos e usuarios) de forma autbnoma e continua, se adaptando a
variacdes de comportamento destes durante o tempo.

5.1.8. Nao serdo aceitos produtos ou servicos OpenSource.

5.1.9. Todos os componentes devem ser oficialmente suportados pelo(s) fabricante(s) da
solucédo em acordo com as condi¢des especificadas.

5.1.10. A solucdo ndo deve depender de pré-configuracdes baseadas na rede do TRE-RN para
gue identifigue associacbes entre multiplos elementos da rede para que consiga identificar
anomalias de comportamento.

5.1.11. A solucéo deve realizar todas as inspec¢des, processamento, andlise e deteccdo de
anormalidades e gerenciamento localmente, ou seja, é vedada qualquer forma de envio de
dados para fora da rede do TRE-RN para o funcionamento da solucéo.

5.1.12. Solucao deve realizar o aprendizado do ambiente de rede e inspe¢do do trafego de
forma off-line através de trafego espelhado de porta nos switches, ou seja, ndo dependendo de
gualquer escaneamento ativo, alteracao de roteamento e fluxo de dados da rede.

5.1.13. A solucdo deve ser capaz de tomar acdes autdnomas de resposta contra ameacas e/ou
ataques cibernéticos baseadas em sua inteligéncia artificial.
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5.1.14. A solucéo deve ser capaz de integrar-se a solu¢cbes de seguranca terceiras a fim de
permitir agées adicionais de bloqueio contra ataques cibernéticos.

5.1.15. A solugéo deve permitir a inspecao de plataformas como:
5.1.15.1. Amazon AWS.

5.1.15.2. Microsoft Azure.

5.1.15.3. Google G-Suite.

5.1.15.4. Office 365/Microsoft 365.

5.1.15.5. Dropbox enterprise.

5.1.15.6. Componentes virtuais (maquinas virtuais).

5.1.15.7. Endpoint para Sistemas Operacionais.

5.1.15.8. Docker e Kubernet.

5.1.16. Deve ser dotada de interfaces que permitam o gerenciamento centralizado dos
componentes da solucao.

5.1.17. Deve ter a capacidade de personalizar a sua busca por ameacas cibernéticas.
5.1.18. Devera possuir integracao através de feeds com a ferramenta de analise interna.

5.1.19. Devera ter capacidade de direcionar as pesquisas por ameacas cibernéticas levando
em consideragdo os ativos criticos do TRE-RN, outros segmentos do mercado, localizacao e
ameacas direcionadas.

5.1.20. Deve possuir caracteristicas para enfatizar as ameagas urgentes e prioriza-las
automaticamente.

5.1.21. Deve permitir que 0s usuarios criem alertas dedicados com base em parametros
definidos.

5.1.22. Deve permitir e oferecer analise constante de fluxo de inteligéncia acionavel, baseada
em contexto e que possa alertar os usuarios sobre atividades cibernéticas suspeitas.

5.1.23. A solugdo deve permitir que os usuarios realizem consultas ad-hoc ilimitadas para uma
ou mais de suas fontes de dados.

5.1.24. A solugao deve disponibilizar, permitir o monitoramento e coleta 24 horas por dia e 07
dias por semana dos foruns fechados da Deep e Dark Web.

5.1.25. A solucéo deve disponibilizar monitoramento e coletas 24 horas por dia e 7 dias por
semana dos marketplaces fraudulentos e de sites que vendem os numeros de cartdes de
crédito.

5.1.26. Possuir acesso a pelo menos 20 plataformas de compartiihamento de dados, onde os
agentes de ameacas vazam dados, publicam cédigo-fonte de malware e distribuem listas de
alvos. As plataformas de compartilhamento de dados sdo os ambientes onde os hackers
costumam vazar dados e demais informacdes das organizagcdes que foram objeto de
vazamento. E de suma importancia identificar possiveis registros vazados como forma de
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mitigar comprometimentos em sua infraestrutura e respectiva base de dados, ou mesmo
codigos-fonte. Quanto maior for o nUmero de plataformas de compartilhamento de dados, mais
assertivo sera o trabalho realizado pela solucao. Este requisito est4 plenamente aderente a
Portaria CNJ n°162 que trata da aprovacdo dos Protocolos e Manuais criados pela Resolucéo
CNJ n° 396/2021, que instituiu a Estratégia Nacional de Seguranca Cibernética do Poder
Judiciario (ENSEC-PJ). Os protocolos abordam os seguintes temas:

5.1.26.1. Prevencao de Incidentes Cibernéticos do Poder Judiciario (PPINC-PJ).
5.1.26.2. Gerenciamento de Crises Cibernéticas do Poder Judiciario (PGCRC-PJ).
5.1.26.3. Investigacao de llicitos Cibernéticos do Poder Judiciario (PIILC-PJ).

5.1.27. Possuir acesso no minimo as seguintes redes andnimas: Darknet e Zeronet.
5.1.28. A coleta de dados para analise de ameacas devera ser realizada diariamente.

5.1.29. A solucéo devera permitir habilitar sua integracdo com varios produtos de inteligéncia do
(s) fabricante(s).

5.1.30. A solucdo devera possuir resposta automatica e autbnoma em tempo real a qualquer
comportamento potencialmente ameagador que tenha sido detectado na infraestrutura de rede
do Tribunal.

5.1.31. A solugéo ndo deve depender de assinaturas predefinidas para respostas.

5.1.32. A solucao deverd possuir um modelo padrdo para identificar os usuarios e demais
dispositivos que tramitam informacgdes pela rede, podendo executar acOes diferentes
dependendo do incidente identificado.

5.1.33. A solucdo devera possuir controles personalizaveis para que seu uso seja agendado
para horarios fora do expediente normal do Tribunal, evitando atividades maliciosas e
permitindo que as equipes investiguem os incidentes durante o horario de trabalho.

5.1.34. A solucdo devera oferecer features de respostas proativas contra ameacas, sem
interromper as atividades do Tribunal.

5.1.35. Possuir funcionalidade de bloquear as ameacas de forma proativa.

5.1.36. A solucdo devera possuir funcionalidade que identifique que o dispositivo utilize
conexdes e transferéncia de dados que a solugéo considere como normal para esse dispositivo.

5.1.37. A solugéo devera possuir capacidade de bloguear downloads de arquivos maliciosos de
fontes nao confiaveis.

5.1.38. A solucao devera ter capacidade de colocar em quarentena todo o trafego de entrada e
saida de um dispositivo, e se o problema persistir, efetuar o bloqueio do trafego.

5.1.39. A solugdo devera possuir uma lista, na ferramenta de gestéo, para escolha dos firewalls
gue poderdo ser instruidos quanto aos ataques cibernéticos.

5.1.40. A solucao devera, de forma automatica, bloquear apenas a porta daquele dispositivo
gue estad comprometido.

5.1.41. A solucao devera ser habilitada no console de uso de todas as outras ferramentas do(s)
fabricante(s).
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5.1.42. A solucao devera funcionar 24h x 7d x 365 dias do ano.
5.1.43. A solucao devera possuir mecanismos de protecao para usuarios Vips.
5.1.44. A solucdo néo deve trabalhar com defesas pré-programadas.

5.1.45. A solucdo devera reconhecer um ataque mesmo que ndo tenha sido identificado ou
definido pelos padrdes e frameworks em uso pelo mercado.

5.1.46. A solucdo deverd possuir capacidade de resposta autbnoma em toda a forca de
trabalho do tribunal, fornecendo protecdo sob medida para servicos implantados em qualquer
lugar (nuvem, 10T e na rede corporativa).

5.1.47. A solucdo devera, por meio de integracbes ativas, se conectar e aprimorar o
ecossistema de segurancga existente, informando aos dispositivos (tais como firewalls por
exemplo) e dispositivos de rede sobre ataques ocorridos.

5.1.48. A solucao devera possuir capacidade de uso em aplicativos moveis.
5.1.49. A solucao devera entender quais eventos merecem uma resposta autbnoma.

5.1.50. Solugéo deve buscar no Shodan, féruns russos e DarkWeb, informacfes sobre IPs e
servidores relacionados com o Tribunal e criar um dashboard com vulnerabilidades e
severidades associadas com cada ativo encontrado.

5.1.51. A solugéo deve trazer graficos e quadros de informacdo que apresentem estatisticas e
KPIs de seguranca, que permitam ao Tribunal verificar o nivel de riscos, nivel de exposicdo na
DarkWeb, registros vazados na DarkWeb, entre outros.

5.1.52. A solucéo deve lidar com grandes volumes de dados (Big Data), por exemplo:

5.1.52.1. A partir da definicdo do que se deseja monitorar nas camadas da Web (Web aberta,
Web privada, Deep Web e DarkWeb ), o sistema deve ser capaz de coletar, analisar e
organizar volumes de dados que ultrapassam milhdes de dados.

5.1.53. A solucdo deve permitir que se faga consultas ad-hoc e individuais a fontes especificas
da DarkWeb. Por exemplo, além de ser possivel configurar "traga tudo da DarkWeb sobre essa
'expressao™, o Tribunal pode executar uma consulta a uma fonte especifica como férum
particular de hackers russos.

5.1.54. Logo apoés criar um Plano de Monitoramento com as expressdes e informacgfes para
monitoramento da DarkWeb e demais camadas da Web, a solucdo deve iniciar o
monitoramento e manté-lo 24/7 (fluxo de procura e chegada de informac¢des constantes).
InformacgBes novas devem aparecer destacadas nas buscas.

5.1.55. A solucdo deve fornecer em dashboard, um "Feed" de noticias de seguranca
cibernética atuais, com comentarios e sugestées. Esse Feed permitird ao Tribunal ficar sempre
atualizado quanto aos ultimos acontecimentos cibernéticos. Deve também ser possivel fazer
buscas e filtros no Feed diario de cyber.

5.1.56. A solucao deve mostrar quando ha registros vazados do Tribunal (ou de organizacdes
monitoradas) na DarkWeb. Deve mostrar a data do vazamento, o nome do vazamento,
informacdes do vazamento e senha (quando houver). A senha devera ser apresentada em
texto claro, HASH ou outra forma encontrada no vazamento. A solugdo deve mostrar também
uma descricao para o nome da base de dados onde foi encontrado o vazamento de dados.
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5.1.57. A solucdo devera ser capaz de realizar efetivo acompanhamento e monitoramento
detalhado de possiveis registros vazados possibilitando mitigar ataques cibernéticos, onde os
agressores, de posse de registros de acesso validos, podem comprometer a infraestrutura dos
tribunais. Ao identificar detalhes dos registros vazados, o tribunal pode analisar com maior
rigueza de detalhes as origens dos vazamentos.

5.1.58. A solugéo deve ser capaz de monitorar TTPs (Taticas, Técnicas e Procedimentos) de
atores de ameaca cibernéticos, incluindo ciber criminosos, estados nacdes, hacktivistas e cyber
terroristas. Deve ser possivel inclusive pesquisar dados do Framework MITRE-ATTACK.

5.1.59. O parque computacional do TRE-RN é composto por 2.042 (dois mil e quarenta e dois)
ativos e todos devem fazer parte da solugcéo proposta.

5.1.60. O parque computacional do TRE-RN é composto por 150 (cento e cinquenta) caixas
postais consideradas VIPs e todas devem fazer parte da solugéo proposta.

5.1.61. Todas as pesquisas mensais no ambiente externo em Dark e Deep Web a serem
administradas e realizadas pela CONTRATADA, devem contemplar no minimo 50 (cinquenta)
termos (uma frase, um nome, dominio,...) e também, pelo menos 01 (um) usuario com
permissdo de visualizacdo para o Tribunal. Toda e qualquer alteracdo que o Tribunal queira
fazer nos termos pesquisados, sera enviada a CONTRATADA para que nova pesquisa seja
realizada.

5.1.61.1. A quantidade minima para os termos pesquisados referenciados no item 1.61, se
aplica aos Tribunais com os Perfis de 1 a 4, conforme definido no Anexo X.

5.1.61.2. Para os Tribunais com Perfis 5 e 6, conforme definido no Anexo X, a quantidade
minima de termos pesquisados deve ser de até 100 termos por pesquisa realizada, e também
devera ser fornecido pela CONTRATADA 01 (um) usuario com permissao de visualiza¢do para
o Tribunal.

5.1.61.3. Para o Tribunal com Perfil 7, conforme definido no Anexo X, a quantidade minima de
termos pesquisados deve ser de até 150 termos por pesquisa realizada, e também devera ser
fornecido pela CONTRATADA 01 (um) usuério com permissdo de visualizagéo para o Tribunal.

5.1.62. A solucdo deve ser capaz de aprender o comportamento da rede e de seus
componentes (dispositivos e usuarios) de forma autbnoma e continua, se adaptando a
variagdes de comportamento destes ao longo do tempo.

5.2. CARACTERISTICAS TECNICAS DA SOLUCAO

5.2.1. A solucdo deverd identificar de forma autbnoma, sem intervencdo humana, todos os
enderecos IPs que trafegaram nas redes inspecionadas apresentando uma relagdo com no
minimo os seguintes dados:

5.2.1.1. Classificagéo do tipo de dispositivo (desktop, servidor, Impressora, camera, iot, etc).
5.2.1.2. IP do dispositivo.

5.2.1.3. Mac Address.

5.2.1.4. Nome DNS do dispositivo.

5.2.1.5. Primeira vez que o dispositivo/IP foi visto na rede .

5.2.1.6. Ultima vez que o dispositivo foi visto na rede.
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5.2.1.7. Deve ser possivel visualizar o histérico de IPs de um determinado dispositivo baseado
no IP provido pelo servidor DHCP.

5.2.2. A solucéo deve inspecionar e analisar os dados brutos da rede através de espelhamento
de porta (SPAN/Port Mirror) ou através do uso de TAP — Terminal Access Point.

5.2.3. A solucdo deve suportar a ingestdo de dados através de mecanismos de tunelamento de
trafego na camada 2 (enlace) do modelo OSI como VXLAN e ERSPAN.

5.2.4. A solucédo deve possuir mecanismos de DPI (Deep Packet Inspection).

5.2.5. A solugéo deve criar métricas, de forma autdnoma, de raridade de Ips, dominios DNS,
dispositivos e outros (etc), baseado na frequéncia que estes sdo acessados através da rede.

5.2.6. A solucdo deve criar métricas, de forma autbnoma, de anormalidades comparando a
acdo atual de um dispositivo, usuério, IP, dominio etc. contra as a¢cdes de mesmo escopo
realizadas no passado.

5.2.7. A métrica de anormalidade deve apresentar o percentual de desvio do comportamento
atual de um dispositivo comparado com o comportamento passado aprendido.

5.2.8. A solucdo deve ser comprovadamente baseada em analise de comportamento
permitindo a deteccao de, no minimo, as seguintes anomalias:

5.2.8.1. Dispositivo realizando conexdes para destinos raros na internet ndo frequentemente
visitados por dispositivos da rede interna.

5.2.8.2. Dispositivo se comunicando com um servidor externo usando um certificado auto
assinado.

5.2.8.3. Dispositivo se comunicando com um servidor usando um certificado expirado.
5.2.8.4. Dispositivo se comunicando com um dispositivo externo usando um certificado invalido.

5.2.8.5. Dispositivo iniciando varias conexfes para um IP externo raro de maneira regular.
(Beaconing)

5.2.8.6. Dispositivo gerando um grande nimero de solicitagbes para servidores Web internos o
gual esta retornando cddigos de erro HTTP.

5.2.8.7. Novo dispositivo entrou na rede e comecou a utilizar o software de teste de penetracdo
ou escaneamento de rede.

5.2.8.8. Varios dispositivos internos comecaram a desviar de suas atividades normais e
escanearam a rede interna.

5.2.8.9. Dispositivo fazendo requisicdes de DNS repetidas recebendo respostas com registro
TXT. (Tunelamento via DNS).

5.2.8.10. Dispositivo se comunicando externamente via DNS de maneira consistente com o
tunelamento de DNS.

5.2.8.11. Dispositivo fazendo conexdes criptografadas para um dominio relacionado a DNS
Dinamico.
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5.2.8.12. Dispositivo gerando um volume anormalmente alto de solicitacdes DNS.

5.2.8.13. Dispositivo fazendo uma série de conexdes utilizando Hostnames raros que parecem
ndo ter uma resolucdo de DNS legitima.

5.2.8.14. Um servidor DNS interno esta agindo como um resolvedor de DNS aberto (OpenDns).
5.2.8.15. Dispositivo se comunicando com o servi¢co de anonimiza¢éo da rede TOR.

5.2.8.16. Dispositivo se comunicando com a rede Tor por meio de um Web Service
intermediario.

5.2.8.17. Atividade anormal de PowerShell e 0 Windown Romote Mamagement, seguido por
uma conexao a um destino externo raro seguido de download de arquivo suspeito.

5.2.8.18. Dispositivo executando comandos PsExec em uma maqguina remota que nunca havia
recebido trafego similar anteriormente.

5.2.8.19. Dispositivo se conectando repetidamente a destinos externos que ndo possuem
nomes legiveis para humanos.

5.2.8.20. Dispositivo detectado conectando-se a hostnames identificados como trojans
financeiros.

5.2.8.21. Dispositivo fazendo conexdes com hostnames raros associados a uma botnet.
5.2.8.22. Dispositivo solicitando um dominio conhecido por hospedar malwares.

5.2.8.23. Dispositivo gravando arquivos com nomes suspeitos, relacionado a ransomware, em
Servidores de Arquivos da rede SMB.

5.2.8.24. Dispositivo transferindo um volume de moderado a grande de dados para fora da
rede durante um periodo de 24 horas ou mais por meio de um grande volume de conexdes.

5.2.8.25. Dispositivo fazendo download de dados de um sistema interno e fazendo upload de
volumes de dados semelhantes para destino externo.

5.2.8.26. Dispositivo se comunicando com dominios suspeitos na internet e, ao mesmo tempo,
realizando comportamentos incomuns de SMB na rede interna.

5.2.8.27. Dispositivo acessando uma grande quantidade de compartilhamentos SMB que nao
foram acessados anteriormente pelo mesmo dispositivo.

5.2.8.28. Dispositivo enviando um grande volume de dados para um IP externo que raramente
€ utilizado por qualquer dispositivo na rede interna.

5.2.8.29. Dispositivo fazendo conexdes web externas sem usar um proxy web.

5.2.8.30. Dispositivo sendo bloqueado repetidamente por um proxy web durante um periodo de
varias horas.

5.2.8.31. Dispositivo solicitando informacdes de configuragdo de proxy (WPAD) para um IP
externo.
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5.2.8.32. Dispositivo fazendo conexdes HTTP suspeitas, de forma repetitiva, diretamente para
um endereco IP sem utilizar um Hostname.

5.2.8.33. Dispositivo foi redirecionado para um Hosthame HTTP raro e em seguida baixou um
executavel ou outro arquivo binario.

5.2.8.34. Dispositivo causando repetidos picos de conexdes HTTP ou SSL na rede interna ou
para a internet.

5.2.8.35. Dispositivo fazendo requisicbes HTTP suspeitas repetidamente em portas ndo padréo.

5.2.8.36. Dispositivo fazendo download de um arquivo que ndo corresponde ao seu 'File Type'
de uma fonte externa que a rede normalmente ndo acessa.

5.2.8.37. Dispositivo fazendo download de arquivo executavel vindo de uma fonte a qual néo é
comumente acessada por dispositivos da rede interna.

5.2.8.38. Dispositivo fazendo download de arquivo comprimido vindo de uma fonte a qual nédo é
comumente acessada por dispositivos da rede interna.

5.2.8.39. Dispositivo fazendo download de um arquivo suspeito e em seguida fez uma conexao
para um destino externo com o qual a rede normalmente ndo se comunica.

5.2.8.40. Dispositivo usando uma plataforma externa de armazenamento de arquivos de
terceiros.

5.2.8.41. Dispositivo enviando dados para o Pastebin.
5.2.8.42. Dispositivo usando um sistema terceiro de mensageria (Whatsapp ou similares).
5.2.8.43. Dispositivo acessando rede social (Facebook ou similares).

5.2.8.44. Dispositivo se comunicando com um destino raro na internet usando portas
normalmente usadas apenas na rede interna.

5.2.8.45. Dispositivo fazendo conexdes peer-to-peer BitTorrent.

5.2.8.46. Dispositivo recebeu um nimero anormalmente grande de conexdes de entrada de IP
externos raros.

5.2.8.47.Dispositivo fazendo conexdes SQL para IPs externos a rede.

5.2.8.48. Dispositivo enviando uma quantidade anormal alta de dados para destinos fora da
rede.

5.2.8.49. Dispositivo trocando um volume de dados anormal com outro dispositivo na rede
interna.

5.2.8.50. Dispositivo enviando uma quantidade anormalmente alta de dados externamente para
um local para o qual a rede ndo enviou dados anteriormente.

5.2.8.51. Dispositivo explorando vulnerabilidade Heartbleed na rede interna.

5.2.8.52. Dispositivo se conectando a um DNS SinkHole conhecido.
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5.2.8.53. Dispositivo realizando grandes volumes de pequenas conexdes SSH e/ou RDP.

5.2.8.54. Dispositivo iniciando um grande numero de conexdes para um servidor RDP e/ou
SSH.

5.2.8.55. Dispositivo recebendo um grande numero de conexdes RDP de entrada de IPs
externos raros.

5.2.8.56. Alteracao no comportamento de trafego DHCP.

5.2.8.57. Novo servidor DNS na rede.

5.2.8.58. Novo servidor de proxy web na rede.

5.2.8.59. Uma senha de credencial de alto privilégio foi alterada no dominio Windows.
5.2.8.60. Uma credencial efetuando login de uma origem incomum.

5.2.8.61. Uma credencial foi usada em multiplos dispositivos internos.

5.2.8.62. Um dispositivo gerou um grande nimero de falhas de sessdo SMB.

5.2.8.63. Um dispositivo desviou de suas atividades normais criando varias falhas de login
Kerberos.

5.2.9. Deve ser possivel criar regras utilizando um ou mais dos componentes do item acima.

5.2.10. Todos os dados processados pela solucdo devem ser armazenados para posterior
andlise independentemente de terem gerado alertas ou néao.

5.2.11. A solucdo deve possuir mecanismos para exportar os dados armazenados no padrao
de extenséo ‘.pcap’.

5.2.12. Deve ser capaz de agrupar de forma autbnoma dispositivos em grupos baseado em
sua similaridade de comportamento.

5.2.13. Deve ser capaz de tomar acdes baseadas em desvio de comportamento.

5.2.14. Deve possuir a capacidade de quarentenar ou semi-quarentenar temporariamente
dispositivos na rede.

5.2.15. Deve possuir a habilidade para responder e/ou parar ameagas autonomamente.

5.2.16. Deve ser capaz de marcar dispositivos automaticamente para decisées de resposta e
ajuste fino.

5.2.17. Deve ser altamente configuravel permitindo varios niveis de resposta a uma anomalia
na rede.

5.2.18. Deve ser capaz de registrar todas as a¢des de resposta para propésitos de auditoria.

5.2.19. Deve ser configuravel para supervisdo e aprovacao de analistas em ac¢des de tomada
de deciséo / resposta.

5.2.20. Capacidade de personalizar a sua busca por ameacas cibernéticas.

5.2.21. Deveré possuir integracao através de feeds com a ferramenta de andlise interno.
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5.2.22. Capacidade de direcionar as pesquisas por ameacas cibernéticas levando em
consideracao ativos criticos do TRE-RN, outros segmentos do mercado, localizacao e ameacas
direcionadas.

5.2.23. Possuir funcionalidade de personalizacdo dos usuarios, para facil acesso as ameacas
ao TRE-RN.

5.2.24. Possuir uso de algoritmos de pontuacdo de ameacas baseados nos fluxos de trabalho e
processo de analise de pesquisadores experientes em inteligéncia de ameagas cibernéticas.

5.2.25. Possuir caracteristicas para enfatizar as ameacas urgentes e prioriza-las
automaticamente.

5.2.26. Permitir que os usuarios criem alertas dedicados com base em parametros definidos.

5.2.27. Oferecer analise constante de fluxo de inteligéncia acionavel, baseada em contexto e
gue possa alertar os usuarios sobre atividades cibernéticas suspeitas.

5.2.28. Oferecer cruzamento automatico das descobertas de ameacas com um repositério de
inteligéncia final e histérico para aumentar a consciéncia situacional da organizacao.

5.2.29. Permitir que 0s usuarios possam gerenciar os incidentes.

5.2.30. A solugdo devera disponibilizar um conjunto pré-configurado de filtros estatisticos
dedicados ao campo de inteligéncia de ameacas.

5.2.31. A solucdo deve permitir consultas ad-hoc ilimitadas para uma ou mais de suas fontes
de dados, mantendo correlacdo com as quantidades de termos descritas no item 1.61 e
respectivos subitens.

5.2.32. A solucdo de inteligéncia cibernética, devera possuir recursos necessarios para
compreensdo de ameacas em mais de 20 idiomas, incluindo:

5.2.32.1. Russo.

5.2.32.2. Chinés.

5.2.32.3. Farsi.

5.2.32.4. Arabe.

5.2.32.5. Idiomas europeus.
5.2.32.6. Inglés.

5.2.32.7. Hebraico.

5.2.33. Disponibilizar monitoramento e coleta 24 horas por dia e 7 dias por semana dos féruns
fechados da Deep e Dark Web.

5.2.34. Disponibilizar monitoramento e coletas 24 horas por dia e 7 dias por semana dos
marketplaces fraudulentos.

5.2.35. Permitir acesso a possiveis dados do TRE-RN vazados e postados em mais de 20
plataformas de compartilhamento de dados (isto é sites de colagem — ambiente onde possiveis
invasores costumam divulgar dados vazados, além de também serem usados para publicar
cbdigos-fonte de malwares e listas de possiveis alvos).
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5.2.36 Possuir dominios de especializacdo, incluindo minimamente, crimes financeiros,
hacktivismo e ciberterrorismo.

5.2.37. Possuir acesso a pelo menos 20 plataformas de compartilhamento de dados, onde os
agentes de ameacas vazam dados, publicam cédigo-fonte de malware e distribuem listas de
alvos. As plataformas de compartiihamento de dados sdo os ambientes onde os hackers
costumam vazar dados e demais informacdes das organizacdes que foram objeto de
vazamento. E de suma importancia identificar possiveis registros vazados como forma de
mitigar comprometimentos em sua infraestrutura e respectiva base de dados, ou mesmo
cbdigos-fonte. Quanto maior for o niumero de plataformas de compartilhamento de dados, mais
assertivo serd o trabalho realizado pela solucdo. Este requisito esta plenamente aderente a
Portaria CNJ n°162 que trata da aprovacdo dos Protocolos e Manuais criados pela Resolucéo
CNJ n° 396/2021, que instituiu a Estratégia Nacional de Seguranca Cibernética do Poder
Judiciario (ENSEC-PJ). Os protocolos abordam os seguintes temas:

5.2.37.1. Prevencao de Incidentes Cibernéticos do Poder Judiciario (PPINC-PJ).
5.2.37.2. Gerenciamento de Crises Cibernéticas do Poder Judiciario (PGCRC-PJ).
5.2.37.3. Investigacao de llicitos Cibernéticos do Poder Judiciario (PIILC-PJ).

5.2.38. Possuir acesso as seguintes redes anénimas: Darknet e Zeronet.

5.2.39. A coleta de dados para analise de ameacas devera ser realizada diariamente.

5.2.40. Todos os requisitos mencionados entre os itens 2.20 a 2.39 neste Anexo | ao Termo de
Referéncia, deverdo ser suportados e monitorados pela CONTRATADA, podendo ser externo
ao ambiente do Tribunal, em uma segunda console de visualizacéo.

5.2.41. A solucédo, deverd possuir documentacdo que habilite a integracdo da solucdo com
varios produtos de inteligéncia do fabricante.

5.2.42. Disponibilizar painel com KPIs de seguranca que pode ser customizado pelo TRE-RN.
5.2.43. Obter informacdes de repositérios de codigos GitHub.
5.2.44. Obter informacdes da Zeronet.

5.2.45. Permitir ao TRE-RN organizar plano de mitigacdo de ameaca por dentro da solucéo,
trazendo também recomendacgdes pré configuradas.

5.2.46. Solucéo deve ter algoritmo de threat scoring para priorizar as ameacas identificadas.
5.2.47. A solucado devera suportar, no minimo, os seguintes servidores/servigcos de e-mail:
5.2.47.1. Google Gmail e Microsoft Exchange (Microsoft 365 ou Office 365).

5.2.47.2. A solucdo devera considerar o quantitativo de 150 caixas postais prioritarias,
estabelecidas pelo TRE-RN e que serdo informadas oportunamente a CONTRATADA.

5.2.47.3. Dado a caracteristica do servico do Google Gmail e do Microsoft Exchange (Microsoft
365 ou Office 365) o qual sdo executados na nuvem, sera aceito processamento do trafego de
e-mails em ambiente externo ao ambiente do 6rgao.
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5.2.48. A solucao deve realizar a inspec¢éo de todos os e-mails recebidos e enviados de forma
offline, ou seja, sem a necessidade da alteracdo do fluxo de emails entre clientes e MTA (Mail
Tranfer Agent) do 6rgéo.

5.2. 49. A solugdo devera armazenar o histérico de e-mails enviados e recebidos
independentemente se estes foram considerados anémalos ou néo.

5.2.50. A solucdo deverd correlacionar de forma autbnoma, sem intervencdo humana, as
caixas de correspondéncia (mailboxes) aos respectivos dispositivos internos na rede do 6rgao
gue acessam cada mailbox.

5.2.51. A solucao deve identificar e proteger o ambiente de e-mail do 6rgao contra as seguintes
anomalias:

5.2.51.1. Spoofing.

5.2.51.2. Links an6malos/suspeitos.

5.2.51.3. Anexos suspeitos.

5.2.51.4. SPAM.

5.2.51.5. Phising/Spearphishing.

5.2.51.6. Sequestro de conta de e-mail.

5.2.51.7. Envio de dados sensiveis para fora do 6rgao.

5.2.52. A solucdo deve realizar a inspecgédo e apresentar os dados de, no minimo, 0s seguintes
parametros para cada e-mail:

5.2.52.1. Sender Policy Framework (SPF).

5.2.52.2. Domain Keys Identified Mail (DKIM).

5.2.52.3. Forwarded-confirmed Reverse DNS (FCRDNS).

5.2.52.4. IP do servidor de e-mail de origem e seu ASN correspondente.
5.2.52.5. Todos os cabecalhos do e-mail.

5.2.52.6. Anexos (se existentes), nome dos anexos, tamanho, mime type, quantidade de vezes
em gue o anexo foi observado em caixas postais.

5.2.53. A solucéo deve permitir a tomada de ac¢des contra e-mails como:

5.2.53.1. Reter o e-mail no servidor de e-mail evitando que a correspondéncia andmala seja
enviada para o destinatario.

5.2.53.2. Entregar o e-mail para o cliente direcionando-o para a pasta de lixo eletronico do
cliente.

5.2.53.3. Substituir um link considerado anémalo por um link gerado pela solucdo a fim de
evitar que o usuario acesse o link original, mas ao mesmo tempo mantendo o registro da
tentativa de acesso ao novo link (substituido pela solugéo).
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5.2.53.4. Remover link do e-mail substituindo-o por uma mensagem informando o usuario que
o link foi removido por questdes de seguranca.

5.2.53.5. Remover anexos do e-mail original antes do envio para o cliente.

5.2.53.6. Converter anexos andmalos para o padrdao PDF. Quando a conversdo nao for
possivel 0 anexo devera ser removido.

5.2.53.7. Remover o nome do remetente (unspoof) apresentando o endereco de e-mail
completo do mesmo.

5.2.53.8. Adicionar banner (mensagem customizada) ao e-mail antes do envio para o cliente.

5.2.53.9. Enviar uma notificacdo para e-mail terceiro para posterior analise quando um e-mail
original contiver algum dado de interesse ou apresentar alguma anomalia.

5.2.54. A solucéo deve apresentar, para cada e-mail identificado como anémalo:
5.2.54.1. indice de anomalia do e-mail.

5.2.54.2. Categoria(s) que apresentam o motivo da anomalia.

5.2.54.3. Agbes tomadas contra o e-mail, de acordo com item 2.53.

5.2.54.4. Dados sobre o remetente de acordo com item 2.52.

5.2.54.5. Se o e-mail contiver link, apresentar o link, seu indice de anomalia, motivos para ser
classificado como andmalo e se o link foi acessado pelo cliente.

5.2.55. A solugéo deve apresentar uma listagem de todas as caixas postais ativas e inativas do
ambiente. Para cada mailbox a solucdo devera apresentar no minimo as seguintes informacdes:

5.2.55.1. Nome do usuario baseado no atributo do Azure Active Directory (0365).

5.2.55.2. Grupos do Azure Active Directory (O365) a qual o usuario faz parte.

5.2.55.3. Mapa de interac¢des freqlentes com usudrios externos agrupados por dominio.
5.2.55.4. Lista de Alias da caixa postal.

5.2.55.5. Dispositivo dentro da rede do 6rgao o qual foi observado utilizando a caixa postal.
5.2.55.6. indice de risco da caixa postal.

5.2.55.7. indice de prevaléncia para spoofing da caixa postal.

5.2.55..8. Lista de ac¢bes tomadas a e-mails anémalos, de acordo com o item 2.54, e a
respectiva quantidade de a¢cbes tomadas.

5.2.55.9. Quantidade de e-mails enviados e recebidos nos ultimos 7 dias.

5.2.56. A solucdo deve permitir a procura de e-mails baseado em qualquer informacao
disponivel no cabecalho dos e-mails.
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5.2.57. A solugéo deve possuir interface apresentando a quantidade de e-mails recebidos em
um periodo de tempo, a quantidade de ac¢des tomadas nas contas de e-mails e o percentual
total de acdes tomadas.

5.2.57.1 Deve apresentar as a¢Oes tomadas, quantidade de e-mails acionados por cada grupo
de acdes, motivo para a a¢do tomada, quantidade de e-mails lidos pelos usuérios e link para
acessar os e-mails acionados individualmente.

5.2.58. A solucdo deve apresentar tendéncias (aumento ou diminuicdo) sobre quantidade de e-
mails recebidos e anomalias identificadas.

5.2.59. A solucao deve identificar, de forma autdbnoma, o recebimento e/ou envio de e-mails
para contas pessoais hospedadas em servidores de e-mail externo ao érgao.

5.2.60. A solucdo ndo deve depender de configuracBes especificas baseadas no ambiente de
e-mail do 6rgdo para funcionar, porém deve permitir a customizacao de regras se necessario
for.

5.2.61. Solucao deve permitir a busca por atores de ameaga cibernético, sendo necessario o
seguinte:

5.2.61.1. Identificar blogs, féruns, servicos de mensageria, mercados negros onde o ator de
ameaca esta presente.

5.2.61.2. Apresentar posts realizados pelo ator de ameaca em cada fonte.

5.2.61.3. Extrair de forma automéatica palavras do ator de ameaca em cada fonte de informacéao
identificada.

5.2.61.4. Extrair entidades como IPs, e-mails dos posts realizados pelo ator de ameaca em
cada fonte de informacao identificada.

5.2.62. A solucéo deve permitir:
5.2.62.1. Descobrir IPs e servidores a partir de nomes associados com a organizacao.

5.2.62.2. Filtros por severidade, de forma a encontrar IPs e servidores com vulnerabilidades
mais graves.

5.2.62.3. Mostrar a origem das informacdes e a data de atualizacdo da informacdo apresentada.

5.2.63. A solugéo deve permitir aos analistas criar incidentes, vincularem informacgfes aos
incidentes e compatrtilhar informacgdes entre analistas cibernéticos.

5.2.64. A solucdo deve fornecer workflows de mitigacdo para as atividades e riscos
encontrados.

5.2.65. Deve ser possivel a solucdo definir tarefas de mitigacdo para os itens encontrados
[ffiltrados da pesquisa.

5.2.66. O sistema deve gerar relatorios de inteligéncia contendo os KPIs e informagdes
coletadas de todas as camadas da Web.

5.2.67. A solucdo deve prover acesso a dados compartilhados em sistemas de
compartilhamentos de textos (como Pastebin), tanto na Web aberta como DarkWeb.
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5.2.68. A solugéo deve permitir monitoramento de repositorios de cédigos, incluindo o GitHub,
onde criminosos muitas vezes colocam e compartilham suas ferramentas.

5.2.69. A solugdo deve permitir o monitoramento de banco de dados de vulnerabilidades como
NVD, CVEDetails e Exploit-DB.

5.2.70. A solucéo deve permitir a coleta de dados por Feeds RSS.

5.2.71. A solucéo deve permitir a coleta e andlise de dados de plataformas de mensagens
instantaneas, como o Telegram, onde varios criminosos montam seus planos de ataque.

5.2.72. A solucdo deve permitir pesquisas por IOCs — Indicadores de Comprometimento,
relacionados a determinada ameaca ou incidente cibernético.

5.2.73. A solucado deve trazer auditoria, a fim de monitorar as acbes dos usuarios dentro da
solucéo.

5.2.74. A solucéo deve exportar dados (como IOCs) por API no formato STIX.
5.2.75. A solucao deve permitir buscas e andlise de resultados vindos do Shodan.

5.2.76. A solucdo deve permitir buscas por carteiras de criptomoedas, assim como buscar
expressoes ligadas as criptomoedas, como Bitcoin, Ethereum e outros.

5.2.77. A solucd@o deve permitir filtrar por linguas o conteudo extraido das fontes de coleta.
Deve ser possivel filtrar todo contetdo que esta escrito em portugués Brasil.

5.2.78. A solugéo deve trazer um Manual de instru¢fes embutido na interface.
5.3. CARACTERISTICAS DE GERENCIAMENTO

5.3.1. O gerenciador deve possuir controle de interface gréafica (GUI: Graphical User Interface)
e interface texto (CLI).

5.3.2. A interface de texto (CLI) deve possuir comandos para permitir a realizacdo de
troubleshooting.

5.3.3. A interface gréafica ndo deve ser desenvolvida ou conter componentes baseados em java
por questdes de compatibilidade com browsers modernos.

5.3.4. A interface grafica deve possuir no minimo:
5.3.4.1. Lista de alertas de anormalidade identificadas.

5.3.4.2. Critérios de filtro dos alertas de anormalidade por categoria de alerta, dispositivo ou
USUArios.

5.3.4.3. Critérios de filtro de periodo (data e horéario) para os alertas de anormalidade.
5.3.4.4. Critérios de filtro de prioridade (risco) para os alertas de anormalidade.
5.3.4.5. Apresentar a posicéo geografica das redes no ambiente de TI.

5.3.4.6. Opcdes de configuracdo do sistema.

5.3.4.7. Area de gerenciamento de usuarios.
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5.3.4.8. Area para gerenciamento de arquivos pcap, exportacdo e visualizagdo na propria
interface.

5.3.4.9. Area de busca de dados na base de dados da solucéo.

5.3.5. Os alertas de anomalia devem conter no minimo os seguintes dados:
5.3.5.1. Identificador Unico (Unique ID).

5.3.5.2. Data e horério.

5.3.5.3. Dispositivo que originou a acao.

5.3.5.4. Apresentar o IP de origem do dispositivo.

5.3.5.5. Apresentar o MAC address do dispositivo.

5.3.5.6. Apresentar o Hostname (DNS) do dispositivo.

5.3.5.7. Apresentar o (S) usuario(s) que se eventualmente se logaram no dispositivo nas
Gltimas horas.

5.3.5.8. Apresentar o a rede a qual o dispositivo estava conectado.

5.3.5.9. Descricao técnica do evento.

5.3.5.10. Grafico apresentando a quantidade de eventos similares e evolugdo do nivel de risco.
5.3.5.11. Atalho para acesso rapido as configuragfes da politica que gerou o alerta.

5.3.5.12. Dados técnicos resumidos das acdes que causaram a anomalia e subsequente alerta.

5.3.5.13. Atalho para acessar dados detalhados das acdes que causaram a anomalia e
subsequente alerta.

5.3.5.14. Durante a investigacdo de uma anomalia/alerta o administrador pode acessar 0s
dados abaixo utilizando apenas o mouse:

5.3.5.14.1. Dados detalhados do dispositivo que originou a anomalia.

5.3.5.14.2. IP do dispositivo.

5.3.5.14.3. Mac Address.

5.3.5.14.4. Nome DNS do dispositivo.

5.3.5.14.5. Primeira vez que o dispositivo/IP foi visto na rede.

5.3.5.14.6. Ultima vez que o dispositivo foi visto na rede.

5.3.5.14.7. Apresentar o (s) usuario(s) que se eventualmente se logou(aram) no dispositivo.
5.3.5.14.8. Apresentar a rede a qual o dispositivo estava conectado.

5.3.5.14.9. Acesso a todas as comunicac¢des realizadas pelo dispositivo na rede.
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5.3.5.14.10. Acesso a todas as anomalias as quais o dispositivo gerou na rede.

5.3.6. Acesso a ferramenta para geracao de graficos que facilitem a investigacdo utilizando
critérios como, mas néo limitados a:

5.3.6.1. Dados relacionados a conexdes.
5.3.6.2. Trafego de dados.

5.3.6.3. Requisi¢cdes DNS.

5.3.6.4. Erros de Login.

5.3.6.5. A¢bes utilizando SMB.

5.3.6.6. Apresentar gréfico representando os fluxos de comunicagéo entre os dispositivos que
originaram e receberam trafego anémalo.

5.3.7. A solucdo deve possuir mecanismo para automacao de investigacdo de alertas
permitindo a correlacdo entre multiplos eventos apresentando em uma Unica tela as seguintes
informacoes:

5.3.7.1. Linha do tempo apontando a correlagcdo entre alertas emitidos para um determinado
dispositivo, data e horario em que cada alerta foi emitido bem como o periodo em que cada
acado anbmala, que gerou o alerta, ocorreu.

5.3.7.2. Apresentacgdao individual de cada alerta contendo:

5.3.7.2.1. Descricdo do comportamento andmalo e riscos associados.
5.3.7.3. Dados técnicos relacionados ao alerta como:

5.3.7.3.1. Periodo em que a anomalia foi observada.

5.3.7.3.2. IP de origem.

5.3.7.3.3. IP(s) de destino.

5.3.7.3.4. Credencial de usuério observada no dispositivo.

5.3.7.3.5. A¢do anbmala identificada pela solucéo.

5.3.7.3.6. Acesso aos logs do trafego anémalo.

5.3.7.3.7. Devera classificar cada alerta baseado em fases de ataque.

5.3.7.4. Deve permitir ao administrador exportar todas as informacdes do item 3.7.3 em
documento padrao .pdf.

5.3.8. A interface deve permitir a procura e navegacédo de qualquer dispositivo, usuario, Ips, etc
gue tenham sido inspecionados em qualquer data armazenada pela solucao.

5.3.9. Ao navegar pelas comunicacdes do dispositivo o administrador pode utilizar filtros
baseados em IP, Porta e Protocolo para facilitar a visualizagéo.
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5.3.10. Ao navegar pelas comunicacdes do dispositivo o administrador pode utilizar um IP de
destino como filtro permitindo a investigacdo de ‘Origem > Destino’ ou ‘Destino > Origem’.

5.3.11. Ao navegar pelas comunica¢des de um usuario o administrador pode analisar todo o
histérico de login do mesmo contendo a data, o ip de origem do dispositivo que utilizou a
credencial do usuério e estado da autenticagao.

5.3.12. O administrador pode gerar arquivos ‘.pcap’ para quaisquer comunicagao inspecionada
pela solucéo.

5.3.13. A solucéo deve se integrar com servico LDAP a fim de possibilitar a autenticacéo e
autorizacdo de usudrios na interface de administracdo e para consultas com objetivos de
enriguecer os dados inspecionados.

5.3.14. A solucéo deve permitir a utilizacdo de segundo fator de autenticacdo para logins na
interface web.

5.3.15. A solucdo deve possuir mecanismo de gerenciamento de usuarios da interface web
permitindo:

5.3.15.1. Criacdo, modificagdo ou remog¢ao de usuarios.

5.3.15.2. Gerenciamento de permissionamento dos usuarios.

5.3.15.3. Opcgéo de gerar usuario com permissao de leitura apenas.

5.3.15.4. Deve possuir interface para visualizagdo dos aspectos do sistema como:

5.3.15.4.1. A verséo de software, espaco utilizado em disco, consumo de CPU e consumo de
memoria.

5.3.15.4.2. Informacado de todas as interfaces ativas e respectivo trafego recebido através de
cada uma delas.

5.3.15.4.3. Total de banda processada no momento, a média de banda processada e o pico de
banda registrado nas ultimas semanas.

5.3.15.5. Uma analise detalhada de todo o trafego recebido no dispositivo bem como a dltima
vez em que o0s principais protocolos foram vistos dentre eles, HTTP, HTTPS, FTP, LDAP,
SMTP, SSH, SMB, SSDP, POP3, NTLM, IMAP, Kerberos, dentre outros.

5.3.15.6. Listagem de todas as sub redes identificadas no ambiente bem como a quantidade de
dispositivos em cada sub rede.

5.3.16. Deve permitir o envio de e-mails de alertas emitidos pela solucéo.

5.3.17. Deve permitir o envio de logs para sistemas externos utilizando os seguintes padroes:
5.3.17.1. CEF.

5.3.17.2. LEEF.

5.3.17.3. JSON.

5.3.17.4. Syslog.
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5.3.18. Deve permitir a integracdo com plataformas de Threat Inteligence utilizando os
protocolos STIX/TAXII.

5.3.19. A plataforma deve possuir OPEN API para suportar integragdo com sistemas terceiros.

5.3.20. Deve possuir Inteligéncia artificial para automatizar triagens, analises e investigagfes
de ameacas.

5.3.21. Deve possuir um aplicativo mobile capaz de visualizar, responder a incidentes, notificar,
reportar e aprovar remediagfes para Android e iOS.

5.3.22. Deve possuir painel incorporado para executar consultas em metadados no trafego
inspecionado.

5.4. CARACTERISTICAS DE GERENCIAMENTO DE RELATORIOS
5.4.1. Deve permitir a criagdo automatica de relatorios executivos cobrindo no minimo:

5.4.1.1. Indicacdo da quantidade total de dispositivos, quantidade total de sub redes e banda
média processada.

5.4.1.2. Sumario das violacdes por fase do ataque.
5.4.1.3. Sumario dos dispositivos com maior nivel de brechas ndo usuais.
5.4.1.4. Sumario dos top dispositivos que mais violaram comportamentos anémalos.

5.4.1.5. ViolagBes mais frequentes a principais itens de compliance como: uso de USB no
dispositivo, google drive, trafego RDP saindo da rede, acesso a servidor SQL através da
internet, e servicos similares oferecidos pela Microsoft, dentre outros.

5.4.1.6. Sumario dos dispositivos que mais violaram os itens de compliance gerando risco a
organizagao.

5.4.2. Deve permitir que o relatdrio seja exportado para documento padrdo .PDF e/ou .csv.

5.4.3. Deve possuir mecanismo para busca de dados diretamente na base de dados da
solucéo.

5.4.4. O administrador pode gerar pesquisas e relatério dos seguintes critérios, mas nao
limitados a:

5.4.4.1. Data e Horério.

5.4.4.2. Enderecos IPs de origem e destino.
5.4.4.3. Verséo do protocolo IP.

5.4.4.4. Protocolo de comunicacao.

5.4.4.5. Estado da conexao.

5.4.4.6. Dados trafegados de entrada e saida.

5.4.4.7. Método HTTP.
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5.4.4.8. Cabecalhos HTTP.

5.4.4.9. Versao do SSL.

5.4.4.10. Cifragem da Conexao SSL.
5.4.4.11. Logins Kerberos.

5.4.4.12. Comunicacdes DNS.
5.4.4.13. Comunicacdes FTP.
5.4.4.14. Comunicacdes LDAP.
5.4.4.15. Comunicacdes Kerberos.
5.4.4.16. Comunicacdes de mineracéo de criptomoedas.
5.4.4.17. Comunicac¢des SMB.
5.4.4.18. Comunicacdes Radius.
5.4.4.19. Comunica¢des RDP.
5.4.4.20. Comunicacdes SIP.

5.4.5. A procura na base da solucdo deve apresentar resultados em menos de 5 minutos de
execucdo independentemente do escopo da pesquisa.

5.5. CARACTERISTICAS GERAIS DO HARDWARE

5.5.1. Devera ser fornecido para monitoramento do ambiente interno na modalidade fisica,
equipamentos Appliances em comodato, (ap6s o término da vigéncia do contrato, serao
retirados pela CONTRATADA) capazes de processar o trafego dos Tribunais. As informacgdes
contidas nesses equipamentos, ndo devem ser processadas fora do ambiente dos mesmos,
somente internamente.

5.5.2. Deve ser fornecido em uma arquitetura MASTER-SLAVE (Appliances) aonde toda a
andlise e correlacdo dos dados sera realizada localmente, e apenas metadados serdo
encaminhados para o MASTER (administracdo centralizada) de forma a n&o onerar a rede.

5.5.3. Devera ser entregue equipamento Unico baseado em Appliance para maior seguranca.
N&o serdo aceitos equipamentos de propésito genérico (PCs ou servidores) sobre os quais
podem instalar-se e/ou executar um sistema operacional regular como Microsoft Windows,
FreeBSD, SUN Solaris ou GNU/Linux.

5.5.4. Para atender as necessidades de todos os Tribunais quanto a solugcdo que sera
fornecida, foram definidos alguns tipos e portes de equipamentos, conforme detalhamento
abaixo:

5.5.4.1. Equipamento Tipo 1
5.5.4.1.1. Devera suportar throughput de até 500Mbps.
5.5.4.1.2. Devera ter capacidade de analisar e identificar 1.500 dispositivos.

5.5.4.1.3. Devera suportar e analisar até 25.000 conexdes por minuto.
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5.5.4.1.4. Devera considerar a inspecao de até 50 caixas postais prioritarias (VIP’s).

5.5.4.1.5. Devera possuir 1 (uma) interface padrdo 100/1000 BASE-T para atuar como interface
de administragéao.

5.5.4.1.6. Dever& possuir pelo menos 2 (duas) interfaces padrdo 100/1000 BASE-T para
atuarem como interfaces de analise de trafego.

5.5.4.1.7. Deverd possuir pelo menos 2 (duas) interfaces padrao 10 Gbe SFP+ para atuarem
como interface de analise de trafego.

5.5.4.1.8. O hardware fornecido devera possuir fonte de alimentacdo redundante
5.5.4.2. Equipamento Tipo 2

5.5.4.2.1. Devera suportar throughput de até 01Gbps.

5.5.4.2.2. Devera ter capacidade de analisar e identificar 2.000 dispositivos.
5.5.4.2.3. Devera suportar e analisar até 50.000 conexdes por minuto.

5.5.4.2.4. Devera considerar a inspe¢ao de até 100 caixas postais prioritarias (VIP’s).

5.5.4.2.5. Devera possuir 1 (uma) interface padrdo 100/1000 BASE-T para atuar como interface
de administragéao.

5.5.4.2.6. Devera possuir pelo menos 2 (duas) interfaces padrdo 100/1000 BASE-T para
atuarem como interfaces de andlise de trafego.

5.5.4.2.7. Devera possuir pelo menos 2 (duas) interfaces padrao 10 Gbe SFP+ para atuarem
como interface de andlise de trafego.

5.5.4.2.8. O hardware fornecido devera possuir fonte de alimentacdo redundante.
5.5.4.3. Equipamento Tipo 3

5.5.4.3.1. Devera suportar throughput de até 02Ghbps.

5.5.4.3.2. Devera ter capacidade de analisar e identificar 2.500 dispositivos.
5.5.4.3.3. Devera suportar e analisar até 75.000 conexdes por minuto.

5.5.4.3.4. Devera considerar a inspecado de até 150 caixas postais prioritarias (VIP’s).

5.5.4.3.5. Devera possuir 1 (uma) interface padrdo 100/1000 BASE-T para atuar como interface
de administragéo.

5.5.4.3.6. Devera possuir pelo menos 2 (duas) interfaces padrdao 100/1000 BASE-T para
atuarem como interfaces de analise de trafego.

5.5.4.3.7. Devera possuir pelo menos 2 (duas) interfaces padrao 10 Gbe SFP+ para atuarem
como interface de andlise de trafego.

5.5.4.3.8. O hardware fornecido devera possuir fonte de alimentacdo redundante.
5.5.4.4. Equipamento Tipo 4

5.5.4.4.1. Devera suportar throughput de até 03Ghps.
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5.5.4.4.2. Devera ter capacidade de analisar e identificar 3.500 dispositivos.
5.5.4.4.3. Devera suportar e analisar até 100.000 conexdes por minuto.

5.5.4.4.4. Devera considerar a inspecado de até 200 caixas postais prioritarias (VIP’s).

5.5.4.4.5. Devera possuir 1 (uma) interface padrdo 100/1000 BASE-T para atuar como interface
de administracao.

5.5.4.4.6. Devera possuir pelo menos 2 (duas) interfaces padrao 100/1000 BASE-T para
atuarem como interfaces de analise de trafego.

5.5.4.4.7. Deverd possuir pelo menos 2 (duas) interfaces padrdo 10 Gbe SFP+ para atuarem
como interface de andlise de trafego.

5.5.4.4.8. O hardware fornecido devera possuir fonte de alimentacao redundante.
5.5.4.5. Equipamento Tipo 5

5.5.4.5.1. Devera suportar throughput de até 05Gbps.

5.5.4.5.2. Devera ter capacidade de analisar e identificar 5.000 dispositivos.
5.5.4.5.3. Devera suportar e analisar até 150.000 conexdes por minuto.

5.5.4.5.4. Devera considerar a inspecao de até 250 caixas postais prioritarias (VIP’s).

5.5.4.5.5. Devera possuir 1 (uma) interface padrdo 100/1000 BASE-T para atuar como interface
de administracéo.

5.5.4.5.6. Devera possuir pelo menos 2 (duas) interfaces padrao 100/1000 BASE-T para
atuarem como interfaces de andlise de trafego.

5.5.4.5.7. Deverd possuir pelo menos 2 (duas) interfaces padrdao 10 Gbe SFP+ para atuarem
como interface de andlise de trafego.

5.5.4.5.8. O hardware fornecido devera possuir fonte de alimentac&o redundante.
5.5.4.6. Equipamento Tipo 6

5.5.4.6.1. Devera suportar throughput de 10 a 15Gbps.

5.5.4.6.2. Devera ter capacidade de analisar e identificar 9.000 dispositivos.
5.5.4.6.3. Devera suportar e analisar até 450.000 conexdes por minuto.

5.5.4.6.4. Devera considerar a inspecao de até 300 caixas postais prioritarias (VIP’s).

5.5.4.6.5. Devera possuir 1 (uma) interface padrdo 100/1000 BASE-T para atuar como interface
de administracao.

5.5.4.6.6. Devera possuir pelo menos 2 (duas) interfaces padrao 100/1000 BASE-T para
atuarem como interfaces de andlise de trafego.

5.5.4.6.7. Deverda possuir pelo menos 2 (duas) interfaces padrao 10 Gbe SFP+ para atuarem
como interface de analise de trafego.
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5.5.4.6.8. O hardware fornecido devera possuir fonte de alimentacao redundante.

5.5.4.7. Equipamento Tipo 7

5.5.4.7.1. Devera suportar throughput de até 20Gbps.

5.5.4.7.2. Devera ter capacidade de analisar e identificar 13.000 dispositivos.
5.5.4.7.3. Deverda suportar e analisar até 1,5 milhdes de conex8es por minuto.
5.5.4.7.4. Devera considerar a inspecao de até 300 caixas postais prioritarias (VIP’s).

5.5.4.7.5. Devera possuir 1 (uma) interface padrdo 100/1000 BASE-T para atuar como interface
de administragéao.

5.5.4.7.6. Devera possuir pelo menos 2 (duas) interfaces padrdo 100/1000 BASE-T para
atuarem como interfaces de analise de trafego.

5.5.4.7.7. Devera possuir pelo menos 02 (duas) interfaces padrao 10 Gbe SFP+ para atuarem
como interface de analise de trafego.

5.5.4.7.8. O hardware fornecido devera possuir fonte de alimentacéo redundante.

6. Justificativa parcelamento da solucao
6. Justificativa de parcelamento ou nédo da solugéo

6.1 Em fungdo da heterogeneidade das infraestruturas de TIC e respectivas capacidades de
processamento dos servicos oferecidos pelos mesmos, bem como visando ampliar a
competitividade, possibilitando que mais fabricantes e empresas parceiras possam participar
da licitacdo corroborando com o melhor uso do recurso publico, constata-se que o
parcelamento do objeto desta contratacdo € viavel.

7. Realizar avaliacdo das necessidades
7. Realizar avaliacdo das necessidades de adequacgao do ambiente do 6rgéo

7.1 Nao existe necessidade de adequagédo do ambiente para a execucgdo contratual.

8. Estimativa do custo total da contratacao
8. Estimativa do custo total da contratacao

8.1 O custo total da contratacdo esta estimado em R$ 3.813.280,00 (conforme detalhado no
item 4.1).

8.2 O valor oficial ser4 apurado pela Secdo de Analise Técnica de Contratacdes (SETEC) apds
a finalizacdo do Termo de Referéncia.
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9. Justificativa p escolha da sol. de TIC
9. Justificativa para escolha da solucéo de TIC

9.1 Inicialmente a solucdo escolhida foi a do item 3.1.3 que refere-se a Solugcdo 03 -
“Contratagdo envolvendo tanto seguranca cibernética para rede interna e externa, com uso de
inteligéncia artificial, respostas autbnomas e machine learning ndo supervisionado, integrados
com recursos de inteligéncia cibernética, fornecida como servico e pagamento em parcela
Unica”.

9.1.1 Conforme analise no item 3, as solugfes citadas tanto no item 3.1.1 quanto no item 3.1.2
apresentam contratacdes realizadas no ambito da Administracdo Publica Federal identificadas
durante a pesquisa nos portais de compras publicas, com caracteristicas e condi¢cdes
comerciais diversas.

9.1.2 A Solucdo 01 apresenta como caracteristica marcante a alocacdo de mao de obra
técnica por parte da CONTRATADA.

9.1.2.1 Isso vai de encontro a filosofia de busca de solu¢des que possam ser autbnomas, e ndo
criem nenhum tipo de dependéncia humana para a sua execugao.

9.1.3 A Solucéo 02 possui como particularidade o aglomerado de servigcos de seguranca da
informacdo que ndo possui relagcdo direta com os requisitos desta andlise de viabilidade.

9.1.4 Em comum as solucdes, as diferentes realidades de infraestrutura das contratacfes
identificadas na pesquisa de mercado criam dificuldades para identificar similaridades para fins
de referéncia de custos, porém, foram identificados alguns itens nestas contratacbes que
poderdo ser utilizados, resultando nas estimativas de custos apresentadas na tabela que se
encontra no item 2.4, bem como as estimativas de custos coletadas junto a empresas de
mercado.

9.1.5 Portanto a solucdo, inicialmente escolhida seria a Solugdo 03, uma contratagéo
envolvendo tanto seguranga cibernética para rede interna e externa, com uso de inteligéncia
artificial, respostas autbnomas e machine learning ndo supervisionado, integrados com
recursos de inteligéncia cibernética, fornecida como servigo e pagamento em parcela Unica,
pelos seguintes motivos:

9.1.5.1 Emprego de Inteligéncia Artificial, machine learning, analise preditiva e inteligéncia
cibernética, reduzir4 sobremaneira o esforco operacional das equipes envolvidas na andlise e
tratamento de incidentes quanto ocorrem ou ocorrerem.

9.1.5.2 Reducdo significativa de intervengdes operacionais em caso de incidente.

9.1.5.3 Aumento da capacidade de andlise de informacgBes e eventos capturados durante a
andlise do trafego interno e externo (Internet, Dark e Deepweb).

9.1.5.4 Melhora significativa no tempo e na eficiéncia das andlises, identificacbes, tratamento e
resposta a incidentes de seguranca da informacéo e ciberseguranca.

9.1.5.5 Melhora da viséo e situacdo da rede interna e externa do Tribunal.

9.1.5.6 Proporcionara atuagéo mais especifica nas areas efetivamente criticas e mais atacadas.
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9.2 Porém, em virtude da aprovacgéo da Estratégia Nacional de Ciberseguranca para o periodo
de 2021 a 2024, com o objetivo de servir como direcionador para as diversas acdes
necessarias em seguranca cibernética, foram instituidos diversos grupos de trabalho em
Seguranga da Informagéo, dentre eles um para a aquisi¢cdo da solugdo, descrita no item
anterior (item 3.1.3), para toda Justica Eleitoral.

9.3 A alternativa que oferece mais vantajosidade para o Tribunal Regional Eleitoral do
Rio Grande do Norte é a de atuar como participe da Ata de Registro de Pre¢os (ARP),
Pregdo Eletronico SRP n° 08/2023, atualmente em curso no Tribunal Regional Eleitoral
do Distrito Federal (TRE-DF).

9.4 Justificativa da escolha;

9.4.1 A Ata de Registro de Precos (ARP) para a contratacdo de empresa especializada no
fornecimento de bens e servicos de inteligéncia cibernética, no formato de prestacdo de
servico, voltados para monitoramento, coleta e analise de dados, internos e externos, sobre
ameagas cibernéticas do ambiente de rede do TRE-DF e demais Tribunais participes, com
adocado de tecnologias de andlise de comportamento, uso de inteligéncia artificial e machine
learning n&o supervisionado, consoante especificacdes, condi¢bes, quantidades e prazos
constantes do Termo de Referéncia e anexos, do Tribunal Regional Eleitoral do Distrito Federal
(TRE-DF), atende a todos o0s requisitos elencados neste estudo, onde o processo esta
finalizado e se configura a solugcdo mais vantajosa, caso o Tribunal Regional Eleitoral do Rio
Grande do Norte opte por participar do referido registro de precos.

9.4.2 O processo em curso contemplara, além das necessidades do Tribunal Regional Eleitoral
do Distrito Federal (TRE-DF), as demandas dos demais Tribunais Eleitorais interessados, que
integrardo a contratacdo como participes desde a origem.

9.4.3 Esta ata de registro de precos € composta por:
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Item Descricao Unidade Quant. | Valor Estimado
1 Solucao de inteligéncia | meses 01 RS 3.590.000,00
cibernetica, contendo

licencas de uso de
software, hardware,
prestacdo de servicos e
entregaveis, no formato de
prestacdao de servicos, com
monitoracao e acdo
24x7x365, suporte técnico,
garantia e manutencao
pelo periodo de 24 (vinte e
quatro) meses, e
pagamento em parcela

2 Servico de Ativacdo da | unidade 01 RS 74.000,00
Solucdo
3 Servico de  Operacdo | blocos de 24 RS 14.160,00
Assistida 04 horas
4 Treinamento (por pessoa) servidores 06 RS 135.020,00
VALOR TOTAL RS 3.813.280,00

9.5 A solugéo escolhida permitira:
9.5.1 Aprimorar a infraestrutura de ciberseguranca.

9.6 A solucdo é composta por licencas de uso de software, hardware, prestacdo de
servi¢cos e entregaveis, relacionados no item 2.2.1.

9.7 Os valores estimados estao descritos no item 3.8.1.
9.8 Os beneficios gerados sao:

9.8.1 Manter uma infraestrutura tecnolégica de ciberseguranca, priorizando as ferramentas
elencadas no rol de solugbes tecnolégicas que foi elaborado para atender a Estratégia de
Ciberseguranca da Justica Eleitoral, de acordo com o0s niveis de criticidade pré-definidos,
alinhados com as necessidades do TRE/RN e de acordo com a sua capacidade operacional.
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9.8.2 Permitir o monitoramento de anomalias e ataques cibernéticos no ambiente
computacional da Justica Eleitoral.

9.8.3 Aumentar a resiliéncia da Justi¢a Eleitoral.
9.9 A solucdo esta alinhada:

9.9.1 As necessidades de negdcio e requisitos tecnoldgicos e estd em consonancia com 0s
seguintes instrumentos:

9.9.1.1 PLANO ESTRATEGICO DA JUSTICA ELEITORAL DO RN 2021-2026 (PEJERN):
9.9.1.1.1 Fortalecimento da seguranca da informacao — Objetivo Estratégico AC3.
9.9.1.1.1.1 Aprimorar a infraestrutura tecnolégica e os servicos em nuvem — Iniciativa AC3.3.
9.9.1.1.2 Garantia dos direitos de cidadania — Objetivo Estratégico S.1.

9.9.1.1.2.1 Prover a acessibilidade fisica e digital das instalacdes e dos servicos as pessoas
com deficiéncia ou mobilidade reduzida — Iniciativa S1.3.

9.9.1.1.3 Aprimoramento da governanca institucional - Objetivo Estratégico PI.3.

9.9.1.1.3.1 Fortalecer o processo de gestdo e comunicacdo da estratégia através de projetos,
otimizacéo de processos e andlise estatistica — Iniciativa PI13.2.

9.9.1.2 PLANEJAMENTO ESTRATEGICO DO PODER JUDICIARIO — ENTIC / JUD 2021 A
2026, onde dentre os objetivos da Resolucdo 370/2021 CNJ, pode-se destacar:

9.9.1.2.1 Objetivo 7: Aprimorar a Seguranca da Informagéo e a Gestéo de Dados.
9.9.1.2.2 Objetivo 8: Promover Servigos de Infraestrutura e Solugdes Corporativas.

9.9.1.3 RESOLUCAO N° 396, DE 07 DE JUNHO DE 2021, DO CONSELHO NACIONAL DE
JUSTICA — CNJ, instituiu a Estratégia Nacional de Seguranca Cibernética do Poder Judiciario
(ENSEC-PJ) que estabelece, dentre outras coisas que:

9.9.1.3.1 Para elevar o nivel de seguranca das infraestruturas criticas, deve-se (Art.11): | —
Estabelecer todas as acbes que possibilitem maior eficiéncia, ou seja, capacidade de
responder de forma satisfatéria a incidentes de seguranca, permitindo a continua prestagéo
dos servicos essenciais a cada érgédo; ... IV — Utilizar tecnologia que possibilite a analise
consolidada dos registros de auditorias coletados em diversas fontes de ativos de informacéo e
de acdes de usuarios, permitindo automatizar acdes de seguranca e oferecer inteligéncia a
andlise de eventos de seguranca; V — Utilizar tecnologia que permita a inteligéncia em
ameacas cibernéticas em redes de informagédo; especialmente em foruns, inclusive da iniciativa
privada e comunidades virtuais da internet.

9.9.1.4 PORTARIA N° 162, DE 10 DE JUNHO DE 2021, DO CONSELHO NACIONAL DE
JUSTICA aprovou o estabelecimento dos seguintes Protocolos e Manuais:

9.9.1.4.1 Protocolo de Prevencédo de Incidentes Cibernéticos do Poder Judiciario (PPINC-PJ),
onde podemos destacar a aderéncia desta Andlise de Viabilidade aos seguintes pontos: (3) -
Principios Criticos: ... (3.2.6) - Automacéao — incentivo a busca de solu¢bes automatizadas de
seguranca cibernética para que as organizacdes obtenham medi¢des confiaveis, escalaveis e
continuas. (7) — Boas Praticas de Seguranca Cibernéticas: ... (7.5.2) — Identificacéo:
capacidade de identificar que um ataque cibernético esta em andamento, por meio da

43 de 46



UASG 70008 Estudos Preliminares 38/2024

percepcao de sinais de anomalias ou de comportamentos inesperados. Trata-se da aptidao
dos entes para diferenciar as irregularidades em redes de dados e identificar o mau
funcionamento dos sistemas criticos, em razdo de ataques cibernéticos em curso. (7.5.3) —
Contencdo: Visa a garantir que o incidente ndo cause mais danos. Nessa dimensdo, a
prioridade geral € isolar o que foi afetado, manter a producéo e, acima de tudo, garantir que as
acbes ndo comprometam, ainda mais, a seguranga ou as operagdes criticas.

9.9.1.4.2 Protocolo de Gerenciamento de Crises Cibernéticas do Poder Judiciario (PGCRC-PJ).
9.9.1.4.3 Protocolo de Investigacao de llicitos Cibernéticos do Poder Judiciario (PIILC-PJ).
9.9.1.4.4 Manual de Protecdo de Infraestruturas Criticas de TIC.

9.9.1.4.5 Manual de Prevencao e Mitigacdo de Ameacas Cibernéticas e Confianca Digital.

9.9.1.5 PLANEJAMENTO ESTRATEGICO DO TRIBUNAL SUPERIOR ELEITORAL 2021-
2026:

9.9.1.5.1 Na perspectiva de Processos Internos é possivel verificar que a demanda deste
egrégio Tribunal Regional Eleitoral encontra aderéncia com o objetivo:

9.9.1.5.1.1 APERFEICOAR A SEGURANCA DA INFORMACAO - refere-se a implementacao
de politicas, métodos e préticas reconhecidas e relacionadas a seguran¢a da informacéo.
Abrange a gestao da continuidade de negdcios ou servigos e a gestao de riscos de TIC.

9.9.1.5.2 Na perspectiva de Aprendizado e Crescimento é possivel verificar que a demanda
deste egrégio Tribunal Regional Eleitoral encontra aderéncia com o objetivo:

9.9.1.5.2.1 GARANTIR OS RECURSOS TECNOLOGICOS PARA A AMPLIACAO DE SERVICOS
DIGITAIS, INOVACAO E SEGURANCA DE TIC - Trata-se de garantir os recursos tecnoldgicos
(sistemas, servicos e infraestrutura) necessarios a ampliacdo dos servicos digitais, as
iniciativas inovadoras e a implementacédo de mecanismos e praticas de seguranca.

9.9.1.5.3 Por fim cabem ser destacados o0s seguintes documentos que também subsidiaram a
contratacdo em analise:

9.9.1.5.3.1 Estratégica Nacional de CiberSeguranca — 2021 a 2024 (TSE e TRES).

9.9.1.5.3.2 Arquitetura de CiberSeguranca — do GT-SI — Grupo de Trabalho de Seguranca da
Informagéo da Justica Eleitoral.

9.9.1.5.4 A Estratégia Nacional de Cibersegurangca consolida conceitos fundamentais sobre
ciberseguranca e descreve os eixos estruturantes da Estratégia Nacional de Ciberseguranca
da Justica Eleitoral, englobando o Tribunal Superior Eleitoral, os Tribunais Regionais Eleitorais
e as Zonas Eleitorais dispersas pelo pais.

9.9.1.5.5 A Arquitetura de CiberSeguranca integra a Estratégia Nacional de Ciberseguranca e
foi organizada pelo Grupo de Trabalho de Seguranca da Informacé&o da Justica Eleitoral, com o
apoio de diversos servidores do TSE e dos Tribunais Regionais Eleitorais.

9.9.1.5.6 De acordo com os eixos definidos na Arquitetura de CiberSeguranca da JE, as
necessidades previstas nesta contratacdo podem ser identificadas nos seguintes eixos:

9.9.1.5.6.1 Eixo 3 — Sistema Eletrénico de Votacdo. O requisito de Inteligéncia de Ameacas
esta aderente com as necessidades apresentadas na contratacdo (ID_F38).
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9.9.1.5.6.2 Eixo 5 — Seguranca de Aplicagbes. O requisito de Monitoramento de Rede
aderente com as necessidades apresentadas na contratagdo (ID_F36).

10. Declaracdo de viabilidade

10. Declaracéao de viabilidade

38/2024

esta

11.1 Em conformidade com o disposto no Manual de ContratacGes de Tecnologia da Informacdo e
Comunicagao, subitem 4.1.1.11, DECLARAMOS a viabilidade da contratagcdo, com base no estudo
realizado.
Natal/RN, (datagdo eletrénica)
Equipe de Planejamento da Contratacdo
Integrante Demandante Integrante Técnico Integrante Administrativo
(assinado eletronicamente) (assinado eletronicamente) (assinado eletronicamente)
Carlos Magno do Rozario Camara Denilson Bastos da Silva Ernesto Leca Pinto
COINF/STIE SSI/COINF/STIE SETEC/COLIC/SAOF

11. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,

de 13 de novembro de 2020.

ERN ESTO LECA Assinado de forma digital

or ERNESTO LECA

PINTO:02432252 PINTO:02432252454
Dados: 2024.04.08 16:35:50

454 -03'00"
ERNESTO LECA PINTO

Membro da comissdo de contratacao
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Assinado de forma digital

DENILSON BASTOS por DENILSON BASTOS DA
DA SILVA:56533691449

SILVA:56533691449 Dados: 2024.04.08 17:04:16
’ -03'00"
DENILSON BASTOS DA SILVA

Membro da comissado de contratagdo

Assinado de forma digital por
CARLOS MAGNO CARLOS MAGNO DO ROZARIO

DO ROZARIO CAMARA:30024407
Dados: 2024.04.08 16:56:12

CAMARA:30024407 Syon

CARLOS MAGNO DO ROZARIO CAMARA

Membro da comissdo de contratagao
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