TERMO DE REFERENCIA

1 DETALHAMENTO DA SOLUGAO DE TECNOLOGIA DA INFORMAGAO E COMUNICACAO
1.1  DEFINICAO DO OBJETO DA CONTRATAGAO

Contratacdo de servico de acesso IP permanente, dedicado e exclusivo, entre o Tribunal
Regional Eleitoral do Rio Grande do Norte e a rede mundial de computadores - Internet, 24
(vinte e quatro) horas por dia e 7 (sete) dias por semana, inclusive feriados, incluindo o
fornecimento de equipamentos e a prestacdo de suporte técnico, pelo periodo de 30 (trinta)
meses, conforme especificacdes indicadas nos itens abaixo.

1.2 DESCRICAO DOS SERVICOS

Relacao de Servicos necessarios:

Lote |Item Descricao Tipo

s/ 1

lote Link sincrono (full-duplex) para acesso a

internet, com velocidade de 1 Gbps, pelo
periodo de 30 meses

Prestacao de servico

1.3 ESPECIFICACAO TECNICA (REQUISITOS DA SOLUCAO)
1.3.1 Link sincrono para acesso a internet, com velocidade de 1 Gbps, pelo periodo de 30

meses

Link Internet 1 Gbps

1.  Caracteristicas Gerais

1.1. O servico sera prestado mediante implantacdo de link de comunicacdo no
data center da CONTRATANTE, na Sede da TRE/RN, situada 3 Avenida Rui
Barbosa, 215, Bairro Tirol - CEP 59015-290 - Natal/RN, incluindo o
fornecimento de equipamentos e prestacao de suporte técnico.

1.2. A CONTRATADA devera fornecer um link com taxa de transmissao full duplex,
isto é, a taxa de transmissao fornecida devera ser a mesma velocidade de
trafego de entrada e de saida, simultaneamente.

1.3. A CONTRATADA nao podera ser a mesma empresa prestadora de servico do
atual link de Internet do TRE-RN, nem tampouco utilizar-se do mesmo meio
de acesso ou AS utilizado pela atual CONTRATADA (informada no item 2.1.1);

1.4. A taxa de transmissao devera sempre estar disponivel na totalidade do fluxo
contratado e ndo deve incluir a taxa de overhead de protocolos até a camada
2 do modelo OSI.

1.5. Os servicos deverao ser providos por meio de acessos terrestres, cabos
metalicos, cabos Opticos ou enlaces de radio digital, desde que possuam
frequéncia regulamentada pela ANATEL.

1.6. Nao sera permitido o fornecimento de enlaces via satélite.

1.7. A conexao deve ser fornecida utilizando uma Gnica interface, assim, ndo sera
permitida a utilizacdo de agregacao de varias portas no roteador.

1.8. Nao serdo permitidos equipamentos de radio que utilizem faixas destinadas
a equipamentos de radiacdo restrita ou que operem nas faixas de espectro
livre de licenciamento (ex.: faixas ISM: 902 MHz a 928 MHz, 2.400 MHz a
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2.483,5 MHz e 5.725 MHz a 5.850 Mhz).

As interligacoes devem ser em conexao permanente, dedicadas e exclusivas,
desde as dependéncias da CONTRATANTE até a conexao com a infraestrutura
de comunicacio da CONTRATADA, obedecendo as recomendacoes
elaboradas pela Electronic Industries Alliance / Telecomunications Industry
Association (EIA/TIA), pela Associacio Brasileira de Normas Técnicas (ABNT)
e demais normas, quando couberem.

A CONTRATADA serd responsavel pela instalacio dos materiais e
equipamentos necessarios a prestacdo do servico, inclusive o roteador
especificado caso necessario e obras que se facam necessarias para
operacionalizacao do servico, assumindo todos os custos dessa instalacao.

O enlace e o roteador deverao ser instalados na sala técnica de entrada da
CONTRATANTE, no endereco relacionado anteriormente nessa especificacao.
As fibras opticas que forem utilizadas nas dependéncias da CONTRATANTE
deverdo ser apropriadas para uso interno, ou seja, ndo susceptiveis a
propagacao de fogo.

O backbone oferecido pela CONTRATADA deverd possuir, em operacao,
canais dedicados e exclusivos interligando-o diretamente a pelo menos 2
(dois) outros sistemas auténomos (AS-Autonomous Systems) nacionais e a
pelo menos 1 (um) sistema autdbnomo (AS-Autonomous Systems)
internacional, sendo que cada interligacdo devera ter, no minimo, velocidade
de 1 Gbps (um Gigabit por segundo).

Caso a CONTRATADA nao seja uma empresa de telecomunicacdo detentora
do seu proprio backbone, esta obrigatoriamente devera estar conectada a
algum Ponto de Troca de Trafego Metropolitano do Comité Gestor de
Internet do Brasil (relacionado no site ptt.br).

O link devera possuir laténcia de no maximo 10 ms (dez milissegundos). A
laténcia serd considerada como o tempo em que um pacote de Internet
Protocol (IP) leva para ir de um ponto a outro da rede e retornar a origem. A
laténcia sera aferida da seguinte forma:

A medicido serd efetuada entre o Customer Premises Equipment (CPE) -
equipamento instalado na CONTRATANTE - e o Provider Edge (PE) - roteador
da CONTRATADA.

A cada 05 (cinco) minutos, deverdo ser coletadas amostras de laténcia.

Ao final de cada més, devera ser verificado o percentual de pacotes acima do
limite de laténcia dentro desse periodo de apuracao.

As medicoes a que se refere este topico devem ser feitas entre a rede da
CONTRATANTE e a rede da CONTRATADA.

Os intervalos de tempo em que o enlace apresentar afericbes de laténcia
superiores ao valor especificado serdo considerados como periodos de
indisponibilidade.

O link devera possuir perda de pacotes de no maximo 0,5% (zero virgula
cinco por cento), parametro que sera aferido da seguinte forma:

A cada 5 (cinco) minutos, deve ser medida a perda de pacotes.

Ao final de cada més, devera ser verificado o percentual de pacotes perdidos
dentro desse periodo de apuracao.

As medicoes a que se referem este topico devem ser feitas entre a rede da
CONTRATANTE e a rede da CONTRATADA.

Os intervalos de tempo em que o enlace apresentar afericbes do percentual
de perda de pacotes superiores ao valor especificado serdo considerados
como periodos de indisponibilidade.
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Para o calculo deste parametro, serao considerados erros de interface,
pacotes corrompidos pelo enlace, bem como descartes injustificados por
parte do roteador.

Para o calculo deste parametro, ndo serdo considerados pacotes descartados
em funcdo do esgotamento da capacidade do link entre a rede
CONTRATANTE e o 1° roteador Provider Edge (PE) da CONTRATADA,
situacdes definidas quando a utilizacdo for superior a 90% (noventa por
cento) da utilizacdo da taxa contratada.

O link devera possuir disponibilidade de, no minimo, 99,44% (noventa e nove
virgula quarenta e quatro por cento). A disponibilidade do servico de
comunicacdo de dados corresponde ao percentual de tempo, durante o
periodo de 1 (um) més, em que o servico esteve em condi¢cdes normais de
funcionamento. Serdo consideradas situacoes de indisponibilidade o tempo
em que o acesso estiver total ou parcialmente indisponivel. Nao serdo
consideradas indisponibilidades as seguintes situacoes:

Paradas programadas pela CONTRATADA e aprovadas pela CONTRATANTE.
Neste caso, a autorizacdo deve ser solicitada pela CONTRATADA com pelo
menos 5 (cinco) dias Uteis de antecedéncia.

Paradas internas sob a responsabilidade da CONTRATANTE (sem
responsabilidade da CONTRATADA).

A CONTRATADA devera disponibilizar Portal de Acompanhamento dos
Servicos, contendo informacodes sobre o servico contratado.

Entende-se como Portal de Acompanhamento dos Servicos qualquer
ferramenta de geréncia acessivel pela Internet, por intermédio de um
navegador Web, com acesso restrito através de usuario/senha eletronica e
utilizando o protocolo de transferéncia de hipertexto seguro - HyperText
Transfer Protocol Secure (HTTPS).

O Portal de Acompanhamento dos Servicos devera possuir informacoes de
estatisticas do desempenho da rede, consulta aos histéricos dos registros das
ocorréncias e registros de solicitacdbes e reclamacdes enviadas pela
CONTRATANTE.

A CONTRATADA devera fornecer pelo menos 1 (um) usuario/senha para
acessar o Portal de Acompanhamento dos Servicos.

O Portal de Acompanhamento dos Servicos devera possibilitar que sejam
visualizados e impressos os relatérios das informacoes de desempenho.
Devera ser fornecido, mensalmente, relatério contendo os registros das
ocorréncias no referido periodo.

A CONTRATADA devera divulgar, no Portal de Acompanhamento dos
Servicos, relatérios detalhando os valores das medicoes dos parametros de
qualidade do link, conforme detalhamento deste Termo de Referéncia.
Devem ser feitas medicdes a cada 5 (cinco) minutos. Para cada medicao, o
relatério do Portal de Acompanhamento dos Servicos deve apresentar pelo
menos os seguintes valores:

Dia e hora da medicao

Total de pacotes trafegados

Total de pacotes com erros

Laténcia

Deverao ser alocados, no minimo, 5 (cinco) enderecos IP validos (uma rede
de mascara nio inferior a /29) e contiguos para a Internet e disponibilizado
um servidor de Domain Name System (DNS) Secundario (resolucdo direta e
reversa), para os dominios ja registrados no DNS Primario da CONTRATANTE.
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A CONTRATADA devera implementar, caso solicitado pela CONTRATANTE,
toda a configuracao relacionada ao protocolo de roteamento interdominios -
Border Gateway Protocol - BGP), incluindo o estabelecimento de vizinhanca
para o referido protocolo, inclusive no equipamento existente no cliente,
caso se faca necessario.

Caso seja necessario o fornecimento de roteador ou switch para prover o
servico de link internet, este deverd ter pelo menos as seguintes
caracteristicas:

ser capaz de atender aos requisitos do link de comunicacdo de dados para
acesso a Internet;

permitir a instalacdo em rack de 19 polegadas, devendo vir acompanhado de
todas as pecas e acessorios necessarios para fixacdo;

possuir fonte de alimentacdo redundante com entrada 110/220 volts AC e
com a frequéncia de 60 Hz, com comutacdo automatica de tensio;

serem fornecidos todos os acessérios necessarios para operacionalizacao do
equipamento (softwares, sistemas operacionais, cabos logicos de
gerenciamento/console, cabos de energia elétrica seguindo o novo padrao
brasileiro de tomadas);

O sistema operacional do roteador deverad ser o mais atual disponivel no
mercado, devendo, entretanto, ser considerado estavel pelo fabricante do
equipamento. O sistema operacional deve ser atualizado sempre que houver
necessidade ou que possam agregar melhorias ou correcbes aos servicos
prestados;

possuir arquitetura que utilize meméria flash/SSD para armazenamento do
sistema operacional;

A memoria flash fornecida no equipamento deve suportar simultaneamente
pelo menos 2 (duas) imagens de sistema operacional de tamanho
equivalente ao da versdo que atenda todas as caracteristicas deste Termo de
Referéncia;

possuir, no minimo, 1 (uma) interface que possua tecnologia compativel com
a tecnologia a ser utilizada, para prover o link de comunicacdo de dados para
acesso a Internet;

além da interface especificada no tépico anterior, possuir pelo menos 1
(uma) interface Gigabit Ethernet com conector RJ-45. Esta interface deve
suportar auto-negociacao de velocidade, modo duplex e Medium Dependent
Interface/ Medium Dependent Interface Crossover (MDI/MDIX);

além da interface especificada no tépico anterior, possuir pelo menos 1
(uma) interface 10Gigabit Ethernet com conector SFP+ e transceiver
compativel com o equipamento instalado no TRE-RN para entrada de links
(Aruba 3810M com interfaces 10GE SFP+). Todos os cabos necessarios para
conexao entre os equiamentos serdo de responsabilidade da CONTRATADA,;
roteamento deve empregar rotas estaticas e o protocolo BGP em Ipv4 e lpvé,
no caso de ser necessario roteador na borda;

implementar Equal Cost Multipath (ECMP);

suportar a utilizacao de filtros de pacotes, construcdo de listas de acesso;

ser gerenciavel via programa/protocolo de rede Secure Shell (SSHv2);
implementar o protocolo criado para a transmissao de mensagens de log em
redes IP (Syslog) para funcbes de logging de eventos;

possibilitar a realizacido de cépia de seguranca e restauracdo de dados de sua
configuracdo em formato texto (backup e restore);

possuir porta de console dedicada, para gerenciamento e configuracido via
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linha de comando, com conector RJ-45 ou conector padrao RS-232 e com
respectivo adaptador para conector RJ-45;

ser configurada no roteador uma comunidade de protocolo simples de
geréncia de rede - Simple Network Management Protocol (SNMP), que
permita acesso do tipo somente leitura a todos os parametros disponiveis no
roteador;

ser configurado o envio de mensagens de Syslog e de notificacdo de eventos
(traps) SNMP para servidor indicado pela CONTRATANTE;

serem criados pelo menos 10 (dez) usuarios, em base localizada no préoprio
roteador, que permita acesso ao equipamento do tipo somente leitura, bem
como a execucdo de comandos de troubleshooting. Nao deve haver
restricoes em relacdo a comandos de visualizacdo de configuracoes, variaveis
de execucao do roteador, variaveis de status, contadores diversos, bem como
nao deve haver restricoes em relacdo a comandos de troubleshooting, como
ping (simples e avancado), traceroute, telnet e SSH. O acesso a que se refere
este tépico deve ser permitido via SSH e HTTPS;

ser capaz de responder a pacotes de testes para avaliacdo da implementacao
dos niveis de servico especificados. Devem ser suportadaos, no minimo, os
protocolos IP de controle e transmissdo de mensagens: Internet Control
Message Protocol (ICMP), Transmission Control Protocol (TCP) e Users
Datagram Protocol (UDP);

O roteador deverd operar com a taxa maxima de utilizacido de CPU e
Memoria: 70% (setenta por cento). As taxas maximas referentes ao roteador
sO serdo levadas em consideracdo quando se mantiverem constantes em
valores maiores ou iguais aos especificados por um periodo superior a 10
(dez) minutos ou quando ocorrerem mais de 10 (dez) vezes ao longo de um
Unico dia. A operacido do roteador com taxas superiores as especificadas
neste topico implicara na sua substituicdo por outro de maior capacidade.
Serao aceitos servicos onde o roteador (gateway) esteja localizado dentro da
infraestrutura do provedor, desde que a tecnologia de enlace entre o
provedor e este Tribunal seja fibra 6tica, e que a velocidade desse enlace
seja superior a 1Gbps

O equipamento de entrega de Ultima milha deve possuir pelo menos 1 (uma)
interface 10Gigabit Ethernet com conector SFP+ e transceiver compativel
com o equipamento instalado no TRE-RN para entrada de links (Aruba
3810M com interfaces 10GE SFP+). Todos os cabos necessarios para conexao
entre os equipamentos serdo de responsabilidade da CONTRATADA,;

Nao serdo aceitas subcontratacoes da uGltima milha, sendo de
responsabilidade e posse legal da CONTRATADA todo o enlace necessario
para a prestacao do servico.

A licitante devera apresentar no momento da proposta atestado fornecido
por pessoa juridica de direto publico ou privado comprovando que ja
forneceu e instalou link de internet em caracteristicas semelhantes
(sincrono, 1 Gbps, com fechamento de secdes BGP IPv4 e IPv6).
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2.1.1 Este Tribunal conta hoje com um link de acesso a Internet com 1 Gbps de largura de
banda, contratado com a empresa 1Telecom. Tal link foi contratado com o objetivo de
atender demandas de acesso a rede da Justica Eleitoral, em locais distintos das sedes
das Zonas Eleitorais - em eventos externos, revisoes e transmissdo de dados, utilizando-
se a tecnologia Virtual Private Network (VPN), bem como para melhorar o acesso a
Internet deste Regional. Este tribunal também possuia um outro link de internet
sincrono, também de 100 Mbps, que teve o contrato encerrado no comeco do ano de
2020. Tais links eram utilizados tanto para disponibilizar servico de forma balanceada
entre eles (simultineamente), provendo assim uma largura de banda agregada de 1.1
Gbps, além de possibilitar redundancia, ou seja, caso um dos links caia, o outro
assumiria toda a carga, apesar da velocidade reduzida pela metade.

2.1.2 E crescente a necessidade de disponibilizacdo de acesso a Internet em locais publicos
(plenério, auditorio, outros) utilizando-se a tecnologia Wi-Fi para advogados e publico
em geral, bem como para realizacido de atividades de capacitacido, especialmente na
modalidade EAD.

2.2  OBIJETIVOS

2.2.1 Garantir o funcionamento adequado dos servicos de TIC, atendendo demandas de
acesso a rede da Justica Eleitoral, em locais distintos das sedes das Zonas Eleitorais - em
eventos externos, revisoes e transmissdo de dados, utilizando-se a tecnologia Virtual
Private Network (VPN) bem como permitir um acesso a internet de qualidade para os
usuarios deste Regional.

2.2.2 Garantir os niveis de disponibilidade solicitados pelo CNJ anualmente para os servicos
de TIC disponibilizados, permitindo uma continuidade do negécio exigida.

2.3 RESULTADOS PRETENDIDOS

2.3.1 Garantir que o servico de internet provido para os usuarios deste Tribunal seja provido
de forma satisfatéria, sem contencbes por eventuais quedas de links, tampouco por
causa de saturacao dos links através da instalacido do novo link de internet pretendido
através da instalacido de um segundo link de internet, que possa atuar de forma
redundante e concomitante com o atual link existente.

2.4  ALINHAMENTO ESTRATEGICO

2.4.1 Necessidade de alcance dos seguintes objetivos estratégicos, elencados no:

2.4.1.1 Plano Estratégico da Justica Eleitoral do RN 2016-2020 (PEJERN):

° Aprimorar a infraestrutura e a governanca de Tecnologia da Informacao e
Comunicacdo (TIC) - Objetivo Estratégico n°® 09 (nove).

2.4.1.2 Plano Estratégico de Tecnologia da Informacio e Comunicacido 2016-2020 (PETIC):

° Prover solucdes efetivas de Tecnologia da Informacdo e Comunicacdo (TIC) -
Obijetivo Estratégico n° 02 (dois).
° Primar pela satisfacdo dos usuarios de Tecnologia da Informacdo e Comunicacio

(TIC) - Objetivo Estratégico n°® 06 (seis).

2.5 RELAGCAO DEMANDA X NECESSIDADE

2.5.1 Atualmente o nosso link de internet 1 Gbps esta com utilizacdo em 40% durante varios
periodos do dia, o que é um namero que permite um bom crescimento de demanda
para os 30 meses do contrato, sem necessidade de acréscimo de velocidade.



2.5.2 Ainda quanto a demanda, tem-se a necessidade de expansao do acesso a internet das
zonas do interior, permitindo o acesso via wireless dessas localidades.

2.5.3 Hoje, ndo ha nenhuma zona eleitoral com link menor do que 10 Mbps, o que nos daria
uma banda agregada maxima de 45 x 10, que chegaria a 450 Mbps, somente das zonas
eleitorais. Ainda quanto a utilizacdo, hoje had mais que 428 usuarios no interior do
estado, sem acesso a internet sem fio, que poderdo agora ter acesso a internet sem fio.

2.5.4 Dessa forma, entende-se da importancia de manter a mesma velocidade do link atual.

2.5.5 A contratacdo de outro link, permite a redundancia em caso de falha de um dos links,
dando ao Tribunal maior disponibilidade do servico de internet em geral.

2.6 PRODUTIVIDADE/CAPACIDADE MINIMA DE FORNECIMENTO DA SOLUCAO

2.6.1 Nao se aplica, uma vez que nao ha produtividade a contratacdo em tela.

2.7 ANALISE DE MERCADO

2.7.1 Atas de registro de precos vigentes foram analisadas nos Estudos Preliminares que
deram origem ao presente Termo de Referéncia,

2.7.2 Orgao: Tribunal Regional Eleitoral do Rio Grande do Norte

2.7.2.1 Pregio: 31/2019

2.7.2.2 Valor Mensal: R$ 4.633,30

2.7.3 Orgdo: Ministério da Justica, Departamento de Policia Rodoviaria Federal (UASG
200109)

2.7.3.1 Pregao 8/2019, ltem 7

2.7.3.2 Valor Mensal: R$ 5.864,05

2.7.4 Orgao: Tribunal de Contas da Unido - TCU, UASG 30001

2.7.4.1 Pregao 93/2018, Item 29

2.7.4.2 Valor Mensal: R$ 4.667,78

2.7.5 Valor médio: R$ 5.055,04

2.8 NATUREZA DO OBJETO

2.8.1 Fornecimento de servicos de internet sincrona, com objetivo de manutencaoe
ampliacdo da infraestrutura de comunicacao existente neste Tribunal.

2.9 Detalhamento orcamentario

2.9.1 Orcamento detalhado e classificacdo orcamentaria

2.9.1.1 O valor estimado da despesa é calculado através das informacdes constantes nos itens
2.5 (relacdo demanda X necessidade) e 2.7 (estimativa de precos).

2.9.1.2 As despesas decorrentes do fornecimento do servico objeto desta contratacdo
correrdo a conta dos créditos orcamentarios consignados a Justica Eleitoral no
Orcamento da Uni3o, para o exercicio financeiro de 2019, na Acao para COMUNICACAO



E REDE DE DADOS - ACESSO A INTERNET - 33.90.40.13.0025.

2.10 PARCELAMENTO DO OBJETO
2.10.1 Nao se aplica.

2.11 CRITERIOS PARA ADJUDICACAO
2.11.1 O objeto serd adjudicado a uma Unica empresa por item, sem agrupamento de itens,
registrando-se o ato na respectiva ata de julgamento.

2.12 FORMAS E CRITERIOS PARA A SELECAO DO FORNECEDOR / MODALIDADE E TIPO DE
LICITACAO

2.12.1 A selecdo do fornecedor dar-se-d4 por meio de licitacdo, na modalidade pregao, na
forma eletrénica, tipo menor preco global.

2.12.2 As propostas apresentadas deverao ser analisadas e julgadas de acordo com o disposto
nas normas legais vigentes, e ainda em consonancia com o estabelecido no
instrumento convocatério.

2.12.3 Serao desclassificadas propostas que:

2.12.3.1 Contenham vicios ou ilegalidades;

2.12.3.2 N3o apresentem as especificacdes técnicas exigidas nesse termo de referéncia.

2.13 IMPACTO AMBIENTAL
2.13.1 Nao se aplica.

2.14 CONFORMIDADE TECNICA/LEGAL

2.14.1 Nao se aplica, uma vez que advém da prestacao de servicos.

3 OBRIGACOES CONTRATUAIS
3.1 OBRIGACOES DO CONTRATANTE

3.1.1 Nomear Gestor e Fiscal (is) Técnico, Administrativo e Demandante da contratacdo para
fins de acompanhamento e fiscalizacdo da execucdo do objeto pactuado, conforme o disposto
no art. 24 da IN SLTI/MP n° 04/2010.

3.1.2 Formalizar a demanda por meio de instrumento de contrato e encaminhar a
CONTRATADA, de acordo com os critérios estabelecidos neste Termo de Referéncia.

3.1.3 Emitir Ordem de Servico para a consecucao do objeto contratado.

3.1.4 Notificar a CONTRATADA sobre imperfeicoes, falhas ou irregularidades verificadas na
execucdo do servico pactuado, a fim de que seja reparado ou retificado, visando a
conformidade com os critérios estabelecidos neste Termo de Referéncia e no contrato
respectivo.

3.1.5 Aplicar penalidades e sancdes administrativas cabiveis 3 CONTRATADA, quando da
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inobservancia dos termos firmados, assegurados o contraditério e a ampla defesa.

3.1.6 A Administracdo ndo responderd por quaisquer compromissos assumidos pela
CONTRATADA com terceiros, ainda que vinculados a execucao do presente Termo de Referéncia
e do contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato da
CONTRATADA, de seus empregados, prepostos ou subordinados.

3.1.7 Liquidar o empenho e efetuar o pagamento da nota fiscal emitida pela CONTRATADA, no
domicilio bancario informado por esta, dentro dos prazos contratualmente estabelecidos,
desde que cumpridas todas as formalidades e exigéncias deste Termo de Referéncia e da
legislacao fiscal.

3.1.8 Cumprir demais obrigacoes descritas neste Termo de Referéncia e no contrato.

3.2 OBRIGAGOES DA CONTRATADA

3.2.1 Cumprir com os termos e condicoes estabelecidos neste Edital, de acordo com a
legislacdo vigente e com o instrumento contratual pactuado.

3.2.2 Manter, durante a vigéncia do contrato, as condicbes exigidas no Edital.

3.2.3 Abster-se de transferir direitos ou obrigacdes decorrentes da contratacdo sem a
expressa concordancia da CONTRATANTE.

3.2.4 Reparar quaisquer danos diretamente causados a CONTRATANTE ou a terceiros, por
culpa ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da
presente relacdo contratual, ndo excluindo ou reduzindo essa responsabilidade da fiscalizacdo
ou o acompanhamento da execucao dos servicos pela CONTRATANTE:

3.2.5 Apurado o dano e caracterizada sua autoria por qualquer empregado da CONTRATADA,
esta pagard a CONTRATANTE o valor correspondente, mediante o pagamento da Guia de
Recolhimento da Unido - GRU, a ser emitida pelo Gestor da contratacido no valor
correspondente ao dano, acrescido das demais penalidades constantes do instrumento
convocatério, observado o direito de contraditério e ampla defesa.

3.2.6 Refazer os servicos que, a juizo do representante da CONTRATANTE, nao forem
considerados satisfatorios, sem que caiba qualquer acréscimo no preco contratado.

3.2.7 Obrigar-se a tratar como informacdes sensiveis e sigilosas, quaisquer informacoes
disponibilizadas pela CONTRATANTE, mantendo-as salvaguardadas e utilizando-as apenas por
forca dos procedimentos necessarios a execucdo do objeto deste Termo de Referéncia, ndo
podendo revela-las ou facilitar sua revelacao a terceiros.

3.2.8 Cumprir todas as obrigacdes constantes no Edital e seus anexos, assumindo como
exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execucdo do objeto,
cumprindo integralmente os requisitos estabelecidos ao longo deste Termo de Referéncia e do
contrato celebrado entre as partes.

3.2.9 Atender prontamente quaisquer orientaces e exigéncias dos fiscais responsaveis pela
contratacao, inerentes a execucao do objeto contratual.

3.2.10 Prestar todos os esclarecimentos técnicos que lhe forem solicitados pelo
CONTRATANTE, relacionados com as caracteristicas e funcionamento dos equipamentos.

3.2.11 Manter atualizados os dados cadastrais perante o TRE/RN, com indicacdo de endereco,
telefones e correio eletronico, dentre outras informacdes indispensaveis a comunicacao entre



contratante e contratada, de modo a viabilizar convocacoes, intimacdes e notificacbes quando
se fizerem necessarias, observando-se que o descumprimento desta obrigacdo também ficara
caracterizado com a devolucao de correspondéncias enviadas pelos Correios, com a auséncia
de resposta a mensagens eletrénicas ou com o ndo atendimento a ligacoes telefonicas.

3.2.12 Responsabilizar-se por eventual dano que, por dolo ou culpa, os seus profissionais
causarem a terceiros ou ao CONTRATANTE na execucdo de suas atividades. Tal
responsabilidade ndo exclui e nem reduz a fiscalizacdo ou o acompanhamento da execucao do
objeto pactuado pelo CONTRATANTE.

3.2.13 Cumprir os prazos contratualmente estabelecidos, bem como os determinados em
Ordens de Servicos ou em outros mecanismos de comunicacao habeis.

3.2.14 indicar formalmente preposto apto a representa-la junto ao Contratante, que devera
responder pela fiel execucdo do contrato;

3.2.15 propiciar todos os meios e facilidades necessarias a fiscalizacao da solucao de TIC pelo
Contratante, cujo representante terd poderes para sustar o fornecimento, total ou
parcialmente, em qualquer tempo, sempre que considerar a medida necessaria;

3.2.16 quando especificada, manter, durante a execucdo do contrato, equipe técnica
composta por profissionais devidamente habilitados, treinados e qualificados para
fornecimento da solucio de TIC;

3.2.17 manter a produtividade ou a capacidade minima de fornecimento da solucdo de TIC
durante a execucdo do contrato.

4  MODELO DE EXECUGAO DA CONTRATACAO
4.1  ROTINAS DE EXECUCAO

4.1.1 A empresa vencedora serd convocada para assinatura do contrato, que tera validade de
30 meses, renovavel por mais 30 meses, referente ao servico objeto deste Termo de
Referéncia através de e-mail ou outro meio em caso de impossibilidade técnica.

4.1.2 Ainstacdo e operacionalizacao completa do link devera ocorrer em no maximo 30 dias
corridos apds a contratacao efetiva, independente da necessidade obras especificas,
que deverdao ser responsabilidades da CONTRATADA. Entende-se aqui por
operacionalizacdo como entrega do link completamente operacional, na velocidade
contratada tanto de upload e download, e com secées BGP tanto IPv4 como IPv6
estabelecidas e operacionais e publicadas.

4.2 NIVEIS DE SERVICO

4.2.1 Limitacoes: A violacdo de qualquer um dos niveis de servico, definidos ao longo do
contrato, s6 podera ser desconsiderada pelo TRE/RN quando for decorrente de uma
das seguintes ocorréncias:

4.2.1.1 Falha em algum equipamento de propriedade do TRE/RN.

4.2.1.2 Falha decorrente de procedimentos operacionais do TRE/RN.

4.2.1.3 Falha de qualquer equipamento da CONTRATADA que nao possa ser corrigida por
inacessibilidade causada pelo TRE/RN.

4.2.2 Eventual interrupcdo programada, quando necessdria ao aprimoramento e a
implantacdo de adequacoes do servico, desde que previamente negociada e autorizada
pelo TRE/RN.

4.2.3 Regime de operacao:
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4.2.3.1 Rede de Internetr do TRE/RN devera estar em operacio 24 (vinte e quatro) horas por
dia, 7 (sete) dias por semana.

4.2.3.2 indice de Disponibilidade Mensal (IDM) minimo aceitavel pela CONTRATANTE, por cada
enlace, é de 99% (noventa e nove por cento).

A disponibilidade do servico indica o percentual de tempo, durante o periodo de medicao, em
qgue o servico permanece em condicdes normais de funcionamento, e serd calculado pela
equacao D=[(To - Ti)/To]*100, onde:

D = Disponibilidade;

To = Periodo de medicao, em minutos;

Ti = Tempo de indisponibilidade: somatério do tempo de indisponibilidade durante o periodo
de medicao, em minutos.

4.2.4 Laténcia maxima permitida serd de 10 ms (dez milissegundos) para o enlace entre o
provedor e o TRE/RN.

4.2.5 Serdao considerados também eventos de falha, quando indisponibilidade do link
causadas por problemas da rede IP do provedor, como falhas em seus provedores de
upstream, falhas com os PTTs regionais, falhas em no estabelecimento e propagacao de
rotas BGP, bem como quaisquer outros eventos que possam causar indisponibilidade
de acesso a internet que ndo tenham como causa problemas internos do TRE-RN.

4.2.6 A cada més, caso o IDM seja inferior ao especificado (99,44%), sera aplicado, na nota
fiscal mensal, desconto de 5 (cinco) vezes a diferenca entre a disponibilidade minima
CONTRATADA (99,44%) e a disponibilidade medida no més. O desconto serd calculado
sobre o valor mensal da respectiva conexdo, quando for o caso. (Ex: Se a
disponibilidade medida for de 95%, a diferenca sera de 4% e o desconto de 20%).

4.2.7 Para cada eventual ocorréncia de atraso no restabelecimento do servico em relacdo aos
prazos previstos serd aplicado, na nota fiscal mensal, um desconto de 5% (cinco por
cento) sobre o valor mensal da respectiva conexdo.

4.2.8 O somatério dos descontos no més ndo podera ultrapassar o valor integral da nota
fiscal.

4.3 FORMAS/MEIOS DE COMUNICAGCAO

4.3.1 As comunicacOes entre CONTRATANTE e CONTRATADA serdo efetuadas por e-mail ou
via telefone, conforme o caso, sob demanda.
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Documento Emissor Destinatario Meio Periodicidade
. Fiscal e Gestor | Representante da . -
Ordem de Servico do Contrato CONTRATADA Correio eletrénico Por demanda
Oficio
comunicando Gestor do Representante da Correio eletrénico Por demanda
ocorréncias do Contrato CONTRATADA
Contrato
Memorando Gestor do
. . , . Processo
comunicando Fiscal Técnico Contrato e . . .
. . Administrativo Por demanda
ocorréncias do do Contrato Superiores ..
., Eletrénico
Contrato hierarquicos
A . Funcionarios Gestor do . Na reunido inicial
Termo de Ciéncia da Contrato Fisico do Contrato
CONTRATADA
Termo de Representante
Compromisso de P Gestor do L. Na reuniao inicial
Manutencio de da Contrato Fisico do Contrato
enc CONTRATADA
Sigilo
Plano ?Ie Representante Fiscal Técnico do . .. Ap6s a assinatura
Implantacao dos da Contrato Correio eletronico do Contrato
Servicos CONTRATADA
Termo/Certiddao | Representante . S
- Fiscal Técnico do . .
de Instalacdo de da Contrato Correio eletrénico Por demanda
Enlace CONTRATADA
Relatério de Representante . P
. e Fiscal Técnico do . -
Indisponibilidade da Contrato Correio eletronico Mensal
dos Enlaces CONTRATADA
Analise do
Relatério de Fiscais do Gestor do Correio eletrénico Mensal
Indisponibilidade Contrato Contrato
dos Enlaces
Relatoérios Representante Fiscal Técnico do . ..
adicionais da Contrato Correio eletronico Por demanda
CONTRATADA
2::12222?5 I\il)ca;: Gestor do Representante da Correio eletrénico Mensal
. Contrato CONTRATADA
Fiscal
Representante
Nota Fiscal da Gcis:fr;(tjc? Correio eletrénico Mensal
CONTRATADA

4.4

FORMA DE PAGAMENTO

4.4.1 O pagamento do objeto da presente licitacdo, observado o disposto na Lei n°® 9.430/1996
e a ordem cronolégica estabelecida no art. 5° da Lei n° 8.666/1993, serd efetuado
mensalmente, no prazo de 10 (dez) dias Uteis a partir da atestacido pelo servidor responsavel
pela fiscalizacdo contratual, mediante depésito bancario em conta do licitante vencedor.

4.4.2 O servidor responsavel pelo atesto da Nota Fiscal terd o prazo de até 3 (trés) dias uteis
para fazé-lo, contando-se esse prazo do seu recebimento, exceto se o licitante vencedor nido
fornecer todos os documentos validos necessarios ao ateste, a seguir indicados, prazo este que

sera contado a partir da entrega dos documentos restantes:

4.4.2.1 Nota Fiscal do servico prestado ou produtos entregues;
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4.4.2.2 certidoes comprobatoérias da regularidade do licitante vencedor perante a
Seguridade Social (Certiddo Negativa de Débito - CND), ao Fundo de Garantia do
Tempo de Servico - FGTS (Certificado de Regularidade do FGTS - CRF) e a Fazenda
Nacional (Certiddo Conjunta de Débitos Relativos a Tributos Federais e a Divida Ativa
da Unido), e certiddo comprobatoéria da inexisténcia de débitos inadimplidos perante
a Justica do Trabalho (Certiddo Negativa de Débitos Trabalhistas - CNDT);

4.4.2.3 certiddo comprobatéria da inexisténcia de registro no Cadastro Nacional de
Condenacbes Civeis por Improbidade Administrativa, mantido pelo Conselho
Nacional de Justica, obtida por meio de consulta ao site www.cnj.jus.br;

4.4.2.4 certidao comprobatéria da inexisténcia de registro no Cadastro de Empresas
Inidoneas e Suspensas, mantido pela Controladoria-Geral da Unido, obtida por meio
de consulta ao site www.portaltransparencia.jus.br.

4.4.2.5 Poderd ser dispensada a apresentacdo dos documentos enumerados no
subitem 4.4.2.2, se confirmada sua validade em consulta on-line ao Sistema de
Cadastramento Unificado de Fornecedores - SICAF.

4.4.3 O CNPJ constante da nota fiscal devera ser o mesmo indicado na proposta e nota de
empenho. Eventual mudanca do CNPJ do estabelecimento da licitante contratada (matriz/filial)
encarregada da execucdo do contrato, entre aqueles constantes dos documentos de
habilitacdo, terd de ser solicitada formal e justificadamente, com antecedéncia minima de 8
dias Uteis, da data prevista para o pagamento da nota fiscal, ndo se aceitando pedido de
substituicao de CNPJ ap6s o dia 30 de novembro de cada ano.

4.4.4 Caso o pagamento ocorra fora do prazo estabelecido, sem que o licitante vencedor
contribua para isso, o TRE/RN pagard o valor devido com atualizacdo financeira,
proporcionalmente aos dias de atraso, no percentual de 0,01667% ao dia, alcancando 6% ao
ano.

4.4.5 Ao TRE/RN reserva-se o direito de somente efetuar o pagamento apés a atestacdo de que
os respectivos servicos foram executados em conformidade com as especificacdes previstas no
Termo de Referéncia.

4.4.6 O pagamento a ser efetuado em favor do licitante vencedor estara sujeito, no que couber,
as retencdes na fonte previstas na legislacdo em vigor.

4.5 TRANSFERENCIA DO CONHECIMENTO
4,51 Nao se aplica.

4.6  DIREITOS DE PROPRIEDADES INTELECTUAL
4.6.1 Nao se aplica.

4.7 MODELOS DE ANEXOS
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4.7.1 0Os modelos de documentos disponibilizados como anexos que poderao ser utilizados,
conforme o caso, sdo:

47.2 O Termo de Compromisso de Manutencdo de Sigilo, utilizado para obter o
comprometimento formal da CONTRATADA sobre o sigilo dos dados e informacées de
uso da CONTRATANTE, bem como respeito as normas de seguranca vigentes no 6rgao, a
ser assinado pelo representante legal da CONTRATADA.

4.7.3 O Termo de Recebimento Provisério, utilizado para declarar formalmente que os
servicos foram prestados ou os bens recebidos, para posterior analise das
conformidades de qualidade, baseadas nos critérios de aceitacio definidos na
contratacao.

4.7.4 A Solicitacdo de Aplicacdo de Penalidade, utilizado para registrar formalmente as
solicitacbes de penalidades a CONTRATADA, além de relatar fatos e problemas que
ensejaram a sua aplicacao.

4.7.5 O Termo de Recebimento Definitivo, utilizado para declarar formalmente que os bens
recebidos, foram devidamente avaliados e atendem aos requisitos estabelecidos nesse
termo de referéncia.

Anexo Descricao
A Termo de Compromisso de Manutencao de Sigilo
B Termo de Recebimento Provisorio
¢ Solicitacdo de Aplicacao de Penalidade
D Termo de Recebimento Definitivo

5  SANGOES ADMINISTRATIVAS

5.1

5.1.1
5.1.2
5.1.3

5.1.4
5.1.5

A inexecucao parcial ou total do objeto desta contratacao e a pratica dos atos indicados
nesta clausula, verificado o nexo causal devido a acdo ou a omissdo da CONTRATADA,
relativamente as obrigacbes contratuais em questdo, torna passivel a aplicacdo das
sangoes previstas na Lei n.° 10.520/2002, no Decreto n.° 10.024, de 20 de Setembro de
2019, e Instrucdo Normativa SGD/ME numero 1, de 4 de Abril de 2019, observados o
contraditério e a ampla defesa, conforme listado a seguir:

adverténcia;
multa;

suspensao temporaria de participacdo em licitacdo e impedimento de contratar com a
Administracao;

declaracio de inidoneidade para licitar ou contratar com a Administracdo Publica.

impedimento de licitar e contratar com a Uniao e descredenciamento do SICAF, por até
5 (cinco) anos.
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5.2

5.3

5.3.1

5.3.2

5.3.3

5.4

A adverténcia podera ser aplicada no caso de descumprimento parcial das obrigacoes e
responsabilidades assumidas contratualmente, por culpa exclusiva da CONTRATADA.

Para efeito de aplicacao de sancbes administrativas, as infracdes contratuais cometidas
pela CONTRATADA serio classificadas, conforme o impacto na execucdo do objeto, em 3
(trés) niveis:

LEVE: falha contratual que, apesar de causar transtorno a execucdo normal da
contratacdo, ndo acarreta maiores consequéncias a sua finalidade, atribuindo-se 01
(um) ponto para cada infracao desse nivel.

MEDIA: falha que causa impacto a execucdo normal da contratacdo, sem, no entanto,
alterar sua finalidade, atribuindo-se de 02 (dois) a 05 (cinco) pontos para cada infracdo
desse nivel.

GRAVE: falha que impede a execucdo normal da contratacdo, desconfigurando sua
finalidade, atribuindo-se de 06 (seis) a 20 (vinte) pontos para cada infracdo desse nivel.

Para cada infracdo cometida, sera atribuida a pontuacao conforme a tabela a seguir:
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5.5

5.5.1
5.5.2

5.5.3

5.5.4

5.55

5.5.6

5.5.7

5538

Nivel Descricao da infracao contratual Pontuacao

Ndo apresentar a documentacdo necessaria para 01
instruir o pagamento
Entregar o objeto deste Termo de Referéncia com | 01 por Nota
LEVE atraso ndo superior a 02 (dois) dias Gteis de Empenho

Responder, em prazo superior a 24 horas, os
questionamentos realizados através de e-mail para 01
esclarecer duvidas suscitadas por este Regional
Entregar o objeto deste Termo de Referéncia com | 5 por Nota
MEDIA | 5traso superior a 02(dois) dias Gteis e ndo superior
05 (cinco) dias uteis

Nao comparecer para assinatura do contrato 20

de Empenho

Entregar o objeto deste Termo de Referéncia com | 10 por Nota
atraso superior a 05 (cinco) dias Uteis. de Empenho

N3o realizar a entrega do objeto deste Termo de | 20 por Nota

GRAVE Referéncia de Empenho

Realizar a  substituicio de  equipamentos 10 por
defeituosos, em prazo superior ao definido neste Notificacio
Termo de Referéncia
Nao realizar a substituicio de equipamentos 20 por
defeituosos ou correcdo dos servicos, conforme Notificacio
prazo definido neste Termo de Referéncia

A autoridade competente podera utilizar a tabela referente ao item 5.4 para aplicar as
sancoes administrativas previstas no item 5.1 deste Termo de Referéncia, de acordo com
a pontuacdo acumulada decorrente das infracdes cometidas pela empresa durante a
execucao da contratacao:

de 3 (trés) a 5 (cinco) pontos: sancio de adverténcia;

de 6 (seis) a 7 (sete) pontos: sancdo de multa de 1% (um por cento) do valor total da
contratacao;

de 8 (oito) a 9 (nove) pontos: sancdo de multa de 2% (dois por cento) do valor total da
contratacao;

de 10 (dez) a 11 (onze) pontos: sancdo de multa de 3% (trés por cento) do valor total da
contratacao;

de 12 (doze) a 13 (treze) pontos: sancdo de multa de 4% (quatro por cento) do valor
total da contratacao;

de 14 (quatorze) a 15 (quinze) pontos: sancdo de multa de 5% (cinco por cento) do
valor total da contratacio;

de 16 (dezesseis) a 19 (dezenove) pontos: sancdo de multa de 6% (seis por cento) até
10% (dez por cento) do valor total da contratacio;

acima de 19 (dezenove) pontos: a sancio fixada no item 5.5.7, cumulada com:

5.5.8.1 Sancao de suspensao temporaria de participacdo em licitacdo e impedimento de

contratar com a Administracdo, por até 2 (dois) anos; ou;

16



5.5.8.2 Sancao de impedimento de licitar e contratar com a Unido e descredenciamento do
SICAF, por até 5 (cinco) anos; ou

5.5.8.3 Sancao de declaraciao de inidoneidade para licitar ou contratar com a Administracao
Publica, nos termos do art. 87, inciso IV, da Lei n°® 8.666/1993; e/ou

5.5.8.4 Rescisao contratual.

5.6 Na ocorréncia de falhas ou irregularidades diferentes daquelas indicadas no item 5.4, a
Administracao podera aplicar a futura CONTRATADA quaisquer das sancdes listadas no
item 5.1, consideradas a natureza e a gravidade da infracdo cometida e sem prejuizo da
responsabilidade civil e criminal que seus atos ensejarem.

5.7 As multas previstas nesta clausula, caso sejam aplicadas, serdo descontadas por ocasiao
do pagamento da nota fiscal ou serdo pagas por meio de Guia de Recolhimento da Uniao
(GRU) pela futura CONTRATADA no prazo que o despacho de sua aplicacido determinar.

6  DECLARACAO DA EQUIPE DE PLANEJAMENTO

Declaro que este Termo de Referéncia foi elaborado com base nos Estudos Preliminares
constantes do processo administrativo eletrénico (PAE) n°® 6508/2019.

Nata/RN, 27 de Julho de 2020

Integrante Demandante Integrante Técnico Integrante Administrativo

(assinado eletronicamente) (assinado eletronicamente)

Daniel César Gurgel (assinado eletronicamente) Ubiratan Guanais Castelo
Leonardo Dantas .
Coelho Ponte SRI/CIT/STIC Branco Junior
SRI/CIT/STIC SELIC/COLIC/SAOF
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ANEXO A DO TERMO DE REFERENCIA

TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO

O TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE, sediado na Av. Rui Barbosa, 215,
CEP 59015-290, em Natal/RN, CNPJ n.° 05.792.645/0001-28, doravante denominado
CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em <ENDERECO>, CNPJ N.°
<CNPJ>, doravante denominada CONTRATADA,;

CONSIDERANDO que, em razdo do CONTRATO N° XX/20XX, doravante denominado CONTRATO
PRINCIPAL, a CONTRATADA podera ter acesso a informacoes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condicoes de revelacdo dessas informacoes sigilosas,
bem como definir as regras para seu uso e protecao;

CONSIDERANDO o disposto na Politica de Seguranca da Informacdo e Comunicacdo do
CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante
TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes cladusulas e condicoes:

Clausula Primeira - DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condicoes especificas para regulamentar as
obrigacoes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informacoes
sensiveis e sigilosas, disponibilizadas pelo CONTRATANTE, por forca dos procedimentos necessarios
para a execucido do objeto do CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o
que dispoe o Decreto 7.845 de 14/11/2012 - Salvaguarda de dados, informacdes, documentos e
materiais sigilosos de interesse da seguranca da sociedade e do Estado.

Clausula Segunda - DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e definicoes:

Informacao: é o conjunto de dados organizados de acordo com os procedimentos executados por
meios eletroénicos ou nao, que possibilitam a realizacdo de atividades especificas e/ou tomada de
decisao.

Informacao Publica ou Ostensiva: sdo aquelas cujo acesso é irrestrito, obtidas por divulgacao
publica ou por meio de canais autorizados pelo CONTRATANTE.

Informacgdes Sensiveis: sdo todos os conhecimentos estratégicos que, em funcado de seu potencial
no aproveitamento de oportunidades ou desenvolvimento nos ramos econdmico, politico,
cientifico, tecnolégico, militar e social, possam beneficiar a Sociedade e o Estado brasileiros.

Informacoes Sigilosas: sdo aquelas cujo conhecimento irrestrito ou divulgacdo possam acarretar
qualquer risco a seguranca da sociedade e do Estado, bem como aquelas necessarias ao resguardo

da inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas.

Contrato Principal: contrato celebrado entre as partes, ao qual este TERMO se vincula.
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Clausula Terceira - DAS INFORMACOES SIGILOSAS
Sera considerada informacao sigilosa toda e qualquer informacao escrita ou oral, revelada a outra
parte, contendo ou nao a expressao confidencial e/ou reservada.

O termo “informacao” abrangera toda informacao escrita, verbal, ou em linguagem computacional
em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo
incluir, mas nao se limitando a: know-how, técnicas, especificacoes, relatérios, compilacdes, codigo
fonte de programas de computador na integra ou em partes, férmulas, desenhos, cépias, modelos,
amostras de ideias, aspectos financeiros e econdémicos, definicdes, informacdes sobre as atividades
do CONTRATANTE e/ou quaisquer informacodes técnicas/comerciais relacionadas/resultantes ou ndo
ao CONTRATO PRINCIPAL, doravante denominadas INFORMACOES, a que diretamente ou pelos
seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que lhe venham a ser
confiadas durante e em razao das atuacoes de execucdo do CONTRATO PRINCIPAL celebrado entre
as partes.

Paragrafo Primeiro - Comprometem-se as partes a nao revelar, copiar, transmitir, reproduzir,
utilizar, transportar ou dar conhecimento, em hipétese alguma, a terceiros, bem como a nao
permitir que qualquer empregado envolvido direta ou indiretamente na execucdo do CONTRATO
PRINCIPAL, em qualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer
alegacoes, faca uso dessas informacbes, que se restringem estritamente ao cumprimento do
CONTRATO PRINCIPAL.

Paragrafo Segundo - As partes deverao cuidar para que as informacoes sigilosas fiquem restritas ao
conhecimento das pessoas que estejam diretamente envolvidas nas atividades relacionadas a
execucao do objeto do CONTRATO PRINCIPAL.

Paragrafo Terceiro - As obrigacdes constantes deste TERMO n3o serdo aplicadas as INFORMACOES
que:

| - Sejam comprovadamente de dominio publico no momento da revelagao;

Il - Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente
TERMO;

[l - Sejam reveladas em razdo de requisicao judicial ou outra determinacdo valida do Governo,
somente até a extensdo de tais ordens, desde que as partes cumpram qualquer medida de
protecao pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por
escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas de protecao que
julgar cabiveis.

Clausula Quarta - DOS DIREITOS E OBRIGACOES

As partes se comprometem e se obrigam a utilizar a informacao sigilosa revelada pela outra parte
exclusivamente para os propositos da execucdo do CONTRATO PRINCIPAL, em conformidade com o
disposto neste TERMO.

Paragrafo Primeiro - A CONTRATADA se compromete a nado efetuar qualquer tipo de cépia da
informacao sigilosa sem o consentimento expresso e prévio do CONTRATANTE.

Paragrafo Segundo - A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da
direcdo e empregados que atuarao direta ou indiretamente na execucdo do CONTRATO PIRNCIPAL
sobre a existéncia deste TERMO, bem como da natureza sigilosa das informacoes.
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| - A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposicoes do presente TERMO e dara ciéncia ao CONTRATANTE dos
documentos comprobatorios.

Paragrafo Terceiro - A CONTRATADA obriga-se a tomar todas as medidas necessarias a protecao da
informacao sigilosa do CONTRATANTE, bem como evitar e prevenir a revelacdo a terceiros, exceto
se devidamente autorizado por escrito pelo CONTRATANTE.

Paragrafo Quarto - Cada parte permanecerd como fiel depositaria das informacdes reveladas a
outra parte em funcao deste TERMO.

| - Quando requeridas, as informacoes deverado retornar imediatamente ao proprietario, bem como
todas e quaisquer cépias eventualmente existentes.

Paragrafo Quinto - A CONTRATADA obriga-se por si, sua controladora, coligadas, representantes,
procuradores, socios, acionistas e cotistas, por terceiros eventualmente consultados, seus
empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a
CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizacdo das
informacoes disponibilizadas em face da execucdo do CONTRATO PRINCIPAL.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro acima, também se
obriga a:

| - Nao discutir perante terceiros; usar; divulgar; revelar; ceder a qualquer titulo ou dispor das
informacoes, no territorio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para
nenhuma outra finalidade que ndo seja exclusivamente relacionada ao objetivo aqui referido,
cumprindo-lhe adotar cautelas e precaucdes adequadas no sentido de impedir o uso indevido por
qualquer pessoa que, por qualquer razio, tenha acesso a elas.

Il - Responsabilizar-se por impedir - por qualquer meio em direito admitido, arcando com todos os
custos do impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas
derivadas - a divulgacdo ou utilizacdo das informacdes proprietarias por seus agentes,
representantes ou por terceiros;

[l - Comunicar ao CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacio,
caso tenha que revelar qualquer uma das informacdes, por determinacao judicial ou ordem de
atendimento obrigatério determinado por érgao competente; e

IV - Identificar as pessoas que, em nome da CONTRATADA, terao acesso as informacoes sigilosas.

Clausula Quinta - DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data
de sua assinatura até expirar o prazo de classificacdo da informacao a que a CONTRATADA teve
acesso em razao do CONTRATO PRINCIPAL.

Clausula Sexta - DAS PENALIDADES

A quebra do sigilo e/ou confidencialidade das informacdes, devidamente comprovada, possibilitara
a imediata aplicacdo de penalidade prevista conforme disposicdes contratuais e legislacbes em
vigor que tratam desse assunto, podendo até culminar na rescisio do CONTRATO PRINCIPAL
firmado entre as PARTES. Neste caso, a CONTRATADA estara sujeita, por acdo ou omissdo, ao
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pagamento ou recomposicido de todas as perdas e danos sofridos pelo CONTRATANTE, inclusive as
de ordem moral, bem como as de responsabilidade civil e criminal, as quais serdo apuradas em
regular processo administrativo ou judicial, sem prejuizo das demais sancdes legais cabiveis,
conforme art. 87 da Lei n.. 8.666/93.

Clausula Sétima - DISPOSICOES GERAIS
Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro - Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento,
ou quanto a execucao das obrigacoes dele decorrentes, ou constando-se casos omissos, as partes
buscardo solucionar as divergéncias de acordo com os principios da boa fé, da equidade, da
razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo - O disposto no presente TERMO prevalecera sempre em caso de dulvida e,
salvo expressa determinacdo em contrario, sobre eventuais disposicoes constantes de outros
instrumentos conexos firmados entre as partes quanto ao sigilo de informacdes, tais como aqui
definidas.

Paragrafo Terceiro - Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

| - O CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar
as atividades da CONTRATADA;

Il - A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pelo CONTRATANTE,
todas as informacoes requeridas pertinentes ao CONTRATO PRINCIPAL;

Il - A omissdo ou a tolerdncia das partes em exigir o estrito cumprimento das condicoes
estabelecidas neste instrumento ndo constituird novacdo ou rendncia, nem afetara os direitos, que
poderao ser exercidos a qualquer tempo;

IV - Todas as condicoes, TERMOS e obrigacdes ora constituidos serdo regidos pela legislacdo e
regulamentacao brasileiras pertinentes;

V - O presente TERMO somente poderd ser alterado mediante TERMO aditivo firmado pelas
partes;

VI - Alteracbes do numero, natureza e quantidade das informacdes disponibilizadas para a
CONTRATADA nao descaracterizarao ou reduzirdo o compromisso e as obrigacées pactuadas neste
TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma das situacoes
tipificadas neste instrumento;

VIl - O acréscimo, complementacao, substituicio ou esclarecimento de que qualquer uma das
informacoes disponibilizadas para a CONTRATADA serao incorporadas a este TERMO, passando a
fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma protecao
descrita para as informacodes iniciais disponibilizadas, sendo necessaria a formalizacdo de TERMO
aditivo ao CONTRATO PRINCIPAL;

VIl - Este TERMO nao deve ser interpretado como criacdo ou envolvimento das Partes, ou suas
filiadas, nem como obrigacdo de divulgar Informacdes Sigilosas para a outra Parte, nem como
obrigacao de celebrarem qualquer outro acordo entre si.
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Clausula Oitava - DO FORO

O CONTRATANTE elege o foro da cidade de Natal/RN, onde estd localizada a sede do
CONTRATANTE, para dirimir quaisquer duavidas originadas do presente TERMO, com renuncia
expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condicoes, o presente TERMO DE COMPROMISSO DE
MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual teor e um s6 efeito.

, de de 20
DE ACORDO
CONTRATANTE CONTRATADA
<Nome> <Nome>
Matricula: <Matr.> <Qualificacao>
Testemunha 1 Testemunha 2
<Nome> <Nome>
<Qualificacdo> <Qualificacdo>
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ANEXO B DO TERMO DE REFERENCIA

TERMO DE RECEBIMENTO PROVISORIO

Contrato N°:

OES / OFB N°:

Objeto:

Contratante:

Contratada:

Por este instrumento, atesto, para fins de cumprimento do disposto no art. 73, incisos | e I,
alinea “a” da Lei n. 8.666/1993, que os servicos (ou bens), relacionados na OES ou OFB acima
identificada, foram recebidos nesta data e serdo objeto de avaliacdo quanto a conformidade
de qualidade, de acordo com os Critérios de Aceitacdo previamente definidos pelo

Contratante.

Ressalto que o recebimento definitivo desses servicos (ou bens) ocorrerd em até dias,
desde que ndo ocorram problemas técnicos ou divergéncias quanto as especificacoes

constantes do Termo de Referéncia/Projeto Basico correspondente ao Contrato supracitado.

FISCAL TECNICO DO CONTRATO

<Nome>
Matricula: <Matr.>

de

de 20
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ANEXO C DO TERMO DE REFERENCIA

SOLICITACAO DE APLICACAO DE PENALIDADE

1 - IDENTIFICACAO

OES / OFB N°: Contrato N°:

Objeto:

Fase do Contrato:

Unidade:

Nome do Projeto:

Percentual (%) de
Conclusao:

2 - SOLICITAGCAO DE APLICACAO DE PENALIDADE

Penalidade solicitada

Fundamento da
Ocorréncia (TR/PB):

3 - RELATO DOS FATOS

Descricao: [Descrever detalhadamente a(s) ocorréncia(s) que ensejard(do) a
aplicacao de penalidade]

GESTOR

Encaminha-se & <nome da drea administrativa competente> para a adocao das providéncias que
entender oportunas.

de de 20

<Nome>
Matricula: <Matr.>
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ANEXO D DO TERMO DE REFERENCIA

TERMO DE RECEBIMENTO DEFINITIVO

Contrato N°:

| OES / OFB N°:

Objeto:

Contratada:

Gestor do Contrato:

Fiscal Demandante do
Contrato:

Por este instrumento, os servidores acima identificados atestam, para fins de cumprimento
do disposto no art. 73, incisos | e Il, alinea “b” da Lei n. 8.666/1993, que o(s) servico(s) ou
bem(ns) integrantes da Ordem de Execucdo de Servico ou de Fornecimento de Bens,
respectivamente, acima identificada possui(em) qualidade compativel com a especificada no
Termo de Referéncia / Projeto Basico do Contrato supracitado.

[Indicar eventuais desconformidades, desde que dentre os niveis aceitdveis, para subsidiar
reducdo de valor quando da emissdo da nota fiscal, quando for o caso]

CONTRATANTE
Gestor do Contrato Fiscal Demandante
<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>
de de 20
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	1 DETALHAMENTO DA SOLUÇÃO DE TECNOLOGIA DA INFORMAÇÃO E COMUNICAÇÃO
	1.1 DEFINIÇÃO DO OBJETO DA CONTRATAÇÃO
	Contratação de serviço de acesso IP permanente, dedicado e exclusivo, entre o Tribunal Regional Eleitoral do Rio Grande do Norte e a rede mundial de computadores – Internet, 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana, inclusive feriados, incluindo o fornecimento de equipamentos e a prestação de suporte técnico, pelo período de 30 (trinta) meses, conforme especificações indicadas nos itens abaixo.

	1.2 DESCRIÇÃO DOS SERVIÇOS
	Relação de Serviços necessários:

	1.3 ESPECIFICAÇÃO TÉCNICA (REQUISITOS DA SOLUÇÃO)
	1.1. O serviço será prestado mediante implantação de link de comunicação no data center da CONTRATANTE, na Sede da TRE/RN, situada à Avenida Rui Barbosa, 215, Bairro Tirol – CEP 59015-290 – Natal/RN, incluindo o fornecimento de equipamentos e prestação de suporte técnico.
	1.2. A CONTRATADA deverá fornecer um link com taxa de transmissão full duplex, isto é, a taxa de transmissão fornecida deverá ser a mesma velocidade de tráfego de entrada e de saída, simultaneamente.
	1.4. A taxa de transmissão deverá sempre estar disponível na totalidade do fluxo contratado e não deve incluir a taxa de overhead de protocolos até a camada 2 do modelo OSI.
	1.5. Os serviços deverão ser providos por meio de acessos terrestres, cabos metálicos, cabos ópticos ou enlaces de rádio digital, desde que possuam frequência regulamentada pela ANATEL.
	1.6. Não será permitido o fornecimento de enlaces via satélite.
	1.7. A conexão deve ser fornecida utilizando uma única interface, assim, não será permitida a utilização de agregação de várias portas no roteador.
	1.8. Não serão permitidos equipamentos de rádio que utilizem faixas destinadas a equipamentos de radiação restrita ou que operem nas faixas de espectro livre de licenciamento (ex.: faixas ISM: 902 MHz a 928 MHz, 2.400 MHz a 2.483,5 MHz e 5.725 MHz a 5.850 Mhz).
	1.9. As interligações devem ser em conexão permanente, dedicadas e exclusivas, desde as dependências da CONTRATANTE até a conexão com a infraestrutura de comunicação da CONTRATADA, obedecendo às recomendações elaboradas pela Electronic Industries Alliance / Telecomunications Industry Association (EIA/TIA), pela Associação Brasileira de Normas Técnicas (ABNT) e demais normas, quando couberem.
	1.10. A CONTRATADA será responsável pela instalação dos materiais e equipamentos necessários à prestação do serviço, inclusive o roteador especificado caso necessário e obras que se façam necessárias para operacionalização do serviço, assumindo todos os custos dessa instalação.
	1.11. O enlace e o roteador deverão ser instalados na sala técnica de entrada da CONTRATANTE, no endereço relacionado anteriormente nessa especificação.
	1.12. As fibras ópticas que forem utilizadas nas dependências da CONTRATANTE deverão ser apropriadas para uso interno, ou seja, não susceptíveis à propagação de fogo.
	1.13. O backbone oferecido pela CONTRATADA deverá possuir, em operação, canais dedicados e exclusivos interligando-o diretamente a pelo menos 2 (dois) outros sistemas autônomos (AS-Autonomous Systems) nacionais e a pelo menos 1 (um) sistema autônomo (AS-Autonomous Systems) internacional, sendo que cada interligação deverá ter, no mínimo, velocidade de 1 Gbps (um Gigabit por segundo).
	1.14. Caso a CONTRATADA não seja uma empresa de telecomunicação detentora do seu próprio backbone, esta obrigatoriamente deverá estar conectada a algum Ponto de Troca de Tráfego Metropolitano do Comitê Gestor de Internet do Brasil (relacionado no site ptt.br).
	1.15. O link deverá possuir latência de no máximo 10 ms (dez milissegundos). A latência será considerada como o tempo em que um pacote de Internet Protocol (IP) leva para ir de um ponto a outro da rede e retornar à origem. A latência será aferida da seguinte forma:
	1.15.1. A medição será efetuada entre o Customer Premises Equipment (CPE) - equipamento instalado na CONTRATANTE - e o Provider Edge (PE) – roteador da CONTRATADA.
	1.15.2. A cada 05 (cinco) minutos, deverão ser coletadas amostras de latência.
	1.15.3. Ao final de cada mês, deverá ser verificado o percentual de pacotes acima do limite de latência dentro desse período de apuração.
	1.15.4. As medições a que se refere este tópico devem ser feitas entre a rede da CONTRATANTE e a rede da CONTRATADA.
	1.15.5. Os intervalos de tempo em que o enlace apresentar aferições de latência superiores ao valor especificado serão considerados como períodos de indisponibilidade.

	1.16. O link deverá possuir perda de pacotes de no máximo 0,5% (zero vírgula cinco por cento), parâmetro que será aferido da seguinte forma:
	1.17. O link deverá possuir disponibilidade de, no mínimo, 99,44% (noventa e nove vírgula quarenta e quatro por cento). A disponibilidade do serviço de comunicação de dados corresponde ao percentual de tempo, durante o período de 1 (um) mês, em que o serviço esteve em condições normais de funcionamento. Serão consideradas situações de indisponibilidade o tempo em que o acesso estiver total ou parcialmente indisponível. Não serão consideradas indisponibilidades as seguintes situações:
	1.17.1. Paradas programadas pela CONTRATADA e aprovadas pela CONTRATANTE. Neste caso, a autorização deve ser solicitada pela CONTRATADA com pelo menos 5 (cinco) dias úteis de antecedência.
	1.17.2. Paradas internas sob a responsabilidade da CONTRATANTE (sem responsabilidade da CONTRATADA).

	1.18. A CONTRATADA deverá disponibilizar Portal de Acompanhamento dos Serviços, contendo informações sobre o serviço contratado.
	1.19. Entende-se como Portal de Acompanhamento dos Serviços qualquer ferramenta de gerência acessível pela Internet, por intermédio de um navegador Web, com acesso restrito através de usuário/senha eletrônica e utilizando o protocolo de transferência de hipertexto seguro - HyperText Transfer Protocol Secure (HTTPS).
	1.20. O Portal de Acompanhamento dos Serviços deverá possuir informações de estatísticas do desempenho da rede, consulta aos históricos dos registros das ocorrências e registros de solicitações e reclamações enviadas pela CONTRATANTE.
	1.21. A CONTRATADA deverá fornecer pelo menos 1 (um) usuário/senha para acessar o Portal de Acompanhamento dos Serviços.
	1.22. O Portal de Acompanhamento dos Serviços deverá possibilitar que sejam visualizados e impressos os relatórios das informações de desempenho.
	1.23. Deverá ser fornecido, mensalmente, relatório contendo os registros das ocorrências no referido período.
	1.24. A CONTRATADA deverá divulgar, no Portal de Acompanhamento dos Serviços, relatórios detalhando os valores das medições dos parâmetros de qualidade do link, conforme detalhamento deste Termo de Referência. Devem ser feitas medições a cada 5 (cinco) minutos. Para cada medição, o relatório do Portal de Acompanhamento dos Serviços deve apresentar pelo menos os seguintes valores:
	1.25. Deverão ser alocados, no mínimo, 5 (cinco) endereços IP válidos (uma rede de máscara não inferior a /29) e contíguos para a Internet e disponibilizado um servidor de Domain Name System (DNS) Secundário (resolução direta e reversa), para os domínios já registrados no DNS Primário da CONTRATANTE.
	1.26. A CONTRATADA deverá implementar, caso solicitado pela CONTRATANTE, toda a configuração relacionada ao protocolo de roteamento interdomínios – Border Gateway Protocol - BGP), incluindo o estabelecimento de vizinhança para o referido protocolo, inclusive no equipamento existente no cliente, caso se faça necessário.
	1.27. Caso seja necessário o fornecimento de roteador ou switch para prover o serviço de link internet, este deverá ter pelo menos as seguintes características:

	2 FUNDAMENTAÇÃO DA CONTRATAÇÃO
	2.1 MOTIVAÇÃO
	2.1.1 Este Tribunal conta hoje com um link de acesso à Internet com 1 Gbps de largura de banda, contratado com a empresa 1Telecom. Tal link foi contratado com o objetivo de atender demandas de acesso à rede da Justiça Eleitoral, em locais distintos das sedes das Zonas Eleitorais - em eventos externos, revisões e transmissão de dados, utilizando-se a tecnologia Virtual Private Network (VPN), bem como para melhorar o acesso à Internet deste Regional. Este tribunal também possuia um outro link de internet síncrono, também de 100 Mbps, que teve o contrato encerrado no começo do ano de 2020. Tais links eram utilizados tanto para disponibilizar serviço de forma balanceada entre eles (simultâneamente), provendo assim uma largura de banda agregada de 1.1 Gbps, além de possibilitar redundância, ou seja, caso um dos links caia, o outro assumiria toda a carga, apesar da velocidade reduzida pela metade.
	2.6 PRODUTIVIDADE/CAPACIDADE MÍNIMA DE FORNECIMENTO DA SOLUÇÃO
	2.7 ANÁLISE DE MERCADO
	2.14 CONFORMIDADE TÉCNICA/LEGAL
	2.14.1 Não se aplica, uma vez que advém da prestação de serviços.


	3 OBRIGAÇÕES CONTRATUAIS
	3.1 OBRIGAÇÕES DO CONTRATANTE
	4 MODELO DE EXECUÇÃO DA CONTRATAÇÃO
	4.1 ROTINAS DE EXECUÇÃO
	4.1.1 A empresa vencedora será convocada para assinatura do contrato, que terá validade de 30 meses, renovável por mais 30 meses, referente ao serviço objeto deste Termo de Referência através de e-mail ou outro meio em caso de impossibilidade técnica.
	4.1.2 A instação e operacionalização completa do link deverá ocorrer em no máximo 30 dias corridos após a contratação efetiva, independente da necessidade obras específicas, que deverão ser responsabilidades da CONTRATADA. Entende-se aqui por operacionalização como entrega do link completamente operacional, na velocidade contratada tanto de upload e download, e com seções BGP tanto IPv4 como IPv6 estabelecidas e operacionais e publicadas.
	4.2 NÍVEIS DE SERVIÇO
	4.3 FORMAS/MEIOS DE COMUNICAÇÃO
	4.3.1 As comunicações entre CONTRATANTE e CONTRATADA serão efetuadas por e-mail ou via telefone, conforme o caso, sob demanda.
	4.4 FORMA DE PAGAMENTO
	4.5 TRANSFERÊNCIA DO CONHECIMENTO
	4.5.1 Não se aplica.
	4.6 DIREITOS DE PROPRIEDADES INTELECTUAL
	4.6.1 Não se aplica.
	4.7 MODELOS DE ANEXOS
	4.7.1 Os modelos de documentos disponibilizados como anexos que poderão ser utilizados, conforme o caso, são:
	4.7.2 O Termo de Compromisso de Manutenção de Sigilo, utilizado para obter o comprometimento formal da CONTRATADA sobre o sigilo dos dados e informações de uso da CONTRATANTE, bem como respeito às normas de segurança vigentes no órgão, a ser assinado pelo representante legal da CONTRATADA.
	4.7.3 O Termo de Recebimento Provisório, utilizado para declarar formalmente que os serviços foram prestados ou os bens recebidos, para posterior análise das conformidades de qualidade, baseadas nos critérios de aceitação definidos na contratação.
	4.7.4 A Solicitação de Aplicação de Penalidade, utilizado para registrar formalmente as solicitações de penalidades a CONTRATADA, além de relatar fatos e problemas que ensejaram a sua aplicação.
	4.7.5 O Termo de Recebimento Definitivo, utilizado para declarar formalmente que os bens recebidos, foram devidamente avaliados e atendem aos requisitos estabelecidos nesse termo de referência.
	Termo de Compromisso de Manutenção de Sigilo
	Termo de Recebimento Provisório
	Solicitação de Aplicação de Penalidade
	Termo de Recebimento Definitivo

	5 SANÇÕES ADMINISTRATIVAS
	5.1 A inexecução parcial ou total do objeto desta contratação e a prática dos atos indicados nesta cláusula, verificado o nexo causal devido à ação ou à omissão da CONTRATADA, relativamente às obrigações contratuais em questão, torna passível a aplicação das sanções previstas na Lei n.º 10.520/2002, no Decreto n.º 10.024, de 20 de Setembro de 2019, e Instrução Normativa SGD/ME número 1, de 4 de Abril de 2019, observados o contraditório e a ampla defesa, conforme listado a seguir:
	5.1.1 advertência;
	5.1.2 multa;
	5.1.3 suspensão temporária de participação em licitação e impedimento de contratar com a Administração;
	5.1.4 declaração de inidoneidade para licitar ou contratar com a Administração Pública.
	5.1.5 impedimento de licitar e contratar com a União e descredenciamento do SICAF, por até 5 (cinco) anos.
	5.2 A advertência poderá ser aplicada no caso de descumprimento parcial das obrigações e responsabilidades assumidas contratualmente, por culpa exclusiva da CONTRATADA.
	5.3 Para efeito de aplicação de sanções administrativas, as infrações contratuais cometidas pela CONTRATADA serão classificadas, conforme o impacto na execução do objeto, em 3 (três) níveis:
	5.3.1 LEVE: falha contratual que, apesar de causar transtorno à execução normal da contratação, não acarreta maiores consequências à sua finalidade, atribuindo-se 01 (um) ponto para cada infração desse nível.
	5.3.2 MÉDIA: falha que causa impacto à execução normal da contratação, sem, no entanto, alterar sua finalidade, atribuindo-se de 02 (dois) a 05 (cinco) pontos para cada infração desse nível.
	5.3.3 GRAVE: falha que impede a execução normal da contratação, desconfigurando sua finalidade, atribuindo-se de 06 (seis) a 20 (vinte) pontos para cada infração desse nível.
	5.4 Para cada infração cometida, será atribuída a pontuação conforme a tabela a seguir:
	Nível
	Descrição da infração contratual
	Pontuação
	LEVE
	01
	01 por Nota de Empenho
	01
	MEDIA
	05 por Nota de Empenho
	GRAVE
	20
	10 por Nota de Empenho
	20 por Nota de Empenho
	10 por Notificação
	20 por Notificação
	5.5 A autoridade competente poderá utilizar a tabela referente ao item 5.4 para aplicar as sanções administrativas previstas no item 5.1 deste Termo de Referência, de acordo com a pontuação acumulada decorrente das infrações cometidas pela empresa durante a execução da contratação:
	5.5.1 de 3 (três) a 5 (cinco) pontos: sanção de advertência;
	5.5.2 de 6 (seis) a 7 (sete) pontos: sanção de multa de 1% (um por cento) do valor total da contratação;
	5.5.3 de 8 (oito) a 9 (nove) pontos: sanção de multa de 2% (dois por cento) do valor total da contratação;
	5.5.4 de 10 (dez) a 11 (onze) pontos: sanção de multa de 3% (três por cento) do valor total da contratação;
	5.5.5 de 12 (doze) a 13 (treze) pontos: sanção de multa de 4% (quatro por cento) do valor total da contratação;
	5.5.6 de 14 (quatorze) a 15 (quinze) pontos: sanção de multa de 5% (cinco por cento) do valor total da contratação;
	5.5.7 de 16 (dezesseis) a 19 (dezenove) pontos: sanção de multa de 6% (seis por cento) até 10% (dez por cento) do valor total da contratação;
	5.5.8 acima de 19 (dezenove) pontos: a sanção fixada no item 5.5.7, cumulada com:
	5.5.8.1 Sanção de suspensão temporária de participação em licitação e impedimento de contratar com a Administração, por até 2 (dois) anos; ou;
	5.5.8.2 Sanção de impedimento de licitar e contratar com a União e descredenciamento do SICAF, por até 5 (cinco) anos; ou
	5.5.8.3 Sanção de declaração de inidoneidade para licitar ou contratar com a Administração Pública, nos termos do art. 87, inciso IV, da Lei nº 8.666/1993; e/ou
	5.5.8.4 Rescisão contratual.
	5.6 Na ocorrência de falhas ou irregularidades diferentes daquelas indicadas no item 5.4, a Administração poderá aplicar à futura CONTRATADA quaisquer das sanções listadas no item 5.1, consideradas a natureza e a gravidade da infração cometida e sem prejuízo da responsabilidade civil e criminal que seus atos ensejarem.
	5.7 As multas previstas nesta cláusula, caso sejam aplicadas, serão descontadas por ocasião do pagamento da nota fiscal ou serão pagas por meio de Guia de Recolhimento da União (GRU) pela futura CONTRATADA no prazo que o despacho de sua aplicação determinar.
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