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TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE

PLANO DE CONTRATACOES E AQUISICOES DE TIC - ANO 2024

VERSAO 1.0 - Seguranga da Informagéo
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3. Analise de vulnerabilidade - complexidade baixa: 3 x R$ 11.531,00 = R$ 34.593,00
4. Analise de vulnerabilidade - complexidade média: 3 x R$ 13.829,00 = R$ 41.487,00
5. Andlise de vulnerabilidade - complexidade alta: 1 x R$ 16.020,00 = R$ 16.020,00
< 7. Mapeamento de enderegos ativos internet - até 16 enderegos IPs: 1 x R$ 2.400,00 = R$ 2.400,00
Solucio para andlise de vulnerabilidades, NA S 12.Teste de invasao sobre aplicagdo web: 2 x R$ 5.299,53 = R$ 10.599,00
ma gamzmo de enderecos ativos, teste ’ Solugéo para andlise de vulnerabilidades, mapeamento de enderegos NA NA 30.04.2024 Custeio N 100 - Despesa Segé&o de Suporte e 13. Simulagao de ataque/defesa: 66 x R$ 300,00 = R$ 19.800,00
1 STI.LPOO_24.09 P P ereg : SSI/COINF/STIE ativos, teste de invasao, simulagéo de ataque e apuragéo de 31.01.2024 . N C S = Corrente e Pessoal 182.899,00 182.899,00 Seguranga da 14. Parecer técnico especializado: 1 x R$ 16.000,00 = R$ 16.000,00
de invas&o, simulagéo de ataque e (Participe SRP SIN APOIO
~ d incid Qt d q incidentes de seguranca JE (Participe SRP JE)| (Participe SRP JE) | (Participe SRP JE) g- Ativo Informagao/COINF/STIE 15. Definigéo de padrdes de configuragao seguros para ativos de TlI: 1 x R$ 27.000,00 = R$
apurago de incidentes de seguranga ) 8 27.000,00
@ 16. Apuragdo de incidentes de seguranca: 50 x R$ 300,00 = R$ 15.000,00
TOTAL R$ 182.899,00
Obs.: aquisi¢ao parcial em 2023
" P - =3
O objetivo do SAST é |d§n‘t|ﬁcar falhas de seguranga no codigo-fonte =3 Participe em licitagdo conjunta da JE
antes que o software seja implantado, o que pode resultar em NA < : ~
vulnerabilidades e exposigdo a ataques cibernéticos. O SAST procura NA NA 30.04.2024 Custeio & 100 - Despesa Segao de Desenvolvimento |~ instalagéo
2 STI.LPOO_24.10 SAST - Andlise Estatica de Codigo SDS/COSIS/STIE S " g 31.01.2024 . N C S = Corrente e Pessoal 400.000,00 400.000,00 N - quantidade de projetos (TSE em torno de 200)
por problemas de seguranga, como inje¢éo de SQL, cross-site (Participe SRP - - . SIN APOIO < " de Sistemas/COSIS/STIE .
L f = . (Participe SRP JE)| (Participe SRP JE) | (Participe SRP JE) 5 Ativo - arquitetura
scripting (XSS) e inclusao de arquivos remotos (RFI), bem como S " . o
L ) - tipo de servidor de aplicagao utilizado
outras vulnerabilidades de seguranga comuns. K
A solugdo de Gestao de Riscos e LGPD visa a implementagdo uma
estratégia de gestao de risco robusta no érgao de forma a adotar
medidas de segurancga adequadas para protegdo dos dados pessoais <
que possuem dos cidad3os brasileiros contra possiveis violagdes de S
i 3
Ermasanamonts o comparihamants o dados pessous & rocosecs " NA NA 30.04.2024 investimento g | Jo0-Despesa Segéo de Suportc o
3 STI.LPOO_24.11 Gestao de Riscos e LGPD SSI/COINF/STIE N N N . " 31.01.2024 . N | S = Corrente e Pessoal 400.000,00 400.000,00 Seguranga da Participe em licitagdo conjunta da JE
para gerenciar riscos relacionados & privacidade de dados incluindo a (Participe SRP . - . SIN INVSOF < " -
B A o . o (Participe SRP JE)| (Participe SRP JE) | (Participe SRP JE) 3 Ativo Informag&o/COINF/STIE
identificagdo de possiveis vulnerabilidades de seguranca, avaliagdo JE) S
dos riscos identificados e implementagdo de medidas de mitigagéo 3
para minimizar o impacto desses riscos, bem como a de regulamentar
o uso desses dados e garantir que estdo em conformidade com as
leis e regulamentagdes de privacidade de dados.
A solugdo de Monitoramento de Rede e a Inteligéncia de Ameagas @
P L . - s . A
4 STLPOO_24.12  Monitoramento de Rede & Threat Intel SSICOINF/STIE Ezz;gz:;ﬂzgzzs;ﬁ:ﬁ:’ Ziggrf::gzf[’ge':lf;fgfza%;ziz‘ra 31.01.2024 " M " soonz0ze N Custeio c | s ¢ Ctjr?gn-leDee Poseoal | 380049400 | 3.809.494,00 Segsio Sreaﬁu; %r;e S s
. == rapidamente a possiveis ameagas a seguranga da informagao, o (Participe SRP . . . SIN LOCSOF < " T T gurang 01 més x R$ 412.439,90 (1° més com a instalagéo e o treinamento) + (11 meses x R$ 308.823,15)
minimizando assim o impacto de possiveis violagdes de seguranca e (Participe SRP JE)| (Participe SRP JE) | (Participe SRP JE) S Ativo Informagao/COINF/STIE = 3.809.494 55
3 = 3.809.494,
protegendo as informagdes sensiveis de seus usuarios. 8
SEGURANCA - CUSTEIO|_4.392.393,00 4.392.393,00
SEGURANCA - INVESTIMENTO|  400.000,00 400.000,00
TOTAL - SEGURANCA | 4.792.393,00 4.792.393,00




