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APRESENTAGAO

O Plano Diretor de Tecnologia da Informagdo e Comunicagdo (PDTIC), é instrumento de orientagdo e
direcionamento, empregado pela Secretaria de Tecnologia da Informagao e Elei¢des (STIE), que guiara as principais

agdes do TRE-RN, para o ano de 2023, no que se refere a gestdo da Tecnologia da Informagéo e Comunicagao (TIC).

O PDTIC esta alinhado & Estratégia Nacional do Poder Judiciario 2021-2026 (Resolugdo CNJ n° 325/2020), a
Estratégia Nacional de Tecnologia da Informacdo e Comunicagdo do Poder Judiciario (ENTICJUD) 2021-2026
(Resolugdo CNJ n°® 370/2021) e ao Planejamento Estratégico da Justica Eleitoral do Rio Grande do Norte 2021-2026
(Resolugao TRE-RN n.° 49/2021).

Seu objetivo é contribuir para o alcance da estratégia institucional do TRE/RN, definindo agbes especificas ao
mesmo tempo que configura-se como um instrumento de diagnéstico, planejamento e gestdo dos recursos e processos
de TIC. Importante destacar que a TIC tem como foco principal a efetiva utilizagdo da informagdo como suporte as
praticas organizacionais. EaTIC que apoia 0s eixos negociais, através dos recursos tecnoldgicos, tornando-se, ainda,
essencial para introduzir inovagdo e atualizagdo tecnoldgica dentro do TRE/RN, sempre em busca da manutenc&o dos

principais requisitos da seguranca da informago.

Desta forma, através de uma nova abordagem de trabalho € uma nova concepgdo do PDTIC, iniciada no ano
de 2021, com o intuito de responder mais rapidamente as mudancas de cenério e corregdes de rumo, de forma
transparente e mensuravel, este Plano absorve, a0 mesmo tempo, um viés estratégico e o nivel tatico-operacional. E,
portanto, uma importante ferramenta de apoio a tomada de decis&o, correspondendo a contribuicdo da area de TIC

para a melhoria do desempenho institucional.

Para este terceiro ano do ciclo da ENTIC JUD, a vigéncia do PDTIC sera anual, acompanhando a
temporalidade dos seus planos derivados, embora estejam vinculados também a este instrumento, os planos de

temporalidade estendida, que contemplam todo o ciclo da estratégia, iniciados no ano de 2021.

Em mais um ano de desafios constantes, com o avango das demandas por teletrabalho, trabalho remoto,
servicos digitais, videoconferéncias, ao tempo que se espera e exige um contexto geral de seguranga dos recursos

tecnoldgicos este Plano vem para instrumentalizar os caminhos a serem seguidos no ano de 2023.
Marcos Flavio Nascimento Maia

Secretario de Tecnologia da Informagéo e Eleicdes

Plano Diretor de TIC - TRE/RN 2023



Tribunal
Regional
—al Eleitoral-RN

REFERENCIAS

e Resolugdo CNJ n°® 325/2020, que institui Estratégia Nacional do Poder Judiciario 2021-2026

e Resolugdo CNJ n° 370/2021, que institui a Estratégia Nacional de Tecnologia da Informag&o e Comunicagao
do Poder Judiciario (ENTIC-JUD 2021-2026);

e (Guia Estratégico de Tecnologia da Informagéo e Comunicagéo (TIC) do Poder Judiciario - verséo 1.1 - CNJ

e Resolugdo CNJ n°® 396/2021, que institui a Estratégia Nacional de Seguranga Cibernética do Poder
Judiciério

e Resolugdo TRE/RN n.° 49/2021, de 28 de junho de 2021, que aprova o Plano Estratégico da Justiga Eleitoral
do Rio Grande do Norte para o periodo de 2021-2026

e Portaria TRE-RN n® 178/2019-GP, de 06 de setembro de 2019, que institui o processo de Elaboragao do
Plano Diretivo de Tecnologia da Informagdo e Comunicagdo - PDTIC, no ambito do Tribunal Regional
Eleitoral do Rio Grande do Norte.

e Portaria TRE-RN n° 174/2019-GP, de 06 de setembro de 2019, que institui o processo Elaboragéo e Gestéo
do Plano de Contratacédo de TIC , no ambito do Tribunal Regional Eleitoral do Rio Grande do Norte.

e Portaria TRE-RN n° 176/2019-GP, de 06 de setembro de 2019, que institui o processo Elaboragao do Plano

de Capacitagao de TIC, no ambito do Tribunal Regional Eleitoral do Rio Grande do Norte.

Plano Diretor de TIC - TRE/RN 2023
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ABREVIATURAS
TERMO DESCRIGAO

COGESTIC Comité Gestor de Tecnologia da Informacdo e Comunicagdo

CGOVTIC Comité de Governanga de Tecnologia da Informagéo e Comunicagéo

CGPD Comité Gestor de Prote¢do de Dados

CNJ Conselho Nacional de Justiga.

COELE Coordenadoria de Elei¢des

COINF Coordenadoria de Infraestrutura Tecnoldgica

COSIS Coordenadoria de Sistemas Corporativos

CPSI Comissdo Permanente de Seguranga da Informagao

ETIR Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais

ENTIC — JUD Estratégia Nacional de Tecnologia da Informagdo e Comunicacdo do Poder
Judiciério, instituido pela Resolugdo CNJ n°® 211/2015.

GAPSTIE Gabinete e Apoio a Planejamento e Gestdo da Secretaria de Tecnologia da
Informag&o e Eleigdes

GOVTIC Governanga Corporativa de TIC

PDTIC Plano Diretor de Tecnologia da Informacgao e Comunicagao

PEJERN Plano Estratégico da Justica Eleitoral do RN

STIE Secretaria de Tecnologia da Informacéo e Elei¢des
Sigla que designa a area de informatica. Em vez de meramente Tl (Tecnologia da

TIC Informag&o), a sigla incorporou o ‘C’, que se refere a “Comunicacdo”, incluindo,
sobretudo, as tecnologias ligadas a Internet.

TCU Tribunal de Contas da Uni&o.

Quadro 1 — Abreviaturas

Plano Diretor de TIC - TRE/RN 2023
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METODOLOGIA

A metodologia utilizada para a elaboragdo deste PDTIC seguiu, dentro do aplicavel, o0 manual do
processo de elaboragéo do Planejamento Diretivo de TIC, instituido pela Portaria TRE/RN n.° 178/2019 - PRES
(alterada pela Portaria TRE/RN n.° 195/2020 - PRES), composta pelas seguintes fases:

-> Identificacdo e andlise dos documentos de referéncia;
> Realizagao de levantamento de necessidades e demandas de TIC;
- Avaliagao dos Resultados do PDTIC anterior, com realizagdo de diagnéstico, para compreender a

situacdo atual da STIE/TRE/RN;
> Participagdo no Grupo de Trabalho ENTIC-JUD da Justi¢a Eleitoral, que, de forma colaborativa,
elaborou modelos e sugestbes de objetivos, indicadores e agdes, integrando varios planos e indicando

iniciativas nacionais;

-> Consolidagao das demandas de bens e servigos, de capacitagdes e iniciativas;
-> Construgdo dos objetivos e indicadores utilizando a metodologia OKR;
- Elaboragdo dos planos derivados deste PDTIC, cujo escopo para este biénio foi ampliado,

resultando diferente do previsto na Portaria que institui o processo (Portaria TRE/RN n.° 195/2020 - PRES);

- Elaboragao das minuta do PDTIC e da Portaria que intitui; e
-> Submisséo do PDTIC ao Comité Gestor de TIC - COGESTIC e ao Comité de Governanga de TIC
- CGOVTIC.

Para definicdo dos insumos para acdes e projetos do PDTIC, foram consideradas as demandas
originadas de:
> Requisitos legais, como os novos direcionamentos da nova ENTIC-JUD (Res. CNJ n° 370/2021) e

das outras normas especificas daquele 6rgao;

> Solicitagdes oriundas das diversas areas demandantes;

- Projetos nao finalizados do PDTIC anterior que foram considerados aptos a continuidade;

-> Projetos da STIE relacionados as eleigbes;

> Acbes necessarias a implementagao da politica de seguranga da informag&o regulamentada pela
Resolugao n° 20/2019 do TRE-RN; e

> AcOes necessarias a implementacdo do Plano de Agao para adequagdo do TRE/RN a LGPD,

conforme a Portaria n°® 84/2021-GP.

Considerando que o direcionamento da nova ENTIC-JUD foi a de que a area de TIC, nos Tribunais,

deve seguir a estratégia do 6rgdo, ndo necessitando de um referencial estratégico especifico, este Plano foi

Plano Diretor de TIC - TRE/RN 2023
12



Tribunal
Regional
—all Eleitoral-RN

desenvolvido, entdo, mesclando parte do direcionamento estratégico, com ciclo de menor duragéo, e o nivel
tatico-operacional, fundindo os processos experimentados no ciclo anterior, objetivando um produto que se

mostre mais efetivo em termos de alcance dos resultados almejados.

Esta nova abordagem inclui a aplicagdo da metodologia OKR, que se propde a trazer mais
alinhamento, engajamento e clareza sobre o que é mais importante para o negécio, de forma que a definigao
das prioridades esteja vinculada ao propésito da instituicdo. A metodologia OKR é uma sigla que vem da
expressdo Objectives and Key-Results, ou Objetivos e Resultados Chave, em portugués. Ao trabalhar com
OKR's objetiva-se ter a viséo do ponto de partida e de onde se quer chegar, a priorizagdo de como chegar la, 0
entendimento do que esperar de cada equipe, e foco nos objetivos mais relevantes. A metodologia OKR se
divide em dois eixos: definir alvos e mensurar progressos. E necessario saber o que se quer alcancar e

mensurar o que foi alcangado, que s&o os objetivos e resultados-chave, respectivamente.

Plano Diretor de TIC - TRE/RN 2023
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PRINCIPIOS E DIRETRIZES

Principios:
e Promover a governanga e gestdo de tecnologia da informagao e comunicagdo no ambito do TRE/RN;
e Alinhamento dos objetivos estratégicos as necessidades de negdcio;
e Participacéo efetiva da Alta Administracdo na definicdo e acompanhamento das politicas de TIC;
e Aquisicdes e Contratacdes de Solugdes de TIC precedidas de planejamento e alinhadas ao PDTIC;
e Promogao da transformacao digital;
e Melhoria continua da seguranga em TIC, com foco na protegéo de dados pessoais, conciliando com
a necessidade de manter ativo o principio publico da transparéncia; e
e Melhoria da eficiéncia dos processos de TIC, acompanhada do respectivo mapeamento coerente

com a metodologia de processos do TRE/RN;

Diretrizes:

e Buscar a exceléncia, inovagao e criatividade na gestao;

e Garantir atendimento de qualidade aos usuarios;

e Garantir a disponibilidade, integridade e confidencialidade da informagéo;

e Estimular e promover a formagéo, o desenvolvimento e o treinamento dos servidores que atuam na
area de TIC;

e Melhoria continua da infraestrutura de TIC e dos sistemas de informag&o;

e Estimular a adogdo de metodologia de desenvolvimento de sistemas, buscando assegurar
padronizagao, integridade e seguranga;

e Monitorar os processos e servigos criticos de TIC (planejados, organizados, documentados,

implementados, medidos, acompanhados, avaliados e melhorados).

Plano Diretor de TIC - TRE/RN 2023
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DIAGNOSTICO - ANALISE SWOT

Fatores Positivos

Fatores Internos

Oportunidades BSNEH cas

Plano Diretor de TIC - TRE/RN 2023
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| DIAGNOSTICO - ORGANIZACAO DA STIE

A Secretaria da Tecnologia da Informag&o e Eleigdes € estruturada de acordo com o seguinte organograma:

SECRETARIA DETECNOLOGIA
DA INFORMACAO E ELEICOES

GABINETE E APOIO
A PLANEJAMENTO E GESTAO
DA SECRETARIA DE TECNOLOGIA
DA INFORMAGAQ E ELEICOES

COORDENADORIA B COORDENADORIA DE

INFRAESTRUTURA
DE ELEICOES TECNOLOGICA SISTEMAS CORPORATIVOS

P ] B

SECAO DE SISTEMAS SECAO DE SECAO DE
- ELEITORAIS E - REDES E DESENVOLVIMENTO DE
APOIO AS ELEICOES INFRAESTRUTURA SISTEMAS
SECAO DE SECAO DE SECAQDENHIS
- _— : TECNOLOGIAS E

URMA ELETRONICA MICROINFORMATICA DR I R AR
SECAD DE SECAD DE
— PLANEJAMENTO E — 555‘%3:;:;:2::@ o BANCOS DE DADOS E
LOGISTICA DE ELEICOES SISTEMAS

Em conjunto com a organizagdo interna da STIE merecem destaque outras estruturas de apoio e governanga de
TIC:

e Comité de Governanga de Tecnologia da Informagdo (CGOVTIC) -Instituido pela Resolugéo
TRE/RN n.° 29/2019, de 10 de dezembro de 2019;

e Comité Gestor de Tecnologia da Informagdo e Comunicagdo (COGESTIC) - Instituido pela
Resolugdo TRE/RN n.° 29/2019, de 10 de dezembro de 2019;

e Comissdo Permanente da Seguranga da Informagao (CPSI) - Instituida por meio da Resolugéo
TRE/RN n.° 08/2009, de 26 de maio de 2009;

e Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais - ETIR - Instituido pela
Portaria N° 423/2017-GP;

e Gestor de Seguranga da Informagao - Designado através da Portaria DG n.° 45/2017;

Plano Diretor de TIC - TRE/RN 2023
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e Comité Gestor de Protecdo de Dados Pessoais (CGPD) - Regulamentado na Resolugdo TRE/RN n.°
48/2021, que institui a Politica de Tratamento e Prote¢do de Dados Pessoais e instituido através da
Portaria n° 84/2021-GP;

e Comité Gestor de Eleigoes - Instituido pela Resolugdo TRE/RN n.° 29/2019, de 10 de dezembro de
2019.

Plano Diretor de TIC - TRE/RN 2023
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DIRECIONADORES ESTRATEGICOS

ESTRATEGIAS NACIONAL

A Resolugdo CNJ n° 325/2020, dispde sobre a Estratégia Nacional do Poder Judiciario 2021-2026 e
possui como um dos seus objetivos estratégicos o “Fortalecimento da Estratégia Nacional de TIC e de Protegao

de Dados”.

Ja através da Resolugdo CNJ n°® 370/2021, foi instituida a Estratégia Nacional de Tecnologia da
Informacdo e Comunicagéo do Poder Judiciario (ENTIC-JUD) para o sexénio 2021-2026, em harmonia com 0s
macrodesafios do Poder Judiciario, em especial com o que estabelece o “Fortalecimento da Estratégia Nacional
de TIC e a Protegdo de Dados”. O objetivo da ENTIC-JUD é constituir o principal instrumento de promogéo da
governanca agil e da transformagéo digital do Poder Judiciario por meio de servigos e solugbes digitais
inovadoras que impulsionem a evolug&o tecnoldgica do Poder Judiciério.

A principal meta estabelecida pela ENTIC-JUD é atingir no minimo 75% dos érgédos do Poder Judiciario
com nivel de maturidade satisfatorio no indice de Governanga de Tecnologia da Informag¢do e Comunicagao

(iGovTIC-JUD) até dezembro de 2026.

MAPA ESTRATEGICO DE TIC DO PODER JUDICIARIO

SOCIEDADE

Aumentar a
Satisfacdo dos
Usuérios do

Promover
Transformagdo

Sistema Judiciario Digital
Reconhecer e

Aprimorar a Desenvolver as
Seguranca da Estratégia Nacional de  Competénciasdos

Informagéoe a : Colaboradores

Gestdo de Dados o anain
Informacdoe Buscar a Inovacéo
Comunicagdo do Poder de Forma
Judiciario Colaborativa
Aperfeigoar a (ENTIC-JUD)

Governanga e a
Gestéo

Aprimorar as
Promover Servigos de :q"::i::;:
Infraestruturae on s

Solugbes Corporativas

Plano Diretor de TIC - TRE/RN 2023
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Perspectiva Objetivos Estratégicos da
ENTIC-JUD ENTIC-JUD
Sociedade OE1: Aumentar a Satisfacdo dos

Usuarios do Sistema Judiciario

OE2: Promover Transformag&o Digital

Aprendizado e OE3: Reconhecer e Desenvolver as
crescimento Competéncias dos Colaboradores

OE4: Buscar a Inovagéo de Forma

Colaborativa
Processos OE5: Aperfeicoar a Governanga e
Internos Gestédo

OE®6: Aprimorar as Aquisicdes e
Contratagbes

OE7: Aprimorar a Seguranca da
Informacdo e Gestdo de Dados

OE8: Promover Servigos de
Infraestrutura e Solugdes Corporativas

Plano Diretor de TIC - TRE/RN 2023

Grupos entregaveis - Plano de
Trabalho da ENTIC-JUD

Grupo 6 -Atendimento e satisfagao do
usuario

Grupo 8 -Iniciativas de transformagao
digital

Grupo 7 - Desenvolvimento das
competéncias dos colaboradores

Grupo 1 - Colaborag&o e inovagéo

Grupo 2 - Governanga e gestdo de
tecnologia  da  informagdo e
comunicagéo

Grupo 4 - Aquisicdes e contratagbes

Grupo 3 - Seguranga da informagéo e
protecéo de dados

Grupo 5 -Servigos de infraestrutura e
solugdes corporativas
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PLANO ESTRATEGICO JERN 2021-2026

A Resolu¢do TRE/RN n° 49/2021, instituiu o Plano Estratégico da Justiga Eleitoral do Rio Grande do
Norte no periodo de 2021-2026, ao qual vincula-se este PDTIC como desdobramento da estratégia.

Missdo JERN
Garantir a legitimidade e a seguranga do processo eleitoral .

Visdo JERN
Ser reconhecida como uma justiga integra, inovadora, agil e efetiva.

Atribut Valor JERN
Acessibilidade
Etica
Inovagéo
Integridade
Seguranga juridica
Sustentabilidade
Transparéncia

Plano Diretor de TIC - TRE/RN 2023
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S1: Garantia dos direitos de cidadania

S2:Qualidade do acesso e da usabilidade dos servigos

Sociedade S.3 Fortalecimento da relagéo institucional com a sociedade

S.4 Enfrentamento a corrupgao, a improbidade e aos ilicitos eleitorais

AC.1: Desenvolvimento das pessoas orientado as mudangas do Poder Judiciario

AC.2 Fomento a cultura da inovagao

Aprendizado e crescimento AC.3 Fortalecimento da seguranga da informagédo

AC.4: Incremento a transformacé&o digital

AC.5: Aperfeigoamento da gestao orgamentéria e financeira

PI.1: Fortalecer o acesso a justiga

PI.2 Promogéo da integridade e da ética

P1.3 Aprimoramento da governanga institucional
Processos Internos

P1.4 Aperfeicoamento da gestéo do processo eleitoral

P1.5: Fortalecimento de politicas e praticas de sustentabilidade

Plano Diretor de TIC - TRE/RN 2023
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DIRECIONAMENTO DE TIC

Foram definidos os seguintes pardmetros estratégicos para a STIE do TRE/RN:

Misséao da STIE
Fornecer solugdes tecnolégicas com exceléncia, visando otimizar o alcance dos objetivos estratégicos

institucionais.

Viséo da STIE
Ser reconhecida por apresentar solugdes inovadoras, primando pela seguranca e transparéncia nas demandas
de TIC

Atri Valor TIE
Seguranca da Informagéo
Qualidade
Celeridade
Comprometimento
Cooperagéo

Eficiéncia

Plano Diretor de TIC - TRE/RN 2023
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OBJETIVOS E INDICADORES

Como ja mencionado anteriormente, a estratégia de TIC sera direcionada pela ENTIC-JUD e pelo
alinhamento com o PEJERN. Assim, seguindo a metodologia OKR, foram definidos objetivos, resultados
esperados (KR) e iniciativas em duas camadas (Camada 1 e Camada 2).

Para a camada 1 de objetivos e resultados chaves, foi definido que seriam adotados os objetivos
estratégicos da propria ENTIC-JUD, apés realizado o alinhamento com o PEJERN. Os indicadores diretamente
associados aos objetivos primarios estao descritos na tabela Objetivos e Indicadores de Camada 1.

Os objetivos principais (camada 1) se desdobram em objetivos de camada 2, taticos, conforme a tabela
seguinte. Além disso, cada objetivo desdobrado possui seus resultados-chave (KRs), que complementam as
informagdes sobre o alcance dos objetivos de maneira geral. As condi¢des de atingimento dos objetivos
poderiam ser objeto de outros indicadores, chamados genericamente de KPIs (indicadores de desempenho),
que nao serao tratados aqui neste momento.

Detalhamento:
-> 1.Perspectiva Estratégica - Objetivos e Resultados-Chave de Camada 1

= 2.Perspectiva Tatica - Objetivos e Resultados-Chave de Camada 2

1.Perspectiva Estratégica - Objetivos e Resultados-Chave de Camada 1

ID KR Tier 1
01 - . ~ e
KR1-1 1 Aumentar o indice de satisfagdo dos usuarios internos de TIC
02 . L . S
KR1-4.1 Realizar publicagdes no Connect-Jus divulgando iniciativas da STIE
03 Ampliar a execugdo do PTE
KR1-5.1 P ¢
04 - ~ .
Aumentar o indice de Contratagdes de TIC realizadas
KR1-6.1
05 . . . . .
KR1-7 1 Garantir a atualizagédo do sistema operacional dos servidores de rede
06 . . - - . .
KR1-7.2 Reduzir o numero de vulnerabilidades criticas e altas no ambiente tecnoldgico.
07 . - . . . .
KR1-8.1 Garantir o minimo de 97% de disponibilidade dos servigos essenciais de TIC

2.Perspectiva Tatica - Objetivos e Resultados-Chave de Camada 2
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ID KR Tier 2
09 .
KR2- 111 Aumentar o percentual de chamados atendidos de acordo com os SLA
10 Garantir o nivel de satisfagdo de atendimento de chamados de TIC
KR2-1.1.2
11 . ~ . .
KR2-1.2.1 Aumentar o nivel de satisfagdo com o desenvolvimento e suporte dos sistemas
12 Aumentar iniciativas de TIC relacionadas a inovagéo
KR2-4.1.1 ¢
13 indice de modelagem de processos - Novo
KR2-5.1.1 9 P
KR21—?3 11 Maximizar o percentual de orgamento de contratagdes de TIC liquidado no exercicio
15 . .
KR2-6.2.1 Garantir o cumprimento dos prazos de entrega dos artefatos (DOD, EP e TR)
16 Reduzir a quantidade de contratagdes de TIC previstas, mas ndo homologadas no
KR2-6.2.2 exercicio
17 Aumentar o percentual anual de aquisigdes de bens e contratagdes de servigos com
KR2-6.2.3 analise de adogao de requisitos e critérios socioambientais na etapa de planejamento.
18 Aumentar o percentual anual de aquisigdes de bens e contrata¢des de servigos com
KR2-6.2 4 analise de adogéo de requisitos e critérios de protecdo de dados pessoais na etapa de
o planejamento.
19 Maximizar a atualizagdo de bibliotecas e dependéncias de software utilizadas no
KR2-8.4.1 desenvolvimento de sistemas.
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PLANOS DERIVADOS DO PDTIC

O Plano Diretor de TIC é composto por planos derivados que contemplam iniciativas, projetos e agdes
coordenadas com o fito de alcangar as metas e objetivos estabelecidos, além de demandas por contratacoes e
aquisicdes e capacitacdes na area de TIC.

As origens para a elaboragéo dos Planos séo as bases legais, o direcionamento estratégico, a busca
pela inovagao e continuidade da evolugao da maturidade em gestéo e governanga de TIC.

Compdem entdo este PDTIC, como anexos, 0s seguintes planos:

Plano Derivado Referéncias

Plano de Trabalho da ENTIC-JUD (PTE) - Res. CNJ 370/2021 - ENTIC-JUD 2021-2026
- Guia Estratégico de TIC- CNJ - verséo 1.0

Plano de Demandas Internas (PDI) - PEJERN 2022-2026
- Iniciativas para alcance dos objetivos e resultados-chave de
12 e 2% camada

- Solicitagbes da area negocial

Plano Anual de Capacitacéo de TIC (PAC) - Lacunas de Competéncias
- Atualizagao tecnoldgica

Plano de Contratagtes de Solugbes de TIC - Resolugdo CNJ n° 182/2013 (restabelecida pela res. CNJ
n® 480/2022)
- Levantamento de necessidades

Plano de Transformacéo Digital (PTD) - Res. CNJ 370/2021 - ENTIC-JUD 2021-2026
- Guia Estratégico de TIC- CNJ - verséo 1.0

Cada um desses planos tem controle de versionamento proprio e independente, e sempre que
aprovados serdo encaminhados para publicagdo no repositério nacional do Connect-Jus e na area respectiva
das paginas da Intranet e Internet do nosso Tribunal.

A Estratégia Nacional de TIC do Poder Judiciario - ENTIC JUD prevé ainda, em seus ditames, que a
area de TIC dos érgaos do Poder Judiciario elaborem outros planos que ndo contemplam apenas iniciativas
para alcance dos objetivos e da estratégia, mas sim, planos derivados da estratégia, com especificagdo de
controles, solicitagbes e demandas. Em alguns casos, as agles descritas nestes planos serdo executadas
apenas em determinadas condigbes (na ocorréncia de um risco ou de um desastre, por exemplo) e ndo de
maneira necesséria para tornar a estratégia eficaz. Assim, o Plano de Gestéo de Continuidade de Negdcios ou
de Servigos e 0 Plano de Gestéo de Riscos de TIC, respectivamente previstos nos art. 36 e 37 da Res. CNJ n°
370/2021 serédo objetos a serem tratados em normas disciplinares especificas. Ambos guardam relagdo com o
objetivo 7 de aprimorar a seguranga da informagao e a gestdo de dados.
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Plano de Trabalho da ENTIC-JUD (PTE)

O PTE - Plano de Trabalho da Entic-Jud se refere as agbes necessarias ao cumprimento das
determinagdes da resolugdo CNJ n® 370/202 e esta previsto expressamente em seu art. 45.

As iniciativas estdo divididas em projetos ou agdes, de acordo com a complexidade e tamanho, com
prazo de previséo para conclusao de 6 meses até 4 anos, conforme a norma. Este Plano, em sua verséo 1.0,
embora vinculado a este PDTIC 2023, permanecera sendo cumprido, monitorado e avaliado em todo o ciclo da
estratégia de TIC delimitada pelo CNJ.

As iniciativas podem ser executadas com recursos exclusivos do Tribunal, com recursos
compartilhados ou ser de responsabilidade de outro érgdo, principalmente, no caso da Justi¢a Eleitoral, o 6rgéo
superior.

Numero de iniciativas por grupo do PTE:

Grupo 1: Colaboragao € INOVAGED........c.ocvvrereerereierriicieiene 08
Grupo 2: Governanga e Gestao de TIC..........cccceervirennen, 20
Grupo 3: Seguranga da Informagao e Prote¢do de Dados.. 16
Grupo 4: Aquisicdes e Contratagdes............ccccceererrirerevennn. "
Grupo 5: Servigos Infraestrutura e Solugdes corporativas... 14
Grupo 6: Atendimento e Satisfagdo do Usuario................... "
Grupo 7: Desenvolvimento de Competéncias..................... 07
Grupo 8: Iniciativas de Transformagao Digital...................... 03

O PTE encontra-se no Anexo 1 deste documento.

Plano de Demandas Internas 2023 (PDI)

O PDI - Plano de Demandas Internas se refere as agbes necessarias ao atendimento das demandas
levantadas junto aos clientes e usuéarios do Tribunal, principalmente buscando o alinhamento com o PEJERN e
com as iniciativas para alcangar os objetivos da TIC de camada 1 e camada 2.

O PDI foi concebido para o ano de 2023, podendo ser ajustado a qualquer tempo, sempre que
alteragbes se fizerem necessarias, principalmente, em decorréncia de ajustes orgamentarios, redefinicdo de
prioridades pela Alta Administragéo e, ainda, por mudancgas na legislagdo e demais normas que regem a area
de TIC.

As iniciativas foram classificadas de acordo com as seguintes areas/focos:

Gestdao de TIC (GEST) — Abrange agbes e projetos cujo objetivo é elevar a maturidade da governanga
corporativa de TIC no Tribunal, no que diz respeito a planejamento estratégico, planejamento diretor, gestéo de
projetos, gestdo de processos, gestdo do conhecimento, gestdo orcamentéria, gestdo das contratagdes, gestao
de riscos e outras atividades correlatas.

Logistica de Elei¢goes (LOGE) — Abrange as acdes e projetos voltados ao planejamento e preparagéo das
eleigoes.
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Infraestrutura (INFR) — Envolve a¢des e projetos que visam ampliar a capacidade e a disponibilidade da central
de dados e da comunicagdo do Tribunal, atualizar o parque computacional e aperfeigoar o suporte aos sistemas
atualmente em produg&do/desenvolvimento.

Sistemas (SIST) - Contempla servigos estratégicos de sustentagdo a sistemas, sistemas estruturantes e
sistemas setoriais. O desenvolvimento de novas ferramentas ou modernizagdo de solugbes existentes se
justifica pela obsolescéncia da estrutura tecnologica e das regras de negécio dos sistemas atuais em atender
necessidades das areas do Tribunal, esperando-se obter melhoria nos processos de trabalho, maior controle
das informagdes, bem como apoio a tomada de decis&o.

BUSINESS INTELLIGENCE (RES TI-BI) - Contempla os projetos, agdes e iniciativas desenvolvidas na érea de
Businees Intelligence (Bl) pela Residéncia de TIC do TRE/RN

DEV (RES Tl - DEV) - Contempla os projetos, a¢des e iniciativas relacionadas a area de desenvolvimento de
sistemas, realizadas pela Residéncia de TIC do TRE/RN

A numeragéo inicial dada a cada iniciativa devera permanecer durante todo o ciclo de vida do PDTIC
vigente, independentemente de insercdes, alterages ou exclusdes de agéo ou projeto, de maneira a facilitar o
controle e o monitoramento do desempenho de todo o plano. A codificagdo é composta pelo ano de inicio da
acdo, a numeragéo sequencial por unidade responsavel, a unidade responsavel e area de classificagdo (ex:
2021-001-GAPSTIE-GEST).

Eventuais dificuldades vivenciadas na execucéo do referido plano devero ser tratadas em reunides do
COGESTIC (que tém periodicidade quinzenal), podendo ensejar em alteragbes no portfdlio, desde que
validadas nos encontros do CGOVTIC (que tém periodicidade trimestral). Diante da alta dependéncia dos
recursos de TIC, e, ainda, em decorréncia das constantes inovagdes tecnoldgicas e das frequentes alteragbes
nos normativos que regem a area de TIC, poderdo surgir novas demandas (internas ou externas), as quais
deverdo ser objeto de negociacdo no CGOVTIC, objetivando a redefinicdo de prioridades e a respectiva
realizagdo de ajustes no Plano de Agao.

O PDI 2023 encontra-se no Anexo 2 deste documento.

Plano Anual de Capacitacoes de TIC 2023

A Resolucdo CNJ n.° 370/2021 - Entic Jud, em seu art. 27, estabelece que devera ser elaborado,
implantado e divulgado Plano Anual de Capacitagdes de TIC para desenvolver as competéncias gerenciais e
técnicas necessarias a operacionalizagdo da governanga, da gestdo e do uso da Tecnologia da Informag&o e
Comunicag&o.

Assim, de forma complementar ao Plano Anual de Capacitacdo e Desenvolvimento (PACD) institucional
e para atender ao normativo legal supramencionado, anualmente é desenvolvido o Plano de Capacitagdo da
STIE, que visa minimizar as dificuldades vivenciadas diariamente, tomando-se por base a relagdo demandas do
Tribunal x capacidade da éarea de TIC, devendo complementar o PACD institucional. Segundo a prépria
ENTIC-JUD, a area de TIC sera responsavel pelo acompanhamento e desenvolvimento das lacunas de
competéncias identificadas nos servidores de TIC, alinhando com a gestdo por competéncias institucional.
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Por fim, cabe ressaltar que este documento ndo representa um plano estatico e, portanto, outros
treinamentos nao previstos poderéo ser contratados, atendendo a demandas internas e externas.

No Anexo 3 deste Plano, encontra-se o Plano de Capacitagdo de TIC 2023.
Plano de Contratagdes de Solugdes de TIC 2023

A Resolugdo CNJ N° 468/2022, que dispde sobre diretrizes para as contratagfes de Solugédo de
Tecnologia da Informagdo e Comunicagdo pelos 6rgdos submetidos ao controle administrativo e financeiro do
CNJ, em seu art. 4°, define que as contratagdes de bens e servigos de TIC serdo precedidas de Plano de
Contratagdes de TIC, alinhado com o PDTIC, com o Planejamento Estratégico Institucional e com a ENTIC-JUD.

Para 0 ano de 2023, o Plano de Contratagbes de Solugbes de TIC do TRE/RN foi confeccionado
tomando-se por base a extrema dependéncia dos recursos de TIC para que as atividades administrativas,
eleitorais e judiciais sejam realizadas na forma adequada. A exemplo dos demais planos integrantes deste
PDTIC, este também podera ser revisado periodicamente, de maneira a contemplar novas contratages
pretendidas pela administragdo e realinhar o orcamento disponibilizado para a &rea de TIC, em decorréncia de
eventuais saldos orgamentarios resultantes de economia nos processos licitatorios e de suplementagdes pelo
TSE. No entanto, eventuais insergoes, alteracdes ou exclusées de demandas de contratagdes dependerao de
negociagdo no CGOVTIC, objetivando a redefinicdo de prioridades e a respectiva realizagdo de ajustes no
referido Plano.

Faz-se necessario destacar que para o ano de 2023, embora a STIE continue a fazer a gestéo do seu
orcamento, 0 seu Plano de Contratagdes de Solugdes de TIC também passou a ser parte integrante do Plano
Anual de Contratagdes 2023 - Demandas Administrativas e Contratagdes de Solugdes de TIC, aprovado nas
reunides do CGOVTIC e CGOVCONT.

Em 2022, o Plano de Contratagdes de Solugdes de TIC contemplou iniciativas voltadas
especificamente ao tema ciberseguranga, cuja implantaco trara reflexos positivos para os préximos anos, tais
como:

ID INICIATIVA

1 PAM - Software de Gestédo de Acesso Privilegiado ok
2 Conscientizagdo em Seguranga da Informag&o ok

3 Antivirus para servidores de rede ok

4 Infraestrutura de Desktop Virtual (VDI)ok

5 Gestdo de Patches ok

6 Oracle Security Tools ok

7 Solug&o de Auditoria e Seguranga para o Active Directory - TENABLE

8 WAF - Web Application Firewall
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O Plano de Contratagdes de Solugdes de TIC 2023 (versdo 1.0), encontra-se no Anexo 4 deste PDTIC.

Plano de Transformagao Digital (PTD)

O Plano de Transformagao Digital-PTD, previsto no art. 15 da ENTIC-JUD, tem como objetivo
promover a transformagao digital esperada com a efetivagcdo da Resolugdo CNJ n° 370/2021 e se refere as
acdes necessarias a digitalizagdo dos servigos do Tribunal e a transformagao de seus processos.

Deve ser ressaltado que a Transformagéo Digital que vem passando o TRE-RN, vai além dos limites da
STIE, sendo necessério 0 engajamento de todas as areas responsaveis pela execugao do plano.

O Plano comegou a ser executado em Agosto/2022 e sera atualizado em versdes posteriores do
PDTIC ou sempre que for necessario.

As acgdes estruturantes do PTD estdo vinculadas a algum dos temas abaixo, definidos pela Resolugdo
CNJ n° 370/2021:

Transformacao digital de servigos
Integragdo de canais digitais
Interoperabilidade de sistemas
Estratégia de monitoramento

O Plano de Transformag&o Digital 2023 (vers&o 1.0), encontra-se no anexo 5 deste PDTIC.
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RISCOS RELACIONADOS AO PDTIC

Gestor de Risco Setorial: Marcos Flavio Nascimento Maia

Area Funcional: STIE

Risco Nivel de Tipos de
g Classe(s) Causa(s) Consequéncias Resposta(s) Riscos | Resposta(s)
(Descricao) (IxP)
Novas demandas [Risco Membros do CGESTIC [ 1. Agdo ou projeto | 1.Elaborar (6x2) =12 | Mitigar o risco
externas ao | Organizacio |envolvidos em varias | ndo contemplado cronograma de| Médio
COGESTIC néo [nal frentes de trabalho | 2.Necessidade  de | reunites do
relacionadas na simulténeas, revisio e nova [CGESTIC para
elaboragdo  do relacionadas a propria | priorizagéo das | verificacdo
PDTIC rotina de trabalho e a|demandas 2.Validagéo do
demandas Plano junto das
institucionais. demais unidades do
TRE, através do
CGOVTIC
Competicéo pelos |Risco 1.Falta de integragao|1.Area de | Balancear (6x4) = 24 | Mitigar o risco
recursos Organizacio |entre os planos desenvolvimento da | devidamente o| Meédio
humanos em [nal 2.Falha na priorizagdo | STIE ndo entrega | portfélio de projetos
projetos/planos das demandas produtos suficientes |de acordo com a
diferentes 3.Falta de recursos|para os clientes | capacidade dos
humanos internos setores envolvidos.
2. Demandas n&o
realizadas ou
entregues fora do
prazo
Falta de |Risco 1.Falha no|STIE incapaz de |Reviséo e | (6x4) =24 |Mitigar o risco
recursos/capacida | Organizacio |dimensionamento da | atender as | monitoramento Médio
de para execugéo [nal capacidade de [ demandas da | continuo do
de todos os atendimento da STI organizagdo e dos |desempenho e
projetos 2.Afastamento de|clientes internos, | validagéo das
selecionados servidores por motivos | quebrando acordos | estimativas de
diversos prévios. capacidade,
3.Surgimento de novas propondo alteragbes
demandas urgentes tempestivas no
planejamento
acordado.
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FATORES CRITICOS DE SUCESSO

N&o obstante tratar-se de valiosa ferramenta para o gerenciamento das atividades da area de

TIC, assim como base para a tomada de decisdo e para o aperfeicoamento da governanga corporativa,
aproximando os niveis estratégico, tatico e operacional, o PDTIC por si s6 ndo € capaz de assegurar a sua
efetividade, sendo necessarias outras condigdes que garantam a sua execugdo. S&o elas:

) Apoio e envolvimento da Alta Administracéo e das unidades de apoio na execugéo do PDTIC;

) Participagao ativa dos Comités Gestor e de Governanga de TIC no acompanhamento das agdes e

investimentos desta area;

) Atuagdo efetiva dos responséaveis pelos niveis tatico e operacional, controlando e monitorando o

desempenho das ages e projetos de TIC;

) Disponibilidade orcamentéria suficiente para a area de TIC executar suas iniciativas estratégicas;
° Disponibilidade de pessoal em quantitativo e perfil adequados para o cumprimento da miss&o da
area de TIC;

° Revisdo periodica dos anexos do PDTIC, harmonizando-os as eventuais novas demandas das

diversas unidades;

) Comunicacéo efetiva em todos os niveis e dire¢des, a fim de garantir publicidade da execucédo do
PDTIC;

) Planejamentos e licitagbes céleres das contratagbes de solugdes de TIC, incluindo as agdes de

capacitacao.
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CONSIDERAGOES FINAIS

Considerando que a Tecnologia da Informacdo e Comunicagdo desempenha papel
fundamental nos processos de negocio das organizagdes e que, nas instituigdes publicas, o volume de recursos
financeiros investidos em TIC é cada vez maior, 0 PDTIC se apresenta como um verdadeiro norte para a
atuagao da area de TIC no TRE/RN.

Entretanto, é sabido que a STIE n&o é a Unica unidade responsavel por produzir resultados
efetivos para o TRE/RN e, portanto, ndo pode ser pensada como um fim em si mesma. Suas ag¢des se alinham
aos objetivos estratégicos da institui¢do, transformando-a em agente de fundamental importancia, em especial

no cenario moderno, contribuindo de forma significativa para que a organizagao alcance suas metas.

Assim, o gerenciamento das atividades de TIC se apresenta como indispensével e o PDTIC
possui predicados importantes como instrumento de apoio a gestdo, permitindo foco, direcionamento e
acompanhamento das diversas iniciativas de TIC, tornando também possivel conceber e viabilizar uma politica
eficiente e eficaz de aplicacdo dos recursos em TIC. Assim, tdo importante quanto a concepgdo e suas
atualizacdes periddicas, torna-se imperativo que este PDTIC seja continuamente monitorado em sua fase de

execucdo, objetivando visualizar a evolugéo do cumprimento da missao institucional e da area de TIC.

O CGESTIC e o0 CGOVTIC devem, portanto, inclusive como recomendagao das boas praticas
de gestdo, exercer constante monitoramento deste PDTIC para que ocorra o alinhamento entre as agdes
planejadas, as metas e o planejamento or¢camentario, configurando-se como um processo continuo a ser

avaliado e revisado.

Além disso, deve-se ficar claro que as diretrizes estabelecidas neste PDTIC aplicam-se a
todas as unidades da Secretaria de Tecnologia da Informagdo e Eleigdes, devendo ser observadas inclusive

pelos colaboradores e estagiarios que prestarem servigos no ambito da STIE durante a sua vigéncia.
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ANEXOS

Anexo 1 - Plano de Trabalho da ENTIC-JUD (PTE)

Anexo 2 - Plano Demandas Internas - Ano 2023 (versao 1.0)

Anexo 3 - Plano de Capacitagdo da STIE — Ano 2023 (vers&o 1.0)

Anexo 4 - Plano de Contratagdes de Solugdes de TIC - Ano 2023 (verséo 1.0)

Anexo 5 - Plano de Transformac&o Digital - Ano 2023 (versao 1.0)
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