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APRESENTACAO

O objetivo deste manual é estabelecer responsabilidades e descrever as atividades para o
Tratamento de Incidentes de Seguranca da Informagdo no Tribunal Regional Eleitoral do Rio
Grande do Norte, com o intuito de restaurar a operacdo normal dos servicos o mais rapido
possivel, minimizando os prejuizos a opera¢do do negdcio do TRE/RN e garantindo os niveis de
servico acordados.

As principais motivacdes para o estabelecimento do presente processo sao o alinhamento
as normas, regulamentacgdes e melhores praticas, relacionadas a matéria, a necessidade de tratar
os incidentes de seguranca da informagdo com resposta rapida e eficiente, o correto
direcionamento e dimensionamento de recursos tecnolégicos e humanos para prover uma Gestdo
de Incidentes de Seguranca da Informagdo com menor custo e maior qualidade, e a formalizagdo
de um processo sistematico para gerenciamento dos incidentes de seguranga da informacao,
provendo insumos para minimizar e/ou evitar eventos futuros.

Além disso, nos casos em que for necessdria uma acdo de acompanhamento contra uma
pessoa ou organizagdo, apds um incidente de seguranca da informagdo, convém que sejam
elaborados e respeitados procedimentos internos para a coleta e apresentacdo de evidéncias com

propdsito de iniciar a agdo legal necessaria (civil ou criminal).
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1.1 MANUAL DO PROCESSO DE
GERENCIAMENTO DE INCIDENTES
DE SEGURANCADA INFORMACAO

1.1.1 FASE 1 - ANALISE DO EVENTO DE SEGURANCA DA INFORMACAO

1111 Eif'lnformagéo sobre evento / incidentes
Descrigéo
Registro de eventos, comunicacao de suspeita ou ocorréncia de incidente de Sl, através

de abertura de chamado no sistema Atendimento STIC

1.1.1.2 _lCategorizar
Descrigédo
A Central de Servigos deve ajusta a categoria adequada, caso necessario.

Executante: Central de Servicos

1.1.1.3 _JPriorizar
Descrigcdo
Priorizar o incidente de seguranca de acordo com 0s seguintes critérios:

Executante: Central de Servicos

1.1.1.4 ©Mensalmente
Descrigcdo
Consoante a Portaria n.°f 423/2017-GP, art. 9°, mensalmente, a ETIR devera apresentar
a Comissédo Permanente de Seguranca da Informagé&o (CPSI) relatorios estatisticos dos

incidentes ocorridos no periodo.

1.1.15 _JMonitorar o ambiente de TIC, buscando identificar eventos d e Sl
Descrigédo
Consoante a Portaria n.° 423/2017-GP, art. 9°, mensalmente, a ETIR devera apresentar a
Comisséo Permanente de Seguranca da Informagéo (CPSI) relatorios estatisticos dos
incidentes ocorridos no periodo, com os respectivos tratamentos adotados, com vistas a
elaboracgéo de estudos de melhoria dos mecanismos de seguranga estabelecidos no
Tribunal ou para fins de tomada de decisdo estratégica relativa a Seguranca da

Informac&o junto & Administracéo.



Executante: Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais
(ETIR)
Referéncia: Portaria n.° 423/2017 - GP

1.1.1.6 EGerenciamento de Eventos
Descrigcdo
Monitorar o0 ambiente de TIC, buscando identificar eventos de Seguranca da Informacéao.
O evento pode ser detectado por sistema de monitoramento ou demais mecanismos de
defesa inatituidos, bem como, através de informacéo de origem externa.
Executante: Secdo de Atendimento Remoto (SAR/CIT)

1.1.1.7 :|Registrar eventos de Sl informados
Descricao
Registrar o incidente de seguranca da informac&o para posterior analise e solugéo.
Executante: Secao de Atendimento Remoto (SAR/CIT)

1.1.1.8 _Jidentificar informacdes sobre o evento
Descricao
Identifica 0 maior nimero de informac@es disponiveis sobre o evento,
tais como:
a) Nome e area do usuario notificador;
b) Dia e hora que o evento ocorreu;
¢) Como foi detectado o incidente;
d) Tipo de incidente;
e) Quais operacoes estao indisponiveis;
f) Que sistemas foram afetados.
Executante: Secao de Atendimento Remoto (SAR/CIT)

1.1.1.9 _ICorrelacionar o evento identificado com outros ja avaliado S
Descricao
Correlacionar o evento e as informacdes identificadas com outros eventos avaliados,
visando identificar semelhangas e possiveis soluges.
Executante: Secao de Atendimento Remoto (SAR/CIT)



1.1.1.10 —JConfirmar o incidente de Sl
Descrigcdo
Verificar se, realmente, trata-se de incidente de seguranca da informacdao e classificar
conforme a tabela.
Executante: Secédo de Atendimento Remoto (SAR/CIT)

1.1.1.11 _JAnalisar se necessita autorizagao prévia
Descrigéo
Analisar se necessita autorizagdo prévia da CPSI para prosseguir a investigagao
conforme incidentes ja registrados e classificados.
Executante: Secao de Atendimento Remoto (SAR/CIT)

1.1.1.12 _JAutorizar investigacao do incidente
Descrigédo
A CPSI deve reurnir-se, analisar o incidente relatado e autorizar ou ndo o presseguimento
da investigagéo ou, se for o caso, solicitar informagé&o adicionais para a anélise.

Executante: Comissdo Permanente de Seguranca da Informacgéo (CPSI)

1.1.1.13 —Verificar tipo de incidente
Descrigcdo
Verificar se trata-se de um incidente em Redes de Computadores, quando a investigacao,
contencao e correcao sera de responsabilidade da ETIR, ou se é um outro tipo de
incidente de seguranca da informacéao, quando deve ser acionada a Unidade Técnica da
STIC responsavel.
Executante: Secédo de Atendimento Remoto (SAR/CIT)

1.1.1.14 _lidentificar areas que devem patrticipar do processo de inves tigacéo
Descrigédo
Identifica as &reas do TRE/RN e/ou entidades externas que devem atuar em conjunto com
a ETIR ou Unidade Técnica responsavel para contribuir com informag@es Uteis durante a
fase de investigacédo do incidente.
Executante: Secao de Atendimento Remoto (SAR/CIT)



1.1.1.15 _IDefinir e acionar plano de investigacdo
Descrigcdo
Definir e acionar o plano de investigacdo com as etapas necessarias para determinar as
causas do incidente.
Executante: Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais
(ETIR) ou Unidade(s) Técnica(s) da STIC responséavel

1.1.1.16 _JAnalisar a extenso e o impacto
Descrigédo
Descrever e avaliar os reais impactos do incidente de Seguranca da Informacéo e estima
0 tempo de resposta necessario para investigagéo, contencao e correcao do incidente em
questao.
Executante: Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais
(ETIR) ou Unidade(s) Técnica(s) da STIC responsével

1.1.1.17 _IDefinir plano de contencao e correcao
Descrigcdo
Nesta etapa, definir o plano de contencéo e correcdo do incidente, que descreve 0s
métodos e técnicas que devem ser utilizados para impedir que o incidente se propague
(contencéo), corrigir a causa-raiz do incidente (correcéo) e tratar suas consequéncias.
Executante: Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais
(ETIR) ou Unidade(s) Técnica(s) da STIC responsével

1.1.1.18 _IDefinir plano de comunicacao
Descricao
Definir o plano de comunicag&o que descreve quais sdo as areas/usudrios participantes
do processo de investigagdo, contencéo e corre¢ao do incidente, que informagdes devem
ser compartilhadas entre os participantes e envolvidos e quando devem ser comunicados.

Executante: Comissdo Permanente de Seguranca da Informacgéo (CPSI)

1.1.1.19 Informar as areas afetadas



Descrigcdo
Comunicar incidente as areas afetadas e envolvidas O plano de comunicacédo € acionado.

Executante: Comissdo Permanente de Seguranca da Informacéo (CPSI)

1.1.1.20 —JConter e corrigir 0 incidente
Descrigcdo
Executar o plano de contencéo e correcdo implantando as a¢cdes necessarias para tratar o
incidente de Seguranca da Informacao.
Se necessario, a Unidade Gestora de TIC deve apoiar a ETIR ou Unidade Técnica na
execucao das acoes.
A ETIR ou a Unidade Técnica responsavel deve manter as partes interessadas
informadas sobre o andamento das atividades.
Executante: Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais
(ETIR) ou Unidade(s) Técnica(s) da STIC responsével

1.1.1.21 _JGerar evidéncias ou relatério
Descricao
Coleta e preserva evidéncias (logs, copias de tela, etc.) e outros registros referentes ao
incidente que possam ser requisitados pela justica para a resolugao de agdes civis e/ou
criminais, ou por autoridades internas do TRE/RN.
Também deve manter evidéncias das ac6es e modificacBes efetuadas no ambiente que
foram executadas para o tratamento do incidente.
Executante: Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais
(ETIR) ou Unidade(s) Técnica(s) da STIC responséavel

1.1.1.22 _JVvalidar correcao com areas afetadas
Descricao
Validar as correcdes com as areas afetadas e verifica se os componentes afetados
retornaram a situacéo de normalidade.
Executante: Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais
(ETIR) ou Unidade(s) Técnica(s) da STIC responsével
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1.1.1.23 _informar a CPSI a conclus&o do incidente
Descrigcdo
Informar a Unidade Gestora de Seguranca da Informacéo que o incidente esta
solucionado, destacando consequéncias tratadas e néo tratadas.
Executante: Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais
(ETIR) ou Unidade(s) Técnica(s) da STIC responséavel

1.1.1.24 _JEfetur reunido de analise critica sobre o incidente
Descricao
ApOs a conclusédo do incidente de Seguranca da Informacgéo deve ser efetuada uma
reunido de andlise critica onde as acfes executadas durante o processo de tratamento
séo avaliadas, permitindo assim o registro de liches aprendidas e verificando a
necessidade de revisdo de procedimentos, processos, padroes, bem como a necessidade
de ajustes ou contratagéo de novas ferramentas.
Devem participar dessa reunido, no minimo, os membros da CPSI e os membros da ETIR.
Outras partes interessadas que possam vir a contribuir para melhoria do processo podem,
eventualmente, participar (ex.: autoridades policiais, corpo de bombeiros, consultores
externos especialistas em Seguranca da Informacao, etc.).
Executante: Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais
(ETIR) ou Unidade(s) Técnica(s) da STIC responséavel

1.1.1.25 _JAnalisar periodicamente os incidentes de seguranca da info rmacgao
ocorridos no periodo
Descrigcdo
A CPSI deve analisar periodicamente os incidentes de Seguranc¢a da Informacéo
ocorridos no periodo. O resultado desta analise é evidenciado através de um relatério,
que apresenta:
- Os tipos de incidentes de seguranca ocorridos;
- As areas envolvidas;
- A recorréncia de incidentes;
- As acg0Oes corretivas utilizadas para o tratamento dos incidentes;
- As acgOes preventivas utilizadas para evitar que incidentes voltem a ocorrer.

Executante: Comissao Permanente de Seguranca da Informagéo (CPSI)
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1.1.1.26 jlmplementar melhorias no tratamento de incidentes de segur anca
da informacéo
Descrigcdo
A CPSI deve promover a implementacao das melhorias no tratamento de incidentes de
Seguranca da Informacao.

Executante: Comissdo Permanente de Seguranca da Informacéo (CPSI)
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