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APRESENTACAO

As diretrizes gerais do Processo de Classificacdo da Informacao, tratamento e grau de
sigilo, consideram, prioritariamente, os objetivos estratégicos, 0s processos, 0s requisitos legais e a
estrutura do Tribunal, estando alinhadas a sua Politica de Seguranga da Informacdo e as
Resolugfes TRE/RN n.° 15 e 22/2016. O processo alinha-se as normas que estabelecem as
diretrizes basicas para classificacdo, rotulacdo e tratamento das informac8es de acordo com sua
sensibilidade e criticidade para a Organizacao visando o estabelecimento de niveis adequados de
protecao.

O processo é continuo, tendo como principal objetivo a manutencdo da seguranca das
informacdes produzidas e custodiadas por este Tribunal, devendo produzir subsidios para suportar
outros processos. Ele subsidia propostas de novos investimentos na area de Seguranga da
Informacdo e Comunicagdes. Deve, também, auxiliar o Tribunal a conhecer, valorizar, proteger e
manter seus ativos de informacgéo, em conformidade com os requisitos legais e do negocio.

O Processo é dinamico, periddico, e estruturado, para manter a base de dados de ativos
de informacdo atualizada e consequentemente, prover informacdes para o desenvolvimento de
acBes e planos de aperfeicoamento de praticas de Gestdo da Seguranca da Informacdo e
Comunicacdes.
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1.1 CLASSIFICA(;AO E TRATAMENTO
DA INFORMACGCAO

1.1.1 ELEMENTOS DO PROCESSO

1.1.11 jlnserir ativo no inventario

Descricao
Inserir 0 ativo no inventario (tabelas de classificacdo e temporalidade) com os atributos pertinentes.

O inventério dos ativos de informacao é necessario para verificacdo de quais informacdes
classificadas 0 a Unidade possui e quem é o responsavel por cada uma delas (proprietario do ativo
de informacéo).

A informacéo classificada pode estar em diferentes formatos e tipos de midias:

Documentos eletrbnicos;

Sistemas de informacé&o/base de dados;

Documentos em papel;

Midias de armazenamento (ex: discos, cartdes de memodria, etc.);
Informacao transmitida verbalmente;

E-mail.

Referéncia
Norma ISO 27001 - Controle A.8.1.1

Executante: CPAD

1.1.1.2 Bclassificar a informacgéo

Descricao

A classificacdo deve seguir a Resolucdo n° 15/2016, de 31 de agosto de 2016, do TRE/RN, que
regulamenta a aplicacdo, no ambito do Tribunal Regional Eleitoral do Rio Grande do Norte, da
Lei n®12.527, de 18 de novembro de 2011, que versa sobre o acesso a informacao.

Referéncia
Resolucdo TRE/RN n.° 15/2016

Executante: Gestor da Informacao (Autoridade classificadora)

1.1.1.3 :lRotuIar a informacao

Descricao
Os procedimentos para a rotulagem da informacéo devem abranger a informacéo e os seus ativos
relacionados, nos formatos fisico e eletrdnico. O rétulo deve refletir no minimo o nivel de

classificagdo que foi atribuida a informagdo e o grupo de acesso as mesmas, além de ser
facilmente reconhecido.

Referéncia
Norma ISO 27001 - Controle A.8.2.2



Executante: Gestor da Informacao (Autoridade classificadora)

1.1.14 :|Definir regras para manuseio com seguranca

Descricao

Desenvolver regras sobre como proteger cada tipo de ativo dependendo do nivel de
confidencialidade. E por meio do tratamento adequado das informacgdes que provém os controles e
a protecdo adequada visando garantir sua confidencialidade, integridade e disponibilidade.

Referéncia
Norma ISO 27001 - Controle A.8.2.2

Executante: CPAD
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2.1 CLASSIFICACAO DA
INFORMAGCAO EM GRAU DE SIGILO

2.1.1 ELEMENTOS DO PROCESSO

2111 —IVerificar o tipo de informacéo

Descricao
A unidade responsavel pela classificacdo ou proprietaria da informacao deve verificar o tipo da
informacao.

Executante: Gestor da Informacao (Autoridade classificadora)

2.1.1.2 _lidentificar o grau de sigilo da informacéo

Descricao
Ap6s identificado o tipo, deve ser avaliado o grau de sigilo da informacg&o conforme a tabela de
Classificacédo da Informacéo (Grau de Sigilo).

Executante: Gestor da Informacao (Autoridade classificadora)

2.1.1.3 TCI

Descricao
O TCI referido devera ser mantido no mesmo grau de sigilo que a informacao classificada.

2114 :lPreencher o Termo de Classificagao da Informacao (TCI)

Descricao

Conforme o art. 29, da Res. TRE/RN n. 15/2016, a classificacdo da informagc&@o em qualquer grau
de sigilo que néo o “publico” devera ser formalizada no Termo de Classificacdo da Informacédo —
TCI, contendo, no minimo, os seguintes elementos:

| — grau de confidencialidade (ou sigilo) da informacé&o;

Il — grupo de pessoas que podem acessar a informacao;

Il - assunto sobre o qual versa a informacéo;

IV — fundamento da classificagdo, observados os critérios estabelecidos no art. 18;

V - indicacdo do tempo de restricdo de acesso a informacao, contado em anos, meses ou dias, ou
do evento que defina o termo final, conforme limites previstos no art. 19;



VI — identificac@o do gestor da informacéo, responsavel pela classificacao; e
VII - data da classificacao.

Executante: Gestor da Informacéo (Autoridade classificadora)

21.15 _lVerificar a autoridade competente para a classificacéo da i nformacéo

Descricao

Conforme o art. 27, da Res. TRE/RN n. 15/2019, em fun¢&o do grau de confidencialidade, a
classificacéo da informacéo é de competéncia:

| — no grau ultrassecreto: do Presidente do Tribunal Regional Eleitoral do Rio Grande do Norte;

Il — no grau secreto: do gestor da informacao previsto no inciso |, de qualquer dos membros da
Corte e do Diretor-Geral;

Il — no grau reservado ou restrito: dos gestores da informacé&o previstos nos incisos anteriores, dos
Secretarios e dos Assessores dos membros da Corte.

E vedada a delegacéo da competéncia de classificacdo nos graus de sigilo ultrassecreto e secreto.

Executante: Gestor da Informacéo (Autoridade classificadora)

2.1.1.6 _IClassificar o documento no grau de sigilo

Descricao
A autoridade respectiva, conforme art. 27, da Res. TRE/RN n. 15/2016, de autorizar a classificacéo
da informagdo em respeito a norma e a tabela de classificagao.

Executante: Gestor da Informacao (Autoridade classificadora)

2.1.1.7 _JAnexar o TCl ao documento/processo com a informacao classif icada

Descricao
O TCI devera seguir anexo ao documento classificado como sigiloso.

Na hipotese de documento que contenha informacdes classificadas em diferentes graus de sigilo,
serd atribuido ao documento tratamento do grau de sigilo mais elevado.

Deve ser mantido histérico nos casos em que houver reducao ou prorrogacdo de prazo de
restricdo de acesso ou, ainda, no caso de reclassificacdo da informacao.

Executante: Gestor da Informacao (Autoridade classificadora)
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2.1.1.8 :|Atualizar a tabela de Classificacao da Informacéo

Descricao
Em caso de informacéo ainda nédo classificada na tabela, deve ser inserida, devidamente
classificada e a tabela ser revalidada.

Executante: Gestor da Informacao (Autoridade classificadora)
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