|. Identificacdo da Reuniao

TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE
COMISSAO PERMANENTE DE SEGURANCA DA INFORMACAO

ATA DE REUNIAO N. 001/2021

Data — AT a— Local Coordenador
Inicio Término
11.05.20 16h30 17h30 Videoconferéncia Marcos Flavio Nascimento Maia

Il. Objetivo

Reunido da CPSI para tratar dos seguintes assuntos:

- Verificagdo do Plano de Trabalho 2020

- Validagao do Plano de Trabalho 2021

- Ratificacdo da medicéo do IA37 - referente a 2020

- Validagao do curso de Seguranga da Informacao (Moodle TRE/RN)

- Ratificagcao dos Planos de Agao de Segurancga Cibernética (Normas CNJ)

- Informativos Segurangca em Foco

Ill. Participantes

Lotacao Assinatura
Marcos Flavio Nascimento Maia - Presidente da MARCOS FLAVIO Assinado de forma digital por
MARCOS FLAVIO
CPSI STIE NASCIMENTO NASCIMENTO MAIA:30024317
MA|A3002431 7 I%z;dooos 2021.05.25 15:20:24
N OSMAR FERNANDES 103
Osmar Fernandes de Oliveira Junior COSIS/STIE  |DEOLIVEIRA OLIVEIRA JUNIOR:92440637
JUN|OR:92440637 Doa;(IigOs‘ 2021.05.26 13:53:09
. ASCOM/ CARLA JEANE DE - g e ca™
Carla Jeane de Franga Ribeiro PRES FRANCA RecRosoon20ss
RIBEIRO:60002099 300 o *%"
EDWIN ALDRIN  Assinado de forma digital por
. . . . NSPRES/ EDWIN ALDRIN SALVIANO DE
Edwin Aldrin Salviano de Brito SALVIANO DE  sriTos0002082
P RES BRITO:60002082 %a;.ié)osv: 2022.04.25 15:56:19
MARIA RUTH Assinado de forma digital
. , AGE/ BEZERRA MAIA DE hestara mAn ot
Maria Ruth Bezerra Maia de Holanda PRES HOLLANDA:30024 HOLLANDA30024319
Dados: 2021.09.17

319 13:59:38 -03'00'
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ARNAUD DINIZ

Assinado de forma digital
por ARNAUD DINIZ FLOR

Arnaud Diniz Flor Alves (AJCRE/CRE) AJCRE/CRE | FLOR QLVESS000880
ALVES:6000980 17;12;i2 -03'-00"
FERNANDA | e anDA
.. ARAUJO CRUZ
Fernanda Araujo Cruz Barbosa GAPDG BARBOSA:300 BARBOSA3002441
: Dados: 2021.09.21
24418 18:50:52 -03'00'
Camila Assinado de forma
. ;. . digital por Camila
Camila Octavio Bezerra cal/sd Octavio Octavio Bezerra
Dados: 2022.01.21
Bezerra 09:55:43 -03'00"
ZENEIDE Assinado de forma digital
. . . por ZENEIDE LOBATO
Zeneide Lobato Reis da Silva GAPSAOF LOBATO REIS DA Rels DA siykso0o14as
ados: .01..
SILVA:60001484 Daoo%20220"
HENRIQUE A
. i SFP/COBEP/ lcl B8R, 0=ICP-Br ?:—Auwndade
Henrique Melo da Silva SGP MELO DA i
SILVA:30024424 Cdl HEo o
;. ~ CARLOS MAGNO DO ROZARIO éﬂtgdso"’?:é?“rcr’nggighl .
Carlos Magno do Rozario Camara COINF/STIE | cawarazoozsaor oo 20210536 162116
-03'00"
DEN”_SON Assinado de forma digital
. i SS I/CO I N F/ por DFNILSON BASTOS DA
Denilson Bastos da Silva STIE | |PASTOSDA  /Smcs) e
. -03'00"
FRANC|SCO DE Assinado de forma digital
. . . SSI/COINF/ por FRANCISCO DE ASSIS
Francisco de Assis Paiva Leal STIE ASSISPAIVA —  pavaLeALs2asorrs
LEAL:92440776 03000
SRI/COI NF/ JOAO PAULO DE Assinado de forma digital por
o~ ,e e e e ARAUJO JOAopAyLo DE ARAUJO
Jodo Paulo de Aratjo Bezerra (substituic&o) STIE BEZERRA:300243 o sonia® s
88 -03'00'
| . SMI/COINF/ | ALbxatonemsaco B it ™
Alexandre Marcio Cavalcanti Machado CAVALCANTI MACHADO:10024103
M Dados: 2021.09.21 10:22:02
STIE MACHADO:10024103
-03'00"
; . . SBDS/COSIS/ JOSE WENDELL DE Assinado de forma digital por
José Wendell de Morais Silva STIE MORAIS ffwmmmm
SILVA:30024559 ‘g 0 14
i SMI/COINF/
Carlos André de Azevedo Moura STIE
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IV. Discussao da Pauta

NO

Descrigao/Decisao

Responsavel

01

- Verificagao do Plano de Trabalho 2020

Foi apresentado o Plano de Trabalho 2020 da CPSI com os devidos registros
do que pbde ser concluido e do que passou a fazer parte do plano de trabalho
para 2021, visto que a pandemia impediu a concretude de muitas agdes. O
Plano com as atualizagbes seguem no Anexo 1 desta ata.

Marcos Maia

02

- Validacao do Plano de Trabalho 2021

O Plano de Trabalho para 2021 foi apresentado aos participantes, sendo
validado por todos, conforme o Anexo 2 desta ata.

Zeneide (GAPSAOF) sugeriu que a Comissao seja dividida em grupos a fim de
otimizar as atividades e permitir o alcance das metas tragadas no plano de
trabalho da Comissao.

Marcos Maia

03

- Ratificagdo da medicao do IA37 - referente a 2020

A medicdo do indicador de apoio do PEJERN 2016/2020 - IA37 -indice de
gestdo da seguranca da informagdo, foi realizada pelo Presidente da CPSI,
Marcos Maia, e encaminhada em tempo habil para a AGE. Nesta reuniao, de
toda forma, o resultado foi apresentado e as informacdes ali inseridas foram
ratificadas pelos participantes, conforme o Anexo 3 desta ata.

O NSPRES se mostrou interessado em receber todas os controles impostos
pela ABNT ISO 27001/27002 para aprimoramento no que diz respeito a
atuacao da sua unidade.

Marcos Maia

04

- Validagao do curso de Seguranca da Informacgao (Moodle TRE/RN)

Apos elaboragédo da minuta do curso pelos servidores Carlos Magno (COINF),
Helder (SSI) e Jussara (GAPSTIE), com o apoio da SFA, que deu todo o
suporte necessario no moodle e no desenvolvimento dos videos no software
Powtoon, o curso de introducdo de Seguranca da Informacgéao foi apresentado
aos participantes e devidamente validado. Sera solicitado a administracdo que
a referida capacitacao seja obrigatéria a todos os servidores titulares de cargos
de CJ ou FC e seus respectivos substitutos, no periodo de 01.07.2021 a
31.12.2021, com carga horaria de 10h, valido para adicional de qualificacao.
Ruth (AGE) sugeriu que, a partir do ano de 2022, seja incluido no PACD, como
curso obrigatério anual, para todos os usuarios, sobre segurangca da
informacao.

Denilson sugeriu também que fosse estudada a possibilidade de uma palestra
sobre protecdo de dados pessoais com Patricia Peck, visto que ela participou
da elaboracdo da LGPD, atua na area e vem participando de palestras e
cursos em ambito nacional.

Marcos Maia

05

- Ratificagdo dos Planos de Agao de Seguranca Cibernética (Normas CNJ)

Marcos Maia
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- Informativos Seguranga em Foco
Marcos apresentou os informativos Seguranca em Foco que estdo sendo

06 |publicados mensalmente, conforme atividade descrita no Plano de Trabalho e | Marcos Maia
solicitou que os integrantes da CPSI enviem temas de interesse ou sugestbes
para o informativo Seguranca em Foco.
V. Pendéncias ldentificadas
N° Pendéncias Responsavel Data limite
01 | Enviar memorando a SGP para solicitar a inclusdo de GAPSTIE 04.06.2021
capacitagdo anual na area de seguranga da informacgao,
para todos os usuarios, no PACD, a partir do ano de 2022.
02 | Revisdo da norma da ETIR, conforme protocolo de SRI 30.06.2021
seguranga cibernética
03 | Envio de memorando a Diretoria-Geral solicitando que a GAPSTIE 04.06.2021
capacitagdo em introducdo a seguranca da informacéao
seja obrigatéria a todos os servidores titulares de cargos
de CJ ou FC e seus respectivos substitutos, no periodo de
01.07.2021 a 31.12.2021, com carga horaria de 10h,
valido para adicional de qualificacio.
04 | Divisao da comissdo em subgrupos para definir STIE 07.06.2021
atribuicoes referentes ao Plano de Trabalho
05 | Analisar os planos de agao dos protocolos de seguranca COINF 04.06.2021
cibernética, verificando as pendéncias e dando
andamento nas acdes.
06 | Agendar proxima reuniao da CPSI em 07.07.2021 (enviar GAPSTIE 28.06.2021
convocacgao)
V. Fechamento da Ata
Data Nome do relator Assinatura
JUSSARA DE GOIS Jizrase o e oot
11.05.21 | Jussara de Gois Borba Melo Diniz BORBA MELO (ELODNZS240068
DINIZ:92440668 300
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PLANO DE TRABALHO 2020
(versdo 1.1, validado pela CPSI)

1.1.Politica de Atualizagao dos Servidores de Rede STIC Maio/2020 Portaria n. 75/2020 - GP
Agendamento de reunio SRI,
SSAE, SSI, SBDS, SNT e
ELABORAGAO DOS . . - STIC e NSPRES - acesso fisico, para
NORMATIVOS (OU 1.2. Politica de Acesso Fisico e Légico NSPRES Outubro/2020 26/05
- REVISAO DAS NORMAS Adiar a data limite para
s O | EPROCEDIMENTOS Julho/2021
c x EXISTENTES)
INFORMAGCAO
2.2. Politica de Gestao de Riscos de Ativos de Todos os 40 trimestre/2020 Adiar a data limite para
Informagéo e de Processamento membros Dezembro/2021
gggggiﬁgi SE 2.1. Mapeamento do processo de gest&o de riscos Todos os 49 trimestre/2020 Adiar a data limite para
INFORMACAO de ativos de informag&o e de processamento membros Setembro/2021
. Cursos gratuitos levantados e
CAPACITAR OS 3.1 Levantamento das necessidades de Todos os . A
SERVIDORES DA | capacitagéo para 2020 membros Llakenag SUFETEIES E1E8 METIEES ¢
COMISSAO EM
SEGGEUSIRAAI\?QIX/-E) A Fizeram os cursos sugeridos:
\ ~ ~ o Jussara, Helder, Francisco de
INFORMAGAO 3.2 Execugdo das agdes de capacitagdo da CPSI SGP Junho a Setembro/2020 AesiehAlaxandre|Marcio|oss
Wendell
GESTAO DE _ . Carlos Magno, Helder e
PESSOAS 4.1 Adaptacéo de curso basico em seguranca da Jussara desenvolveram o
informag&o para todos os servidores (obrigatério) Curso Basico em Seguranca
CAPAGITAR USUARIOS | M@ Plataforma Moodle do TRE/RN, disponibilizado sieese? SR es 02020 da Informagao do TRE/RN,
DO TRE/RN EM pelo TRE/PE —10 horas concluiram os ultimos ajustes
SEGURANCA DA em Maio/2021
INFORMAGAO 4.2 Realizagao de treinamento introdutério EAD em Programar a realizagao do
(soegrl:g;?l;‘;‘?o()ji;ngole:rtg?g:'gapl?ﬁr:oté)liorisooiF?E;;gﬁlo-ri% SGP Setembro a dezembro/2020 treinamento para julho a
horas dezembro/2021
Carlos Magno: Elaborar
5.1 Realizar evento sobre o tema de seguranga da proposta de temas e
informagao no &mbito do Sistema de Votagao STICe envolvidos
Eletronica, através de streaming de video pelo ASCOM 22 quinzena de Setembro/2020 | Data do evento: Alterar para
Youtube para o publico externo (1 dia com palestras outubro de 2021, com a
DISSEMINAR de duragédo de 1h30min) comemorag&o dos 25 anos da
INFORMAGOES SOBRE Urna Eletronica
COMUNICAGAO SEGURANGA DA 5.2 Realizar evento sobre o tema de seguranga da Carlos Magno: Elaborar
INSTITUCIONAL INFORMAGAO, DE informag&o através de videoconferéncia para os sTICe proposta de temas e
FORMAFACIL E servidores da Casa, objetivando a sensibilizagao ASCOM 22 quinzena de Setembro/2020 envolvidos
ACESSIVEL dos servidores da Casa. (2 dias com palestras de Data do evento: Alterar para
duracdo de 1 hora) outubro de 2021
q q . aef STIC e o _ q A Informativo Seguranga em
5.3 Envio de informativos eletronicos (mensal) ASCOM Continuo - A partir de julho/2020 Foco (mensal)
Indicador PEJERN 1A-37 |6-1 Identificar e realizar agdes para atendimento de
- indice de gestdo da alguns controle da NBR 27.001, visando ao Todos os 3 trimestre 2020 Marcar reunido do Presidente
seguranca da informagdo cumprimento da nova meta estabelecida para o ano membros da CPSI com GAPSTIC
(Garantir a evolugéo do de 2020.
sistema de gestdo de
ALINHAMENTO
ESTRATEGICO seguranca da
informacgéo, por meio da
implantagao dos Todos 0s Realizada a medigdo em
Contm'esAPéi“{I'_sltg%na 6.2. Realizar medigéo do indicador e Dezembro/2020 janeiro de 2021 (referente ao
norma

27001/27002)

ano de 2020)

Agdes concluidas
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TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE

COMISSAO DE SEGURANGA DA INFORMAGAO - CPSI

PLANO DE TRABALHO 2021

(versdo 1.0, validado na reunido 01/2021- CPSI, em 11.05.2021)

Agendamento de reunido SRI,
1.1. Politica de Acesso Fisico e Logico NoRESS Julho/2021 NSoBES ?ikessggfiéifgzzra
26/05
ELABORACAO DOS
NORMATIVOS (OU  [1.2. Politica de Gest&o de Riscos de Ativos de Todos os b bro/2021
1 REVISAO DAS NORMAS ||nformagéo e de Processamento membros ezembro
E PROCEDIMENTOS
GESTAO DA EXISTENTES)
SEGURANCA DA
INFORMAGAO 1.3. Verificagdo das agdes decorrentes da nova Todos os Julho/2021
ENTICJUD (Resolugdo CNJ n.° 370/2021) membros
2.1. Mapeamento do processo de gestdo de riscos Todos os
PROCESSOS DE de ativos de informag&o e de processamento membros Setembro/2021
2 SEGURANCA DA
INFORMACAO 22 Rgviséo do mapeamento dos processos STIE e CGI Setembro/2021
instituidos
CAPACITAR OS
SERVIDORES DA
3 COMISSAO EM 3.1 Levantamento das necessidades de Todos os Julho/2021 Ver necessidade de cursos
GESTAO DA capacitagdo para 2022 membros para incluir no PACD 2022
SEGURANCA DA
INFORMACAO
GESTAO DE iR )
PESSOAS na plataforma Moodle do TRE/RN, disponibilizado | 5= & SCP [lalcizezy Caeluiita
CAPACITAR USUARIOS elo TRE/PE —10 horas
4 DO TRE/RN EM p e 5
SEGURANQAA DA 4.2 Realizagéo de treinamento introdutério EAD em A dmnl‘::f‘s’tr';‘g;"srzﬂa‘t’a‘r’;f qaue
INFORMAGCAO seguranga da informag&o para todos os servidores P . Iy
(obrigatério) na plataforma Moodle do TRE/RN - 10 SGP Julho a Dezembro/2021 a capacitagdo seja obrigatéria
horas para todos os CJ,FCe
Substitutos
5.1 Realizar evento sobre o tema de seguranca da
informagdo no ambito do Sistema de Votagéo STIEe Realizar junto & comemoragdo
Eletronica, através de streaming de video pelo ASCOM Outubro/2021 dos 25 anos da Urna
Youtube para o publico externo (1 dia com palestras Eletronica
DISSEMINAR de duracéo de 1h30min)
INFORMAGOES SOBRE |5-2 Realizar evento sobre o tema de seguranga da
5 COMUNICAGAO SEGURANGA DA informagao através de videoconferéncia para os STIEe Elaborar proposta de temas e
INSTITUCIONAL INFORMAGAO, DE servidores da Casa, objetivando a sensibilizagdo ASCOM Outubro/2021 envolvidos
FORMAFACIL E dos servidores da Casa. (2 dias com palestras de
ACESSIVEL duragdo de 1 hora)
Informativo Seguranga em
. . . - STIEe Continuo - Janeiro a Foco (mensal)
5.3 Envio de informativos eletronicos (mensal) ASCOM Dezembro/2021 Levantar temas de interesse
dos usuarios
Indicador PEJERN IA-37
- Indice de gestédo da
seguranga da informagédo
(Garantir a evolugao do
sistema de gestdo de . o -
) seguranca da_ 6.1. Realizar medig&do do indicador E:;i%ss Julho/2021 Re:tl:f:]rFr,Ei‘écRa,\? g&g_dzlgggor
informagao, por meio da
implantagéo dos
controles previstos na
norma ABNT ISO
27001/27002)
6 ALINHAMENTO
ESTRATEGICO o
6.2. Identificar indicadores de seguranca da Todos os Junho/2021
informagé&o para o novo PEJERN membros
Novo Indicador PEJERN
6.3 Medicao de indicadores Todos os Dezembro/2021
membros
- Identificar os pontos de
possiveis vazamentos:
proteger os dados pessoais
envolve controles fisicos,
7.1. Efetuar andlises de riscos e adotar medidas Todos os processuais e tecnolégicos.
para fazer frente a falhas que possam ferir os b - Apos, faz-se necessario
Andlises de Riscos direitos e liberdades do cidaddo membros e Dezembro/2021 realizar uma avaliagéo de
Comité Gestor . . .
LEI GERAL DE LGPD riscos, considerando possiveis
7 PROTEGCAO DE vulnerabilidades, ameagas e
DADOS agentes de ameacas
relacionados aos dados
pessoais e a todos os pontos
de vazamento identificados
7.2. Avaliar a seguranga dos dados e implementar Todos os
= acdes para garantir sua protegédo e monitoramento, | membros e
Protegéo dos dados com seguranga fisica, légica, controles de acesso, | Comité Gestor Dezembro/2021
rastreabilidade, etc. LGPD
Protacalo de Prevengzo 8.1. Revisar a norma de instituigo da ETIR STIE Junho/2021
de llicitos Cibernéticos




PROTOCOLOS DE
SEGURANGA
CIBERNETICA

Protocolo de Investigagdo
para llicitos Cibernéticos

8.2. Instituir o protocolo de investigagéo para ilicitos

cibernéticos

STIE

Junho/2021

Estabelecer os procedimentos
basicos para coleta e
preservagao de evidéncias, e
comunicar os fatos
penalmente relevantes ao
érgao de policia judiciaria

8.3. Instituicao formal de politica de senhas

STIE

Junho/2021

Elaboragéo e formalizagéo de
politica de senhas, com
previsdo de modificagdo

periddica dos critérios
minimos necessarios

Acdes concluidas
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ANEXO A - Indicador 37

Categoria

Subcategoria

ID

Descricao

Grau de Atendimento
(0%, 25%, 50%, 100%)

! 5.Politicas de seguranc¢a da|5.1 Orientacdo da direcao para 511 Politicas para seguranga da informagédo 100
2 Informagao seguranga da informagao 5.1.2 Analise critica das politicas para seguranga da informagao 25
3 6.1.1 Responsabilidades e papéis pela seguranca da informagao 100
4 6.1.2 Segregacéao de fungdes 100
6.1 Organizagao interna
6. Organizacao da seguranca 6.1.3 Contato com autoridades 0
da informagéo 6.1.4 Contato com grupos especiais 0
7 6.1.5 Seguranca da informagdo no gerenciamento de projetos 0
8 6.2 Dispositivos m 6 veis e 6.2.1 Politica para o uso de dispositivo mével 100
9 trabalho remoto 6.2.2 Trabalho remoto 100
10 711 Selecao 0
7.1 Antes da contratacédo
11 712 Termos e condi¢des de contratagéo 0
12 7.21 Responsabilidades da diregéo 0
13 7. Seguran ¢ a em recursos . 790 _Consmer?aagao, educagéo e treinamento em seguranga da 50
7.2 Durante a contratagdo informagéo
humanos
14 723 Processo disciplinar 100
15 7.3 Encerramento e mudanga da| 731 Responsabilidades pelo encerramento ou mudancga da 0
contratagéo o contratagéo
16 8.1.1 Inventario dos ativos 100
17 8.1.2 Proprietario dos ativos 100
8.1 Responsabilidade pelos
ativos
18 8.1.3 Uso aceitavel dos ativos 100
8. Gestéo de Ativos
19 8.1.4 Devolugéo de ativos 100
20 8.2.1 Classificagdo da informacéo 100
21 8.2 Classificagdo da informagéo 8.2.2 Rétulos e tratamento da informagédo 100
22 8.2.3 Tratamento dos ativos 50
23 8.3.1 Gerenciamento de midias removiveis 0
24 8.3 Tratamento das midias 8.3.2 Descarte de midias 0
25 8.3.3 Transferéncia fisica de midias 0




Grau de Atendimento

ID Categoria Subcategoria ID Descrigao (0%, 25%, 50%, 100%)
26 9.1 Requisitos do negd6cio para9.1.1 Politica de controle de acesso 100
27 controle de acesso 9.1.2 Acesso as redes e aos servicos de rede 100
28 9.2.1 Registro e cancelamento de usuario 100
29 9.2.2 Provisionamento para acesso de usuario 100
30 9.2.3 Gerenciamento de direitos de acesso privilegiados 100
9.2 Gerenciamento de acesso ao G . to da inf 50 d tenticaca ta d
31 USUArio 924 erenciamento da informag&o de autenticagéo secreta de 50
usuarios
9. Controle de acesso (STIC)
32 9.2.5 Andlise critica dos direitos de acesso de usuario 50
33 9.2.6 Retirada ou ajuste de direitos de acesso 100
34 9.3 L. Responsabilidades  dos 9.3.1 Uso da informacao de autenticagéo secreta 50
usuarios
35 9.4.1 Restricdo de acesso a informagéo 100
36 9.4.2 Procedimentos seguros de entrada no sistema (log-on) 50
9.4 Controle de acesso ao . .
37 sistema e a aplicaggo 943 Sistema de gerenciamento de senha 0
38 9.4.4 Uso de programas utilitarios privilegiados 100
39 9.4.5 Controle de acesso ao cédigo-fonte de programas 0
40 . ) . e 10.1.1 Politica para o uso de controles criptograficos 0
41 10. Criptografia 10.1 Controles criptograficos 0712 Gerenciamento de chaves )
42 11.1.1 Perimetro de seguranca fisica 50
43 11.1.2 Controles de entrada fisica 100
44 11.1.3 Seguranca em escritérios, salas e instalagdes 100
11.1 Areas seguras
45 11.14 Protegéo contra ameacas externas e do meio-ambiente 100
46 11.1.5 Trabalhando em areas seguras 100
47 11.1.6 Areas de entrega e de carregamento 100
48 11.2.1 Localizagao e protegédo do equipamento 100
49 11. Seguran g a fisica e do 11.2.2 Utilidades 100
50 ambiente 11.2.3 Seguranga do cabeamento 100
51 11.2.4 Manutencéo dos equipamentos 100
52 11.25 Remocgéo de ativos 100
11.2 Equipamento Seguranga de equipamentos e ativos fora das
53 11.2.6 Pl N 100
dependéncias da organizagéo
54 11.2.7 Reutilizagéo e alienacdo segura de equipamentos 0
55 11.2.8 Equipamento de usuario sem monitoracéo 50
56 11.2.9 Politica de mesa limpa e tela limpa 50




Grau de Atendimento

ID Categoria Subcategoria ID Descrigao (0%, 25%, 50%, 100%)
57 12.1.1 Documentagéo dos procedimentos de operacéo 100
58 121 Responsabilidades e|12.1.2 Gestao de mudancgas 50
procedimentos operacionais
59 12.1.3 Gestao de capacidade 50
60 1214 Separaf;ao dos ambientes de desenvolvimento, teste e de 100
produgéo
61 12.2 Proteg&o contra malware 12.2.1 Controles contra cédigos maliciosos 100
62 12.3 Copias de seguranca 12.3.1 Codpias de segurancga das informacdes 100
63 12.4.1 Registros de eventos 100
12. Seguranca nas operagdes ~ . - .
64 12.4 Registro e monitoramento 12.4.2 Protegéo das informagdes dos registros de eventos (logs) 100
65 12.4.3 Registros de eventos (log) de administrador e operador 100
66 12.4.4 Sincronizagdo dos relégios 100
67 125 .Controle de  software 12.5.1 Instalagdo de software nos sistemas operacionais 100
operacional
68 12.6 Gestéo de vulnerabilidades|12.6.1 Gestao de vulnerabilidades técnicas 50
69 técnicas 12.6.2 Restricdes quanto a instalagao de software 100
12.7 Considera ¢ 6 es quanto a
70 auditoria de sistemas da|12.7.1 Controles de auditoria de sistemas de informagao 0
informagéo
71 . 13.1.1 Controles de redes 100
13.1 Gerenciamento da| -
72 seguranca em redes 13.1.2 Seguranca dos servicos de rede 100
73 13.1.3 Segregacéo de redes 100
13. Seguran ¢ a nas Politicas e procedimentos para transferéncia de
74 N 13.2.1 ) - 50
comunicagdes 132  Transfer & ncia d informagdes
75 inférma 50 “[13.2.2 Acordos para transferéncia de informacdes 0
76 ¢ 13.2.3 Mensagens eletronicas 100
77 13.2.4 Acordos de confidencialidade e n&o divulgacédo 0
Analise e especificagdo dos requisitos de seguranga da
78 . 14.1.1 . - 50
14.1 Requisitos de segurancga de| informacéo
79 sistemas de informagéo 14.1.2 Servicos de aplicacdo seguros em redes publicas 50
80 14.1.3 Protegendo as transacgdes nos aplicativos de servicos 50
81 14.2.1 Politica de desenvolvimento seguro 0
82 14.2.2 Procedimentos para controle de mudancgas de sistemas 25
R . Andlise critica técnica das aplicagdes apoés mudancas nas
83 14. Aqwsu;af), ZesgnvoIV|mento o s 14.2.3 plataformas operacionais 25
84 e manutenggo de sistemas -2 Seguranga em processosiy, s o Restricdes sobre mudangas em pacotes de Software 50
85 de desenvolvimento e de suporte[775 5 Principios para projetar sistemas seguros 0
86 14.2.6 Ambiente seguro para desenvolvimento 100
87 14.2.7 Desenvolvimento terceirizado 100
88 14.2.8 Teste de seguranca do sistema 50
89 14.2.9 Teste de aceitagdo de sistemas 50
90 14.3 Dados para teste 14.3.1 Protecédo dos dados para teste 50
Politica de seguranga da informag&o no relacionamento
91 15.1.1 0
com os fornecedores
15.1 Seguranga da informagao Identificando seguranga da informag&o nos acordos com
92 h : 15.1.2 0
na cadeia de suprimento fornecedores
93 15. Relacionamento na cadeia 1513 Cadeia de suprimento na tecnologia da comunicagéo e 0
de suprimento s informacéo
04 15.2.1 Monitoramento e analise critica de servigos com 0
15.2 Gerenciamento da entregal =" fornecedores
do servigo do fornecedor Gerenciamento de mudangas para servigos com
95 15.2.2 0
fornecedores
96 16.1.1 Responsabilidades e procedimentos 50
97 16.1.2 Notificagdo de eventos de seguranca da informagéo 100
16. Gest&d o de incidentes de 16.1 Gestao dFT' mmdenteis de
: . seguran ¢ a da informacéao e
seguranga da informacéo .
melhorias
98 16.1.3 Notificando fragilidades de seguranga da informagéo 100




Grau de Atendimento

ID Categoria Subcategoria ID Descrigao (0%, 25%, 50%, 100%)
99 16.1.4 Avallaga? e decisdo dos eventos de seguranga da 100
informacéo
100 16.1.5 Resposta aos incidentes de seguranga da informacgéo 100
101 16.1.6 Aprendendo com os incidentes de seguranga da informacéo 50
102 16.1.7 Coleta de evidéncias 25
103 17.1.1 Planejando a continuidade da seguranga da informagao 0
104 17. Aspectos da seguranca da ;Z.:nggr:gn;gade da segurangal17.1.2 Implementando a continuidade da seguranga da informacgéo 0
105 informa ¢ @ 0 na gest @ o da ¢ 1713 Verificagéo, andlise critica e avaliagcéo da continuidade da 0
continuidade do negécio U seguranga da informacéo
106 17 2 Redundancias 1721 _Dlspombtlldade dos recursos de processamento da 100
informacgéo
107 1811 Identlflcac_;ao da legislagao aplicavel e de requisitos 0
contratuais
108 . 18.1.2 Direitos de propriedade intelectual 100
109 181~ Conformidade  comyygsrs Proteco de registros 25
requisitos legais e contratuais = —— - ~ - —
Protegéao e privacidade de informagdes de identificacdo
110 ) 18.1.4 0
18. Conformidade pessoal
111 18.1.5 Regulamentacdo de controles de criptografia 0
112 18.2.1 Andlise critica independente da seguranga da informacéo 0
113 18.2 An & lise cr i tica da 18.2.2 Conformidade com as politicas e procedimentos de 05
seguranga da informacéo o seguranca da informagéo
114 18.2.3 Analise critica da conformidade técnica 25
Soma das notas obtidas em cada item de controle 6575
formalmente implantados no TRE-RN
Total de itens de controle 114
Porcentagem de atendimento 57,68




		2021-05-25T13:44:10-0300
	JUSSARA DE GOIS BORBA MELO DINIZ:92440668


		2021-05-25T15:20:24-0300
	MARCOS FLAVIO NASCIMENTO MAIA:30024317


		2021-05-26T13:53:09-0300
	OSMAR FERNANDES DE OLIVEIRA JUNIOR:92440637
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	CARLOS MAGNO DO ROZARIO CAMARA:30024407
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	CARLA JEANE DE FRANCA RIBEIRO:60002099
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	MARIA RUTH BEZERRA MAIA DE HOLLANDA:30024319


		2021-09-21T09:04:36-0300
	DENILSON BASTOS DA SILVA:20024241
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	Camila Octavio Bezerra
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	JOAO PAULO DE ARAUJO BEZERRA:30024388
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