ATA DE REUNIAO N° 1/2025/CPSI

1. Identificagao da reuniao

L
i

TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE
COMISSAO PERMANENTE DE SEGURANGA DA INFORMAGAO

Data Horario Local Responsavel
23/05/2025 09h as 10h Reuni&o remota Marcos Flavio
Nascimento Maia
2. Objetivo

12 Reunido ordinaria da Comissao Permanente de Segurancga (CPSI) do TRE/RN

3. Itens da pauta

Item | Descr

icao

1. | AgOes de capacitacao realizadas no ano de 2024

2. | Implantagao da solugdo de monitoramento proativo da rede (DARK TRACE)

3. | SEI 2634/2025 - Aquisi¢cdes conjuntas para 2025

4. | Proposta Orcamentaria 2026

5. | SEI 2421/2025 - Estratégia Nacional de Ciberseguranca

0. Eventos 2025

4. Participantes

Nome Setor de atuacao
Marcos Flavio Nascimento Maia STIE
Carlos Magno do Rozario Camara COINF/STIE
Osmar Fernandes de Oliveira Junior COSIS/STIE

Denilson Bastos da Silva

SSI/COINF/STIE

Helder Jean B

rito da Silva

SSI/COINF/STIE




Francisco de Assis Paiva Leal

SSI/COINF/STIE

Daniel César Gurgel Coelho Ponte

SRI/COINF/STIE

Thiago Fernandes Silva Dutra

SBDS/COSIS/STIE

Radi Medeiros do Nascimento

SEPOF/COFIN/SAQOF

Fernanda Araujo Cruz Barbosa GAPDG
Maria Ruth Bezerra Maia de Hollanda AGE/PRES
Jodo Maria Cavalcanti Nogueira Fernandes NSI/PRES
Edwin Aldrin Salviano de Brito NSI/PRES
5. Itens de Discussao
Item | Descrigao Responsavel
Marcos Maia fez a abertura da reunidao apresentando os objetivos da .
1. . ) o ~ Marcos Maia
mesma e validando as presencgas. Logo apdés, passou as discussoes.
Eventos de capacitacao realizados em 2024
Carlos Magno apresentou um resumo das agbes de capacitagao
realizadas em 2024, como a capacitagédo oferecida aos servidores cujo
objetivo foi o nivelamento basico dos usuarios internos em seguranca
da informacéo, principalmente, em relagdo ao cuidado com os phishings
e a protecdo de dados. No segundo semestre de 2024 foi concluido um
nivelamento de seguranga da informagao para todos os servidores, que
tratou sobre:
2. Carlos Magno

¢ Phishing: Tentativas de enganar o usuario para obter dados
sensiveis por meio de e-mails ou mensagens falsas.

e Engenharia Social: Manipulagéo psicolégica para induzir pessoas
a revelar informagdes confidenciais.

¢ Malware: Softwares maliciosos que infectam dispositivos para
roubo de dados, espionagem ou danos.

e Uso Seguro de E-mail: Boas praticas para evitar abrir links ou
anexos suspeitos e identificar remetentes confiaveis.

Aquisicao e implantagao da solugcao de monitoramento proativo de
rede (Dark Trace)

Carlos Magno explicou que a ferramenta Darktrace foi adquirida em
2024, cujo objetivo é fazer o monitoramento proativo, através de uso de
inteligéncia artificial.

Em abril foi realizado treinamento dos servidores da SSI e SRI e foi
concluida a a implantacdo da ferramenta de ciberseguranga
Darktrace. A proposta central de uma solucdo como a da Darktrace é
detectar e responder a ameacas cibernéticas em tempo real dentro da
nosa rede , antes que causem danos significativos. Ela vai além do




modelo tradicional reativo (antivirus, firewalls) e atua de forma proativa,
antecipando comportamentos maliciosos com base em inteligéncia
artificial.

Explicou, em resumo, como se da o funcionamento na pratica:

1. A solugao ¢ instalada em um equipamento no nosso Datacenter.

2. Em poucas semanas, a |A aprendeu o que é "normal" para o
funcionamento da rede do TRE.

3. A partir dai, qualquer anomalia (por menor que seja) € analisada em
tempo real.

4. Quando necessario, o sistema pode responder automaticamente ou
alertar o pessoal da SSl e SRI ou ETIR para tomarem alguma acgao.

Registrou o0s ganhos obtidos, visto que além de detectar
comportamentos estranhos ou anormais, faz alertas para a equipe de
seguranca e atua e, se for o caso, na interrupgdo do fato gerador,
passando a ser uma seguranga 24/7. Os principais beneficios listados
séo:

* Deteccdo de Ameacas Internas e externas: como movimentagoes
laterais, espionagem ou uso indevido de credenciais.

» Resposta Rapida a Incidentes: reduz drasticamente o tempo entre a
deteccao e a contencgao.

* Cobertura Ampla: protege ambientes hibridos, incluindo nuvem,
dispositivos IoT e redes OT (tecnologia operacional).

* Baixo Impacto Operacional: aprendizado continuo sem a necessidade
de ajustes manuais constantes.

A ferramenta do Darktrace veio com uma outra ferramenta, chamada
Lumina - Monitoramento de Vazamentos de Credenciais, que faz o
monitoramento na parte externa da rede (na Internet ou até da
DeepWeb).

A Lumina é uma plataforma que foca em deteccgao proativa de
vazamentos de credenciais e dados sensiveis na superficie, deep e
dark web. Seu objetivo ¢é alertar organiza¢des quando dados
corporativos ou de colaboradores vazam, permitindo uma resposta
rapida antes que esses dados sejam explorados por atacantes. O
funcionamento geral consiste em monitorar constantemente fontes
publicas e privadas, como féruns na dark web, pastas de vazamentos,
servigos de compartilhamento de arquivos (como Pastebin, GitHub, etc.)
e bancos de dados divulgados por grupos de ransomware. A ferramenta
utiliza inteligéncia artificial e machine learning para identificar
credenciais associadas a e-mails corporativos ou dominios de uma
empresa. Ao identificar uma ameacga, gera um alerta imediato com os
detalhes do vazamento.

Inclusive, ha uns 45 dias atras foi detectado um vazamento de
credenciais do sistema Infodip, fora da rede da Justiga Eleitoral. Nao foi
considerado um incidente de seguranga, por ndo se tratar de invasao a
nossa rede, mas, todas as providéncias necessarias foram adotadas.

Carlos Magno




SEl 2634/2025 - Aquisicoes conjuntas de solugoes de
ciberseguranga para o ano de 2025

Marcos deu conhecimento do Ofici io-Circular GAB-DG N° 36/2025,
oriundo do TSE, sobre a relagao de aquisigdes conjuntas de solucoes
de ciberseguranca para o ano de 2025, apresentada pelo Nucleo
Estratégico de Gestdo de Seguranga Cibernética (NESC/STI), com
fundamento na Arquitetura de Ciberseguranga da Justica Eleitoral,
aprovada no ambito deste Tribunal Superior:

e SIEM (Security Information and Event Management) —
Concentragao e Correlacionamento de Logs e Eventos

e Centro de Operagdes de Seguranga — SOC: Security Operations

TSE Center

Software de Gestao de Riscos e LGPD

Solugao para Acesso Remoto — Zero Trust — SASE

Plataforma de conscientizagdo em seguranga

Solugao de Gestao de Vulnerabilidades

Como ja foram adquiridas muitas ferramentas e como a equipe técnica
ja esta sobrecarregada com os treinamentos e monitoramento das
existentes, concluiu-se pela ndo aquisicdo das novas ferramentas em
2025, restando para 2026 a renovagao do contratos atuais.

Além disso, no lugar de adquirir software para a gestédo de risco e
LGPD, foi apresentado a comissao oa parceria entre o TRE e o TRT
para desenvolvimento do sistema de LGPD. Osmar apresentou a
equipe que estava reunida em sua sala para validar os requisitos
iniciais do sistema e definicdo dos aspectos de segurancga (criptografia)
e aspectos de acessibilidade. O objetivo é o desenvolvimento de um
sistema para Registro de Opera¢des de Tratamento de Dados Pessoais
(ROTDP), baseado em uma metodologia utilizada pelo TRT21. Este
trabalho é fruto da parceria firmada entre o TRE-RN e o TRT-21 através
do Acordo de Cooperacao n. 01/2025, assinado em 11/02/2025. O
desenvolvimento do sistema foi dividido em 10 etapas, das quais esta
sendo concluindo a primeira delas.

Uma das vantagens da metodologia utilizada pelo TRT21, segundo
Osmar, é que a mesma € baseada em Processos Organizacionais, o
que simplifica e torna o tratamento da LGPD muito mais efetivo dentro
da Instituicao.

Hoje houve a quarta reuniado oficial das equipes, com a participagao de
George e Jurandy (Estagiario) da SDS, responsaveis pela modelagem
e implementagao do Back-End do sistema; Frank e Alice (Estagiaria)
pela SNT (responsaveis pelo Front-End do sistema); eu, como
coordenador dos trabalhos técnicos aqui pelo TRE-RN; e servidores da
SETIC (Sec. de TIC) e DPDP (Depto de Protegdo de Dados Pessoais)
do TRT21.

O sistema sera baseado em processos de trabalho e esta sendo
desenvolvido como software de prateleira, ndo aderente a nossa
arquitetura, para poder ser utilizado por qualquer outro 6rgéo.

Na proxima reunido, o cronograma podera ser finalizado, mas, sera um
sistema com entregas parciais.

Marcos e
Osmar




Orgamento 2025 e 2026

Foi apresentado a Comissao o orcamento de 2025, que é apenas o
custeio do contrato com a Oracle. Para 2026, foi encaminhado ao TSE,
orcamento necessario para a renovacgao das licencas de softwares de
seguranga adquiridos em anos anteriores. Ocorre que o valor é
bastante superior o que resultou em preocupacdo do TSE com o
aumento consideravel do valor de 2025 para 2026. Marcos explicou,
por exemplo, que a despesa com a ferramenta de Darktrace sera bienal
e provoca um contraste grande do orgamento de um ano para o outro.
As demais solugdes, caso ndo haja o repasse, pode ser absorvido pelo
orgcamento ordinario da STIE, mas, esta ferramenta, para ser renovada,
precisa do repasse do TSE.

Sobre o orgcamento e a liberacdo dos valores solicitados ao TSE, Ruth
questionou a priorizagcdo do TSE para verba de seguranga, Marcos
explicou que para o ano de 2025 n&o haviam licengas para ser
renovadas, ficando apenas o custo de manutencido da Ferramenta
Oracle. Entretanto, em 2026, coincidiram os prazos finais de licencas
com custos muito altos, aumentando o valor de um exercicio para o
outro.

Marcos Maia

Estratégia Nacional

Denilson esclareceu sobre o nivel de maturidade alcangado pelo
TRE/RN e a preocupagcdo do TSE em nivelar os Tribunais pelas
ferramentas e estrutura adotada. Foi registrado por Denilson que o
TRE/RN encontra-se em uma situagao relativamente melhor do que
outros TREs, visto que tem uma equipe prépria para Seguranca da
Informacgao, diferente de outros Regionais e que a alocagao de recursos
humanos € realmente um ponto critico, ndo adiantando somente
destinar um monte de recursos para adquirir uma infinidade de solugdes
sem que haja profissionais capacitados para fazer com que funcione
corretamente. Denilson falou também da importancia de aquisicao das
ferramentas de seguranca, citando o exemplo do KNOWBE4, que
tratava sobre esta conscientizagdo ao tema de seguranca da
informacdo, onde hoje se observa o aumento da quantidade de
chamados, e-mails e até contatos, seja de forma presencial ou remota,
via telefone, reportando possiveis tentativas de phishing.

Foi esclarecido a Comissao que a Estratégia Nacional teve sua adocao
gradual, através das aquisi¢cdes, onde primeiro o TRE/RN dispunha de
ferramentas pontuais, como antivirus que analisavam apenas o0s
computadores, depois seguiu-se para a aquisicdo de ferramenta para
protecdo dos servidores, como o Tenable. Em seguida, passou-se ao
monitoramento proativo, incluindo varreduras na Internet e na rede
externa.

O SEI 2421/2025 mostra um retrato atual da situacdo da Justica
Eleitoral em relagdo a Seguranga Cibernética.

Marcos Maia,
Carlos Magno
e Denilson




Eventos 2025

Para 2025, até o presente momento, ha a seguinte agenda:

e Evento: Palestra “Integridade Publica: entre Transparéncia e
Protecdo de Dados”

o Data: 30 de maio de 2025

o Horario: 08h as 12h

o Local: Plenario do TRE-RN (presencial) e transmissao ao
vivo pelo YouTube:
https://www.youtube.com/live/wUXP__ cnP3s

o Publico-alvo: Magistrados e magistradas, servidoras e
servidores do TRE-RN (Comunicado DG 06/2025)

¢ |l Cybersecurity Immersion Week TRE-PA: Governanga e
Protecado de Dados na Justica Eleitoral
o 11 a 13 de junho de 2025
o TRE/PA
o Participantes: Carlos Magno e Denilson

Além desses, restou definido que deveria ser planejado 4° Evento de
Seguranga Cibernética da Justica Eleitoral do RN. Definiu-se entre os
presente que o Planejamento sera de responsabilidade de Carlos

Magno e Denilson e que devem apresentar proposta de data e pauta

para a proxima reunido, conciliando com a area de proteg¢ao de dados.

Préxima reunido
01 de agosto de 2025

Todos os
participantes

6. Pendéncias

Nao ha pendéncias registradas

Item

Data

Pendéncia . .
limite

Responsavel

7. Observagoes

8. Fechamento da Ata

Data Secretario(a)

23/05/2025 | Jussara de Gois Borba Melo Diniz

ANEXO(S)
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https://www.youtube.com/live/wUXP__cnP3s

Documento assinado eletronicamente por Osmar Fernandes de Oliveira Junior,
Membro da Comissdo Permanente de Segurang¢a da Informagao, em
26/06/2025, as 09:52, conforme art. 1°, 1, "b", da Lei 11.419/2006.

il
el ;
et &)
assinatura
eletronica

Documento assinado eletronicamente por Fernanda Araujo Cruz Barbosa,
Membro da Comissdao Permanente de Seguranca da Informagao, em
26/06/2025, as 16:24, conforme art. 1°, Ill, "b", da Lei 11.419/2006.

il
Sel o
assinatura
eletrénica

Documento assinado eletronicamente por Thiago Fernandes Silva Dutra, Membro
da Comissao Permanente de Segurancga da Informagao, em 30/06/2025, as
10:49, conforme art. 1°, I, "b", da Lei 11.419/2006.

il
el ;
2 &)
assinatura
eletrénica

Documento assinado eletronicamente por Helder Jean Brito da Silva, Membro da
Comissao Permanente de Seguran¢a da Informagao, em 09/07/2025, as 10:33,
conforme art. 1°, lll, "b", da Lei 11.419/2006.

il
sel 3
assinatura
gletrénica

Documento assinado eletronicamente por Marcos Flavio Nascimento Maia,
Presidente da Comissao Permanente de Segurancga da Informagao, em
09/07/2025, as 16:27, conforme art. 1°, lll, "b", da Lei 11.419/2006.

il
sel B
assin :ll! I_Jl.l "}'
gletrénica

Documento assinado eletronicamente por Edwin Aldrin Salviano de Brito,
Membro da Comissao Permanente de Segurang¢a da Informagao, em
14/07/2025, as 17:02, conforme art. 1°, lll, "b", da Lei 11.419/2006.

il
sel 4
assinatura
gletrénica

Documento assinado eletronicamente por Radi Medeiros do Nascimento,
Assistente lll da Se¢ao de Planejamento Or¢camentario e Financeiro, em
17/07/2025, as 14:03, conforme art. 1°, lll, "b", da Lei 11.419/2006.

il
sel B
assinatura
gletrénica

Documento assinado eletronicamente por Carlos Magno do Rozario Camara,
Coordenador de Infraestrutura Tecnolégica, em 17/07/2025, as 14:54, conforme
art. 1°, Ill, "b", da Lei 11.419/2006.

1
Selk o
assinatura
eletronica

Documento assinado eletronicamente por Denilson Bastos da Silva, Chefe da
Secdo de Seguranga da Informagao, em 17/07/2025, as 17:09, conforme art. 1°,
I, "b", da Lei 11.419/2006.

il
Sel o
assinatura
eletrénica

Documento assinado eletronicamente por Francisco de Assis Paiva Leal, Servidor
da Secao de Seguranga da Informagao, em 28/07/2025, as 15:50, conforme art.
1°, 1, "b", da Lei 11.419/2006.

il
el ;
et &)
assinatura
eletrénica

Documento assinado eletronicamente por Joao Maria Cavalcanti Nogueira
Fernandes, Servidor do Nucleo de Seguranga Institucional e Inteligéncia, em
31/07/2025, as 15:31, conforme art. 1°, lll, "b", da Lei 11.419/2006.

il
sel 3
assinatura
gletrénica

: 'iEI A autenticidade do documento pode ser conferida no site https://sei.tre-

o

- .PJ-"-.. A

%.-., =X rn.jus.br/sei/controlador_externo.php?
.f:e 3}‘-.. acao=documento_conferir&id_orgao_acesso_externo=0&cv=2348361&crc=B069428B
i Fn % informando, caso nao preenchido, o cédigo verificador 2348361 e o cédigo CRC

Ecry

(BT
&SV vi” B069428B.
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Reuniao da Comissao Permanente
de Seguranca do Tribunal
Regional Eleitoral do Rio Grande

do Norte

23 de maio de 2025
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Composicao da CPSI
Portaria n.° 21/2025 - GP, publicada em 06/02/2025

Representantes da Presidéncia

Sara Angélica Oliveira Cardoso (ASCOM/PRES) - Titular
Renato Vilar de Lima (ASCOM/PRES) — Suplente

Edwin Aldrin Salviano de Brito (NSI/PRES) - Titular

Jodo Maria Cavalcanti Nogueira Fernandes (NSI/PRES) - Titular
Gabriela Domitildes da Silva Xavier (NSI/PRES) - Suplente
Maria Ruth Bezerra Maia de Hollanda (AGE/PRES) - Titular .
laperi Gabor Damasceno Arbocz (AGE/PRES) - Suplente

Elaine Semirames Baumgartner Fernandes Cémara de Souza (ASSINT/PRES) - Titu
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Composicao da CPSI
Portaria n.° 21/2025 - GP, publicada em 06/02/2025

Representantes da Corregedoria
Arnaud Diniz Flor Alves (AJCRE) - Titular
Emidia Luiza Dantas Alves Franga (SFAC/CDCE/CRE) - Suplente

Representantes da Diretoria Geral
Fernanda Araujo Cruz Barbosa (GAPDG) - Titular
Walquiria Gomes Cortez Cordeiro (GAPDG) — Suplente
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Composicao da CPSI
Portaria n.° 21/2025 - GP, publicada em 06/02/2025

Representantes da Secretaria Judiciaria
Andrea Carla Guedes Toscano Campos (CGI/SJ)- Titular
Janaina Helena Ataide Targino (SJDP/CGI/SJ)- Suplente

Representantes da Secretaria de Administracdo e Orcamento
Nelson de Queiroz Oliveira (SEPOF/COFIN/SAQOF) - Titular
Radi Medeiros do Nascimento (SEPOF/COFIN/SAQOF) - Suplente

Representantes da Secretaria de Gestio de Pessoas
Karla de Ramos Donida (SEGEAT/CODES/SGP) - Titular
Rejane Medeiros Kfouri (GAPSGP) - Suplente
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Composicao da CPSI
Portaria n.° 21/2025 - GP, publicada em 06/02/2025

Representantes da Secretaria de Tecnologia da Informacéo e Eleicoes
Marcos Flavio Nascimento Maia (STIE) - Titular
Carlos Magno do Rozario Camara (COINF/STIE) - Titular
Osmar Fernandes de Oliveira Junior (COSIS/STIE) - Titular
Denilson Bastos da Silva (SSI/COINF/STIE) - Titular
Helder Jean Brito da Silva (SSI/COINF/STIE) - Titular
Francisco de Assis Paiva Leal (SSI/COINF/STIE) - Titular
Alexandre Marcio Cavalcanti Machado (SSI/COINF/STIE) - Titular
Daniel César Gurgel Coelho Ponte (SRI/COINF/STIE) - Titular
Leonardo Dantas de Oliveira (SRI/COINF/STIE) - Suplente
José Wendell de Morais Silva (SBDS/COSIS/STIE) - Titular
Thiago Fernandes Silva Dutra (SBDS/COSIS/STIE) - Suplente

Representantes das Zonas Eleitorais
Arlley Andrade de Sousa (12 ZE/RN) - Titular
Eraldo Morais de Macedo (42 ZE/RN) - Suplente
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Pauta da Reuniao

- AcOes de capacitacao realizadas no ano de 2024

- Implantagao da solugcao de monitoramento proativo da rede
(DARK TRACE)

- SEI 2634/2025 - Aquisi¢cdes conjuntas para 2025

- Proposta Orgcamentaria 2026

- SEI 2421/2025 - Estratégia Nacional de Ciberseguranca

- Eventos 2025
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Eventos 2025

- Evento: Palestra “Integridade Publica: entre Transparéncia e

Protecdo de Dados”
- Data: 30 de maio de 2025
- Horario: 08h as 12h
- Local: Plenario do TRE-RN (presencial) e transmissao ao vivo pelo
YouTube: https://www.youtube.com/live/wUXP__ cnP3s
- Publico-alvo: Magistrados e magistradas, servidoras e servidores
do TRE-RN (Comunicado DG 06/2025)

- Il Cybersecurity Immersion Week TRE-PA: Governanca e

Protecao de Dados na Justica Eleitoral
- 11 a 13 de junho de 2025
-  TRE/PA
- Participantes: Carlos Magno e Denilson
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Eventos 2025

- 4° Evento de Seguranga Cibernética da Justica Eleitoral
- Planejamento:
- Responsaveis: Carlos Magno e Denilson
- Apresentar proposta de data e pauta para a proxima
reuniao, conciliando com a area de protecao de dados

Préxima reuniao
01 de agosto de 2025
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