TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE
COMISSAO PERMANENTE DE SEGURANCA DA INFORMAGAO

ATA DE REUNIAO N° 2/2025/CPSI

1. Identificagao da reuniao

Data Horario Local Responsavel
01/08/2025 | 08h30 s 09h30 Videoconferéncia Marcos Flavio
Nascimento Maia
2. Objetivo

Reunido ordinaria da Comissao Permanente de Segurancga da Informagéao

3. Itens da pauta

Item | Descrigcao

1. | Apresentacao do planejamento do Dia da Seguranca 2025

2. e Protecido de Dados na Justica Eleitoral

Apresentacao do que foi visto no Il Cybersecurity Immersion Week TRE-PA: Governanga

a LGPD e com a Resolugao TRE-RN n° 48/2021.

SEI 4828/2025 - Proposta de revisao da Portaria GP n° 236/2023 — compatibilizagdo com

4. Participantes

Nome

Setor de atuagao

Marcos Flavio Nascimento Maia

STIE e Presidente da Comissao

Carlos Magno do Rozario Camara COINF/STIE
Osmar Fernandes de Oliveira Junior COSIS/STIE
Alexandre Marcio Cavalcanti Machado SSI/COINF/STIE
Andrea Carla Guedes Toscano Campos CGl/SJ

Denilson Bastos da Silva SSI/COINF/STIE
Edwin Aldrin Salviano de Brito NSI/PRES
Elaine Semirames Baumgartner Fernandes Cémara de Souza | ASSINT/PRES
Emidia Luiza Dantas Alves Franca AJCRE/CRE
Francisco de Assis de Paiva Leal SSI/COINF/STIE
Gabriela Domitildes da Silva Xavier NSI/PRES

José Wendell de Morais Silva SBDS/COSIS/STIE




Jussara de Gois Borba Melo Diniz GAPSTIE

Karla do Ramos Donida

SEGEAT/CODES/SGP

Nelson de Queiroz Oliveira

SEPOF/COFIN/SAOF

Paolo Riccardo de Miranda Araujo

SSI/COINF/STIE

Radi Medeiros do Nascimento

SEPOF/COFIN/SAOF

Sara Angélica Oliveira Cardoso ASCOM/PRES

5. Itens de Discussao

Item

Descricao

Responsavel

Apresentagao do planejamento do Dia da Seguranga 2025

Marcos Maia abriu a reunido apresentando a pauta e passou a palavra
para Carlos Magno para apresentar a proposta do Dia da Seguranga no
TRE/RN.

Carlos Magno informou que a ideia inicial € que o Dia da Seguranga
aborde temas sobre a seguranca da informagdo para os servidores
como usuarios do TRE/RN, bem como, a seguranca voltada para todos
nos como cidadaos. A ideia também é que envolva uma parte com
abordagem sobre as regras da LGPD, unindo os conhecimentos das
normas vigentes. A idéia € mesclar as palestras com momentos de
dindmica, para que estimule a participacdo de todos os presentes no
evento.

Elaine ressaltou a interligagdo entre seguranga da informagcao e LGPD,
enfatizando a importancia da educagdo e capacitagdo para a
adequacao a legislagdo. Ela também mencionou a necessidade de
auditorias e programas de conformidade, motivo pelo qual sera ainda
definido o &mbito da abordagem da LGPD no evento.

Evento

Duragéao: 2 horas

Abertura

Primeiro bloco: Segurancga da Informagao para Usuarios (40 minutos)
Palestrante Convidado: Wellington Souza, que ja foi servidor do
TRE/RN e hoje atua na area de na Justica Federal

Intervalo: Dindmica interativa: Café com Seguranga
Segundo bloco: LGPD no dia a dia dos servidores

Elaine apresentou as ideias iniciais da proposta, principalmente, nos
pontos que dizem respeito a incidentes e a cultura de capacitagéo

Carlos Magno
e Elaine

Minuta de Programacgao apresentada por Carlos Magno

Roteiro Completo do Workshop (2h de duragéo)
1. Abertura (10 minutos)
* Boas-vindas e Apresentacao
o Breve fala da organizagao/Direcao.
o Apresentacao dos palestrantes e objetivos do evento.
* Introdugao ao Tema Geral
> Por que seguranga da informagéo importa no setor publico?




> Riscos atuais no ambiente digital e fisico.
2. Bloco 1 — Seguranga da Informagéao para Usuarios (40 minutos)
Welington souza -JF RN
Conteudo programatico:
 Conceitos basicos de seguranga da informacéo:
> Confidencialidade, integridade, disponibilidade e autenticidade.
* Principais ameacas no cotidiano:
> Phishing, engenharia social, uso de senhas fracas, dispositivos
nao autorizados.
 Boas praticas de segurancga digital:

> Senhas fortes e autenticagao multifator (MFA).

> Cuidado com chamadas de videos

> Cuidado com e-mails e links suspeitos.

> Uso seguro da internet e dispositivos moveis no ambiente de
trabalho.

 Cenarios do TRE-RN:
o Exemplos de incidentes comuns no servigo publico.

* Orientacdes institucionais:
> Regras internas do TRE sobre uso de sistemas e dados.
> Como e para quem relatar um incidente de seguranca.

3. Dindmica Interativa — “Café com Seguranga” (15 a 20 minutos)
Objetivo:

Quebrar o ritmo com uma atividade leve e participativa entre os dois
blocos.

Dinamica sugerida:

"Quiz Interativo" com Kahoot ou Mentimeter (com perguntas simples e
rapidas):

Alternativa offline: Distribuir cartdes com perguntas e debater em grupos
pequenos (5 min) + respostas em voz alta com mediagao.
4. Bloco 2 — LGPD no dia a dia dos servidores (40 minutos) Elaine da
ASSINT
Conteudo programatico:
* Viséo geral da LGPD:
> Principios e fundamentos da proteg¢ao de dados.
o Diferenca entre dado pessoal e dado sensivel.
* Bases legais para tratamento de dados na Administragcao Publica.
» Exemplos praticos no TRE-RN:
o Situagdes comuns no atendimento ao publico.
> Compartilhamento de informagbes com outros 6rgaos.
> Procedimentos para descarte de documentos fisicos e digitais.
5. Encerramento e Espacgo para Perguntas (10 minutos)
» Agradecimentos.
* Resumo dos principais aprendizados.

Carlos Magno




Apresentacao do que foi visto no Il Cybersecurity Immersion Week
TRE-PA: Governanga e Protecdo de Dados na Justica Eleitoral

Carlos Magno apresentou em linhas gerais o que houve no evento do Il
Cybersecurity Immersion Week TRE-PA, que envolveu representantes
dos TRE/RN, bem como empresas que atuam na area de seguranca.
Denilson também compartilhou sua visdo do evento que, este ano,
reuniu mais de 160 participantes.

22 Semana de Imersao em Ciberseguranga do TRE do Para — 2025

Realizada entre os dias 11 e 13 de junho de 2025, a 22 Semana de
Imersdo em Ciberseguranga foi promovida pelo Tribunal Regional
Eleitoral do Para (TRE-PA). O evento reuniu especialistas, gestores de
TI, representantes de empresas de tecnologia, e servidores técnicos da
parte de segurancga de diversos tribunais do pais.

Temas Abordados

Os principais topicos discutidos durante o evento incluiram:

* Governanga de dados e seguranga da informacéao nos tribunais
eleitorais;

* Gestao de crises cibernéticas e praticas de prevencgao;

* A importancia da inteligéncia artificial (IA) na automagao de processos
e na segurancga dos , com apresentacao da jornada do TRE-PA na
adocgao de IA;

* Discussao sobre os investimentos em seguranga cibernética como
prioridade estratégica da Justica Eleitoral.

O TRE/RN, através do servidor Carlos Magno, apresentou a solugao de
VDI utilziada no Tribunal durante o evento, mostrando a importancia da
adogao da solucéo pelo TRE-RN pois trouxe maior seguranga ao
centralizar dados em servidores, evitando perdas e vazamentos,
facilitando o acesso remoto ao ambiente de trabalho, essencial em
periodos eleitorais, permitindo o gerenciamento centralizado e agil pela
TIl, reduzindo custos com manutengao e energia e aumentando a vida
util dos equipamentos e garantindo alta disponibilidade dos servigos.

Ja foi sinalizado ter o 3° evento, no ano que vem, com a proposta de ser
no TRE/PR.

Carlos Magno
e Denilson




SEI 4828/2025 - Proposta de revisdao da Portaria GP n° 236/2023 -
compatibilizacdo com a LGPD e com a Resolugdo TRE-RN n°
48/2021.

Elaine apresentou as justificativas para a abertura do SEI 4828/2025,
que trata de solicitagao de revisao da Portaria GP n°® 236/2023, que
dispbe sobre a gestao de incidentes de seguranca da informagao do
TRE/RN. Essa norma ja tinha como previsao ser revisada apos 1 ano
da sua publicagao. A ASSINT se debrugou sobre a norma e verificou
que ela precisa ser revisada a luz das regras da LGPD, para que as
normas do TRE/RN falem a mesma linguagem

Elaine explicou que a norma em questao precisava ser revisada devido
a incompatibilidades e a necessidade de conformidade com a LGTB.
Marcos prop0s a aprovagéao da revisdo e a formagéo de um grupo de
trabalho, incluindo Carlos Magno, Andréa, Jussara e Radi, para
conduzir o processo. a revisao da norma deve ser concluida até
dezembro e também fara parte do processo de revisao de todas as
normas de seguranga pela STIE.

Elaine e
Marcos Maia

Agendamento da nova reunidao da CPSI - 05/09, 08h30

Data provavel do evento do Dia da Seguranga no TRE/RN - 12/09

Marcos Maia

6. Pendéncias

Item

Data

Pendéncia . .
limite

Responsavel

Agendamento de reuniao de Carlos Magno e Elaine para

formatacao do Dia da Seguranca 15/08/2025

Carlos Magno e
Elaine

Fazer memorando encaminhando a programacao do Dia

da Seguranca 15/08/2025

Jussara

7. Observagoes

Sem observagdes.

8. Fechamento da Ata

Data Secretario(a)

01/08/2025 | Jussara de Gois Borba Melo Diniz

ANEXO(S)

Sem anexo.
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